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1 Johdanto

Elinkeinoelaman keskusliiton (EK) tavoitteena on luoda suomalaiselle elinkeinoelamal-
le entista parempi ja kilpailukykyisempi toimintaymparisto. Suomi on asettanut tavoit-
teekseen olla yritysten toimintaympariston kannalta Euroopan turvallisin maa vuonna

2015.! Toimintaympadriston turvallisuus on yksi kilpailukykytekija.

Elinkeinoelaman rooli on jaanyt alueellisessa turvallisuussuunnittelussa vahaiseksi.
Tilanteen korjaamiseksi on kdynnistetty useita hankkeita ja ohjelmia. Seuraavassa vai-
heessa on pystyttava viemdan kdaytannon toiminnan tasolle yritysturvallisuuden paran-

tamiseen tahtadvat toimenpide-esitykset.

Tutkielmassa tarkastellaan elinkeinoelaman ja viranomaisten yhteistyota kilpailukykyi-
sen toimintaympariston varmistamiseksi suomalaiselle elinkeinoeldmalle. Painopiste on

yhteistyon kehittamisessa erityisesti alueellisella ja paikallisella tasolla.

2 Tutkielman lihtokohdista

2.1 Taustaa

Suomelle ominainen viranomaisten ja jarjestojen kehittynyt yhteisty6 on levittaytynyt
my0s yritysturvallisuuden alueelle. Valtakunnallisen tason yhteistoiminnan voidaan
arvioida olevan melko hyvalla tolalla niin toiminnan piiriin kuuluvien tahojen kuin asi-
oidenkin osalta. Toisaalta yritysturvallisuuden merkitysta ei selkedsti tunnistettu viela
ensimmaisessa sisdisen turvallisuuden ohjelmassa v.2004, mita voidaan pitaa melkoise-
na puutteena ottaen huomioon sen, etta jo tuolloin merkittava osa yhteiskunnan paivit-
taisista toiminnoista oli suoraan tai valillisesti riippuvainen yritysten tuottamista tuot-
teista ja palveluista. Tama osoittaa my0s kokonaisturvallisuusajattelun mydhdisen ke-

hittymisen Suomessa, tai pikemminkin kokonaisturvallisuusajatteluun heradmisen ko-



konaismaanpuolustuksen (so. varautumisen ja poolien) ulkopuolella. Viela 2000-luvun
alkupuolella poliittinen paatoksentekija kasitti yhteiskunnan paivittdisia toimintoja vaa-
rantavilla tietoverkkouhilla ldhinna turvallisuusviranomaisten viesti- ja tietojarjestelmi-

. 2
en haavoittuvuuden.

Tilanne parani huomattavasti, kun sisdasiainministerio asetti 18.5.2005 tyoryhman val-
mistelemaan elinkeinoeldman ja viranomaisten yhteista strategiaa yrityksiin kohdistu-
vien rikosten ja vaarinkaytosten torjumiseksi. Tama ns. ELVIRA-strategia julkaistiin

15.3.2006. 3

Seuraavassa sisdisen turvallisuuden ohjelmassa 8.5.2008 erityisiin tavoitteisiin kirjat-
tiinkin jo kilpailukyvyn lisddminen yritystoiminnan turvallisuutta lisidmalla. Tata ns.
STO II —-ohjelmaa voidaankin pitaa ensimmaisend askeleena kohti valtionhallinnon ja
elinkeinoeldman laaja-alaisempaa yritysturvallisuusyhteistyotd, tarkeimpina esityksi-
nadn alueellisen ja paikallisen turvallisuusyhteistyon kehittaminen, tilannekuvatoimin-
ta ja yhteisten turvallisuuskriteeristdjen luominen tietoturvallisuuden, toiminnan tur-

vallisuuden, henkilostoturvallisuuden ja toimitilaturvallisuuden osa-alueille. *

Ym. STO II —esityksista turvallisuuskriteeristbhanke synnytti kansallisen turvallisuus-
auditointikriteeriston (KATAKRI) 20.11.2009 5 ja elinkeinoelaman kriisivalmiutta ja hai-
riotilanteisiin varautumista lisddvasta tilannekuvatoiminnasta annettiin esitys

31.8.2010.6 Samoin tilannekuvatoimintaa ja yleista yritysturvallisuustiedon keskitettya

1 Toinen sisdisen turvallisuuden ohjelma, VN:n yleisistunto 8.5.2008

2 Ensimmainen sisdisen turvallisuuden ohjelma, VN:n yleisistunto 23.9.2004, s.2

3 Elinkeinoeldman ja viranomaisten yhteinen strategia yrityksiin kohdistuvien rikosten ja vaarinkaytosten
torjumiseksi (ELVIRA), Sisdinen turvallisuus, sisdasiainministerion julkaisuja 15/2006.

4 Toinen sisdisen turvallisuuden ohjelma, s. 33-34.

5 Kansallinen turvallisuusauditointikriteeristd (KATAKRI) 20.11.2009, Sisdisen turvallisuuden ohjelman
toisen vaiheen toimenpide 6.4. tp

6 Elinkeinoeldman kriisivalmiutta ja hairiotilanteisiin varautumista lisddva tilannekuva, Sisdinen turvalli-
suus, sisdasiainministerion julkaisuja 16/2010.



jakelua varten perustettavaa yritysturvallisuusportaalia ollaan kehittdmassa aikataulus-

saan. ’

Sitd vastoin alueellinen ja paikallinen yhteistoiminta on jaanyt lahinna paikallisten toi-
mijoiden oman aktiivisuuden varaan. Saloon perustettiin v. 1996 maan ensimmainen
yritysturvallisuusyhdistys, joka otti tavoitteekseen alueen elinkeinoeldman ja viran-
omaisten tavoitteellisen turvallisuusyhteistyon. Salon jdlkeen vastaava yhteistyomalli
on otettu kayttoon ainakin Raumalla, Oulussa ja Porissa. Yhteistyon muodot ja osalliset
vaihtelevat, mutta kaikille yhteisend tavoitteena on alueen yritysturvallisuusyhteistyon

kehittaminen.

Elinkeinoelaman ja viranomaisten systemaattista turvallisuusyhteisty6ta on syntynyt
my0s kuntien yhteyteen. Pisimmalle kehittyneissa malleissa elinkeinoeldmalle turvalli-
nen toimintaymparistd on otettu osaksi kaupungin tai kunnan elinkeinostrategiaa, ku-
ten Helsingissda. Kunnallisen itsehallinnon ja valtion ja kuntien valisen tehtdavanjaon
vuoksi mahdollisuudet jalkauttaa kansallisen tason turvallisuuslinjauksia paikalliseen
yhteistyohon ovat kuitenkin vahdisemmat, kuin valtion hallintorakenteessa. Tama ei

kuitenkaan vahenna paikallisen yhteistyon merkitysta.

EK kaynnisti 2010 sisdisen selvityksensd koordinoidun yhteistoimintamallin luomisesta
alueille ja mahdollisuuksien mukaan kuntiin. Tavoitteena on elinkeinoeldméan edunval-
vonnan vahvistaminen yritysten entistd vahvemman osallistumisen kautta ja viemalla

yritysturvallisuusasiat EK:n aluetoimintaan.

7 Tyoryhma luovutti mietintonsa poliisihallitukselle 16.2.2011. Tavoitteena on luoda verkkopohjainen
yhden luukun palvelu, josta kéyttéjat saisivat paitsi laajasti tietoa yritysturvallisuudesta ylipaansd, myos
kootusti tilannekuvatietoa. Tilannekuvatoiminta muodostuisi nailld ndkymin aluksi vain nykyisist, jul-
kisesti saatavilla olevista viranomaistiedotteista. Portaali on tarkoitus ottaa kayttoon kevaan 2011 kulues-
sa osoitteessa www.intermin.fi/yritysturvallisuus.




Melko pian sen jalkeen, kun elinkeinoelama kaynnisti oman selvitystyonsa, asetti sisa-
asiainministerio marraskuussa 2010 tyoryhman laatimaan ehdotuksen alueellisen tur-

vallisuusyhteistyon toimintamalliksi. 8

Tyoryhman tehtdavana on laatia ehdotus alueellisen sisdisen turvallisuuden yhteistyon
toimintamalliksi, jota voidaan toteuttaa eri alueilla ottaen huomioon alueelliset erityis-

piirteet. Toimintamallin 1dhtokohtana tulee olla olemassa oleva sdadospohja ja resurssit.

Toimintamallin ldhtokohtana on, ettd sisdisen turvallisuuden yhteistyohon osallistuvat
kaikki asian kannalta keskeiset viranomaiset, jarjestot ja elinkeinoeldman edustajat.
Toimintamallissa tulee maaritella keskeisten toimijoiden vastuut ja roolit seka yhteis-
tyon keskeinen sisalto ja menettelyt. Alueellinen yhteistyon toimintamallin tulee tukea
kuntien turvallisuusty6ta ja turvallisuussuunnittelua seka edistaa keskushallinnon ja

aluehallinnon valista yhteistyota ja vuorovaikutusta.

Sisdisen turvallisuuden yhteistyon tavoitteena tulee toimeksiannon mukaan olla, etta
alueellinen turvallisuusyhteistyo edistaa kansallisesti asetettujen tavoitteiden toimeen-
panoa paikallisesti ottaen huomioon alueelliset erot ja paikalliset tarpeet. Tarkedna ele-
menttina toimeksiantoa on edellytys, jonka mukaan tyossa on otettava huomioon ns.

Hallbergin komitean esitykset. Tyoryhmén méaardaika paattyy 15.6.2011.

Valtion aluehallintouudistus on vasta sisdanajovaiheessa. Vaikka tilanne on aluehallin-
nolle ja sen alaisille viranomaisille seka elinkeinoelamalle haastava, tarjoaa se myos hy-
van mahdollisuuden luoda yhtendisia toimintamalleja, silld toimintaan parhaiten sovel-
tuvien valtion uusien aluehallintoyksikdiden, eli aluehallintovirastojen (AVI) , luku-
maadrd on varsin rajallinen eli 6. Samalla ndima kuusi valtion aluehallinnon yksikkoa
ohjaavat my0s elinkeinoeldaman jokapdivaisen toiminnan kannalta kriittisia turvalli-

suusviranomaisia, eli poliisia ja pelastustoimea.

8 Ks. ty0ryhman asettamispaatos
http://www.hare.vn.fi/upload/Asiakirjat/16983/164437_Asettamispaatos_8.12.2010_final. pdf



2.2 Tavoite

Tutkielman tavoite on kehittda joko olemassa olevista yhteistyén muodoista tai koko-

naan uusi malli, joka tayttad mahdollisimman pitkalle seuraavat edellytykset:

1. Yhteistyostd on valitonta hyotya yrityksille.

2. Yhteisty6 koetaan hyodylliseksi myos viranomaisten nakokulmasta.

3. Yhteisty0 aikaansaa pysyvaa verkostoitumista yritysten ja turvallisuusviranomais-
ten valilla.

4. Malli huomioi alueelliset ja paikalliset erityispiirteet niin elinkeino- kuin viran-
omaisrakenteen suhteen ja kytkee mahdollisuuksien mukaan oppilaitokset toimin-
taan mukaan (esim. teollisuus-palvelualat-logistiikka, satamalaitos, tulli, rajavartio-
laitos, yliopisto, koulutuskuntayhtyma)

5. Malli linkittaa turvallisuusyhteistyon eri tasot (valtakunnallinen — alueellinen — pai-
kallinen).

6. Yhteisty0 organisoidaan niin, ettd yrityksilla on tosiasiallinen mahdollisuus osallis-
tua sithen oman toimintansa ohessa.

7. Yhteisty0 organisoidaan niin, ettd se optimoi EK:n organisaation kayton.

2.3 Aiheen rajauksesta

Turvallisuusyhteisty6lla tarkoitetaan tutkielmassa asioita, jotka liittyvét johonkin yri-

tysturvallisuuden osa-alueista.
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Yritysturvallisuus

Yritysturvallisuuden osa-alueet

Varautumis- ja valmiussuunnittelua kasitelldan ainoastaan siind laajuudessa, kuin se
koskettaa elinkeinoelamaa kokonaisuudessaan, eli lahinna tavanomaisen varautumis-
suunnittelun nakokulmasta. Huoltovarmuuskeskuksen ja huoltovarmuusorganisaation

puitteissa tapahtuva valmiusyhteisty rajataan tarkastelun ulkopuolelle. °

Tyoturvallisuus on tarked osa yritysturvallisuuden kokonaisuutta, ja se koskettaa elin-
keinoelamaa kokonaisuudessaan. Tyosuojeluhallinto on osa valtionhallintoa, ja tydsuo-
jelun alueellinen ja paikallinen toiminta kuuluu nykyaan organisatorisesti valtion alue-
hallintorakenteeseen osana aluehallintovirastoja. Tyoturvallisuuteen liittyva yhteistyo
rajataan kuitenkin tutkielman ulkopuolelle, silld yhteisty6ta kehitetaan kolmikantaisesti

omassa prosessissaan STM:n alaisuudessa.

Lainsaadantoprosessi rajataan tarkastelun ulkopuolelle, silld se on alueilla ja paikallises-
ti puhtaasti taytantoonpanoa, ja sekd EK:lla ettd viranomaisilla on vakiintuneet menette-
lyt lainsdddannon kehittamistarpeiden selvittimiseen paikallisten ja keskushallinnon

toimijoiden valilla.

9 HVK:n puitteissa tapahtuva yhteisty6 on vakiintunutta ja silla on pitka kehityshistoria. Tutkielman yh-
tend tavoitteena on 16ytaa yhteistyon muotoja, johon voisivat osallistua myos huoltovarmuusorganisaati-
on ulkopuoliset toimijat. Esimerkiksi edistyksellisen HUOVI-portaalin kédytto on rajattu nimenomaan
huoltovarmuusorganisaation (ml. huoltovarmuuskriittiset yritykset) kayttoon.
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Lopuksi, tutkielmassa tarkastellaan vain sellaista yhteistyota, mika rakentuu sita varten
tarkoitetun organisaation varaan. Merkittdvin osa jokapdivdistd yhteistyotd tapahtuu
jatkossakin suoraan yritysten ja viranomaisten vélisessa suorassa vuorovaikutuksessa

ilman valittdjaorganisaatioita.

2.4 Kasitteista

Tutkielman erityisend tarkastelun kohteena on alueellinen ja paikallinen yhteisty6. Alu-
eellisen ja paikallisen yhteistyon vilille on mahdotonta vetaa tarkkaa rajaa siksi, etta
yritysten organisaatiorajoja ei voida maarittdaa samalla tavalla, kuin valtion ja kuntien
organisaatiorajoja. Kysymys on yhteistyostd, joka tapahtuu muilla foorumeilla, kuin
valtakunnallisen tason yhteistyd. Tama tarkoittaa lahtokohtaisesti yritysten seka valtion
aluehallinnon ja paikallishallinnon eli kuntien seka alueellisten turvallisuusviranomais-

ten valista yhteistyota.

2.5 Turvallisuusyhteistyon keskeiset haasteet

2.5.1 Yhteistyota ohjaa hallintoalamaisajattelu ja valtion kontrollimahdollisuuksien yli-
arviointi

Viranomaisten ja elinkeinoelaman turvallisuusyhteistyon juurten voidaan sanoa olevan
kokonaismaanpuolustuksen mallissa. Mallia kuvataan valtioneuvoston turvallisuus- ja

puolustuspoliittisessa selonteossa seuraavasti:

”Suomella on hyvin toimiva varautumisen perinne, ja tima niin sanottu
kokonaismaanpuolustuksen malli on vuosikymmenten kuluessa
muodostanut perustan yhteiskunnan eri toimijoiden yhteistoiminnan
jarjestelyille. Tama toimintamalli on luonut perustan julkisen sektorin
seka yksityisen sektorin toimenpiteiden ja kansalaisten vapaaehtoisen

varautumisen yhteensovittamiselle. Kokonaisuudesta on muodostunut
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varautumisemme yhteistoimintaan perustuva kriisivalmiuden

verkosto.

Kokonaismaanpuolustuksella tarkoitetaan kaikkia niita sotilaallisia ja
siviilialojen toimia, joilla turvataan Suomen valtiollinen itsendisyys seka
kansalaisten elinmahdollisuudet ja turvallisuus ulkoista, valtioiden aiheuttamaa
tai muuta uhkaa vastaan. Kokonaismaanpuolustuksen yhteensovittamiseen
kuuluvat julkisen sektorin eli valtioneuvoston, valtion

viranomaisten ja kuntien seka yksityisen sektorin toimenpiteiden

ja kansalaisten vapaaehtoisen toiminnan yhteensovittaminen yhteiskunnan

elintarkeiden toimintojen yllapitamiseksi kaikissa tilanteissa.” 1°

Yhteiskunnan elintdrkeiden toimintojen turvaamisen strategian (YETT-strategia) kor-
vannut yhteiskunnan turvallisuusstrategia (YTS) tunnistaa entista selvemmin, etta elin-
keinoelama huolehtii merkittdvastd osasta yhteiskunnan paivittdisia kokonaisturvalli-
suuteen liittyvia toimintoja. ! Tasta huolimatta elinkeinoelaman rooli varautumissuun-
nittelussa ja normaaliolojen kriisijohtamisessa on edelleen kuvattu tavalla, joka antaa
aihetta pohtia mallin toimivuutta. Esimerkiksi kesan 2010 rajuilmatuhot osoittivat, etta
viranomaiset eivat pysty normaaliolojen vakavissa hairiotilanteissa huolehtimaan tilan-
teen hoidosta ilman elinkeinoeldman ja kolmannen sektorin merkittavada panosta. Ko-
kemukset osoittavat jopa, etta yksityiset toimijat joutuvat tietyissa tilanteissa kantamaan

paavastuun infrastruktuurin palauttamisesta normaalitilaan. 12

YTS:114 on juurensa kokonaismaanpuolustuksen mallissa ja poikkeusoloihin varautumi-

sessa. Miten tdima poikkeusolojen toimintamalli auttaa yhteiskuntaa varautumaan nor-

10 Suomen turvallisuus- ja puolustuspolitiikka 2009. Valtioneuvoston selonteko, s. 82.

11 Ks. Yhteiskunnan turvallisuusstrategia 2010, s. 9, jossa asia ilmaistaan seuraavasti: “Julkisen ja yksityi-
sen sektorin yhteisty0 ja sen jatkuva kehittdminen on valttamatonta, koska valtaosa turvallisuustehtdvien
vaatimista voimavaroista on ldhtokohtaisesti elinkeinoeldamén omistuksessa.” Ks. edelleen YTS 2010 s. 80-
81, YTS:n 13 uhkamallista ainakin 7 ja uhkamalleihin liittyvistd 37 mahdollisesta hiiriotilanteesta ainakin
16 on elinkeinoeldman yllapitdmiin toimintoihin liittyvia (arvio kirjoittajan).

12 Jarvi-Suomen Energia Oy:n kayttopaallikko Arto Niemisen esitys Asta ja Veera —rajuilmojen tuhojen
jalkihoidosta, Turvallisuusalan neuvottelupaivat SN 28, 8.12.2010.
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maaliolojen hairiotilanteisiin? Yllamainitut kokemukset rajuilmatuhoista eivat ole roh-
kaisevia.’® Erilaiset onnettomuudet ja kriisit ovat osoittaneet, etta kriisiavussa ja —
viestinndssa julkinen sektori joutuu nojaamaan voimakkaasti jarjestoihin ja mediaan.
Vapaaehtoinen pelastuspalvelu osallistui vuonna 2009 322 pelastustehtdavaan ja oli 67
kertaa hadlytysvalmiudessa. Ensihuollon tehtdvat kolminkertaistuivat edelliseen vuo-

teen verrattuna °

Poikkeustilalainsaadanto on ollut sotien jalkeisessda Suomessa kaytossa ainoastaan 1970
—luvun alun energiakriisin aikana. Vaikka poikkeusoloihin varautumisen pitaa olla
kunnossa, tulisi poikkeusolo- ja pooliajattelun ohella panostaa voimakkaammin arki-
paivan hairiotilanteisiin varautumiseen ja normaaliolojen hairionsietokykyyn seka
muistaa verkostotalouden realiteetit. Yhteiskunnan toimintakyky on enenevassa maarin
riippuvainen viranomaisten yhteistyosta yksityisen ja kolmannen sektorin kanssa, tai
niin kuin asia YTS:ssa ilmaistaan — kumppanuudesta. Tata kumppanuutta tulisi kehit-
tda ja harjoittaa normaalioloissa, jos sen halutaan toimivan vakavissa hairidtilanteissa,

poikkeusoloista puhumattakaan.

Hallbergin komitean kokonaisvaltaisessa selvityksessa yhteiskunnan varautumisesta
todetaan nimenomaan, ettd paitsi normaalioloissa, myos normaaliolojen vakavissa hai-
riotilanteissa merkittdva osa yhteiskunnan voimavaroista on yritysten hallussa ja kont-
rollissa. 1 On siis tarkea muistaa, ettd viranomainen ei voi kontrolloida tilanteen hoi-

toon tarvittavia resursseja vakavissakaan hairiotilanteissa. Siksi hairiotilanteisiin varau-

13 YTS:n systematiikan mukaan rajuilmatuhojen jalkihoitoa olisi pitdnyt hallita hallinnonalasta vastaavas-
ta ministeriostd, eli ilmeisesti LVM:sta kasin (YTS:n héiriotilanteiden hallinnan periaate on omaan toimi-
alaan kuuluvan hiiriétilanteen hallinta, kurs. kirjoittajan). Nain ei kuitenkaan mita ilmeisimmin tapahtunut.
Pelastustoimi kuuluu SM:n hallinnonalaan, ja verkkojen uudelleenpystytyksesta vastasi toiminnan har-
joittaja. Tilannetta ei siis hallittu LVM:sta kasin.

14 SPR perusti Estonian onnettomuuden jalkeen psykologeista koostuvan suuronnettomuuksien kansalli-
sen valmiusryhméan. Ryhman yllapito on edelleen SPR:lla
Ks.http://www.redcross.fi/apuajatukea/henkinentuki/henkisentuenohjelma/fi_FI/psykologienvalmiusryh
ma/

15 http://www.vapepa.fi/vapepa-halytykset-2008. Ensihuoltotehtdvia ovat esimerkiksi henkisen tuen an-

taminen tai majoituksen, kuljetuksen tai ruokahuollon jarjestaminen onnettomuustilanteen jalkeen.
16 Ks. kappale 3.4 alla.
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tuessa olisi otettava huomattavasti nykyista yhteistoiminnallisempi ote yksityisen sek-
torin suuntaan. Systemaattista yhteistoimintaa on parannettava erityisesti alueellisesti ja

paikallisesti - onnettomuuksien ja hdirididen tapahtuma- ja vaikutusalueilla.

2.5.2 Viranomaiskdytannot vaihtelevat alueittain

Yritykset, joilla on toimintaa maan eri osissa, toimivat ldhtokohtaisesti samojen turvalli-
suudenhallintajdrjestelmien puitteissa koko maan alueella. Erilaiset viranomaiskaytan-
not lupahallinnon ja muiden palveluiden seka valvontakdytantdjen osalta heikentavat
yritysten mahdollisuuksia toimia suunnitelmallisesti, tehokkaasti ja pitkdjanteisesti.
Esimerkiksi tyosuojeluvalvonnan alueellisiin eroihin on kiinnitetty suurta huomiota, ja
kaytantojen yhdenmukaistaminen on yksi tydsuojeluhallinnon keskeisimmista kehitta-

miskohteista. 17

Kun laki turvallisuusselvityksistd annettiin vuonna 2002, pyrkimyksena oli edistaa tur-
vallisuusselvitysten laatimiseen liittyvan viranomaismenettelyn avoimuutta, kontrolloi-
tavuutta ja menettelyn yhdenmukaisuutta. ® Tasta huolimatta yritysten mahdollisuudet
saada paikallispoliisin tekemid ns. suppeita turvallisuusselvityksia kriittisiin toimitiloi-

hin paasevista henkildista vaihtelevat maan eri osissa.

Samoin alueelliset pelastuslaitokset voivat melko pitkélle maaritella omat toimintakay-
tantonsa pelastus- ja hallintolainsaadannon sallimissa puitteissa. ! Eroja on nykyaan
mm. pelastussuunnitelmien kohteiden maarittelyssa ja tarkastusten tekemisessa seka

toimivallan kdytossa yleisesti.?? Tama trendi tullee vahvistumaan uuden pelastuslain-

17 Ks. Tuottava, tuloksellinen ja laadukas tyosuojeluvalvonta 2015. Tydsuojeluhallinnon resurssityoryh-
maén raportti, http://www.stm.fi/julkaisut/nayta/_julkaisu/1398729.

18 HE 43/2001 vp

19 Joita tosin kasitellddn pelastusjohtajien hallituksessa. Pelastusjohtajien hallitus koordinoi pelastuslaitos-
ten yhteistoimintaverkon tyotd ja osaltaan edustaa pelastuslaitosten nakemysta pelastustoimeen liittyvis-
sd asioissa. Pelastusjohtajien hallituksessa on kuitenkin kerrallaan edustettuina vahemmisto pelastuslai-
toksista.

20 Vuodenvaihteen 2010-2011 ilotulitekohun aikana Kymen Sanomat uutisoi, ettd kolme vaarallista raket-
tia ”asetettiin myyntikieltoon Kymenlaakson pelastuslaitoksen maardykselld”, ks. verkkouutinen
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sdddannon myota, silla uusi lainsdaadantd perustuu entista enemman riskienarviointiin

kasuistisen kohde- ja tarkastusvalimaarittelyn sijaan.

Yleisiin hallintoperiaatteisiin kuuluva yhdenvertaisuusperiaate edellyttaa tasapuoli-
suuden ja johdonmukaisen kdytannon noudattamista hallintotoiminnassa. Tasapuoli-
nen kohtelu tarkoittaa sita, ettd merkityksellisessa suhteessa samanlaiset asiat on rat-
kaistava samalla tavalla. Viranomaiskaytantojen yhdenmukaistamisen tulisi tasta lah-
tokohdasta kasin olla alueellisen ja paikallisen yhteistyon keskeinen elementti. Yhden-
mukaistamisen voidaan katsoa olevan my0s viranomaisten intressissd, silld yhtendiset

linjaukset lahtokohtaisesti helpottavat ratkaisu- ja palveluprosesseja.

2.5.3 Yhteistyon kohteet

Tutkielman yhtend perusoletuksena on, ettd jos viranomainen vastaa yhteistoiminnasta,
agenda maardytyy viranomaisintressien ja todennakoisesti etupaassa sisdisen turvalli-
suuden ohjelman ja alueellisten poliisi- ja pelastuslaitosten ajankohtaisten asioiden mu-
kaan. Lisaksi voidaan havaita, etta sisdisen turvallisuuden ohjelma nayttaa toisen vai-
heensa jdlkeen siirtyvan kauemmas yritysten turvallisuusasioista ja painottuvan yha
enemman sosiaalisiin kysymyksiin. 2! Jos taas elinkeinoeldma vastaa yhteistyosta, agen-
da on lahtokohtaisesti elinkeinoelaman intressissd, mutta viranomaisten osallistumis-
mahdollisuudet ja panostukset saattavat vaihdella. Tama heijastuu suoraan paitsi yh-

teistoiminnan organisointiin, myos agendaan.

On siis pyrittava tunnistamaan ja konkretisoimaan yhteiset intressit. On helppoa todeta,
ettd mikd on hyvaksi elinkeinoeldmalle, on hyvaksi my0s viranomaiselle ja toisinpdin.
Ohjelmatason julistukset menettavat kuitenkin merkityksensa, kun virastot toteuttavat

kaytannon tulossopimuksiaan.

http://www.kymensanomat.fi/Online/2010/12/28/Kolme+rakettiatmyvyntikieltoon/2010310258436/4. Suomessa ai-
noa myyntikiellosta paattavd viranomainen on asianomainen markkinavalvontaviranomainen eli TUKES.

21 Ks. Turvallinen ja moniarvoinen Suomi - sisdinen turvallisuus ja maahanmuutto. SM:n tulevaisuuskat-
saus 2020, sisdasiainministerion julkaisuja 25/2010.
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Luonnollista pohjaa yhteistydlle tarjoavat valmiit linjaukset erityisesti tilannekuvatoi-
minnan ja YTS:n osalta.”? Ndiden lisdksi on huomioitava alueelliset ja paikalliset erityis-
piirteet niin elinkeinoeldman kuin viranomaisrakenteen kannalta. > Tdma antaa aiheen
olettaa jatkossakin, ettd yksi ainoa valtakunnallinen toimintamalli ja asialista eivét ole

kaytannossa mahdollisia.

2.5.4 Yhteistyon muodot

On paitsi eparealistista, my06s kattavan turvallisuusyhteistyon tavoitteen vastaista pyr-
kia sulauttamaan valtakunnallinen, alueellinen ja paikallinen turvallisuusyhteistyo.
Luonnollinen tehtdvanjako seuraa suoraan valtion ja kuntien valisesta tehtavanjaosta.
Jos ja kun tahdn perustehtavanjakoon ei voida suoraan vaikuttaa, olisi tarkeda luoda

ainakin yhteinen turvallisuuskasitys ja toimiva prosessi kaikille yhteiskunnan tasoille.

Erityisesti on huomioitava, etta yrityksilld ei ole mahdollisuuksia oman toimintansa
ohella osallistua moniportaiseen yhteistyohon eri viranomaisten kanssa. Tama edellyt-
taa paitsi paallekkaisyyksien karsimista yhteistydn muodoissa ja asiasisalloissd, myos
elinkeinoeldman etujarjestojen parempaa tukea alueelliseen ja paikalliseen yhteistyohon
sekd selvempaa roolitusta eri toimijoiden valille. Suomi on kehittynyt todelliseksi jarjes-

tojen maaksi, ja taytyy uskaltaa kysyéd, millaista lisdarvoa nama paallekkaisyydet tuot-

tavat toiminnan rahoittajille.

EK:n nakokulmasta edellda mainittu tarkoittaa ainakin kahta asiaa. Ensinndkin, EK:n
sisdisessd tehtdvanjaossa on pystyttava luopumaan vanhasta keskushallintoajattelusta
ja delegoimaan tehtavia entista selvemmin alueille, mikali aidosti halutaan tukea alueel-

lista ja paikallista turvallisuusyhteistyota.

22 Aluehallintovirastojen v. 2010 toiminnallisten tulossopimusten perusteella my0s paikallinen turvalli-
suussuunnittelu nayttaa suuntautuvan yhd enemman sosiaalisiin ongelmiin.
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EK:n yritysturvallisuustoimiston 51 —vuotisen historian aikana toiminta on ollut hyvin
vahvasti keskustoimistolle keskittynytta. Tahan on osaltaan vaikuttanut talon yritystur-
vallisuustoiminnon kehitysprosessi, joka on ldhtenyt liikkeelle toden teolla 90- luvun
puolivilista alkaen. Viimeksi kuluneiden viidentoista vuoden aikana on luotu yritys-
turvallisuuden neuvottelukunnan kokonaisvaltainen yritysturvallisuuden mallj, ja viety
yritysturvallisuustoimintaa valmius- ja vaestonsuojeluasioista lahemmaksi yritysten
normaaleja tuotanto-ja palveluprosesseja. Taman murroksen lapivienti on toisaalta tar-
koittanut sitd, ettd EK:n ja sen jasenliittojen yritysturvallisuustoiminnot ovat edelleen

vuonna 2011 hyvin vahvasti keskittyneet yritysturvallisuustoimistoon.

Jos yritysturvallisuudella halutaan ymmartaa yritysten liiketoiminnan ehdoilla tapah-
tuvaa arkipdivan toimintaa, tehtavien keskittamista ei voi enaa pitaa perusteltuna. EKin
on omaksuttava yritysturvallisuusasioissa entista selkeammin sen tavanomainen toi-
mintaympariston kehittdmiseen liittyva edunvalvontarooli. Tama tarkoittaa yritystur-
vallisuustoiminnan viemista edelleen ldhemmas EK:n kokonaisstrategiaa ja normaalia
edunvalvontaprosessia. Talloin EK:n aluetoimistojen osallistuminen yritysturvallisuus-

toimintaan on luonnollinen seuraus.

Toiseksi, elinkeinoeldman etujdrjestdjen on pystyttava karsimaan paallekkaisyyksia
edunvalvontatyossdan. Kansallisella tasolla samojen kysymysten kasittelyyn osallistu-
vat ainakin EK ja Keskuskauppakamari. Vaikka jarjestdjen rakenne on erilainen %, on
niilla sama tehtava: yritysten toimintamahdollisuuksien edistaminen. Samoin alueellis-
ten kauppakamarien ja EK:n jasenistd on merkittavilta osin sama, vaikka jasenyydet

ovat erillisia. % Tilannetta ei voi pitda yritysten kannalta kaikilta osin mielekkdana.

2 Hyvand esimerkkina toimivat kdytdnnon tarpeisiin syntyneet yritysturvallisuusyhdistykset. Esimerkik-
si Rauman ja Salon yhdistysten jasenprofiilit poikkeavat toisistaan alueiden erilaisten elinkeinorakentei-
den vuoksi.

24 EK:1la on suora yritysjdsenyys liittojdsenyyden ohella, Keskuskauppakamarilla jasenind ovat alueelliset
kauppakamarit, joiden jasenia yritykset ovat.
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3 Yritysturvallisuusyhteistyo kansallisella tasolla

3.1 Yhteiskunnan turvallisuusstrategia (YTS)

Yhteiskunnan turvallisuusstrategia (YTS) on valtioneuvoston joulukuussa 2010 hyvak-
syma periaatepaatds, joka muodostaa yhteisen varautumisen ja kriisijohtamisen perus-
tan yhteiskunnan kaikille toimijoille. Strategia on jatkoa v. 2003 laaditulle ja v. 2006 pai-
vitetylle valtioneuvoston periaatepaatokselle yhteiskunnan elintarkeiden toimintojen
turvaamisen strategiasta (YETT-strategia). Nimenmuutoksen taustalla on pyrkimys ku-
vata paremmin asiakirjan sisdltod. Nimenmuutoksesta huolimatta strategia rakentuu

yhteiskunnan elintdrkeiden toimintojen turvaamisen ymparille.

Yhteiskunnan turvallisuustrategia on valtioneuvoston ohjausasiakirja ministeridille ja
antaa perusteita myos alue- ja paikallishallinnolle. Strategia perustuu laajaan turvalli-
suuskasitykseen ja kattaa yhteiskunnan varautumisen seka kriisijohtamisen normaali-
ja poikkeusoloissa. Julkisen hallinnon viranomaisten lisdksi strategia antaa tietoa ja yh-
tendistdd varautumisen, kriisijohtamisen ja huoltovarmuuden suunnittelun perusteita
elinkeinoeldmalle seka jarjestoille. Strategiassa kasitellaan turvallisuus- ja puolustuspo-
liittisen selonteon linjausten toteuttamisen edellyttamia toimenpiteita. Sita taydentavat
muut varautumiseen ja kriisijohtamiseen liittyvét, valtioneuvoston ja eri hallinnonalo-

jen antamat paatokset, strategiat ja ohjausasiakirjat.

Strategia on laadittu kaikissa tilanteissa turvattavien yhteiskunnan elintérkeiden toi-
mintojen turvaamisen nakokulmasta. Strategiassa maaritetaan yhteiskuntamme elintar-
ket toiminnot ja niiden tavoitetilat, elintdrkeita toimintoja vaarantavat uhkamallit ja
niihin liittyvat mahdolliset hairidtilanteet, toimintojen turvaamisen ja jatkuvuuden

suunnittelun edellyttamat ministerididen strategiset tehtavat, hairiotilanteiden hallin-

%5 Alueellisilla kauppakamareilla on noin 16800 jasentd ja EK:1lla noin 16500.
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nan edellyttamat kriisijohtamisen perusteet, strategian toimeenpanon seurannan ja ke-

hittamisen sekd varautumisen ja kriisijohtamisen harjoitteluun liittyvat periaatteet.

Strategian tavoitteena on valttaa voimavarojen pdallekkdinen kehittiminen ja tilanne, jossa
jokin elintdarkeiden toimintojen turvaamisessa tarvittava suorituskyky jdisi kehittamatta.
Ministeriot johtavat strategian perusteella hallinnonalansa varautumista seka siihen liitty-
vaa tutkimusta, toiminnanohjausta ja lainsdadannon valmistelua. Muut elintarkeiden toi-
mintojen turvaamisen kannalta keskeiset toimijat soveltavat strategiaa varautumiseen ja

kriisijohtamiseen liittyvassa toiminnassaan. 26

Strategian keskeiset muutokset voidaan esittdd seuraavasti:

YETTS 2006 YTS 2010

9 uhkamallia 13 uhkamallia

61 erityistilannetta 37 hairidtilannemallia

50 strategista tehtavaa 49 strategista tehtavaa
Turvallisuustilanteet: Ei turvallisuustilanteita, vaan
Normaaliolot Hairiotilanteet
Normaaliolojen hdirittilanteet Poikkeusolot

Poikkeusolot

Erityisesti elinkeinoeldamaa koskevana osana strategiaa mainitaan talouden ja infra-
struktuurin toimivuus. Tdhan kokonaisuuteen katsotaan kuuluviksi julkisen talouden
toimintaedellytysten, rahoitusmarkkinoiden ja vakuutusalan toiminnan turvaaminen,
elintarvikehuollon toimintakyvyn turvaaminen, siahkdisten tieto- ja viestintajarjestelmi-
en seka kuljetusten turvaaminen, yhteiskunnan taloudellisten perustoimintojen yllapi-
taminen, osaava tyovoima, korkeatasoisen koulutus- ja tutkimusjdrjestelman ylapitami-
nen sekd merkittdvien ymparistomuutosten havaitseminen, rajoittaminen ja niihin so-

peutuminen. %

2 Ks. Yhteiskunnan turvallisstrategia, http://www.yett.fi/fi/component/docman/doc_details/24-
yhteiskunnan-turvallisuusstrategia

77 Jaottelu perustuu Spekin varautumisjohtaja Karim Peltosen esitykseen 8.12.2010.

BYTS, s. 9 jas. 36-46.
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Myo0s talouden ja infrastruktuurin toimivuutta koskevat tavoitetilat ja niiden saavutta-
miseksi toteutettavat strategiset tehtdavat ovat tieto- ja viestintdjarjestelmien (ml. varoi-
tus- ja halytysjarjestelmat) toimivuutta, kuljetusten jatkuvuutta, elintarvike- ja vesihuol-
lon saatavuutta, voimahuollon turvaamista seka koulutus- ja tutkimusjarjestelman ylla-
pitamista lukuun ottamatta melko kaukana yritysten jokapaivaisesta toiminnasta ja tah-
taavat vahintaankin vakavien hairictilanteiden aikaisten yhteiskunnan perustoiminto-

jen yllapitoon.

Strategiassa todetaan, ettd yksityisen ja julkisen sektorin turvallisuusyhteisty6 voi pe-
rustua vain siihen, ettad elinkeinoeldma tunnistaa yhteistyon edut sithen kohdistettujen
resurssien arvoiseksi ja ettd julkisen sektorin on varmistettava elinkeinoelaman toimi-
joiden aito sitoutuminen yhteiskunnan elintarkeiden toimintojen turvaamiseen. Strate-
giassa todetaan edelleen, ettd kansainvalisesti verkottunut kilpailuymparisto ei anna
merkittavid mahdollisuuksia lakisadateiset velvoitteet ylittaviin, kansallisten turvalli-

suusnakdkulmien huomioimiseen. %

Vaikka YTS on ”arkipaivaistanyt” varautumisajattelua, strategian perusfilosofia on siis
edelleen se, ettd varaudutaan toimimaan erilaisissa hairictilanteissa viranomaisjohtoi-
sesti ja elinkeinoeldman resursseja hyodyntden, jotta vdestolle saadaan turvattua sen
perustarpeet. YTS ei tunnista riittavan selkedsti sitd, ettd yritysten on pdivittdin huoleh-
dittava juuri ndiden tuotteiden ja palveluiden tuotannon jatkuvuudesta oman liiketoi-
mintansa yllapitamiseksi. Strategian kuvaamien elintarkeiden toimintojen yllapito on
sitd paitsi verkostotaloudessa riippuvainen myo6s muista, kuin suoraan paatoimialanaan

nditd toimintoja yllapitavista yrityksista.

Mikaéli YTS:aa halutaan todella kehittaa laajan turvallisuuskasitteen suuntaan, on tur-

vallisuusyhteisty6ta laajennettava ja parannettava koko elinkeinoelaman toimintaedel-

2YTS, s. 10.
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lytyksia my0os normaalioloissa. Ainoastaan talloin voidaan turvata verkostotalouden
riittava suorituskyky myos hairiotilanteissa. Varautumisen ja pooliajattelun ohella tulee
kehittaa paivittaista hairionsietokykya koko taloudellisessa verkostossa, eikd panostaa
vain huoltovarmuuskriittisisten yritysten ja viranomaisten yhteistyohon.* Jos viran-
omaisten ja elinkeinoeldmdn turvallisuusyhteistyo hyodyttii mahdollisimman laajaa joukkoa
yrityselimdn toimijoita niiden luonnollisessa tavoitteessa eli liiketoiminnan héiriottomyyden
varmistamisessa, vastaa tdmd osaltaan strategian yllimainittuihin varauksiin elinkeinoeldmin

sitoutumisesta.

3.2 ELVIRA

ELVIRA on virallisissakin yhteyksissa kadytetty lyhenne sanoista elinkeinoeldman ja vi-
ranomaisten yhteinen strategia yrityksiin kohdistuvien rikosten ja vaarinkaytosten tor-
jumiseksi. Niin kuin strategian nimikin kertoo, se keskittyy yrityksiin kohdistuvaan tai
niitd hyodyntavaan rikollisuuteen ja naihin ilmidihin liittyviin toimenpidesuosituksiin.
Strategiaa kutsuttiin sen kuvailulehdessa yritysturvallisuusstrategiaksi, vaikka se itse
asiassa kattaa vain yhden segmentin yritysturvallisuuden kokonaisuudesta: yritysten

rikosturvallisuuden.

Strategiassa todetaan, ettd yritysten riski joutua rikoksen kohteeksi on lisddntynyt
huumausaine-, vakivalta-, talous- ja tietorikollisuuden kasvun, rikollisuuden kansain-
valistymisen sekd ammattimaistumisen seurauksena. Yritystoiminnan turvallisuuden
todetaan olevan Suomen tarkea kansallinen kilpailuetu, joka voi olla peruste yrityksille
sijoittautua Suomeen. Strategian mukaan elinkeinoeldman ja viranomaisten vélista yh-
teistyota on kehitettava, jotta yritysten edellytykset toimia muuttuneessa turvallisuus-
ymparistossa paranevat. Yhteistyolla todetaan olevan kaksisuuntaisia vaikutuksia: se
tukee viranomaisten rikostorjuntatyota, seka lisaa yritysten omia mahdollisuuksia en-

nalta estda ja torjua rikoksia ja vaarinkaytoksia. Tavoitteiksi strategia listaa yritysten

3 Vrt. HUOVI-portaalin kayttorajoitukset (kappale 2.4 edelld). Kaikille avointa tilannekuvatoimintaa
ollaan liittdma&ssa valtakunnalliseen turvallisuusportaalihankkeeseen, ks. kappale 2.1 edella.
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rikosturvallisuuden parantamisen, yrityksiin kohdistuvien rikosten maaran vahentami-
sen ja yrityksiin kohdistuvan rikollisuustilannekuvan (kursivointi kirjoittajan) kehittami-
sen. Keinoina strategia mainitsee tietojenvaihdon lisidmisen, yritysten henkiloturvalli-
suuden parantamisen, maallikkotilintarkastajista luopumisen (sic), yritysten omatoimi-
sen rikostorjunnan parantamisen (ml. pk-yritysten hankerahoitus), erityisesti yrityksiin
kohdistuvan jarjestaytyneen ja vakavan rikollisuuden torjunnan seka valtakunnallisen

ja paikallisen tason yhteistyon. 3!

Vaikka ELVIRA oli tarkea ldhtolaukaus viranomaisten ja elinkeinoelaméan kump-
panuusajattelulle perinteisen valmiusajattelun ulkopuolella, ohjaa sen kapea yritystur-
vallisuuden kasite tana paivanakin varsinkin viranomaisten suhtautumista turvalli-
suusyhteistyohon elinkeinoelaméan kanssa. 32 Painopiste on vahvasti rikosturvallisuu-

dessa.

Syita kapea-alaiselle ldhestymistavalle voidaan vain arvailla, mutta vaikuttavana tekija-
na lienee ollut Keskuskauppakamarin vahva rooli hankkeessa elinkeinoelaman edusta-
jana. Silmiinpistava ero Keskuskauppakamarin ja EK:n yritysturvallisuusedunvalvon-
nassa on juuri yritysturvallisuuden kasitteen laajuus. Keskuskauppakamari painottaa
tana paivanakin rikosten ja vaarinkaytosten ehkaisya seka avainhenkiloturvallisuutta #,
kun taas EK kasittelee yritysturvallisuutta kokonaisuutena, joka kattaa paitsi rikostur-
vallisuuden ja vdarinkdytosten ehkdisyn, myos tietoturvallisuuden, ty6turvallisuuden,
kiinteisto- ja toimitilaturvallisuuden, tuotannon ja toiminnan turvallisuuden, ulko-

maantoimintojen turvallisuuden, henkiloturvallisuuden, palo-ja pelastustoiminnan,

31 Elinkeinoeldman ja viranomaisten yhteinen strategia yrityksiin kohdistuvien rikosten ja vaarinkaytos-
ten torjumiseksi (ELVIRA), s. 7-8

32 Tilannekuvatoimintaa koskevana esimerkkina voidaan mainita, etta elinkeinoelama osallistuu KRP:n
tiedusteluosaston kokoaman yrityksiin kohdistuvan rikollisuuden laajan tilannekuvan laatimiseen ja
kaikenlaiset yritykset saavat sen kayttoonsa, mutta edes verkkoyhtiot eivét saa Ilmatieteen laitoksen
VAARA-tiedotetta, joka koostuu saatilatiedoista!

3 http://www .keskuskauppakamari.fi/Edunvalvonta/Elinkeinopolitiikka/Yritysturvallisuus
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ympadristoturvallisuuden ja valmiussuunnittelun seka niiden hallintamenetelman, tur-

vallisuusjohtamisen.3*

ELVIRAnN laajakantoisimmat esitykset koskivat juuri viranomaisten ja elinkeinoelaman
valistd yhteistyota. Varsinaisena lapimurtona voidaan pitda valtakunnallisen tason yh-

teistyoryhman asettamista®, joka tapahtui v. 2006. Ryhman nimeksi tuli aluksi kansalli-
nen yhteistyoryhma, ja nimi vaihtui yritysturvallisuuden kansalliseksi yhteistyoryh-

maksi vuoden 2010 lopulla.

Alueellista ja paikallista yhteisty6ta lahdettiin kehittimaan uusimuotoisen paikallisen
turvallisuussuunnittelun kautta. 3 Muiden yhteistyon muotojen osalta ei viela tehty

konkreettisia esityksia.

3.3 Yritysturvallisuuden kansallinen yhteistyoryhma

Yritysturvallisuuden kansallisen yhteistyoryhman tehtavana on asettamispaatoksensa
mukaan toimeenpanna ja seurata sisdisen turvallisuuden ohjelmassa paatettyja toimia
yritystoiminnan turvallisuuden parantamiseksi ja kansallisen kilpailukyvyn edistami-
seksi.’” Yhteistyoryhma seuraa ja tiedottaa yritystoiminnan turvallisuuden tilasta ja tu-
levasta kehityksesta julkaisemalla saannollisesti yrityksiin kohdistuvan rikollisuuden

tilannekuvaa seka kriisi- ja hdiriotilanteisiin varautumista edistavaa tilannekuvaa. 3

3 http://www.ek.fi/ytnk08/fi/yritysturvallisuus.php

3% ELVIRA, s. 34

% Yhteistyota edistavan operatiivisen toimintamallin valmistelu kdynnistettiin v. 2007. Hanke johti lop-
puraporttiin ”Neljd kertomusta paikallisesta turvallisuussuunnittelusta — kaytannén kokemuksia ja oppe-
ja (SM julkaisu 2008/2008). Hankkeen kestédessa v. 2007 kdynnistettiin my0ds uusimuotoisten paikallisten
turvallisuussuunnitelmien laatiminen. SM on koonnut raportin suunnittelun etenemisestd (SM julkaisuja
1/2010).

% Yritysturvallisuuden kansallisen yhteistydryhman asettamispaatos, SM037:00/2010.

3% Yhteistyoryhmalla ei ole omaa tilannekuvatoimintaa, vaan talld hetkelld se ainoastaan valittda eteen-
péin KRP:ssa koottua yrityksiin kohdistuvan rikollisuuden tilannekuvaa. Ryhmaén asettamispaatoksessa
mainittu kriisi- ja hairictilannekuva puolestaan viittaa elinkeinoeldman kriisivalmiutta ja hairiotilantei-
siin varautumista lisddvan tilannekuvan valmistelutyoryhman esitykseen. Tyoryhma esittad, ettd HVK
koordinoisi elinkeinoeldmééa koskevan tilannekuvan viranomaistoimintaa tukenaan erityinen tilanneku-
vatoimikunta, ja yritysturvallisuuden kansallinen yhteistyoryhma toimisi tilannekuvatoiminnan ohjaus-
ryhmaéna. Ks. kappale 3.4.2 alla.
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Yhteistyoryhma osallistuu sisdisen turvallisuuden ohjelman valmisteluun yritystoimin-
nan turvallisuutta koskevien seikkojen osalta seka seuraa ja antaa tarpeen kukaan lau-
suntoja ja kannanottoja yritystoiminnan turvallisuuden kannalta keskeisista asioista ja

kehittamishankkeista.

Yhteistyoryhmalla on sen tyota valmisteleva sihteeristo, joka ohjaa lisdksi yhteistyo-
ryhman julkaisemien tilannekuvien valmistelua, edistaa ja kehittda tiedonkulkua yritys-
toiminnan turvallisuuteen liittyvistd asioista, seuraa yritysturvallisuutta ja sen kehitysta

kansainvalisesti ja huolehtii ryhman tiedottamisesta.

Yhteisty0oryhma asetettiin toiselle nelivuotiskaudelle 1.9.2010 — 31.8.2014.

3.4 Sisdisen turvallisuuden ohjelma

Sisdisen turvallisuuden ohjelman painopiste on normaaliolojen hairiotilanteisiin varau-
tumisessa, ja ndin ollen ohjelma muodostaa lahtokohtaisesti luonnollisemman viitekehi-
tyksen yritysturvallisuustoiminnalle, kuin YTS:n mukainen poikkeusoloihin ja vakaviin
hairidtilanteisiin varautuminen. Toisaalta sisdisen turvallisuuden ohjelmassa kasitellaan
varsin paljon yksittdisten ihmisten arjen turvallisuuteen liittyvia kysymyksia, tasta ker-
too jo ohjelman nimi “Turvallinen elama jokaiselle”. Yritysturvallisuuden kannalta
kiinnostavia yhteistyon kohteita ovat nimenomaan yritysten kilpailukykya paranta-
maan tarkoitetut esitykset, sekad ohjelman tilannekuvatoimintaa ja paikallista turvalli-

suussuunnittelua koskevat esitykset.

3.4.1 Kilpailukyvyn lisadaminen yritystoiminnan turvallisuutta parantamalla

Sisdisen turvallisuuden ohjelman tavoitteena on, ettd Suomi on vuonna 2015 Euroopan
turvallisin maa my0s yritystoiminnan nakokulmasta. Tata silmallapitden ohjelmassa on

asetettu seuraavat yritysturvallisuuden erityistavoitteet ja keskeiset kehittamiskohteet:
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e Turvallisuus- ja puolustuspoliittisessa selonteossa, sisdisen turvallisuuden oh-
jelmassa ja yhteiskunnan elintarkeiden toimintojen turvaamisen strategiassa paa-
tettyjen, yritysten turvallisuustoimintaan vaikuttavien esitysten ja suositusten
tunnetuksi tekeminen ja toimeenpano.

e Elinkeinoeldman ja viranomaisten vélisen yhteistyon kehittaminen erityisesti
paikallisella tasolla yhteistyon pysyvyyden ja jatkuvuuden varmistamiseksi.

e Yritysten riskitietoisuuden lisddaminen ja riskienhallinnan tyovélineiden laajempi
kayttoonotto yrityksissa sekd eurooppalaisten hyvien kaytantojen kayttoonoton
edistaminen.

® Yritysten toimintavalmiuksien parantaminen normaaliolojen héiriotilanteissa ja
kriiseissa sen varmistamiseksi, ettd ne selvidavat naissa tilanteissa silta osin, kuin
ne itse pystyvat vaikuttamaan tilanteiden hallintaan. Erityistilanteiden valmiuk-
sien luominen ja yllapito seka tahan liittyvan tietojen vaihdon jarjestaminen.

¢ Yhteisten turvallisuuskriteeristojen luominen tietoturvallisuuden, toiminnan
turvallisuuden, henkildsto- seka toimitilaturvallisuuden osa-alueille sen
varmistamiseksi, ettd pysytaan mukana kansallisen ja kansainvélisen

(tieto)turvallisuusmenettelyjen kehittamisessa nailla alueilla. ¥

Erityisind ongelmina mainitaan yritysten ja viranomaisten valinen yrityksiin kohdistu-
vaa rikollisuutta koskeva tiedonvaihto, tietoturvallisuus ja henkil6turvallisuus *, yri-

tyksiin kohdistuva jarjestaytynyt rikollisuus sekd pimean tyovoiman kaytto.

Yritystoiminnan turvallisuuden ja kansallisen kilpailukyvyn parantamista ohjaavat

ohjelman mukaan seuraavat poikkihallinnolliset strategiset linjaukset:

% Toinen sisdisen turvallisuuden ohjelma, s.34-37.
4 Ohjelmassa kasite “henkil6turvallisuus” kattaa myds “henkildstoturvallisuuden”, ts. henkiloston tahol-
ta tulevat vaarinkaytos- ja rikosriskit.

41 Toinen sisdisen turvallisuuden ohjelma, s. 35. Pimedn tydvoiman kayttod kisitellddn osana yritysmaa-
ilmaan kohdistuvaa jérjestaytynytta rikollisuutta. Jarjestaytynyt rikollisuus suuntautuu yha enemman
talousrikoksiin: poliisiasiain tietojdrjestelman mukaan vuonna 2009 talousrikoskytkentdja oli noin 44
prosentissa jarjestaytynytta rikollisuutta koskevista tutkittavina olleista rikosjutuista. Vuosina 2007 ja
2008 kytkentdja oli vain noin neljanneksessa rikosjutuista. Ks. Yrityksiin kohdistuvan ja niita hyodynta-
van rikollisuuden tilannekuva, syksy 2010, KRP:n tiedusteluosasto.
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¢ Yhteiskunnan roolia yritysten turvallisuuden edistimisessa vahvistetaan, silla
yksittdinen yritys ei omin toimenpitein kykene varautumaan uusiin turvalli-
suusuhkiin tai vastaamaan niiden torjunnasta.

e Tuetaan elinkeinoeldman ja viranomaisten vélisen yhteistyon kehittymista
rikostorjunnassa edistamalla toimintakulttuurin muutosta julkisella ja yksityisel-

14 sektorilla.

Em. tavoitteiden toteuttamiseksi ohjelma listaa seuraavat toimenpiteet: 42

1. Yritysten toiminnan hairiottomyyden varmistamiseksi paivitetdan yritysten
pelastussuunnitelmat ja taydennetaan niita kattavasti rikosturvallisuussuunnitelmilla.
Lisataan viranomaisten yhteistyota yrityksiin kohdistuvassa tarkastustoiminnassa tar-

kastuskdyntien maaran vahentamiseksi.

2. Luodaan yhteinen yritysturvallisuuskriteeristo yrityksille turvallisuus- ja
yhteisoturvallisuusmenettelyn yhtendistamiseksi ja omavalvonnan seka auditoinnin

parantamiseksi.*

3. Edistetdan yritysten turvallisuuskulttuuria toteuttamalla turvallisuusportaali, johon
keskitetddn tiedot yritysturvallisuuden kehittadmiseen ja parantamiseen vaikuttavista
tuki- ja neuvontapalveluista, niiden keskeisesta sisdllosta ja yhteyspisteistd ja mahdolli-
suudesta lahettdaa yhteydenottopyynto. Portaalia voidaan kayttaa myos yritysten ja

elinkeinoeldman toimintaa koskevien uhka-arvioiden ja tilannekuvien jakamiseen.

4. Selvitetdan tarve perustaa kansallinen tietoliikenneturvallisuusviranomainen

(NCSA).

#2 Toinen sisdisen turvallisuuden ohjelma, s. 36-37.
# Tama esitys johti kansallisen turvallisuusauditointikriteeriston eli KATAKRI:n luomiseen
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Toimenpide-esityksista kohdat 2 ja 4 on jo toteutettu, ja kohta 3 on toteuttamisvaihees-
sa. Sita vastoin kohdan 1 osalta ei ole selkeda toimeksiantoa. Pelastussuunnittelu olisi
sindllddn hyva kohde alueelliselle ja paikalliselle yhteistoiminnalle, silld kysymys on
paitsi yhteistydssa tehtdavasta turvallisuussuunnittelusta, myos viranomaiskaytantjen
yhdenmukaisuudesta maan eri osissa ja hallinnollisen taakan vahentdmisestd. Epamaa-
raisempi on sitd vastoin ohjelman kirjaus rikosturvallisuussuunnitelmista — mita niilla
tarkoitetaan ja millaisessa prosessissa ja milla tarkkuudella (yleinen poh-
ja/yritystasoinen suunnitelma) niita olisi ylipdataan mahdollista laatia. Yritysten rikos-
turvallisuus pitaa sisdllaan hyvin keskeisesti yrityskohtaista ja arkaluonteista tietoa,
joten suunnitelmat soveltuisivat huonosti esimerkiksi aluehallintovirastojen yhteistyo-

ryhmissa tehtaviksi.

3.4.2 Tilannekuvatoiminta

Sisdisen turvallisuuden ohjelmassa paatettiin kdynnistda saannollinen tilannekuvatoi-
minta, joka parantaa elinkeinoelaman ja yritysten edellytyksid varautua hairiotilantei-
siin ja lisatd niiden kriisivalmiutta. Sisdasiainministerio asetti 16.11.2009 ty6ryhman laa-

timaan tilannekuvan toteuttamista koskevan esityksen.

Toimenpiteen taustalla on yhteiskunnan haavoittuvuuden lisdantyminen ja uudet uh-
kat, joihin varautuminen edellyttdd viranomaisten ja elinkeinoelaman yhteistyota. Yri-

tystoiminta on kansainvalistynyttd ja verkostoitunutta niin, ettd huoltovarmuuskriittis-

4 Sisdisen turvallisuuden ohjelman toimeenpanon véliraportissa pelastus- ja rikosturvallisuussuunnitel-
mia koskevan toimenpide- esityksen tilannearvio kuitataan seuraavasti: “Pelastuslain uudistaminen ete-
nee. Pelastussuunnitelma voidaan myos taydentaa kohteen turvallisuusasiakirjaksi, jossa huomioidaan
kohteen kaikki riskilajit tarpeellisella laajuudella.” Ks. sisaisen turvallisuuden ohjelman toimeenpanon
véliraportti, SM:n julkaisuja 1/2010, s. 21. Sisdisen turvallisuuden ohjelman toimeenpanosuunnitelmassa
asiaa avataan hieman enemman: “Keskusrikospoliisin johdolla valmisteltu yritysten rikosturvallisuuden
toimintamalli ELVIRA otetaan huomioon pelastussuunnitelmien paivittamisessa ja tdydentamisessa.” Ks.
Sisdisen turvallisuuden ohjelma, toimeenpanosuunnitelma, s. 66. Mita tama kaytannossa tarkoittaisi ja
miten rikosturvallisuussuunnittelu liittyisi lakisaateiseen pelastussuunnitelman laatimisvelvoitteeseen,
jatetdan avoimeksi.
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ten yritysten toiminta on usein riippuvainen pitkienkin alihankintaketjujen toiminnasta
ja toimivuudesta. Tasta johtuen myos niiden yritysten varautumista kriiseihin ja

hairidtilanteisiin tulee parantaa, jotka eivat ole huoltovarmuustoiminnan piirissa.

Tilannekuvaty6ryhma toteaa, ettd viranomaisten kdytossa on yritysten kriisivalmiuden
ja hairiotilanteisiin varautumisen nakokulmasta tarkeaa tietoa, joka on hyodyllista saat-
taa erityisend tilannekuvana elinkeinoeldman kayttoon. Tilannekuvatyoryhma korostaa
tilannekuvatoiminnan molemminpuolisia hyo6tyja, eli toisaalta elinkeinoeldma tarvitsee
viranomaistietoja ja viranomaiset tarvitsevat elinkeinoeldman saamia tietoja oman ti-

lannekuvansa tdydentamiseen.

Talla hetkella tilannekuvaa tuotetaan eri toimijoissa ja eri tahoja varten, eli tilannekuva
muodostetaan hajallaan ja sen jakelu vaihtelee.® Tilannekuvatyoryhma listaa seuraavat

tilannekuvaa tuottavat julkishallinnon toimijat. 4

Valtioneuvoston kanslia hallinnoi ja yllapitda reaaliaikaista turvallisuustilannekuvaa ja
raportoi valtion johdolle ja ministeridille tilanteen edellyttamalla tavalla. Ministeriot
seuraavat tilannetta omalla hallinnonalallaan tapahtuvissa tilanteissa. Tilannekuvat

muodostetaan kadytOssa olevista elementeista ja jarjestelmista.

Sisdasiainministerion pelastusosasto, poliisiosasto (poliisihallitus) ja rajavartiolaitoksen
esikunta saavat tilannekuvatiedot oman hallinnonalan tilanteesta oman hallintonsa ala-

portailta.

# Tilannekuvan tuottaminen hajallaan on luonnollista, sill tilannekuvaa voi tuottaa vain toimintaa ldhel-
14 oleva taho. Kokoaminen ja jakelu voitaisiin tehda keskitetymmin.

4 Ks. Elinkeinoeldmaén kriisivalmiutta ja hairitilanteisiin varautumista lisddva tilannekuva (tdstéd eteen-
péin tilannekuvatydryhmaén esitys), s. 7. Perussystematiikka on, ettd VNK tuottaa valtiojohdon tilanne-
kuvan, ja kukin hallinnonala itse tarvitsemansa tilannekuvan. Tilannekuvaa tuotetaan runsaasti my0s
julkisen sektorin ulkopuolella, merkittavimpéna tahona tietenkin media ja uutispalvelut. Esimerkkeind
yksityisistd tahoista, jotka tuottavat viranomaistoimintaan laheisesti liittyvaa tilannekuvaa, voidaan mai-
nita verkkopalvelu Tilannehuone, ks. http://www.tilannehuone.fi/.
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Puolustusvoimat muodostaa ja ylldpitaa valtion ja puolustusvoimien johdon péaatoksen-
teon edellyttaman sotilaallisen tilannekuvan. Lisdksi puolustusministerio tuottaa tilan-

netietoisuutta hallinnonalansa keskeisista asiakokonaisuuksista.

Virastot, kuten Ilmatieteenlaitos, Padesikunta, litkkenteen turvallisuusvirasto Trafi, satei-
lyturvakeskus STUK, Seismologian laitos, Tietoturva CERT-fi, Terveyden ja hyvinvoin-
nin laitos THL ja Huoltovarmuuskeskus HVK yllapitavat omaa tehtavaaluettaan kos-

kevaa tilannetietoa.

Aluehallintovirastot ja elinkeino-, liikenne- ja ymparistokeskukset tuottavat
tilannetietoa omaa ja keskushallinnon tarpeita varten. Toimintojen kehittaminen on
viela kaynnissa uusissa organisaatioissa. AVI toteuttaa peruspalvelujen arvioinnin (ml.

turvallisuuspalvelut) kerran vuodessa teemoittain.

Paikallisen tilannekuvan muodostaa kukin viranomainen. Esimerkiksi pelastuslaitos
toteuttaa ennakoivaa suunnittelua seka palvelutasopaatosvalmistelua uhkien arviointi-
ja riskianalyysiprosessilla. Pelastustoimi seuraa alueen onnettomuuskehitysta
pelastustoimen onnettomuus- ja resurssitilastojarjestelman (PRONTO) avulla.
Onnettomuuksien ehkaisyssa mm. palotarkastustietokantoihin kertyy tietoja alueen
omatoimisesta varautumisesta seka rakenteellisesta turvallisuudesta. Kenttdjohtamisjar-
jestelmalla yllapidetadn joka hetki alueen pelastustoimen tehtdvien operatiivista tilan-

nekuvaa.

Poliisilaitokset yllapitavat kenttdjohtamisjarjestelman kautta operatiivista
tilannekuvaansa. Lisdksi yleisen jadrjestyksen ja turvallisuuden tilannekuvaa seurataan
turvallisuusbarometri-seurannalla. Lisdaksi KRP on tuottanut vuodesta 2006 alkaen
kahdesti vuodessa yrityksiin kohdistuvan rikollisuuden tilannekuvaa yhteistyossa elin-

keinoelaman kanssa.

Tyoryhma esittad tilannekuvatoiminnan toteuttamiseksi seuraavia toimenpiteita.
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Tilannekuvan tietosisiltd ryhmitetdan seuraavasti yhteiskunnan elintarkeiden toiminto-
jen turvaamisen strategian (2006) uhkamallien ja niihin sisédltyvien erityistilanteiden

jasentelyn mukaisesti.”

Tilannekuvan tuottajat jaetaan kansainvaliseen, kansalliseen, alueelliseen ja paikalliseen

tasoon seuraavasti:

HVK vastaisi viranomaistoiminnan koordinoinnista, keskeisimpina yhteistyotahoina
ministeridtasolla SM ja UM. Tilannekuvan tuottaminen tapahtuisi YI'S:n mukaisesta
varautumisesta vastaavien hallinnonalojen toimesta. ®*HVK:n tueksi perustetaan erityi-
nen tilannekuvatoimikunta, joka koostuisi viranomaisten ja elinkeinoeldméan asiantunti-
joista. ¥ Tyoryhma esittaa lisaksi, etta tilannekuvatoiminnalla olisi erityinen ohjaus-
ryhma, joka koostuisi yritysturvallisuuden kansallisesta yhteistyoryhmasta tdydennet-

tyna kriisivalmiuden ja hdirictilanteisiin varautumisen keskeisilla asiantuntijoilla.

Alueellisella tasolla keskeisena koordinaattorina toimisi aluehallintovirasto, jonka
tehtdaviin tyoryhman toimeksiannon mukainen tilannekuvatoiminto kuuluisi.
Aluehallinto vastaisi riittavasta yhteistoiminnasta elinkeino-, liikkenne- ja
ympadristokeskusten seka poliisin kanssa. Tilannekuva muodostaa keskeisimman
tapahtuman hallinnan apuvalineen my6s aluehallinnossa. Aluehallintovirasto muodos-
taisi tilannekuvatoimintaa varten tilannekuvatoimikunnan, jota tehtavaa voisi toteuttaa

elinkeinoeldman turvallisuusasioita kasittelevat yhteistyoryhmat.

Paikallisella tasolla tilannekuvatoiminto kuuluisi sille olemassa olevalle

yhteistoimintaelimelle, joka toteuttaa paikallista turvallisuusty6ta. Tallainen voisi olla

# YETTS on muuttunut YTS:ksi, ryhmittely voitaneen tehda soveltuvin osin uuden strategian mukaisesti.
48 Hallinnonalan viranomaiset, yritykset ja muut toimijat, ks. tilannekuvatyéryhman esitys, s. 18.

# Tahan kuuluisivat pelastus- ja poliisitoimi, VM (+AVIt), TEM (+ELYt) sekd EK:n ja Keskuskauppaka-
marin nimeamat asiantuntijat.
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esimerkiksi kuntien turvallisuussuunnittelua toteuttanut tyoryhma taydennettyna
paikallisen elinkeinoelaman edustajilla. Tilannekuvatoimintoa varten voitaisiin nimeta
jaosto, jonka tehtdvana olisi tarkastella kansallisten ja alueellisten katsausten pohjalta
paikallisia erityisolosuhteita. Koordinoivana viranomaisena voisi toimia alueen pelas-

tustoimen pelastusviranomainen. 5!

Tilannekuvatoiminta toteutettaisiin hyddyntden jo olemassa olevia rakenteita. Uuden-
mallinen, koordinoitu toiminta aloitettaisiin kerran vuodessa toimitettavana kansainva-
lisend ja kansallisena yleiskatsauksena. Myohemmassa vaiheessa toteutettaisiin tarpei-
den ja mahdollisuuksien mukaan kuukausittaisia teemakatsauksia esimerkiksi uhka-

malleittain ja/tai toimialoittain.

Mielenkiintoista on, ettd tilannekuvatyoryhma ei ehdota reaaliaikaisen tilannekuvatoi-
minnan jarjestamista. Suurin hyoty yrityksille ja my0s viranomaisille olisi reaaliaikai-
sesta tilannekuvasta, jota voitaisiin kuitenkin koota ja analysoida maaravalein toimitet-

tavissa katsauksissa. 32

Tilannekuvatyoryhman esitys on joka tapauksessa merkittava avaus alueelliseen ja pai-
kalliseen turvallisuusyhteistyohon. Tilannekuvatoiminnan — kokoavan ja analysoidun
ja/tai reaaliaikaisen tilannekuvan tuotannon ja levityksen - tulisikin olla niiden keskei-

nen elementti.

3.4.2 Paikallisen turvallisuussuunnittelun kehittaminen

% Taytantoonpanovaiheessa tulisi pohtia, onko ndin monimutkainen hallinto todellakin tarpeen (huo-
mautus kirjoittajan).

5 Tilannekuvaty6ryhman esitys, s. 17-20.

5 Tilannekuvaa kuitenkin tuotetaan reaaliaikaisesti ja vieldpa ty0ryhman itsensa listaamien tahojen toi-
mesta. Kysymys olisi ldhinna ajantasaisen viranomaistiedon toimittamisesta yrityksille. Elinkeinoelama
voisi tdydentdd viranomaisten tilannekuvaa juuri méaréajoin laadittavissa katsauksissa. Tosin reaaliai-
kaista tilannekuvaa valitetadn myds yksityiselta sektorilta julkiselle pédin — ainakin mediassa.



32

Paikallinen turvallisuussuunnittelu on sisdisen turvallisuuden ohjelman toimeenpanoa
paikallisella tasolla, jossa kansalliset tavoitteet sovitetaan yhteen paikallisen turvalli-
suustilanteen analyysin tuottaman tiedon kanssa.>® Aihetta kasitelldan tutkielman alu-

eellista ja paikallista yhteistyota koskevassa jaksossa 4.

3.5 Hallbergin komitea

Valtioneuvosto asetti 17.12.2009 komitean tekemdan kokonaisvaltaisen selvityksen yh-
teiskunnan varautumisesta. Vuoden 2009 turvallisuus- ja puolustuspoliittisen selonteon
mukaan selvityksessa tuli arvioida nykyinen kokonaismaanpuolustuksen malli, yhteis-
kunnan elintarkeiden toimintojen turvaamisen strategia, sisdisen turvallisuuden ohjel-
ma sekd naiden sisdlto, jarjestelyt, johtosuhteet, vastuut ja toimeenpano. Komitean pu-
heenjohtajaksi kutsuttiin KHO:n presidentti Pekka Hallberg, jonka mukaan komitea sai

tyonimensd Hallbergin komitea.

Komitea suosittelee koko yhteiskunnan voimavarojen hyodyntamista varautumisessa.
Komitean ldhtokohtana on mahdollisimman laaja turvallisuusajattelu, kokonaisturvalli-

suus. %

Mietinnossa todetaan varautumisen olevan perinteisesti Suomessa viranomaislahtdistd,
joskin hyvaan yhteistyohon perustuvaa. Komitea korostaa eri hallinnonalojen valista
yhteisty6td, koska eri hallinnonaloilla on kdytettdvissadn yleensa vain yhdet voimava-
rat, joita hyodynnetdan kaikissa mahdollisissa turvallisuustilanteissa. Taman vuoksi
ndiden voimavarojen kaytto ja kdayttoon saanti on suunniteltava ja valmisteltava yhtena

kokonaisuutena.

Mietinnossa nostetaan vahvasti esille elinkeinoelaman ja kolmannen sektorin merkitys

yhteiskunnan kokonaisturvallisuudessa. 5 Yhteiskunnan elintarkeita toimintoja uhkaa-

5 Toinen sisdisen turvallisuuden ohjelma, s. 19.
% Varautuminen ja kokonaisturvallisuus, komiteanmietintd. VNK:n julkaisusarja 21/2010, s. 7.
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vien tilanteiden korostetaan olevan usein monivaikutteisia ja niiden ehkaisyyn, hallin-
taan seka jalkihoitoon vaaditaan niin viranomaisia eri hallinnonaloilta kuin yksityisen
sektorin ammattilaisia ja vapaaehtoisia. Komitea huomauttaa, ettd merkittava osa yh-

teiskunnan voimavaroista on normaaliaikana ja normaaliaikojen vakavissa hairiotilan-

teissa yritysten hallussa ja kontrollissa. %

Hallbergin komitea esittdd, ettd turvallisuus- ja puolustusasiain komitea (TPAK) tulee
vahvistaa nykyistd laajapohjaisemmaksi ja nimeta turvallisuuskomiteaksi. Kokoonpa-
non laajentamiseksi ehdotetaan, etta komiteaan nimitetaan nykyisten jasenten lisaksi
kaksi talous- ja yritysmaailman edustajaa ja kaksi edustajaa keskeisista kansalaisjarjes-
toistd. Samoin poliisiylijohtaja ja pelastusylijohtaja tulisi nimittaa toimielimen jaseniksi.
Kokoonpanon laajentamisen jalkeen turvallisuuskomitean toimikentassa painottuisivat
nykyistad selkeammin julkisen ja yksityisen sektorin yhteistyo sekad kokonaisturvalli-

suuden kysymykset. 5

Hallbergin komitea ehdottaa my®&s varautumiseen tarvittavan yhteistoiminnan lisda-
mista jatkettaessa valtion aluehallinnon ja kuntatason uudistuksia. ¥ Talta osin komite-
an esitykset kohdistuvat nimenomaan viranomaisten sisdisiin seka viranomaisten ja
kansalaisten valisiin tieto- ja viestintdayhteyksiin, kansalaisjarjestojen osallistumiseen
varautumiseen sekd yhteisen tilannetietouden kehittimiseen. Yrityksid koskevat esityk-

set ovat seuraavat:

% Varautuminen ja kokonaisturvallisuus, s. 20.

% Jbid. Mietinndssa todetaan, ettd “[UJusien uhkien myo6td suomalaisen yhteiskunnan kasvava haavoittu-
vuus on [kuitenkin] tehnyt kansalaisyhteiskunnan ja elinkeinoelaman panoksen varautumiseen ja turval-
lisuusyhteistyohon yha tarkeammaksi... [T]eknistaloudellinen kehitys on johtanut tuotannon, palvelui-
den ja koko yhteiskunnan keskindisten riippuvuussuhteiden kasvuun. Samaan aikaan pyrkimys keskit-
tyd ydinosaamiseen liittyviin toimintoihin on johtanut yha lisddntyvaan ulkoistamiseen ja palveluiden
hankkimiseen oman organisaation ulkopuolelta. Taméan kehityksen seurauksena elinkeinoeldmaén yritys-
ten merkitys yhteiskunnan elintarkeiden toimintojen turvaamisessa lisaantyy jatkuvasti.”

% Ibid.

5 Varautuminen ja kokonaisturvallisuus, s. 83.

% Varautuminen ja kokonaisturvallisuus, s. 9 ja 85-86.
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e valtion keskus- ja aluehallinnon tiedonjakokaytantdja tulee kehittaa siten, etta jarjes-
telma tukee my0s kuntien sekd yhteiskunnan elintarkeiden toimintojen kannalta tarkei-
den yritysten tilannetietoutta

e jdrjestelmien valinen tilannetietojen vaihto ja hyodyntaminen tulee varmistaa varau-
tumisen yhteydessa tarkoituksenmukaisella tavalla. Tilannekuvajarjestely luodaan yh-

teistyOssa toimivaltaisten ministerididen, asianomaisten viranomaisten, kuntien ja yri-

tysten toimenpitein.

Yrityksid koskevat yhteistoiminnan kehittamista koskevat esitykset rajautuvat siis ti-
lannekuvatoimintaan, ja taltakin osin yhteiskunnan elintdrkeiden toimintojen kannalta

tarkeisiin yrityksiin.

Tilannekuvatoiminnan kehittamista yrityksia paremmin hyodyntavaksi voidaan pitda
yhtend akuuteimmista kehityskohteista. Yritysten tarve paremmalle tilannekuvatoi-
minnalle on suuri. Tarve on suuri my0s muissa, kuin YTS:ssa kuvatuista elintarkeiden
toimintojen ylldpidosta vastaavissa yrityksissa. Toisaalta mietinté tunnustaa verkostota-
louden keskinaiset riippuvuussuhteet ja haavoittuvuuden. Esitysten taytantoonpano-
vaiheessa olisikin tarkedd, ettd tilannekuvatoiminnan kehittamista ei rajattaisi vain esi-

merkiksi huoltovarmuuskriittisiin yrityksiin. ¢!

4 Yhteistyo alueellisella ja paikallisella tasolla

4.1 AVlen sisdisen turvallisuuden seurantaryhmat ja alueelliset valmiustoimikunnat

Sisdasiainministerion v. 2010 julkaisemassa tulevaisuuskatsauksessa esitetddn, ettd seu-

raavan hallituskauden alussa laaditaan kolmas sisdisen turvallisuuden ohjelma, joka

jatkaa kahden edellisen ohjelman kaynnistamaa tyota. Ohjelmaa uudistettaisiin niin,

ettd valtioneuvosto vahvistaa keskeiset, koko maata koskevat tavoitteet. Kansallisen

6 Tbid.
¢! Tallaista nimenomaista rajausta ei komiteanmietinnossa tosin esitetakaan.
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ohjelman toimeenpanon varmistamiseksi tulisi SM:n mukaan laatia konkreettiset alu-
eelliset ja paikalliset suunnitelmat, jotka ottavat huomioon paikalliset ja alueelliset olo-
suhteet ja erityispiirteet. Tavoitteena on toimeenpanna sisaisen turvallisuuden tavoit-
teet kattavasti kdytannon toiminnassa. Toimeenpanon kannalta on SM:n mukaan tarke-
aa, ettd ohjelman konkreettinen sisdlto voidaan maaritelld alueellisten ja paikallisten

tarpeiden mukaisesti. ©2

Aluehallintovirastojen (AVI) tulossopimuksissa asetettiin vuodelle 2010 tavoitteita kos-
kien sisdisen turvallisuuden ohjelman toimeenpanoa. Keskeisimpana tavoitteena tule-
vaisuuskatsauksessa hahmotellun jatkotyon kannalta pidettiin sisdisen turvallisuuden
poikkihallinnollisen yhteistyon organisoimista. Yhteistyo tuli organisoida niin, etta se
yhteensovittaa ja edistad viranomaisten, jarjestojen ja elinkeinoelaman valista alueellista

yhteistyota.

Aluehallintovirastot ovat ym. tarkoituksessa perustaneet sisdisen turvallisuuden seu-
rantaryhmia. Kuitenkin vain Eteld-Suomen AVI:n ryhmassa on elinkeinoeldmén edus-

tus. 63

4.2 Paikallinen turvallisuussuunnittelu

Sisdisen turvallisuuden ensimmaisessa ohjelmassa pyrittiin ennaltaehkdisemaan rikok-
sia ja hairiditd my0s paikallisen turvallisuussuunnittelun keinoin. Keskeinen ajatus oli
saattaa seudulliset ja paikalliset turvallisuussuunnitelmat kattamaan myos onnetto-

muuksien torjunta. ¢

62 Turvallinen ja moniarvoinen Suomi - sisdinen turvallisuus ja maahanmuutto 2020. Sisdasiainministeri-
on tulevaisuuskatsaus 2020, SM:n julkaisuja 25/2010.

6 Sisdisen turvallisuuden seurantaryhman on ilmoittanut perustaneensa kaikkiaan viisi aluehallintoviras-
toa kuudesta. Lansi- ja Sisd-Suomen AVI ei toimittanut vastausta ministerion tiedusteluun 8/2010. EK:lla
on ESAVI:n ryhmassé asiantuntijan paikka.

¢+ Ensimmainen sisdisen turvallisuuden ohjelma, s. 65-66.
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Suunnitelmien keskidssa olivat turvallisen kaupunkisuunnittelun nakokohdat, suunni-
telman yhteensopivuus muihin paikallisiin kansalaisten hyvinvoinnin edistamisohjel-
miin (esim. pdihde- ja huumausaineohjelmat, hyvinvointiohjelmat, lapsi- ja perhepoliit-
tiset ohjelmat), keskeisten rikoslajien (massa-, huumausaine- ja vakivaltarikollisuus)
torjuntatoimenpiteet, toimenpiteet liikenneturvallisuuden parantamiseksi seka tarvitta-
essa muut turvallisuusuhat. % Yritysturvallisuusulottuvuuden puute nékyi selkeasti, ja

nakyy paikallisessa turvallisuussuunnittelussa selvasti edelleen.

Ym. tavoitteiden pohjalta toteutettiin sisdasiainministerion turvallisuusalan neuvottelu-
kunnan alaisuudessa ja yhteisty0ssa yksityisen turvallisuusalan kanssa paikallisen tur-
vallisuussuunnittelun hanke vuosina 2004-2006. Hanke kokosi parhaita kaytantoja siitd,

miten yksityinen sektori osallistuu paikalliseen turvallisuussuunnitteluun.

Paikallisen turvallisuussuunnittelun hankkeen jalkeen SM asetti 4.4.2005 tyoryhman
laatimaan ehdotuksen seudullisen ja paikallisen turvallisuussuunnittelun edelleen ke-
hittdimiseksi ja valtakunnallisen mallin laatimiseksi. Tyoryhman tyon aikana ehti val-
mistua elinkeinoelaman ja viranomaisten yhteinen ELVIRA-strategia. Ilmeisesti tasta
syystd tyoryhman loppuraportissa todettiin, ettd elinkeinoeldman ja viranomaisten va-
linen yhteisty0 tulisi liittda osaksi paikallista turvallisuussuunnittelua. Tyoryhman lin-
jausten mukaan viranomaisten tuli olla paikallisella tasolla aktiivisia yhteistyon aikaan-
saamisessa kutsumalla mukaan turvallisuussuunnitteluun elinkeinoeldman jarjestojen

ja yritysten edustajia.

Toisessa sisdisen turvallisuuden ohjelmassa asetettiin tavoite, jonka mukaan kaikissa
kunnissa tulisi olla vuoden 2009 aikana valmistella kuntakohtainen tai laajemman alu-
een kattava uudenmuotoinen turvallisuussuunnitelma. Suunnitelmien kasittelylle kun-

nanvaltuustoissa varattiin aikaa vuoden 2010 loppuun asti.®

¢ Ensimmainen sisdisen turvallisuuden ohjelma, s. 24.

¢ Toinen sisdisen turvallisuuden ohjelma, s. 19-20. Poliisilaitosten SM:lle vuoden lopussa 2009 toimitta-
man tiedon mukaan asian valmistelutilanne vaihteli kuntakohtaisesti, ks. sisdisen turvallisuuden ohjel-
man toimeenpanon valiraportti, s.66-73. Laheskaan kaikissa kunnissa prosessia ei oltu viela aloitettu.
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Turvallisuussuunnitelman voi tehda eri laajuisille alueille. Se voi kattaa maakunnan tai
seutukunnan, kunnan tai useampia kuntia yhdessd, kyldn tai kaupunginosan. Maakun-
nallinen turvallisuussuunnitelma tukee kunnallista turvallisuussuunnitelmaa
esimerkiksi tuottamalla ja yllapitdmalld maakunnallista turvallisuustilannekuvaa.
Maakunnallisen, kunnan ja kylan turvallisuussuunnitelmat on tarkeaa linkittaa toisiinsa

ja varmistaa, etta ne tukevat toisiaan. &

Kokemukset osoittavat, ettd paikallinen turvallisuussuunnittelu ei nykyiselldan tarjoa
riittavasti yrityksille, eivatkd sen painopisteet ole synergian nakokulmasta oikein valit-
tuja. Paikallisen turvallisuussuunnittelun painopisteet ovat vakivallan ja tapaturmien
vahentaminen seka alkoholihaittojen torjunta. Nama painopisteet ovat yhteiskunnalli-
sesti merkittavia, mutta eivat mielekkaitd viranomaisten ja elinkeinoeldman vélisen tur-
vallisuusyhteistyon kohteita. Vaikka vakivallan, tapaturmien ja alkoholihaittojen vahe-
neminen vaikuttaa valillisesti my0s yritysten toimintaympadristod parantavasti, ovat ne
viranomaisten vastuulla olevia yhteiskunnallisia ongelmia, eivatka elinkeinoeldman
paivittaisen yritysturvallisuustyon keskiossa. Tarvitaan enemman konkretiaa ja yrityk-
sid hyodyntavia asioita. Yritykset ovat sisdisen turvallisuuden ohjelman ”asiakkaita”

siind missa yksittdiset ihmisetkin. %

Alueellisessa ja paikallisessa turvallisuussuunnittelussa nakyy, etta yritysturvallisuu-
den ja kansalaisten turvallisuuden vélinen yhteys tunnetaan heikosti. Yritysten ja vi-
ranomaisten valisella turvallisuusyhteistyo6lla ymmarretaan yleishallintoviranomaisten
taholta lahinna huoltovarmuuskriittisten yritysten valmiusasioita. Hieman karjistaen
voitaisiin todeta, ettd sisdisen turvallisuuden ohjelma hyppaa valtioneuvostotasolta yk-
sittdisen ihmisen ongelmien torjuntaan. Kuitenkin suurin merkitys koko vaestolle on

yhteiskunnan toimivalla perusinfrastruktuurilla: sahkonjakelu ja vesihuolto toimivat,

67 Jarjestot mukaan turvallisuussuunnitteluun. Tydkirja, SM:n julkaisuja 4/2010, s. 5-6.
6 STO Il:ssa on nimenomaan asetettu tavoitteeksi se, ettd Suomi on paitsi ihmisten, my0s yritysten kan-
nalta Euroopan turvallisin maa 2015.
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elintarvikkeita on saatavilla, lilkennevélineet kulkevat, tiedonvalitys toimii, ja niin edel-

leen.

4.3 Paikalliset yritysturvallisuusverkostot

Vuonna 1996 perustettiin Saloon Suomen ensimmadinen rekisterdity yritysturvallisuus-
yhdistys. Salon Yritysturvallisuusyhdistys ry:n jasenet edustavat useita eri tuotannon
aloja ja yli 10 000 tyopaikkaa, jotka kattavat noin 30 % koko alueen tyovoimasta. Toi-
mintaan osallistuvat yritysten lisaksi Salon yrittajat, Salon kaupunki, poliisi ja pelastus-
viranomaiset sekad Lansi-Suomen pelastusalan liitto. Yhdistys osallistuu paikallisen tur-
vallisuussuunnitelman laatimiseen ja késittelee vuosittaisissa 5 yleiskokouksessaan alu-

eellisia ja paikallisia turvallisuuskysymyksid viranomaisalustusten pohjalta.

Salon esimerkin pohjalta elinkeinoelama kaynnisti alueellisen ja paikallisen turvalli-
suusverkoston kehittamishankkeensa vuonna 2008. Seuraava yritysturvallisuusyhdistys
perustettiin kevaalla 2009. Rauman seudun yritysturvallisuusyhdistys on rekisteroima-
ton, mutta sen toiminta on sidottu yhdistyksen saantoihin. Yhdistyksen tarkoituksena
on sddntdjensd mukaan toimia yritysturvallisuuden kehittdmiseksi Rauman seudulla,
edustaa kokonaisturvallisuusajattelua alueen yrityksissa ja yhteisoissa ja edistaa jasen-
tensd ammattitaitoa ja sijoittumista tyoyhteisdissa. Tarkoituksensa toteuttamiseksi yh-
distys jarjestda jasenilleen vuosi- ja yleiskokousten lisaksi keskustelu- ja opetustilai-
suuksia ja seminaareja. Yhdistys toimii yhteistyossa Lansi-Suomen pelastusalan liiton

kanssa.

Yhdistysmuotoisten foorumeiden lisdaksi Porin ja Oulun kaupunkien yhteyteen on pe-

rustettu yritysturvallisuusyhteistyoryhmat.

Porissa yhteistyon perusta on kaupungin turvallisuussuunnitelman laatimisessa, joka
aloitettiin vuonna 2000. Suunnitelma jaettiin aihepiireittdin osiin ja kullekin osiolle pe-

rustettiin oma tyoryhmansa. Yksi tyoryhmista oli yritysturvallisuustyoryhma. Suunni-
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telman valmistumisen jalkeen yritysturvallisuustyoryhma on jatkanut toimintaansa
omatoimisesti. Tyoryhmassa ovat edustettuina poliisi, pelastuslaitos, kaupungin raken-

nusosasto, kauppakamarin ja yrittdjdjarjeston edustaja seka yritysedustus palvelusekto-

rilta (kauppa, majoitus- ja ravintola-ala). ryhma valitsee vuosittain turvallisuuden kehit

tamiseen liittyvan teeman, jonka pohjalta jarjestetadn tietoiskuja ja koulutusta.

Oulun seudun yritysturvallisuusverkosto perustettiin kevaalla 2010. Verkosto on paitsi
laaja, my0s erittdin aktiivinen. Sen toiminnassa on mukana kaikkiaan noin 30 eri tahoa,
mukaan lukien elinkeinoeldmaén laaja edustus eri toimialoilta, opetus- ja tutkimuslai-
tokset, kaupunki, turvallisuusviranomaiset seka sosiaali- ja terveydenhuolto. Tavoite on
parantaa kumppanuutta alueellisten ja paikallisten turvallisuusviranomaisten kanssa
sekd olennaisen ja tarpeellisen turvallisuustiedon vaihtamista kaikkien toimijoiden kes-
ken. Télla haetaan lisdarvoa osallistujien omalle toiminnalle ja samalla tuetaan alueen
turvallisuutta. Kdytannon toiminnassa voidaan lisdksi ottaa esim. kantaa oman alueen
kuntien turvallisuussuunnitelmaan niilta osin, kun se koskee elinkeinoelamaa ja yrityk-
sid. Toiminnalla pyritdan myos parantamaan yritysten kykya selvita erilaisista normaa-
liolojen vakavista hairiotilanteista. Tavoitteena on toiminnan jatkuvuuden varmistami-
nen kaikissa olosuhteissa. Verkosto kokoontuu nelja kertaa vuodessa, ja kasittelee laa-
jasti yritysturvallisuuden ajankohtaisia kysymyksia viranomais- ja muiden tahojen alus-
tusten pohjalta. Verkoston puheenjohtajuus on kiertédva ja talla hetkelld puheenjohtaja-
na toimii EK:n Oulun aluetoimiston edustaja. Kokemukset verkoston toiminnasta ovat

erittdin hyvia.

5 Johtopaitokset

5.1 Organisoitumisen ja tehtdvanjaon perusteet

Yhteistyon tulisi vastata seuraavaan haasteeseen: miten saadaan jarjestettya systemaat-
tinen ja kaikkia osapuolia hyodyttava yhteistyo valtionhallinnon, alue- ja paikallishal-

linnon ja elinkeinoeldman valille? Tavoitteen saavuttamiseksi yhteistyohon on viran-
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omaispuolelta kytkettava valtion aluehallinto, kaupungit seka alueilla toimivat turvalli-
suusviranomaiset. Elinkeinoelaman edustuksen on toisaalta tuotava kuvioon linkki yri-
tysturvallisuuden kansalliseen yhteistyoryhmadan, ja toisaalta taattava kattava ja aluei-

den elinkeinorakennetta vastaava yritysedustus.

Mikaan yksittainen yhteistyofoorum ei pysty vastaamaan kaikkiin em. tavoitteisiin.
Hallinnon tasoilta mukaan on saatava paitsi valtion aluehallinto, myos kaupungit. Elin-
keinoelaman puolelta tarvitaan sekd suoraa yritysedustusta etta kaikkia aloja edustavaa

toimijaa.

Aluehallintovirastoissa on rakenteellinen valmius yritysturvallisuusyhteisty6hon: sisai-
sen turvallisuuden seurantaryhmat. AVI-ryhmien vahvuutena voidaan pitaa suoraa
yhteytta sisdisen turvallisuuden ohjelmaan ja sita kautta yritysturvallisuuden kansalli-
seen yhteistyoryhmaan. AVI my0s ohjaa ja koordinoi yritysturvallisuuden kannalta

keskeisimpien turvallisuusviranomaisten, poliisi- ja pelastuslaitosten toimintaa.

AVI-ryhmien heikkoutena voidaan pitaa sitd, etta sisdisen turvallisuuden ohjelma kasit-
telee voittopuolisesti muita, kuin yritysturvallisuuteen liittyvia kysymyksia. Tata on-
gelmaa voidaan lievittaa kutsumalla elinkeinoeldman edustajat ryhmien jaseniksi ja
ottamalla agendalle tarkemmin maariteltavat elinkeinoelamaa koskevat kysymykset,
kuten tilannekuva, YTS ja viranomaiskdytannot. Elinkeinoeldmén edustuksen olisi tul-
tava EK:sta, jotta edustajalla olisi suora yhteys valtionhallinnon tason yhteistyohon ja

mandaatti edustaa laajasti kaikkien alojen yrityksia.

Yritysturvallisuusverkostojen etuna on ensinndkin elinkeinoeldmaa koskettava agenda
ja yritysturvallisuuden paras asiantuntemus. Lisdksi niilla on suora yhteys kaupunkei-

hin ja tata kautta paikalliseen turvallisuussuunnitteluun sekd alueen infrastruktuuriin.

Yritysturvallisuusverkostojen heikkoutena voidaan pitda lahinna sitd, ettd niilla ei ole

suoraa yhteyttd valtionhallintoon, missa tunnetaan yritysten tarpeita varsin heikosti.
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Vilittomana kehittamistarpeena voidaan pitaa yhteyden muodostamista yritysturvalli-

suusverkostojen ja AVIen sisdisen turvallisuuden seurantaryhmien valille.

Alueellisen ja paikallisen turvallisuusyhteistydn molemmille tasoille yhteisen agendan
muodostavat STO:n yritysturvallisuutta koskevat hankkeet ja tulokset, ndista tarkeim-
pana tilannekuvatoiminta. Muita tarkeita yhteistyon kohteita ovat paikallinen turvalli-
suussuunnittelu, hdiridtilanteisiin varautuminen, tietoturvallisuus ja erilaiset rikoksen-
torjuntamallit sekd viranomaiskdytantdjen yhdenmukaistaminen. Nama asiat tulisi pro-
sessoida alueen elinkeino- ja viranomaisrakenteen nakokulmasta painottaen alueelle

ominaisia kysymyksia.

5.2 Organisoituminen

Systemaattinen, valtionhallinnosta paikallistasolle ja painvastoin tietoa tuottava yhteis-

tyomalli tulisi kdynnistda seuraavin toimenpitein:

1. Vuoden 2011 aikana kaikkien AVIen sisdisen turvallisuuden seurantaryhmien ja-
seneksi ja tilannekuvatoimikuntiin kutsutaan elinkeinoelaman edustaja, lahto-
kohtaisesti EK:n aluetoimistolta.

2. Vuoden 2011 aikana EK:n aluetoimistot taydentavat yhteistyossa suurten kau-
punkien ja alueellisten sekd paikallisten turvallisuusviranomaisten kanssa pai-
kallisten yritysturvallisuusyhdistysten tai vastaavien foorumeiden maantieteelli-
sen kattavuuden vastaamaan koko maan aluetta. Lahtokohtaisesti tima tarkoit-
taa olemassa olevien Salon, Rauman, Porin ja Oulun mallien lisdksi vastaavan-
laisten verkostojen perustamista Turkuun, Tampereelle, Jyvaskyldan, Kuopioon
ja Lappeenrantaan. ¢

3. Vaikka kaupunkien yhteyteen muodostettujen yritysturvallisuusverkostojen on

luotava toimintamallinsa ja tarkempi agendansa omista lahtokohdistaan, olisi

¢ Kaupunkien valinta perustuu kolmeen seikkaan: kaupungin talousalueen kokoon, maantieteelliseen
sijaintiin (verkoston alueellinen kattavuus) sekd EK:n aluetoiminnan mahdollisuuteen toimia
ao.kaupungin alueella.
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tarkedaa muodostaa toimiva yhteys paikallisen yritysturvallisuusverkoston ja
AVI:n ryhmien vilille. Tama edellyttda suunnitelmallista yhteistyon ja yhtey-
denpidon jdrjestamistd. Tama toteutuu parhaiten, jos yhteistoiminnan muotoihin
otetaan kantaa sekda AVIL:n ryhmien etta paikallisen yritysturvallisuusfoorumin
vuosittaisissa toimintasuunnitelmissa tai vastaavassa toiminnan suunnittelussa
vuodesta 2012 lahtien.

EK:n yritysturvallisuustoimisto koordinoi yhteistyota ja vastaa paakaupunki-

seudun yhteisty0sta.

5.3 Tehtavanjako

Perustehtavanjako voisi olla seuraavanlainen:

Yritysturvallisuusverkostoissa kasiteltaisiin

hairidtilanteisiin varautumista ja jatkuvuussuunnittelua
toimialakohtaisia kysymyksia

alueellista ja paikallista turvallisuussuunnittelua

poliisin ja pelastuslaitosten seka yritysten yhteistoimintaa
viranomaiskaytantoja ja niiden yhtenaisyytta
tilannekuvaa ja tiedonvaihtoa

ajankohtaisia teemoja

AVlen sisdisen turvallisuuden seurantaryhmiin ja/tai tilannekuvatoimikuntiin tulisivat

puolestaan

sisdisen turvallisuuden ohjelman ajankohtaiset asiat
hairidtilanteisiin varautuminen
tilannekuvatoiminta

yhtendiset viranomaiskaytannot
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Tehtavat olisivat siis asiallisesti osin paallekkaisid. Jos ryhmilla ei ole yhteista agendaa,
ei niilla voi olla mielekasta yhteistyotakdan. Tavoitteena on, ettd yhteisty0 paikallisissa
verkostoissa tuottaa tietoa ja suoran yhteyden aluehallintovirastojen kautta aina kes-
kushallintotason hankkeisiin. Siksi niin tilannekuvaa, kuin viranomaiskaytantoja ja hai-
ridtilanteisiin varautumistakin on kasiteltava kaikilla tasoilla “alhaalta ylos”, ketjun
katkeamatta. Loppujen lopuksi yksittaisten yritysten kannalta tarvittavat ratkaisut teh-

daan lainsdaddantoteitse ja valtion ja kuntien talousarvioissa.
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suuden ohjelman toisen vaiheen toimenpide 6.4.tp 2, puolustusministerio
Sisdasiainministerion tulevaisuuskatsaus 2020, sisdasiainministerion julkaisuja
Suomen turvallisuus- ja puolustuspolitiikka 2009, valtioneuvoston selonteko
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Tuottava, tuloksellinen ja laadukas tyosuojeluvalvonta 2015, tydsuojeluhallinnon re-
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Turvallinen ja moniarvoinen Suomi — sisdinen turvallisuus ja maahanmuutto. SM:n tu-
levaisuuskatsaus 2020, sisdasiainministerion julkaisuja 25/2010

Varautuminen ja kokonaisturvallisuus, komiteanmietintd, valtioneuvoston kanslian
julkaisusarja 21/2010
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Haastattelut ja kyselyt

Helsingin kaupungin turvallisuuskoordinaattori Anssi Lehtisen puhelinhaastattelu
29.11.2010
Sahkopostikysely Rauman ja Salon yritysturvallisuusyhdistyksille, Oulun seudun yri-

tysturvallisuusverkostolle sekéd Porin yritysturvallisuustyéryhmalle

Tutkielman teossa on lisdksi hyodynnetty lukemattomia keskusteluja niin eri viran-

omaisia kuin elinkeinoelaméaa edustavien asiantuntijoiden kanssa.
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Liitteet

Liite 1: EK:n organisaatio

EK:n vaikuttaminen

Infrastruktuuri || Lainsaadanto ja

Talouspolitikka | Tyomarkkinat |[{Innovaatioymparisto

kauppapolitiikka ja osaaminen

_ ETy0- ja E i
¥ Energia sosiaali- . ;F/ZL%L:SS tS_op!mtus- E Koulutus
E Materiaali- lainsaadantd || g Suhdanteet orminta ETybvoima ja
talogs__ B Yritys- B Tyollisyys e maahanmuutto
E Logistiikka leinsa&dants || wHyvinvoinnin || i yr(]).(:,t.z.im‘an E Innovaatio-
¥ Rakennettu E Kilpailu ja rahoitus ehaminen ympéristo
ymparisto EU-juridiikka e Ansiokehitys- ja [[® Yritysten kasvu ja
Elimasto B Yritys- tyémarkkina- J kansain-
E Ymparisto turvallisuus Vitvkset valistyminen
E Vastuullinen B Kauppa- SEVIyKse E Ennakointi
yritystoiminta politiikka E Tietoyhteiskunta
Viestinta ja PK-asiat Aluetoiminta Brysselin-
strateginen toimisto
suunnittelu

D.Z.Z01T

. Elinkeinoeldman keskusliitto
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Liite 2: yritysten sidonnaisuus viranomaisiin turvallisuusasioissa

YRITYKSEN TURVALLISUUS JA SIDONNAISUUS VIRANOMAJSIIN

Elintarvikevalvonta
Epidemiat

Kemikaalivalvonta
Suuronnettomuudet
Ty6turvallisuus

Sateilyturvallisuus / STUK -

Terveyden ja /~ Ukomaantoimintojen
hyvinvoinnin laitos / THL turvallisuus

Tuoteturvallisuus a NSA
Vakuutukset

JUHTA, VAHTI

turvallisuus
PTS / HVK

HV-kriittiset yritykset/
poolit

VAP-asiat
DSA/ Security
Clearance

Maa-, meri-, rautatie- ja
ilmakuljetukset
Vaaralliset kuljetukset

Palo-, pelastus- ja vss-

asiat = pelastustoimi Ymparistoturvallisuus

Yhteiskuntasuunnittelu

8?3ﬁ:§)muuk3|en Viestinta ja kommunikaatio
) . CERT/Tietoturvallisuus/NCSA
Omatoiminen

ol
varaq;yzminen _ o @}
Rikosten ennalta ehkaisy Tietosuojavaltuutettu / Tietosuoa  HER RIS IAToSE at°

Henkiloturvallisuus Rikostorjuntaneuvosto/ ohjelmat, hankkeet, koordinaatio



Liite 3: Hairittilanteiden hallinnan periaate

EDUSKUNTA
TASAYALLAN PRESIDENTTI -«
VALTIONEUVOSTO
w R —
{vleisistunto)
____________--_--_-.%------------------.T-_A. ___________
UTVA/TP-UTVA | | EU-MINVA li
HALLITUKSEN NEUYOTTELU <
v *
1
| KANSLIAPRALLIKKOKOKOUS  fet )
A |
| VNIOKE
WALMIUSPAALLIKKOKCOKOUS k }-—:
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Kriisijohtamiseen liittyva ylin
valtakunnallinen pdatdksenteko ja
kansainvédlinen yhteisteiminta

Merkittavien turvallisuuskysymysten
valmisteleva kasittely

o A--.---::::::__y_. """"""""""""""""""

Tuki hairictilanteen hallinnasta

vastuussa olevalle viranomaiselle
sekd valtakunnalliseen kriisijohta-
miseen liittyvélle padtéksenteolle

Ministerit
....... TOIMIVALTAINEN VIRANOMAINEN

Keskus-, alue- ja paikallishallinto

Omaan toimialaan kuuluvan
hairiotilanteen hallinta

MULU VIRANOMAINEN ELINKEINOELAMA

JARIESTOT

Tuki hdiricétilanteen hallinnasta

vastuussa olevalle viranomaiselle

! KANSALLISET JA KANSAINVALISET TOIMUAT

Lahde: Yhteiskunnan turvallisuusstrategia 2010



