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Tiivistelma

Tutkielman tavoitteena on tunnistaa riskihenkilon muodostamat riskit orga-
nisaatiolle ja méérittdd vastatoimet, joiden avulla organisaatio pystyy hallit-
semaan riskeja sekd pienentdmaan Kkriittisten toimintojen haavoittuvuutta.
Tutkimus antaa perusteet riskihenkilokasitteen kaytolle sek& antaa mallin
riskihenkilon kasittelylle organisaation riskienhallintaprosessissa.

Riskihenkild uhkaa organisaation turvallisuutta sisaltdpain kayttden vaarin
hénelle myonnettyja péasyoikeuksia tai pettdd kayttdytymisellddn hanelle
osoitetun luottamuksen vahingoittaakseen organisaatiotaan.

Riskihenkilon tarkastelu pelkéstdan standardin mukaisessa riskienhallinta-
prosessissa tekee riskin kasittelystd kaavamaisen ja teknisen. Ongelma ei ole
tekninen, vaan ihmiskeskeinen, joten sitd on késiteltdvd monelta eri osa-
alueelta. Riskihenkilon aiheuttamia riskeja ennalta estetaén ja torjutaan hen-
kilostoturvallisuuden keinoin, jossa on pystyttava hyodyntdmaan myos kéyt-
taytymistieteen tekniikoita.

Hallitakseen riskihenkil@dihin liittyvia riskeja organisaatiolla on oltava hyva
riskihenkilon késittelysuunnitelma. Suunnitelmassa keskitytddn ilmion en-
nalta ehkaisyyn, joka alkaa optimitilanteessa jo ennen kuin henkild on aloit-
tanut tyoskentelyn organisaatiossa. Riskin tunnistamisvaihe on riskihenkilon
ennalta estdmisen ja paljastamisen kannalta keskeinen.

Henkilostod on koulutettava havaitsemaan poikkeavaa toimintaa. Riskien
syntymisen vélttdminen tai poistaminen edellyttdd henkiloston tekemien
toimenpiteiden valvontaa sekd hyddyntamalla monitasoisia turvajarjestelyjéa.
Usean henkilon yhtdaikainen lasndolo kriittisissé toiminnoissa on kannatet-
tavaa lapi koko tyouran. Silld vahvistetaan keskindistd luottamusta ja kye-
tadn paremmin havainnoimaan poikkeamia.

Ongelman jatkotutkimiseksi voi olla hyodyllista kerdtd organisaatioiden
turvallisuus- ja henkilostéjohdon mielipiteitd riskinenkilon kaytdnnon késit-
telysté ja edelleen pyrkida maastouttamaan heiltd saatuja ajatuksia suomalai-
seen organisaatiokontekstiin ja lainsaadantéon.
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1 Johdanto

1.1 Taustaa

“I believe that organizations that have good insider threat and data protec-
tion programs will be around in 10 years, and those that don't -- won't.”*

Patrick Reidy,
CISO, FBI

Perinteisesti tarkasteltuna voiton ulkopuolisesta uhkasta saavuttaa se, jolla
on numeerinen ylivoima, parempi vélineisto tai ylivoimainen liikehtimisky-
ky. Mutta mitd tapahtuu, jos todellinen uhka tulee organisaation sisalta.
Avoin hyokkéys voidaan torjua voimalla tai vastatoiminnalla, mutta viha-
mielinen hyokkays organisaation sisélta voi tehdd pahojaan ennen mink&én-
laisia puolustustoimia. Organisaatio ei voi koskaan olla varma siitd, etta se
on riittdvan vahva ja nopea estaméan sen, ettei yksi hyvin sijoitettu petturi
voisi tuhota kaiken. Organisaatio on yleensa valmistautunut paljastamaan tai
valvomaan ulkopuolisen henkilon yritystad paastd organisaation tietoon ka-
siksi ja on ndin onnistunut pienentdmaan sen omaisuuteen kohdistuvaa anas-
tusuhkaa. Varas, joka on vaikeampi tunnistaa ja joka voi aiheuttaa jopa va-
kavammat vauriot, on yrityksen sisélla oleva tyontekija valtuutetuilla paa-
syoikeuksilla. Tama sisdinen riskihenkilo voi varastaa pelkastddan omaksi
hyoddykseen tai vakoilla yrityksen tietoja jonkun toisen organisaation tai
valtion hyviksi.?

Keskustelu riskihenkildiden muodostamasta sisaisestd uhkasta vilkastui sen
jalkeen, kun Wikileaks-tapaus ké&ynnistyi, ja viimeistddn Snowden-tapaus

1 http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-
lessons-learned-on-insider-threat-detection

2 Nick Catrantzos, Managing the Insider Threat — No Dark Corners, CRC Press,
New York, s. 3.
FBI, http://www.fbi.gov/


http://whatis.techtarget.com/definition/WikiLeaks
http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-lessons-learned-on-insider-threat-detection
http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-lessons-learned-on-insider-threat-detection

herétti organisaatiot ajattelemaan oman henkilékunnan aiheuttamaa riskié
organisaation merkittavalle tietopd&domalle. Keskustelua kaytiin erityisesti
siitd, kuinka turvallisuusasiantuntijat kykenevat selvittdmaan potentiaaliset
riskihenkilOt ennen kuin heidan organisaationsa joutuvat petoksen, merkit-
t4van tai sensitiivisen tiedon menetyksen kohteeksi.

Viimeisin riskihenkilokontekstiin liittyvé tapahtuma oli, kun Germanwing-
sin Airbus A320-lentokone (lento 4U9525) putosi Ranskan Alpeilla
24.3.2015. Peramies, 27-vuotias Andreas Lubitz oli yksin ohjaamossa ja
ohjasi koneen tarkoituksellisesti vuorenseindmaan. Han kaytti hyvakseen
kapteenin poistumista ja lukitsi tdman ohjaamon ulkopuolelle. Lubitz oli
hiljattain ennen lentoa hakenut netista tietoa muun muassa itsemurhista ja
lentokoneiden turvaovien toiminnasta. Lubitzin k&yttdmén internetselaimen
historiatietoja ei ollut pyyhitty, joten hakutulokset olivat tallessa ennen tur-
malentoa olevalta ajanjaksolta. Lubitz oli hauissaan keskittynyt hoitomene-
telmiin, itsemurhatapoihin, ja ainakin yhtena péivéana han oli hakenut tietoja
ohjaamojen ovista ja niiden turvavarusteluista.’

Organisaatioiden siséltd syntyvé riski on todellinen ja merkittava. Er&én
Yhdysvaltojen puolustusministerién raportin® mukaan 87 % tunnistetuista
tunkeutujista puolustusministerion tietojarjestelmiin olivat joko omia tyon-
tekijoita tai muita sisdisessa yhteydessé organisaatioon olevia®.

1.2 Tutkimuksen tavoite, tutkimuskysymykset ja rajaukset

Tutkielman tavoitteena on tunnistaa riskihenkilon muodostamat riskit orga-
nisaatiolle ja méaarittad vastatoimet, joiden avulla organisaatio pystyy hallit-

3 http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-
lessons-learned-on-insider-threat-detection

4 Helsingin sanomat, 24.3.2015, http://www.hs.fi/ulkomaat/a1305940962506.
Saksan syyttdjanviraston lausunto Germanwings lento-onnettomuuteen, 2.4.2015,
http://edition.cnn.com/2015/04/02/europe/france-germanwings-plane-crash-

main/index.html

5 DoD Office of the Inspector General, “DoD Management of Information Assur-
ance Efforts to Protect Automated Information Systems,” Report No. PO 97-049,

25.9.1997.

6 DoD Insider Threat Mitigation, Final Report of the Insider Threat Integrated Pro-
cess Team, www.dtic.mil/cgi-bin/GetTRDoc?AD=ADA391380. Lahteen mukaan
riskihenkil6n aiheuttamien turvallisuusongelmien perusldhteet ovat: 1) haitalli-
suus, 2) turvallisuustoiminnan viaheksynti, 3) huolimattomuus, ja 4) piittaamat-
tomuus turvallisuusohjeistukseen, kaytantoihin ja tietojarjestelmien oikeaan kayt-
toon.



http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-lessons-learned-on-insider-threat-detection
http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-lessons-learned-on-insider-threat-detection
http://www.hs.fi/ulkomaat/a1305940962506
http://edition.cnn.com/2015/04/02/europe/france-germanwings-plane-crash-main/index.html
http://edition.cnn.com/2015/04/02/europe/france-germanwings-plane-crash-main/index.html
http://www.dtic.mil/cgi-bin/GetTRDoc?AD=ADA391380

semaan riskeja sekd pienentdmaan Kkriittisten toimintojen haavoittuvuutta.
Tutkimus antaa perusteet riskihenkilokasitteen kaytolle sek& antaa mallin
riskihenkilon kasittelylle organisaation riskienhallintaprosessissa.

Tutkimuksen paakysymys on: Millaisen riskin riskihenkil6 muodostaa or-
ganisaatiolle ja miten riskiéd voidaan hallita? Paakysymys ratkaistaan selvit-
tamalla alakysymykset: 1) Kuka on riskihenkil6 ja miten hénet voidaan tun-
nistaa, 2) Kuinka riskihenkildongelmaa voidaan kasitella riskienhallintapro-
sessissa ja 3) Kuinka riskihenkilon muodostamia riskejé voidaan hallita ty6-
uran eri vaiheissa. Tutkimuksen ensimmaiseen ja toiseen alakysymykseen
vastataan tutkielman toisessa luvussa, jossa aihetta késitell&an riskienhallin-
taprosessin ja -suunnittelun nakokulmasta. Kolmanteen alakysymykseen
vastataan kolmannessa luvussa, jossa ndkokulmaksi on valittu henkilon tyo-
ura ja kaytannon turvallisuustoimet aina rekrytointivaiheesta tydsuhteen
paattamiseen. Tutkielman paakysymykseen vastataan neljannessé eli yhdis-
telmaluvussa, johon on myds koottu johtopaatokset.

Organisaation siséisia riskeja késitelladn moniulotteisesti henkilon aiheut-
taman riskin ja riskienhallinnan ndkdkulmasta. Kehitettavan riskihenkiloké-
sittelymallin soveltamisen osalta tehtiin myds tiettyja rajauksia. Riskihenki-
16 n&hddén organisaation toiminnan kannalta uhkana, joten mahdollisuusna-
kdkulma on suljettu kasittelyn ulkopuolelle. Henkilostoon kohdistuvien ris-
kien kasittely ja ulkopuolelta tulevat henkildriskit rajataan niin ikaan tut-
kielman ulkopuolelle. Sen sijaan tutkimuksen tehtdvana on tarjota syste-
maattinen tapa riskihenkildiden kasittelyyn vaikuttavien tekijoiden jasenta-
miseksi. Tuloksiin perustuvien johtopaatosten tekeminen ja soveltaminen
jaavat mallia kayttavan organisaation vastuulle.

Riskihenkilda ja siitda muodostuvan ongelman késittelymahdollisuuksia or-
ganisaatiossa kuvataan tutkielmassa yleisella tasolla eika kaikkia toimenpi-
teitd verrata Suomen lainsaddannon suomiin mahdollisuuksiin tai asettamiin
rajoituksiin. Lainsaadanto saattaa tehda jotkin tutkielmassa esitetyt toimen-
piteet vaikeiksi toteuttaa tai jopa mahdottomiksi.

Henkilttietojen kerddmisessa ja kasittelyssa on otettava huomioon yksityi-
syyden suojasta sé&detyt lait. Oikeus yksityisyyden suojaan on méaritetty
Suomen perustuslaissa, jossa todetaan erikseen séédettdvét lait. Niitd ovat
henkiltietolaki, laki viranomaisten toiminnan julkisuudesta, laki yksityi-



syyden suojasta tydeldmassa, tietoyhteiskuntakaari. Henkil6tietojen késitte-
lya koskevia erillisid vaatimuksia tulee osaltaan myds Euroopan unionin
normeista sekd muista kansainvalisista sadnnoksistd, normeista ja suosituk-
sista. EU:n direktiiveistd on otettava huomioon henkil6tietodirektiivi
(46/1995/EY) ja sahkdisen viestinnan tietosuojadirektiivi (58/2002/EY).’

1.3 Tutkimusmenetelma ja lahdeaineisto

Tutkielma on tehty laadullisella tutkimusotteella. Tutkimuksen p&amene-
telmand on kéaytetty teorialahtoista siséllonanalyysia. Sisallonanalyysissa
aineisto jarjestetadn tiiviiseen muotoon kadottamatta sen siséltdmaa infor-
maatioita. Laadullisen aineiston analysoinnin tarkoituksena on informaatio-
arvon lisdédminen luomalla hajanaisesta aineistosta selkedd ja yhtenéista in-
formaatioita. Aineiston laadullinen késittely on tehty induktiivisella logii-
kalla; yksittéisista havainnoista on tehty yleistyksié.?

Tutkielmassa tarkastellaan riskihenkilon késittelyd osana organisaation ko-
konaisvaltaista riskienhallintaa ja henkildstoturvallisuustoimintaa. Teorian
yhteydessé esitellaan erilaisia kehittdmis- ja toteutustapoja, joiden soveltu-
vuutta ei kuitenkaan tdman tutkimuksen puitteissa ole k&ytdnndssé kokeiltu,
vaan niistd tehdyt johtopéaatokset perustuvat pitkalti Kirjallisuudessa ja inter-
net-julkaisuissa esitettyihin ndkemyksiin.

Riskihenkil6ilmiota kasitellaan padasiassa yhdysvaltalaisiin lahteisiin perus-
tuen. Tutkimuksen tarkeimpiné lahteina kaytetaan Nick Catrantzosin tutki-
musta vuodelta 2012: Managing the Insider Threat, valtiovarainministerion
VAHTI —ohjetta vuodelta 2008 sekd FBI:n tutkimuksia ja julkaisuja. Suo-
raan aiheesta tehtyja tutkimuksia ei Suomessa ole tehty, mutta tutkimuksia
on paljon, jotka sivuavat ongelmaa. Niista tarkeimpana on hyddynnetty
Kristiina Halosen vaitoskirjaa vuodelta 2013: Pari askelta jaljessa. Riskien-
hallintaa ké&sitelldadn 1ISO 31000:2900 standardiin nojautuen.

7 Suomen perustuslaki, 11.6.1999/731, 108.
https: //www.yksityisyydensuoja.fi/l1ains%6C3%A4%C3%A4d % C3%A4nt%C3%B6

8 Jouni Tuomi, Anneli Sarajarvi: Laadullinen tutkimus ja sisidllonanalyysi, Tammi,
2002, s. 110.


https://www.yksityisyydensuoja.fi/lains%C3%A4%C3%A4d%C3%A4nt%C3%B6

1.4 Tutkimukseen liittyvien kasitteiden maarittely

Riski voidaan madritella olosuhteeksi, jossa tapahtuman lopputulos poikkeaa
toivotusta tai odotetusta lopputuloksesta. Riskit ovat kontekstisidonnaisia ja
henkildiden riskiarviot muuttuvat ajan ja paikan suhteen.® Yksinkertaistettu-
na riski voidaan ndhdé epavarmuuden vaikutuksena tavoitteisiin, ja vaiku-
tukset voivat olla odotuksiin nihden joko positiivisia tai negatiivisia®.

Henkil6riski madritellddn henkiléstoon kohdistuvaksi tai henkilOstosta ai-
heutuvaksi riskiksi organisaation toiminnalle. Henkiloriskit voivat tulla joko
organisaation sisalta tai sen ulkopuolelta. Henkiloriskilla voi olla sek& posi-
tilvisia ettd negatiivisia vaikutuksia. Henkildriskin englanninkielisina vasti-
neina kaytetddn mm. personnel risk, people risk ja human resource (HR)
risk.*

Riski-
- henkild
Henkiloriskit
Organisaation sisaset riskit

Operatiiviset riskit

Organisaation toiminta

Kuva 1 Tutkittava ilmio: Riskitaksonomia riskihenkilon nakokulmasta. 2

9 Kristiina Halonen: PARI ASKELTA JALJESSA — tuurilla menn&én, Aalto-
yliopisto, Tuotantotalouden laitos, viitoskirja, 2013, s 38-39.
www.pk-rh.fi

10 ISO 31000:2009, Risk management — Principles and guidelines, luku 2.1
madirittelee riskin: “Risk is the effect of uncertainty on objectives and an effect is a
positive or negative deviation from what is expected.”

1 Kristiina Halonen, viitoskirja, 2013, s 38-39.
http: //www.pk-rh.fi/index.php?page=henkiloriskit

12 Teuvo Uusitalo, VTT, luentomateriaali, TJK13, jakso 2, 2013, s. 31.


http://www.pk-rh.fi/index.php?page=henkiloriskit

Tutkielman keskitssd on riskin muodostava henkild, joka tydskentelee tai
on tyoskennellyt organisaation sisélld. Riskihenkilo kasitteend on vield va-
han kaytetty ja vakiintumaton suomalaisessa keskustelussa, tutkimuksissa ja
kirjallisuudessa. Yleensa sita kaytetddn terveydenhuollon terminologiassa.
Tutkielman kasitemallissa riskihenkild sijoittuu operatiivisiin riskeihin ja
siella henkildriskien alueeseen, joka on osa organisaation sisaisia riskeja.

Riskihenkild uhkaa organisaation turvallisuutta siséltapéin kayttden vaarin
hanelle myonnettyjad péaésyoikeuksia tai pettdd kayttaytymiselldan hénelle
osoitetun luottamuksen. Riskihenkild kayttad paasyoikeuttaan tahallisesti tai
tahattomasti vahingoittaakseen organisaation intresseja luvattomien paljas-
tusten, tiedon muuntelun, vakoilun, terrorismin tai Kineettisin keinoin paat-
tyen organisaation resurssien tai suorituskykyjen menettdmiseen tai romah-
tamiseen. Riskihenkilon englanninkielisena vastineena kaytetaan termia
insider threat.'®

Useasti riskihenkilt yhdistetdan tietoturvariskin aiheuttajaksi kyberturvalli-
suuden osana, jossa keskitytdan késittelemaédn hakkereita, tyytymattomia
tyontekijoitd, entisid tyontekijoitd ja yrityksen toimintaan liittyvid muita
henkilditd, kuten konsultteja. Tietoturvariskien lisaksi tutkimuksessa tarkas-
tellaan riskihenkil6d myds fyysisten ja maineriskien aiheuttajana, jossa ote-
taan huomioon henkilon taustat, henkilokohtaiset ominaisuudet ja kéayttay-
tyminen.

VTT:n Helena Kortelainen on tiivistanyt riskienhallinnan méaaritelman seu-

raavasti: Riskienhallinta on systemaattista ja jatkuvaa toimintaa, jonka avul-
la pyritddn tunnistamaan riskit, arvioimaan niiden merkitysta seka tarttu-
maan tarpeen tullen toimeen.* Valtionkonttori mérittelee internet-

http://www.pk-rh.fi/index.php?page=henkiloriskit

13 FBI, National Insider Threat Task Force Mission Fact Sheet, http://www.fbi.gov/
http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-
lessons-learned-on-insider-threat-detection.

DoD Insider Threat Mitigation, Final Report of the Insider Threat Integrated Pro-
cess Team, www.dtic.mil/cgi-bin/GetTRDoc?AD=ADA391380, s 4.

Department of Defense, Instruction 5240.26, May 4, 2012, Incorporating Change 1,
Effective October 15, 2013, s. 13.
http://www.dtic.mil/whs/directives/corres/pdf/524026p.pdf

14 Helena Kortelainen, VTT, luentomateriaali: Cost-Benefit tarkastelut riskitietoi-
sen paatoksenteon pohjana, TJK13, jakso 2, 2013, s. 6.


http://www.pk-rh.fi/index.php?page=henkiloriskit
http://www.fbi.gov/
http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-lessons-learned-on-insider-threat-detection
http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-lessons-learned-on-insider-threat-detection
http://www.dtic.mil/cgi-bin/GetTRDoc?AD=ADA391380
http://www.dtic.mil/whs/directives/corres/pdf/524026p.pdf

sivuillaan riskienhallinnan Kortelaisen tavoin lisaten siihen todennékoisyy-
den arvioinnin merkityksen riskienhallinnassa.*®

Henkiloriskeja torjutaan henkildstéturvallisuuden keinoin, jolla tarkoitetaan
henkilostostd aiheutuvien riskien hallintaa seka tietoturvallisuuden alatermi-
né henkildstdon liittyvien salassapito- ja kéytettdvyysriskien hallintaa tietoja
ja tietojarjestelmia kéytettaessa.'®

15 Valtiokonttori, http://www.valtiokonttori.fi/download /noname/%7BEC6E11CB-

4462-4390-8C21-E72F96EFAB7F%7D/84882. Organisaation riskienhallintapoli-
tiikka: ”"Riskienhallinta on systemaattista ja jatkuvaa toimintaa, jonka avulla pyri-
tdén tunnistamaan, arvioimaan ja hallitsemaan toimintaa uhkaavia riskeja, arvioi-
maan niiden todenn#koisyytta ja merkitysta seka hallitsemaan niita tehokkaasti.”

16 Uusitalo, s. 31.
Valtiovarainministerio, VAHTI-ohje 2/2008: Térkein tekija on ihminen - henkilos-
toturvallisuus osana tietoturvallisuutta. ISBN 978-951-804-799-8 (pdf), s 11-12.


http://www.valtiokonttori.fi/download/noname/%7BEC6E11CB-4462-4390-8C21-E72F96EFAB7F%7D/84882
http://www.valtiokonttori.fi/download/noname/%7BEC6E11CB-4462-4390-8C21-E72F96EFAB7F%7D/84882

2 Riskihenkilon kasittely riskienhallin-

taprosessissa

2.1 Perusteita

Tassa luvussa riskihenkilon kasittely liitetddn alla kuvattuun 1SO
31000:2900 standardin mukaiseen riskienhallintaprosessiin. Prosessi kuva-
taan vaiheittain ja jokaiseen vaiheeseen lisatdan riskihenkilon kasittelyn

tarvitsemat erityispiirteet.

l

Riskikontekstin
— maarittaminen

Riskienarviointi -

Riskin

— q q
L tunnistaminen

N

Tiedonvaihto
IE]
konsultaatio L

SN Riskin analysointi

NS

[ Riskin merkityksen
arviointi

kasittely

{ Riskin

Valvonta

IE]
katselmointi

Kuva 2 Riskienhallintaprosessi."’

17 Uusitalo, s. 40.



http://www2.vtt.fi/proj/riskianalyysit/riskianalyysit_maaritelmia.jsp

2.2 Riskikontekstin maarittaminen

Riskihenkilon késittely riskienhallintaprosessissa aloitetaan kontekstin maa-
rittdmisestd. Osa-alue kuuluu operatiivisiin henkildriskeihin ja se liitetdan
riskihenkilOtapauksessa sisaiseen kontekstiin. Tdssa yhteydessa sisdisten
henkildriskien merkittdvyys arvioidaan organisaation muihin riskeihin ver-
rattuna. Kriteerit mééritetdn siitd nakokulmasta, onko riski hyvéksyttavisséa
tai hallittavissa. Kriteerit ovat linjassa organisaation arvojen, strategian ja
tavoitteiden kanssa.'®

2.3 Riskin tunnistaminen

Kontekstin méaarittdmisen jélkeen aloitetaan riskienarviointi, joka alkaa ris-
kien tunnistamisella. Standardin mukaan riskin arviointiprosessissa madrite-
taan riskien olennaisuus, joka voidaan laskea numeerisesti vaikuttavuuden
ja todennékoisyyden tulona. Vaikuttavuutta ja todennékoéisyyttd arvioidaan
asteikolla 1-5. Vaikuttavuuden arviointikriteereind ovat riskin realisoitumi-
sen vaikutukset talouteen, terveyteen, maineeseen tai oikeudelliseen ase-
maan. Vaikuttavuuden arvioinnissa kéytetdan sitd arviointikriteerid, jossa
riskin vaikutukset ovat suurimmat.*®

Riskihenkilon muodostaman riskin tunnistamisessa on pyrittdva hyodynta-
méaan jatkuvaa oireanalyysia. Ihmiset ovat moniulotteisia, joten ongelmaa
on késiteltdva monelta eri osa-alueelta. N&in ollen ongelma ei ole tekninen,
vaan ihmiskeskeinen.?® Riskihenkilon tunnistamisen menetelmissa on kaksi
erilaista osa-aluetta, jotka kasitella&n erillisind. Ensimmaiseksi on paatettava
kenestd on oltava huolissaan; toisinsanoin kenelld on kyky toteuttaa sellai-

18 http://www.praxiom.com/iso-31000-terms.htm#2.22 Risk criteria

19 Valtiokonttori, organisaation riskienhallintapolitiikka, s. 4.
http://www.valtiokonttori.fi/download /noname/%7BEC6E11CB-4462-4390-8C21-
E72F96EFAB7F%7D /84882

Laskentaa tehtdessi on otettava huomioon, ettd pienen vaikutuksen ja suuren to-
dennikoisyyden tulo johtaa samaan tulokseen kuin suuren vaikutuksen ja pienen
todennikoisyyden tulo, vaikka riskit eivit olisi toisiinsa verrattavia. Tama edellyt-
taa lopuksi saatujen laskelmien herkkyysanalyysia, jossa verrataan saatujen tulojen
merkittdvyyttd organisaation toiminnalle.

20 http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-
lessons-learned-on-insider-threat-detection


http://www.praxiom.com/iso-31000-terms.htm#2.22_Risk_criteria
http://www.valtiokonttori.fi/download/noname/%7BEC6E11CB-4462-4390-8C21-E72F96EFAB7F%7D/84882
http://www.valtiokonttori.fi/download/noname/%7BEC6E11CB-4462-4390-8C21-E72F96EFAB7F%7D/84882

nen isku organisaatiotaan vastaan. Toiseksi on méaritettdva kuka on toden-
nakoinen henkil®, joka tekee iskun.?

Potentiaalisen riskikayttaytymisen tunnistaminen edellyttda turvallisuusor-
ganisaation tiedonhankintaa monista eri l&hteistd. Yksi indikaattori voi ker-
toa liian vahan, mutta kun se yhdistetddn muiden indikaattoreiden antamiin
tietoihin, niin hairiot kayttaytymismalleissa voivat nousta esiin ja ne voivat
yhdistyd henkil66n, joka voi muodostaa riskin organisaation kriittiselle toi-
minnalle. Oleellista on arvioida monista eri lahteista saatua relevanttia tie-
toa, jos tyontekijan kayttaytyminen edellyttdd lahempéaa tarkastelua tai asia
pitad ottaa virallisempaan tutkintaan. Saattaa olla mahdollista, ett4 henkil®
ei toimi vahingoittamistarkoituksessa, mutta on avun tarpeessa. Molemmis-
sa tapauksissa henkilé voi muodostaa riskin organisaation turvallisuudelle ja
tilanne vaatii jatkotutkimuksia.?

Riskin tunnistamisen ensimmaéisend vaiheena on riskilahteiden tunnistami-
nen, joka sisaltdd mahdollisten riskihenkildiden identifioinnin.”® Tassd yh-
teydesséd kartoitetaan riskihenkilon henkilokohtaiset ominaisuudet ja kayt-
taytymiseen liittyvét indikaattorit, jossa voi hyddyntaa liitteessd 1 esitettyja
taulukoita. Riskienhallintaprosessissa tapauksille annetaan riskikriteerilu-
ku®*. Tunnistamalla riskit ja kuvaamalla niiden merkittavyys, syyt ja seura-
ukset yhtendisella ja vertailtavalla tavalla mahdollistetaan tehokkaat ris-
kienhallintatoimenpiteet. Indikaattoreita voidaan kéayttdd organisaation pai-
notuksia noudattaen ja riskikriteeriluvun voi jokainen organisaatio laatia
itse.

Riskihenkilomaarittely tehddan ensisijaisesti tapauksissa, joissa harkitaan
yksittaisen henkilon rekisterointid. Se voidaan tehdd myo6s taannehtivasti
esimerkiksi turvallisuusselvitysmenettelyyn tai taustaselvityksiin liittyvissa
tapauksissa, joissa arvioidaan organisaation henkildstotietoihin vuosien mit-
taan tallennettujen tietojen oikeellisuutta ja merkityksellisyytta.

21 Matt Bishop, Sophie Engle, Deborah A. Frincke, Carrie Gates, Frank L. Greitzer,
Sean Peisert, and Sean Whalen: A Risk Management Approach to the “Insider
Threat”,s, 3-4. http://web.cs.ucdavis.edu/~peisert/research/insiderthreat-chapter-

final-prepress.pdf.

22 FBI, National Insider Threat Task Force Mission Fact Sheet, http://www.fbi.gov/

23 Uusitalo, s. 42.
http://www.pk-rh.fi/index.php?page=henkiloriskit

24 Jusitalo, s. 41.
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Liitteen 1 indikaattoritaulukkoa voidaan hyodyntéa esimerkiksi seuraavalla
tavalla: Riskin tunnistaminen edellyttda vahintdan neljan kohdan téyttymis-
t4, kun henkil6a arvioidaan pelkéstdan henkilékohtaisia ominaisuuksia kayt-
téen tai pelk&stddn kayttaytymiseen liittyvid indikaattoreita kayttden. Kun
arviointi tehdaén seka henkilokohtaisia ominaisuuksia etta kdyttaytymiseen
liittyvia indikaattoreita kdyttden, riskin tunnistaminen edellyttdd kummasta-
kin ryhmaésta vahintdén kolmen kohdan tayttymisté.

Seuraavasta esimerkkitapauksesta on l0ydettavissa henkilokohtaisiin omi-
naisuuksiin ja kayttaytymiseen liittyvid indikaattoreita. Indikaattoreiden
ilmeneminen ja yhtdaikainen vaikutus pitéisi herattaa turvallisuusorganisaa-
tion arvioimaan, ettd onko kyseessa riskihenkildtapaus ja aloittaa riskin pie-
nentdmistoimenpiteet.

Henkilokohtaiset ominaisuudet: Tiedetaan, etta henkilé on eronnut
aviopuolisostaan edellisend vuonna ja hanen paihteiden kaytt6 on li-

saantynyt, jolla on ollut vaikutuksia tygsuorituksiin. Tapahtumien
myota henkilélle on syntynyt rahahuolia ja velkaantumista tydkave-

reille. Han on yrittéanyt paikata tilannetta lisdantyneella uhkapelaa-
misella.
Kayttaytyminen: Tyontekijan suoritukset ovat romahtaneet, hanelle

sattuu usein huolimattomuusvirheitd ja han usein myos ylittaa asete-

tut aikamaarat. Hanen on havaittu kopioivan tarpeettomasti materi-

aalia eik& noudata tietoturvaohjeistuksia. Sairauslomat ovat lisaan-

tyneet, joiden aikana han kayttdd yhtion tietojarjestelmia etayhtey-

della.

Rekisterdinnin yhteydessd on aina kirjoitettava auki, miten indikaattorien
nahdaan ilmenneen Kkyseisessd tapauksessa. Indikaattoreita on kaytettava
aina tapauskohtaisesti huolellista kokonaisharkintaa noudattaen. T&hén si-
séltyy erityisesti lahteiden luotettavuuden arviointi.

2.4 Riskin analysointi

Tunnistamisvaiheen jalkeen siirrytddn riskin analysointiin. Siin& punnitaan
riskin aiheuttajaa ja syytd, niiden seurauksia seka seurausten todennakdi-
syyttd. Riskihenkilon késittelyn ndkokulmasta arviointiin otetaan tassé vai-
heessa my0ds organisaation tapahtumat, mihin mahdolliset toteutuvat riskit
voivat organisaatiossa vaikuttaa. On myds arvioitava, mitka tekijat voivat
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edesauttaa riskin toteutumista ja mitk& ovat toteutumisen potentiaaliset seu-
raukset.?

Riskimahdollisuuksien l6ytamiseksi on keskeistd ymmartaa yrityksen vah-
vuudet ja tunnistaa organisaation kruununjalokivet. Analysointi voidaan
aloittaa listaamalla pahimmat skenaariot, niin voimavarojen kuin henki-
I6idenkin nékokulmasta, jotka voivat tehdd tuhoa yritykselle. Tassé yhtey-
dessa voidaan kysyd, mitka ovat tdrkeimmat jarjestelmat, jotka siséltavat
sensitiivisemmat tiedot. Niissd jarjestelmissé on seurattava kayttdjatietoja,
logeja ja dokumenttien liikkeitd. FBI:n tutkimusten mukaan kriittisimmissa
jarjestelmissa 80 % tiedon siirrosta tekevat vain alle 2 % ty6voimasta.?®
Analysointivaiheessa on kyettavé identifioimaan organisaation vastustajat
(kilpailijat), oma henkil6sto ja suojattavat tiedot. Silloin on kysyttava: Kuka
on kiinnostunut organisaatiostasi ja kenet he voisivat yrityksestasi maalittaa
hyddyntaakseen hanta omien tavoitteidensa saavuttamiseksi??’

Alla olevaan taulukkoon on koottu organisatoriset faktorit, jotka tukevat
arviointia.

Taulukko 1 Organisatoriset faktorit®®

Organisatoriset faktorit

Faktorit Kuvaus Riskiluku
Henkilostoll& on lilan Yksityisen, luokitellun tai muun
laajat oikeudet. suojatun materiaalin hankinta on

helppoa ja se on saatavilla. P&&sy-
oikeudet annetaan henkildille,

25 ISO 31000:2900 standardi.
Uusitalo, s. 42.

26 http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-
lessons-learned-on-insider-threat-detection

27 http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-
lessons-learned-on-insider-threat-detection. FBI tarkastelee kyperin, kontekstiin
liittyvan (esim taloudellinen tilanne, matkustelu, raportointi) ja psykologisen tie-
don keradmisen kombinaatiota. Yritysten turvallisuushenkil6ston on tyoskennelta-
va lakiasiantuntijoiden kanssa maarittdakseen tiedot, jotka voidaan laillisesti kera-
ta.

28 Catrantzos, s. 18.

FBI, The Insider Threat: An introduction to detecting and deterring an insider spy.
http://www.fbi.gov/about-

us/investigate/counterintelligence/insider threat brochure
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Organisatoriset faktorit

Faktorit

Kuvaus

Riskiluku

jotka eivét niita tarvitse.

Suojaustasomerkintdja ei
hallita.

Yksityinen tai luokiteltu tieto ei
ole merkitty/leimattu tarkoituk-
senmukaisesti tai se on tehty vaa-
rin.

Materiaalin ja tiedon
kuljettamista ei kontrol-
loida.

Yksityisen, luokitellun tiedon ja
muun suojatun materiaalin ulos-
viennin organisaation tiloista tai
tietojarjestelmista on helppoa.

Etatyoskentely on huo-
limatonta.

Henkilostolle ei ole annettu sel-
keitd ohjeita etatydskentelyyn
sensitiivisten tai yksityisluonteis-
ten aineiston kasittelyyn.

Turvallisuuskulttuuri on
levaperdista.

Kaésitys siitd, ettd turvallisuus on
véljé ja varkauden seuraukset ovat
minimaaliset tai niitd ei ole ollen-
kaan.

Aikapaine aiheuttaa vir-
heitd turvallisuustoimin-
nassa.

Tyontekijat voivat liiallisessa kii-
reessa suojata vaillinaisesti yksi-
tyiset tai suojatuksi tarkoitetut
materiaalit, tai eivat harkitse lop-
puun toimintansa seurauksia.

Salassa pidettavan tiedon
suojaamista ei hallita.

Tyontekijoitda ei ole koulutettu
kuinka salassa pidettavé tieto suo-
jataan kunnolla.

2.5 Riskin merkityksen arviointi

Riskienarviointivaihe paatetddn merkityksen arviointiin niiden riskien osal-
ta, jotka loydettiin riskien analysointivaiheessa. Merkityksen arvioinnissa
otetaan huomioon myos kontekstisarvioinnin yhteydessa annetut riskikritee-
rit. 2

29 ISO 31000:2900 standardi.
Uusitalo, s. 42.
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Tassa vaiheessa tehdadn paatokset riskien siedettavyydestd riskianalyysin
perusteella ottamalla huomioon sellaiset tekijét, kuten sosio-ekonomiset ja
ympéristolliset nakoékohdat.*® Organisaatio voi luoda riskien merkitysten
arviointiasteikon omista lahtokohdistaan, joka helpottaa vertailua. Asteikko
sisaltdd numeeriset arvot ja jokaisen tason maaritelmén esimerkiksi seuraa-
vasti hairiokayttaytymisen osalta:

¢ Riskitaso 0 — Kiusanhenki: Henkil6 kéayttaa tyénantajan suomia tyo-
kaluja ja tyOaikaa silloin t&lldin omiin henkildkohtaisiin tarkoituk-
siin.

e Riskitaso 1 — Kasvava kiusa: Henkil0 kayttaa jarjestelmallisesti
tyonantajan suomia tyokaluja ja tyfaikaa silloin talléin omiin henki-
I6kohtaisiin tarkoituksiin ja héiritsee samalla muiden ty6rauhaa.

e Riskitaso 2 — Krooninen héirio: Henkilo kayttada jarjestelmallisesti
kollegoiden tyokaluja omiin henkildkohtaisiin hdmaraperaisiin tar-
koituksiinsa ja aiheuttaa harmia koko tydyhteis6lle ja turvallisuudel-
le. Nain han suojelee itseddn organisaation valvonnalta seka samalla
asettaa toiset varaan ja epdilyksen alaiseksi.

e Riskitaso 3 — Ei hyvaksyttavd, hallitsematon hairié: Henkil6lla on
niin tydasiat kuin henkilokohtaisetkin asiat hallitsemattomassa tilas-
sa. Henkil0 ei noudata ohjeita tai lakeja seurauksista piittaamatta.

2.6 Riskinkasittely

Riskienarvioinnista siirrytddn riskinkasittelyyn, jossa valittuja riskeja voi
saataa. Riskille valitaan yksi tai useampi kasittelyvaihtoehto, joita ovat: Val-
tetdan riskin syntyminen, minimoidaan, siirretdan tai poistetaan riskin aihe-
uttaja. Kasittelyprosessissa riskin todennékoisyyttd voidaan vield muuttaa ja
riskistd aiheutuvia seurauksia voidaan vaihtaa. Riski voidaan jakaa toisen
osapuolen kanssa (esim. vakuuttaminen) tai sailyttda ennallaan tai jopa ko-
rottaa uusien mahdollisuuksien I6ytamiseksi. **

Riskihenkilon kasittelyn ndkokulmasta riskin syntymisen vélttdminen toteu-
tuu tausta- ja turvallisuusselvitysten avulla erityisesti véaérien rekrytointien

30 VTT, http://www2.vtt.fi/proj/riskianalyysit/riskianalyysit maaritelmia.js

31 ISO 31000:2900 standardi.

Uusitalo, s. 48.

http://www.pk-rh.fi/index.php?page=henkiloriskit
http://www.praxiom.com/iso-31000-terms.htm#2.25 risk treatment
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valttamisend ja tyosuhteen aikana oikealla turvallisuusvalvonnalla. Riskin
siirtdminen ja aiheuttajan minimointi riskihenkilGtapauksissa voidaan toteut-
taa mm. tydtehtdvien muuttamisena tai rajoittamisena siten, ettd henkil6 ei
paase kiinni organisaatiolle kriittiseen tietoon ja ndin aiheuta riskia sen toi-
minnalle. Kontrollitoimina voidaan kayttdd myos paasyoikeuksien rajoitta-
mista. Riskin poistaminen voi kaytanngssa tarkoittaa jopa riskihenkilon tyo-
suhteen irtisanomista. Siina tapauksessa se merkitsee jo riskihenkil6lle ase-
tetun riskin toteutumista, jotta tydsopimuslain mukaiset irtisanomisperusteet
tayttyvat®®, Riskihenkil6tapauksessa riskin korottaminen ei tule kyseeseen,
koska riskilla on vain negatiiviset seuraukset.

2.7 Tiedonvaihto ja konsultointi

Aktiivisella ja oikea-aikaisella viestinnélla on keskeinen rooli riskienhallin-
nassa. Tiedonvaihto ja konsultointi toteutetaan erityisesti organisaation hen-
kilostohallinnon, turvallisuuden ja johdon valilla kaikissa riskihenkil6on
liittyvassa riskienhallintaprosessin vaiheissa. Tietoa on vaihdettava itse ris-
Kistd, sen syista ja seurauksista seké tehdyista toimenpiteistd. Tiedonvaih-
dolla varmistutaan, ettd johto ymmartad péatdsten perusteet ja syyt, miksi
tiettyja toimenpiteita taytyy tehda. *

Riskienhallinta perustuu eri riskien yhtendiseen tunnistamiseen, arviointiin
ja raportointiin. Onnistunut riskihenkilonkasittelyohjelma edellyttaa tyoyh-
teisossé lapindkyvyyttd. Johto on keskeisessa roolissa organisaation salai-
suuksien menettdmisen estajana. Johto edesauttaa oikean toimintakulttuurin
luomisessa, jossa tyontekijoiden eparehellisyys tai organisaation horjutta-
minen sisalta pain ei ole missaan tapauksessa hyvaksyttavaa.>

32 Tyosopimuslaki 26.1.2001/55, 7 luku, 1. ja 2.§. Tyonantaja saa irtisanoa toistai-
seksi voimassa olevan tyosopimuksen vain asiallisesta ja painavasta syysta. Tyon-
tekijasta johtuvana tai hinen henkil6onsa liittyvana asiallisena ja painavana irtisa-
nomisperusteena voidaan pitida tyosopimuksesta tai laista johtuvien, tyosuhteeseen
olennaisesti vaikuttavien velvoitteiden vakavaa rikkomista tai laiminlyontia.
https://www.finlex.fi/fi/laki/ajantasa/2001/20010055#L7

33 ISO 31000:2900 standardi.
Uusitalo, s. 49.
http://www.pk-rh.fi/index.php?page=henkiloriskit

34 Catrantzos, Managing the Insider Threat , s. 47.
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2.8 Valvonta- ja katselmointi

Riskienhallinnan valvonta- ja katselmointiprosessilla varmistetaan, etté toi-
minta on tehokasta. Silla keratdén tietoa myos tulevaisuuden riskienarvioin-
tia varten ja opitaan, trendi-muutoksista, onnistumisista ja epdonnistumisis-
ta. Valvontamekanismeilla havaitaan muutokset riskikontekstissa ja tunnis-
tetaan halyttavat riskit. %

Toimiva ja tehokas sisdinen valvonta ja riskienhallinta tukevat turvallisuu-
den suunnittelua ja paatoksentekoa. Arvioinnissa syntyvassd analyysissa
voidaan tarkastella ja kehittdd mm. seuraavia asioita: turvallisuuskulttuuri,
turvallisuusjohtaminen, henkil6turvallisuus, fyysinen turvallisuus, tietotur-
vallisuus ja lainmukaisuus.

35 ISO 31000:2900 standardi.
Uusitalo, s. 50.
http://www.pk-rh.fi/index.php?page=henkiloriskit
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3 Riskihenkildn hallinta henkilostotur-
vallisuuden keinoin

3.1 Perusteita

Tutkimusten mukaan riskihenkild pettdd organisaation luottamuksen yleensa
laskelmoinnin, ei hetkellisen mielijohteen perusteella.®® Riskihenkildsta
voidaan 16ytd4 kolme avainominaisuutta: 1) Paasyoikeus: Riskihenkil® tar-
vitsee tiettyyn tasoon saakka padsyoikeuden resursseihin. 2) Tieto: Riski-
henkild tarvitsee tiedon niisté resursseista, jotka ovat sen saatavilla. 3) Luot-
tamus: Riskihenkil6lla on oikeuksia, joita se voi kayttad ylittadkseen asete-
tut rajoitukset, mutta henkildon luotetaan, ettei han kayta niita.3’

Riskihenkild sijoittuu tutkielmassa henkildriskien alueeseen. HenkilGdriskeja
torjutaan henkilostéturvallisuuden keinoin. Siind on keskeista suunnitelmal-
linen ja jarjestelmallinen henkiloston kehittdmien, johtaminen ja henkilosto-
asioiden hallinto. Henkildstoturvallisuustyolla vahennetddn oman henkilds-
ton aiheuttamaa tuottamuksellista uhkaa muun muassa ohjeistamalla, kou-
luttamalla, kehittamalla tydmenetelmia ja vaikuttamalla asenteisiin®.

Henkilostoturvallisuuden vastuut kirjataan henkildiden toimenkuviin. Esi-
miehilld on vastuu seurata turvallisuuden toteutumista omassa yksikssaan
ja alaistensa toiminnassa. Puolet kaikista tietoturvarikkomuksista liittyy
organisaation menettelytapoihin.*® Henkildstéturvallisuuden osalta tietotur-

36 Catrantzos, s. 7. Allen ja Polmar ovat julkaisseet tutkimuksen, jossa tutkittiin yli
70 sisdisen petturin tapausta. 8o-luvun petturit olivat kasvottomia, vaatimattomia
ja tavallisia ihmisia.

37 Matt Bishop ja muut, s. 8.
http://web.cs.ucdavis.edu/~peisert/research/insiderthreat-chapter-final-

prepress.pdf.

38 Valtiovarainministerio, VAHTI-ohje 2/2008, s 19.

39 Valtiovarainministerié, VAHTI-ohje 2/2008, s 14.
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vatason arviointi vaatiikin siten arvioijalta ihmistuntemusta ja nakemysta
kyseisestd osa-alueesta.

Seuraavissa alaluvuissa kasitellddn mahdollisia riskihenkilon aiheuttamia
riskejé ja niiden kaytannon hallintakeinoja tyouran nakékulmasta.

3.2 Rekrytointi

Riskihenkilon torjunta alkaa jo ennen kuin henkild on aloittanut tyoskente-
lyn organisaatiossa. Turvallisuusorganisaation ja henkildstohallinnon yhteis-
ty6lla on luotava prosessi henkilon rekrytoinnista alkaen pahimman riski-
henkilovaihtoehdon mukaan, joka on suunnitelmallinen organisaatioon tun-
keutuminen vahingoittamis- tai vakoilutarkoituksessa. Hyvén riskihenkilon
kasittelyohjelman tavoitteena on ennalta ehkéistd, tunnistaa ja keskeyttaa
riskihenkilon toiminta. Ohjelman toteuttajien on kyberturvallisuuden ohella
tunnistettava henkildstd ja salassa pidettava tieto.*°

Henkilostoturvallisuudesta  huolehtiminen alkaa rekrytoinnin yhteydessé
tehtavista taustatarkistuksista ja turvallisuusselvityksistd, joihin mahdollinen
tunkeutuja ensimmaisend torméa organisaatioon pyrkiesséan. Tarkistusten
tavoitteena on varmistaa, ettd henkil® on sopiva erityisté luotettavuutta edel-
lyttdvaan tehtavadn. Taustatarkastukset kannattaa tehdd useammasta toisis-
taan riippumattomista lahteistd, jossa hyddynnetdan asiaan objektiivisesti
suhtautuvia ammattilaisia.

Henkiloturvallisuusselvitystd voi hakea maéarétyiltd turvallisuusviranomai-
silta: poliisilta, suojelupoliisilta tai padesikunnalta. Turvallisuusselvitys on
valtion virkamiehelle edellytys virkaan nimittdmiselle. Muiden tehtdvien
osalta hakuoikeudet suppean, perusmuotoisen tai laajan turvallisuusselvi-
tyksen osalta on selvitetty seikkaperaisesti turvallisuusselvityslaissa.* Or-
ganisaation kannattaa hyodyntad tamékin mahdollisuus mahdollisen riski-
henkilon torjunnassa.

40 http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-
lessons-learned-on-insider-threat-detection.

4t Turvallisuusselvityslaki 726/2014, 158§ - 22§: Valtion virkamiehestd haetaan tur-
vallisuusselvitysti, jos henkilo hoitaa sellaisia tehtdvid, joissa hén salassa pidettivia
tietoja paljastamalla tai muulla lainvastaisella teolla voi merkittavalla tavalla vaa-
rantaa valtion turvallisuutta, maanpuolustusta, kansainvilisia suhteita, poikkeus-
oloihin varautumista, viestonsuojelua tai yhteiskunnan elintirkeiti toimintoja
taikka mainittujen etujen suojaamiseksi toteutettuja turvallisuusjarjestelyja.

http://www.finlex.fi/fi/laki/alkup/2014/20140726#Pidp4076896
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Ty6haastattelu on vaihe, jolloin on hyva mahdollisuus tehda henkil6kohtai-
sia havaintoja hakijasta. Haastattelijoina ké&ytetd&dn useampaa henkil6a sa-
manaikaisesti, jolloin eri henkilét pystyvét havainnoimaan haastateltavassa
eri asioita. Riskihenkilon torjunnan nakokulmasta luotettavuuden arviointi
on tarkein ja sen selvittdmisessa kehonkieli on oleellisessa asemassa. Psyko-
login arvio henkildsta on kullan arvoinen®.

3.3 Koeaika

Henkilon valinnan jalkeen hénet otetaan koeajalle. Se on riskihenkilon tor-
junnan kannalta merkittdvéa vaihe, joka kannattaa ottaa vakavasti. Sen ajaksi
uudelle tyontekijalle maarataan valvoja, joka on hénen kanssa laheisessa
tekemisessé koko koeajan. Koeajan ajaksi uudelle tyontekijalle mééaritetaan
mya0s rajoitetut padsyoikeudet organisaation tietoon, koska koeaika voi paat-
tyd myos tyosuhteen purkamiseen eikd organisaatio halua menettéa sensitii-
vista tietoaan®,

Koeaika paattyy, kun tyontekija osoittautuu henkildksi, joka kannattaa pitéé.
Taman arvion ei anna pelkastaan maaratty valvoja, vaan koko tyétiimi, joka
on paivittéin l&heisessa tekemisessa uuden henkilon kanssa. Jatkuva yhtey-
denpito tyokavereiden kesken ja tiimin sisainen valvonta vahentavat koe-
ajalla olevan mahdollisuuksia salailevaan toimintaan tai organisaation sabo-
tointiin. Usean henkildn yhtaaikainen lasndolo kriittisissd toiminnoissa on
kannatettava tekniikka lapi koko tyduran eikd pelkéstaan koeaikana®. Se

42 Laki yksityisyyden suojasta ty6elamaissi, 13.8.2004/759, 138. Tyontekijaa voi-
daan hinen suostumuksellaan testata henkil6- ja soveltuvuusarvioinnein tytehta-
vien hoidon edellytysten tai koulutus- ja muun ammatillisen kehittimisen tarpeen
selvittdmiseksi. http://www.finlex.fi/fi/laki/ajantasa/2004/20040759#L4P13

43 Tyosopimuslaki 26.1.2001/55, 4§. TyOnantaja ja tyontekija voivat sopia tyonteon
aloittamisesta alkavasta, enintdén neljan kuukauden pituisesta koeajasta. Koeajan
kuluessa ty6sopimus voidaan molemmin puolin purkaa.
https://www.finlex.fi/fi/laki/ajantasa/2001/20010055#L1P

44 Catrantzos, s. 25-27.

European Aviation Safety Agency, EASA, SIB 2015-04 turvallisuustiedote,
27.3.2015, http://ad.easa.europa.eu/ad/2015-04. Euroopan lentoturvallisuusvi-
ranomainen EASA ohjeisti lentoyhti6ita vastaavaan toimintatapaan Germanwing-
sin lennon 4U9525 dramaattisten tapahtumien jialkeen. EASA toivoo lentoyhti6i-
den arvioivan uudelleen turvallisuusriskejd, jotka liittyvit lentédjien poistumiseen
ohjaamosta operatiivisista tai fysiologista tarpeista johtuen lennon ei kriittisissa
vaiheissa. EASA antoi lentoyhtioille viliaikaisen suosituksen varmistamaan, etta
ohjaamossa olisi aina yhden lent&jan lisdksi my6s toinen miehiston jasen eli ns.
kaksi henked ohjaamossa —sdanto.
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lisad tyOyhteison sisdista luottamusta, turvallisuuden tunnetta ja lapinaky-
vyytta.

3.4 Tydsuhde

Riskihenkildiden tunnistamiseksi ja paljastamiseksi on analysoitava tietojéar-
jestelmétietoja ja niiden yhteyksid, joita ei ole aikaisemmin havaittu (data
mining)* sekd kaytettava kayttdytymiseen perustuvia tekniikoita. Toimin-
nassa keskitytdan diagnostiikkaan ja kayttaytymiseen liittyvien indikaatto-
reiden havainnointiin. Psykologiset riskitekijat voivat vaihdella tyytymat-
tOmista tyontekijoistd, elamantilanteesta johtuvaan korkeaan stressiin (esim
avioero tai taloudelliset ongelmat), haavoittuviin ja egoistisiin henkildihin.
Néissd tapauksissa nousee tarke&én rooliin tiedonvaihto henkiléstohallinnon
kanssa.*®

Taustatarkistuksia tehdadn myds tydsuhteen aikana satunnaisesti’’ ja toi-
menkuvien muuttuessa. Henkilostohallinnolla on oltava riittdva asiantunte-
mus tarkistuksia ja testauksia koskevasta lainsdéddannosté seké niissa kaytet-
tavistd menetelmistd. Tarkistustiedot tallennetaan organisaation henkildsto-
rekisteriin*. Henkilén mahdollisesti aiheuttamien riskien arvioinnissa on
arvioitava henkilon luotettavuutta, lojaaliutta, vastuullisuutta ja osaamista.
Erilaiset vaitiolo- ja salassapitosopimukset sekd niiden ajantasaisuudesta
huolehtiminen kuuluvat tietoturvavastuiden hallinnointiin. Niist4 on tehtéva
kirjausmerkinta henkildstérekisteriin.*®

Mikali esimerkiksi tiedot turvaselvityksistd on viety organisaation henkilts-
torekisteriin ja toisaalta tiedetdan, keistd selvitykset tulisi tehdd, saadaan
helposti kokonaiskuva tilanteesta. Erilaisen ohjeistuksen olemassaolosta tai
teknisista jarjestelyistd, kuten todentamisen toteuttamisesta tietojarjestelmis-
sé, voidaan tehda tarkistuslistoja, jotka kuvaavat organisaation henkildsto-

45 http://searchsqlserver.techtarget.com/definition/data-mining

46 FBI, National Insider Threat Task Force Mission Fact Sheet, http: //www.fbi.gov/

47 Catrantzos, s. 39-40. Lahde painottaa tyontekijéiden auditoinnin satunnaisuutta.
48 Henkilotietolaki, 22.4.1999/523, 88§.

49 Valtiovarainministerio, VAHTI-ohje 2/2008, s 21.
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turvallisuuteen panostamisen astetta. Naita asioita pyritddn mittaamaan hen-
kiléstéturvallisuuden arviointilomakkeilla.>

Tyouran aikana riskihenkilon aiheuttamaa riskia voidaan pienentdé suunni-
telmallisella henkiloston tyotehtévien kierrolla. Silla edistetddn sitoutumista,
tyohyvinvointia ja mielenkiinnon séilymista tyotehtéaviin ja samalla vahen-
netdan riskié leipdantymiselta ja henkilon omien ty6td helpottavien mene-

telmien” muodostumiselta vastoin organisaation virallista toimintatapaa.

Turvallisuushenkildston kierrdttdminen organisaation eri osissa on suositel-
tavaa, erityisesti siell4, missa organisaation ydintoiminta tapahtuu. Samoin
organisaation sisalta voidaan siirtdd henkilostoa turvallisuustoimialalle, jol-
loin luottamus ja osaaminen organisaation eri toimintoihin kasvavat. Toinen
taktiikka perustuu turvallisuusorganisaation ja kayttdjien vélisen yhteistoi-
minnan tiivistdmiseen. Erds metodi on luoda turvallisuusorganisaatio ulkois-
tamalla se ulkoiselle ryhmalle, joka ei houkuta riskihenkil6itd toimimaan
uhkaavalla tavalla.>*

Tyontekijoita voidaan valvoa teknisin jarjestelmin ja apuvalinein. Pohja
riskihenkil6iden aikeiden paljastuksille luodaan tietojarjestelmakayttaytymi-
sen seurannalla (aineiston méaard, toiminnan tiheys ja toistuvuus) ja siihen
liitettavill4 taktiikoilla, kuinka uhkaava kéyttaytyminen saadaan esiin.>?

Tyontekijoiden valvonnan jarjestelyissé on otettava huomioon laki yksityi-
syyden suojasta tyoelamassd. Sen mukaisesti tydnantaja saa kasitelld vain
valittdmasti tyontekijan tyosuhteen kannalta tarpeellisia henkilttietoja, jotka
liittyvét tydsuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen.
Tarpeellisuusvaatimuksesta ei voida poiketa tyontekijan suostumuksella.
Teknisin keinoin toteutetun valvonnan séannét ja menettelyt seka sahképos-

50 Valtiovarainministerio, VAHTI-ohje 2/2008, s 14.

51 Catrantzos s. 45-46.
http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-
lessons-learned-on-insider-threat-detection
http://searchcio.techtarget.com/definition/crowdsourcing

52 FBI, National Insider Threat Task Force Mission Fact Sheet, http://www.fbi.gov/
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tin ja tietoverkkojen kayttosaannot on kaytava yhteistoiminta- tai kuule-
mismenettelyssa tydpaikalla.>®

Teknisilla jarjestelmilla voidaan tydntekijdd myos ohjata oikeaan turvalli-
suuskayttaytymiseen. Esimerkiksi nayttopaatteelle ilmestyvat varoitukset
aina, kun kayttaja yrittdd ladata sensitiivisté tietoa jarjestelmisté ulkoiseen
muistiin. Se osoittaa tyontekijoille, ettd joku valvoo heiddn tekemisi&an.
Erds keino on antaa tytkaluja ja mahdollisuuksia suoraan kayttéjille suo-
jaamaan, kryptaamaan ja luokittelemaan k&yttdmansa tieto. Talla tavoin
vastuuta tietoturvallisuudesta siirretdaan tavallisille kayttdjille ja hyddynne-
td&n sosiaalisen manipuloinnin keinoja (social engineering) turvallisuustie-
toisuuden nostamiseksi.>*

Riskihenkilén muodostamia riskeja pienennetéén organisatorisilla henkilds-
toturvallisuuskeinoilla. Turvallisen toiminnan perusperiaatteena on, etta
tietoja saa vain tyotehtavaan ja lahtokohtaisesti vain vahimmaistarpeeseen.
Tarkeimpéana on madriteltdva padsyoikeudet tietoon ja tiloihin eli kenelld tai
milla ryhmilla ja milla periaatteilla on oikeus paasté tiloihin seka saada tie-
toja haltuunsa ja késitella tietoja. Sitten méaaritelld&n kenelld on péasy orga-
nisaation materiaaliin ja jarjestelmiin eli ketka saavat kasitella organisaation
toiminnalle kriittisimpia vélineitd, kuten ohjelmistoja, tietokantoja, sa-
lausavaimia, palomuureja, reitittimia tai palvelimia.*

Organisaatioiden on myds madariteltdva henkilostonsa osaamisprofiilit seké
maadriteltava, kuka on avainhenkild, jolla on oltava sijaisia, ja kuka on kyke-
neva toimimaan sijaisena. Hyvéan turvallisuuspolitiikkaan kuuluu myos
maadritelld kuka yllapitaa paasy-, valtuus- ja hallintatietoja ja kenella on sii-
hen tietoon pé&&syoikeus. Samoin on méariteltava, miten jarjestelmén yll&pi-

53 Laki yksityisyyden suojasta tyoelamassi, 13.8.2004/759, 3-4§ ja 218. Tyonanta-
jan on kerattava tyontekijaa koskevat henkilotiedot ensi sijassa tyontekijalta itsel-
tddn. Jos tyonantaja kerad henkilotietoja muualta kuin tyontekijalta itseltddn, tyon-
tekijalta on hankittava suostumus tietojen kerddmiseen. Lain perustelujen mukaan
tyonantajalla on oikeus tyon johto ja valvontaoikeutensa perusteella paattaa val-
vontatavoista, jos ne muutoin ovat sallittuja. Tyonjohto ja valvontaoikeutta rajoit-

dan tyonantajiinsa sovellettava muu lainsdadanto.

54 http://searchsecurity.techtarget.com/news/2240179082/RSA-2013-FBI-offers-
lessons-learned-on-insider-threat-detection
http://searchcio.techtarget.com/definition/crowdsourcing

55 Valtiovarainministerio, VAHTI-ohje 2/2008, s 27.
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t4jid valvotaan ja estetdan tekemasta virheita tai rikkomuksia. Toiminnassa
on véltettava siséisia riskeja lisdavié tyoyhdistelmia seké ehkéistd virheiden
ja vaarinkaytésten mahdollisuutta. Yksikaan henkil6 ei voi olla turvatussa
késittelyketjussa vastuussa enempéa kuin yhdestd kasittelyketjun suorituk-
sesta, esimerkiksi valtuuttamisesta, hallussapidosta tai kirjanpidosta.*®

3.5 Tydsuhteen paattyminen

Organisaatiolla on oltava selke&t ohjeet niista toimenpiteistd, jotka on tehta-
va tyOsuhteen péattyessa. Henkilolta poistetaan kaytto- ja kulkuoikeudet.
Henkild velvoitetaan palauttamaan organisaation materiaali ja muu omai-
suus. Huomattava, ettd tyotehtdviin liittyvéat sahkopostit ja tietoaineistot
eivat lahde tyontekijan mukaan, vaan ne siirretadn seuraajalle tai tuhotaan
tarpeettomina. Lahtijdd on muistutettava salassapitovelvoitteista ja arvioita-
va, mitd tietotaitoa han vie mennessaén ja kuinka Kriittista sen on organisaa-
tion ydintoiminnalle. TyOsuhteen péattymisestd on tiedotettava organisaati-
on henkilostolle, jotta katkaistaan organisaatiolle Kkriittisen tiedon vuotami-
sesta entiselle tydntekijélle ja mahdolliselle kilpailijalle.>”

Riitatilanteen seurauksena purkautuneen tydsuhteen péattymiseen on myos
varauduttava. Talléin eronneen tai erotetun tyontekijan paasy organisaation
tietojarjestelmiin on estettdva vélittomasti eroilmoituksen jalkeen seka huo-
lehdittava jarjestelmien lokien tarkistamisesta jéarjestelmien tavanomaisesta
poikkeavan kéayton selvittdmiseksi. Tulehtuneessa tilanteessa on tyontekija
saatettava tyopisteelleen, josta hdn valvotusti kerdd henkilokohtaisen omai-
suutensa, mink& jalkeen hénet saatetaan ulos toimitiloista. Samalla on huo-
lehdittava tyontekijalle luovutettujen kayttajatunnusten, kulkulupien, avain-
ten ja muiden paasyoikeuksien peruuttamisesta ja pois ottamisesta.>®

56 Valtiovarainministerié, VAHTI-ohje 2/2008, s 27.
57 Sama, S 42.

58 Sama, s 20.
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4 Yhdistelma

Tutkimuksen péaakysymyksend on selvittdd millaisen riskin riskihenkild
muodostaa organisaatiolle ja miten riskid voidaan hallita. Riskihenkilé uh-
kaa organisaation turvallisuutta sisaltapéin. Tastd muodostuvat riskit ovat
organisaation sisdisia operatiivisia henkildriskeja. Riskihenkiloksi luetaan
henkild, jonka voidaan perustellusti arvioida aiheuttavan riskeja organisaa-
tiolle tai vaarantaa sen toimintaa. Riskihenkilo tarvitsee paasyoikeuden or-
ganisaation resursseihin, joita han voi kéyttda vahingoittaakseen organisaa-
tion etuja. Riskihenkild pettdd organisaation luottamuksen yleensa laskel-
moinnin perusteella kayttden vaarin hanelle myonnettyja paasyoikeuksia.

Riskihenkilon tarkastelu pelkastadan standardin mukaisessa riskienhallinta-
prosessissa tekee riskin kasittelystd kaavamaisen ja teknisen. Riskienhallin-
taprosessin mukaisessa ongelmankasittelyssa painottuvat riskin tunnistamis-
ja riskin analysointivaiheet. On kuitenkin muistettava, ettd ongelma ei ole
tekninen, vaan ihmiskeskeinen. lhmiset ovat moniulotteisia, joten ongelmaa
on kasiteltdv& monelta eri osa-alueelta. Henkil6tietojen kerdamisessé ja ké-
sittelyssé on otettava huomioon yksityisyyden suojasta séadetyt lait. Tasta
nakokulmasta tarkasteltuna ongelman kasittelyssa varmin tie on ensin laittaa
organisatoriset, henkiloriippumattomat riskienhallintamenetelmat kuntoon
ja sen jalkeen edetaan henkilGriippuvaisten menetelmien hyddyntamiseen.

Ongelma ei ole mydsk&an pelkastadn turvallisuusorganisaation ratkaistavis-
sa; sen hallintaan tarvitaan koko organisaation yhteistoimintaa. Hallitakseen
riskihenkil@ihin liittyvid riskeja organisaatiolla on oltava hyva riskihenkilon
ké&sittelysuunnitelma. Suunnitelmassa keskitytédan ilmion ennalta ehkaisyyn,
ei niink&an paljastamiseen. Ennalta ehkéisy alkaa jo ennen kuin henkil6 on
aloittanut tydskentelyn organisaatiossa. Tunnistamisvaihe on riskihenkilon
ennalta estdémisen ja paljastamisen kannalta keskeinen. Organisaatioon on
luotava jarjestelméllinen toimintamalli, jossa henkilGston taustoja tarkastel-
laan rekrytoinnista alkaen ja jatkaen satunnaisesti koko tyduran ajan. Tarkis-
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tusten tavoitteena on varmistaa, ettd henkild on sopiva tehtavaan eikd muo-
dosta riskid organisaation ydintoiminnalle. Uuden tyontekijan koeaika on
riskihenkilon torjunnan kannalta merkittdva vaihe, jonka aikana tyontekijan
motivaatio, luotettavuus toimintatavat arvioidaan. Usean henkilon yhtéai-
kainen lasndolo Kriittisissa toiminnoissa on kannatettavaa lapi koko ty6uran
eika pelkastaan koeaikana. Sill& vahvistetaan keskinaista luottamusta ja kye-
tdan paremmin havainnoimaan poikkeamia.

Toimiva ja tehokas sisdinen valvonta ja riskienhallinta tukevat turvallisuu-
den suunnittelua ja paatdksentekoa ja parantavat siten organisaation tuloksia
ja tavoitteiden saavuttamisen mahdollisuuksia. Riskihenkilon aiheuttamia
riskeja ennalta estetdan ja torjutaan henkiléstoturvallisuuden keinoin, johon
siséltyvat suunnitelmallinen henkildston kehittdmien, johtaminen ja henki-
Iostasioiden hallinto. Henkilostoturvallisuuden arvioinnin yhteydessd ha-
vaittuja tyypillisia korjattavia kohteita ovat: Taustaselvityksen puutteet, riit-
tamattomat tai sopimattomat henkil6t, henkiloston kaytettavyyden arviointi,
varahenkilOjarjestelyt, tietoturvaohjeistuksen, sdantdjen tiedottamisen ja
valvonnan sekd koulutuksen puutteet. Riskien syntymisen vélttdminen tai
poistaminen edellyttdd henkiloston tekemien toimenpiteiden valvontaa ris-
tiin- ja kaksoistarkistuksin sekéd hyddyntaméalld monitasoisia turvajarjestely-
ja, jossa péésy- ja kayttooikeudet on lokeroitu luokittain ja henkiléryhmit-
tain riittdvan pieniin osiin kokonaisuuden suojaamiseksi.

Hyvén turvallisuuskulttuurin omaavan organisaation ominaispiirteitd ovat
keskindiseen luottamukseen perustuva viestintd, yhteinen késitys turvalli-
suuden merkityksestd ja luottamus ennalta ehkéisevien toimien tehokkuu-
teen. Henkil6st6d on koulutettava havaitsemaan poikkeavaa toimintaa. Esi-
merkiksi varojen kayttoon liittyvat vaarinkaytokset paljastuvat tilintarkasta-
jien ja tietojarjestelmien vadrinkdytokset IT-organisaation toimenpitein.
Kun taas henkilokohtaiset ja kayttdytymiseen liittyvat ongelmat ndyttayty-
vt ensin tyokavereille ja henkilostohallinnolle.

Riskihenkiloa ja siitd muodostuvan ongelman késittelymahdollisuuksia or-
ganisaatiossa kuvataan tutkielmassa yleisella tasolla eika kaikkia toimenpi-
teitd verrata Suomen lainsaddannon suomiin mahdollisuuksiin tai asettamiin
rajoituksiin. Joissakin tutkielmassa esitetyissa toimenpiteissa lainsdadanto
saattaa tehdd jotkin tutkielmassa esitetyt toimenpiteet vaikeiksi toteuttaa tai
jopa mahdottomiksi.
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Riskihenkildiden paljastamisen ja ennalta ehkéisyn tietdmys Suomessa on
alkuvaiheessa ja toiminnassa on pystyttava hyodyntdmaan kayttaytymistie-
teen tekniikoita. Ongelman jatkotutkimiseksi voi olla hyddyllistd kerétéa
organisaatioiden turvallisuus- ja henkilostojondon mielipiteité riskihenkilon
kaytannon kasittelysta ja edelleen pyrkid maastouttamaan heiltd saatuja aja-
tuksia suomalaiseen organisaatiokontekstiin ja lainsaadantoon.
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LITTEET

Liite 1, Riskihenkildindikaattorit, henkil6kohtaiset ominaisuu-
det>®

Henkilokohtaiset ominaisuudet

Indikaattorit Kuvaus Riskiluku

Ahneus tai taloudelliset | Usko, ettd raha korjaa kaiken.
vaikeudet Mahdolliset kohtuuttomat velat tai
suunnattomat kulut. Eldaminen yli
varojen. Velkaantuminen muille
kuin virallisille tahoille.

Selittdméattdmat vihan- | Tyytymattémyys, joka aiheuttaa
puuskat ja koston halu | halun kostaa organisaatiolle tai
muille henkilGille.

Ongelmat ty6ssa Arvostuksen puute, erimielisyydet
vertaisten tai esimiesten kanssa,
tyytymattomyys ty6hon, odotetta-
vissa oleva lomautus.

Ideologia Halu auttaa altavastaajaa, poliittiset
nédkemykset tai muu erityinen syy

Jakautunut lojaalisuus | Uskollisuus toisille ihmisille tai
yritykselle, tai muulle valtiolle kuin
Suomelle

59 Nick Catrantzos, Managing the Insider Threat — No Dark Corners, CRC Press,
New York, s. 18-170.

FBI, The Insider Threat, An introduction to detecting and deterring an insider spy.
http://www.fbi.gov/about-

us/investigate/counterintelligence/insider threat brochure
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Henkilokohtaiset ominaisuudet

Indikaattorit

Kuvaus

Riskiluku

Seikkailun  tunne
jannitys

ja

Halu lisatd jannitysta elamaan, kai-
kenlaiset salaiset toimet ja mene-
telmat kiinnostavat.

Mahdollisuus joutua
kiristyksen kohteeksi

Avioliiton ulkopuoliset suhteet,
peitelty sukupuolinen suuntautumi-
nen®, uhkapelaaminen, petos.

Sairaus®

Mielenterveyden jarkkymiseen viit-
taava syy, kuten itsetuhoisuus tai
harhakuvitelmat ja olemattomien
asioiden havainnointi, jotka kohdis-
tuvat itseensa tai l&hiympéristoon.
Alkoholismin tai muiden riippu-
vuutta aiheuttavien aineiden kayton
seurauksesta johtuva toiminta.

Ego ja mindkuva, yli-
mielisyys

”Miné olen sddntdjen yldpuolella” —
asenne, narsismi tai halu korjata
itseluottamukselle tapahtuneet ko-
laukset. Henkil6a on helppo imar-
rella ja lupailla hanelle parempi
tyopaikka.

Miellyttamisen halu

Halu miellytt&a tai saavuttaa jonkun
hyvaksyntd, joka hyotyy sisapiiri-
tiedosta, liitettynd odotukseen saa-
tavasta vastapalveluksesta.

Empatiakyvyn puute

Ei kykene asettumaan toisten ih-
misten/organisaation asemaan eika
kykene ndkemain tekojensa seura-
uksia.

60 Henkilotietolaki, 22.4.1999/523, 11§: Huomattava, ettd Suomen henkilotietolaki
ei salli rekisterdintia henkilon seksuaalista suuntautumista tai kayttaytymista.
https://www.finlex.fi/fi/laki/ajantasa/1999/19990523?search[typel=pika&search[

pika]=henkil%C3%B6rekisteri#L3P11

61 HenkilGtietolaki, 22.4.1999/523, 11§: Huomattava, ettd Suomen henkil6tietolaki
ei salli rekisterdintid, jotka kuvaavat henkilon terveydentilaa, sairautta tai vammai-
suutta taikka hdneen kohdistettuja hoitotoimenpiteita tai niithin verrattavia toimia.
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Henkildkohtaiset ominaisuudet

Indikaattorit

Kuvaus

Riskiluku

Voimakas kiinnostus
tai sympatisointi

Jarjestaytynyt rikollisuus, poliitti-
set, aatteelliset tai uskonnolliset
aariliikkeet.

Pakonomainen ja tur-
miollinen kaytds

Huumeiden tai alkoholin vaarin-
kayttd, tai muuhun riippuvuuteen
liittyva kaytos

Perheongelmat

Avioliitto-ongelmat tai erossa ole-
minen rakkaista ihmisist4 tai avio-
eron jalkeiset ongelmat (esim. las-
ten elatus/huoltajuus, tulehtuneet
vélit ex -aviopuolisoon).

Kohtuuton salailu

Pyrkii salaamaan kaikkea, misséa on
osallisena; asuminen, litkkuminen,
ty0, vapaa-aika.
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Liite 2, Riskihenkildindikaattorit, kayttaytymiseen liittyvat indi-

kaattorit®

Kayttaytymiseen liittyvat indikaattorit

Indikaattorit

Kuvaus

Riskiluku

Omaisuuden tai tiedon
luvaton kaytté

llIman lupaa tai tarvetta, vie kotiinsa
organisaation omaisuutta tai muuta
materiaalia asiakirjoina, muistiti-
kuilla, kovalevyilla tai séhkopostit-

Se.

Korostunut uteliaisuus

Etsii tai saa kayttdonsa sopimatto-

masti turvaluokiteltua tai muuta
materiaalia asioista, jotka eivét liity

hanen tydtehtaviinsa

Kiinnostus ulkopuoli-
siin toimijoihin

On kiinnostunut tehtéviensd ulko-
puolisista asioista, jotka liittyvat
erityisesti ulkomaisiin toimijoihin
tai kilpaileviin yrityksiin.

Tarpeeton kopiointi

Kopioi tarpeettomasti materiaalia,
jos se on jonkun muun omaisuutta
tai turvaluokiteltua.

Tietojérjestelmien eta-
kayttd

Kéyttdad eténd tietojarjestelmia ol-
lessaan lomalla, sairauslomalla tai
vapaa-aikanaan.

Valinpitamattomyys
tietoturvaan

Ei noudata tietoturvaohjeistuksia,
jotka liittyvat omien ohjelmistojen
tai komponenttien asentamiseen,
paasyyn rajoitetuille internetsivuil-
le, luvattomien hakujen suorittami-
seen tai luottamuksellisen tiedon

lataamiseen.

62 Nick Catrantzos, Managing the Insider Threat — No Dark Corners, CRC Press,

New York, s. 18-170.

FBI, The Insider Threat, An introduction to detecting and deterring an insider spy.
http://www.fbi.gov/about-
us/investigate/counterintelligence/insider threat brochure

33


http://www.fbi.gov/about-us/investigate/counterintelligence/insider_threat_brochure
http://www.fbi.gov/about-us/investigate/counterintelligence/insider_threat_brochure

Kayttaytymiseen liittyvat indikaattorit

Indikaattorit

Kuvaus

Riskiluku

Oudot tyoajat

Tyoskentelee outoina aikoina, omaa
huomattava halua tehda ylitoita, tai
halua tydskennelld viikonloppuisin
tai muuten epdtavallisina aikoina,
jolloin mahdollisuus tehda asioita
peitellysti

Ulkomaan kontaktien
ja—matkojen salaami-
nen

Raportoimattomia ulkomaalaiskon-
takteja (erityisesti ulkomaisten hal-
litusten edustajat) tai raportoimat-
Selitta-
méattdmiéa tai oudoista syista tehtyja

tomia ulkomaanmatkoja.

Iyhyit4 ulkomaanmatkoja.

Akkirikastuminen

Selittdmatdn vauraus: ostaa asioita,
joihin kotitalouden tulot eivat riita

Epailyttavat yhteydet

Omaa epailyttavia henkilékontakte-
ja, kuten Kkilpailevien yritysten
edustajat, liikekumppanit tai muut
epéilyttavat henkilot.

Pettymykset

On henkil6kohtaisten Kkriisien tai
uraan liittyvien pettymysten muser-
tama

Epatavallinen kiinnos-
tus kollegojen eldamaén

Osoittaa epatavallista kiinnostusta
tyotovereittensa henkilokohtaiseen
elamaan, kyselee esim. asiattomia
kysymyksia liittyen taloudelliseen
tilanteeseen tai parisuhteeseen

Valvonnan paljastami-
nen

On huolissaan, ettd on tutkinnan
kohteena; jattaa kotiinsa tai tyopai-
kalleen ansoja paljastaakseen mah-
dolliset kotietsinnat; etsii mikro-
foneja ja kameroita. Epéilee, ettd

hénta tarkkaillaan.
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Kayttaytymiseen liittyvat indikaattorit

Indikaattorit

Kuvaus

Riskiluku

Piittaamattomuus yh-
teiskunnan saanndista

Epadillaan toistuvasti syyllistyneen
rikoksiin tai on muuten tekemisissa
poliisin kanssa: juopumuspidatyk-
set tai poikkeuksellisen suuri maara
tekoja joissa on asianomistaja-
asemassa.

Omat julkitulot ja pal-
jastukset

Tekee irtiottoja organisaation ul-
koisesta ja siséisestd tiedotuslinjas-
ta. Pyrkii syyllistimdan muita hen-
kiloité ja heidan tekemisia.

Suoritusten romahta-
minen

Tyontekijan suoritukset ovat jarjes-
tddn heikompia (huolimattomuus,
aikamadrien ylittdminen, piittaa-
mattomuus) aikaisempaan suoritus-
tasoon verrattuna.

35




