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Tutkielman keskeisend pddmaérana on kuvata turvallisuuden hallinnan malli osana organisaation ko-
konaistoimintaa. Tarkoituksena on luoda tydkalu teorian hyédyntdmisestd kaytannon turvallisuustoi-
minnan toteuttamisessa.

Erityinen painopiste on turvallisuustoiminnan k&ytannon keinojen ja menetelmien kuvaamisessa. Tut-
kielmassa hyddynnetaan olemassa olevia Puolustusvoimien turvallisuustoiminnan seka yritysturvalli-
suuden kokonaisuuksia.

Tutkimus on luonteeltaan hermeneuttinen ja siind kaytetd&n oppimiskasityksena konstruktionismia.

Tutkimuksen péaatutkimusongelmana on kysymys siita mista osa-alueista tai kokonaisuuksista turval-
lisuuden hallinnan malli muodostuu?

Muita tutkimusongelmia ovat

- Mitd turvallisuustoiminnalla ymmarretdan?

- Miten turvallisuus asemoituu yrityksen kokonaistoimintaan?

- Mitd turvallisuustoiminnan keinoja ja menetelmié on olemassa?

Tutkimuksen hypoteesina on se, ettd suojaamalla organisaation henkil6sto, tiedot, materiaali, kiinteis-
tot ja ymparistd seka mahdollistamalla niiden kaytettavyys turvataan organisaation toiminta ja maine.
Eli tavoitteena on toiminnan ja maineen turvaaminen suojattavien arvojen kautta.

Tutkimustyon lopputuloksena on luotu turvallisuuden hallinnan malli. Mallia joka kelpaisi kaikille,
on varmasti mahdoton luoda. Taman takia tutkimustydn yksi oleellisista viesteistd on se, ettd organi-
saation turvallisuustoiminnan toteuttamiseksi organisaatiolla tulee olla kasitys asioista, jotka kysei-
sessé organisaatiossa tulee ottaa huomioon turvallisuuden osalta. Tamén takia jokaisen organisaation
on tarked luoda oma mallinsa omien tarpeidensa mukaan. Nyt luotu malli voi toimia lahtékohtana or-
ganisaation oman mallin luomiselle. Tarkeda on, ettd turvallisuustoimintaa toteutetaan organisaation
tarpeiden mukaan.

AVAINSANAT
Turvallisuus, turvallisuusjohtaminen, turvallisuuden hallinta, malli, keino, menetelmad ja osa-alue.
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TURVALLISUUDEN HALLINNAN MALLI - TEORIASTA KAYTANTOON

1 JOHDANTO

Misté asioista organisaation turvallisuustoiminta koostuu? Voimmeko muodostaa siitd yhden yleismaail-
mallisen ja kaiken kattavan mallin, joka sopii mink& tahansa organisaation tarpeisiin? Mallin, jolla kyke-
nemme hahmottamaan ja ottamaan toiminnassamme huomioon kaikki turvallisuuteen liittyvét asiat? Tél-
laisia erilaisia malleja ovat esimerkiksi Elinkeinoelamén keskusliiton Yritysturvallisuuden neuvottelu-
kunnan luoma yritysturvallisuuden malli, puolustushallinnon ja puolustusvoimien turvallisuustoiminnan
mallit. Antaako mik&an naistd malleista kokonaisvaltaista taydellistd kuvaa turvallisuuden kokonaisuu-
desta eli antavatko ne vastauksen kysymykseen. Ovatko organisaationi kaikki turvallisuuteen liittyvét asi-

at hallinnassa, kun olemme huomioineet nama asiat?

Mielenkiintoinen kysymys on myos se, mité asioita kunkin mallin osa-alueista sek& keinosta pitavét sisal-
1aén. Samoin kuin kysymykset siitd mita kyseisell& osa-alueella tarkoitetaan mallissa. Mit& keinoja kuu-
luu mihinkin osa-alueeseen ja voimmeko sanoa kyseisen keinon kuuluvan vain kyseiseen osa-alueeseen?

Miksi jokin osa-alue pité4 sisallaén toisen osa-alueen?

Lahtokohtana tutkimustyon tarkastelulle ovat siis ndmé kansalliset mallit ja kokonaisuudet seka eri l&h-
teiden kasitykset turvallisuuden eri osa-alueista. Pyrkimyksend on luoda niist, keskusteluista ja oman
ajatustyon pohjalta synteesi turvallisuuden kokonaisuudesta, muodostaa turvallisuuden hallinnan mallin,
jota voidaan hyoddyntédd missé tahansa organisaatiossa. Tarkoitus ei ole luoda kankeaa matriisimallia vaan

joustava malli, joka tarvittaessa elda ja mukautuu kunkin organisaation erityistarpeisiin.

2 TUTKIMUKSEN VIITEKEHYS JA TEOREETTISET PERUSTEET

2.1 Tutkimuksen tavoitteet ja rajaus

Tutkimusty6 on osittain jatkoa tutkijan aikaisesmmalle esiupseerikurssilla laaditulle tutkimustyolle: ”puo-
lustusvoimien turvallisuustoiminnan keinovalikoiman ja operaatioturvallisuuden vélisten suhteiden maa-
rittely”. Kyseisen tutkimustyon johtopaatoksissa todettiin puolustushallinnon ja puolustusvoimien turval-
lisuustoiminnan kokonaisuuden olevan ainakin jossakin maarin jasentymaton ja vaikeaselkoinen. Tutkija
on saanut tasta kimmokkeen pyrkia luomaan selkedmman ja kattavamman mallin turvallisuuden kokonai-
suudesta. TutkimustyOn tavoitteena on siis luoda teoreettinen malli turvallisuuden kokonaisuuden hallin-
nasta, jota voisi kéayttaa turvallisuustoiminnan kokonaisuuden hahmottamiseen ja johtamiseen kéytannos-

sé. Aiheen tarkastelua ei ole sidottu mihinkaan tilanteeseen eika toimintaympéristoon.



2 (27)

Tarkastelu on organisaatiol&dhtéinen, niin kuin ndkékulmakin. Tassé tutkimustydssé organisaatiolla tar-
koitetaan mit& tahansa jarjestaytynyttd toimijaa, oli se sitten yksityinen yritys, hallinnollinen elin tai yksi-
I6iden yhteenliittyma. Yksilolla taas tarkoitetaan yksittdista henkiléa. Turvallisuuden kulmakivi onkin
juuri organisaation ja yksittaisen henkilon erilainen ymmarrys ja ndkemys siitd mik& on turvallista ja mi-
ka ei. Talla tarkoitan sitd, ettd yksittadinen henkild kokee turvallisuuden eri tavalla ja mieltaa eri asiat tur-
vallisiksi kuin mitka asiat organisaation ndkdkulmasta ovat tarkeita ja miten niihin liittyvat turvallisuus-

asiat tulee toteuttaa. Tutkimustydssé ei kuitenkaan pureuduta tdhan problematiikkaan.
2.2 Viitekehys ja tutkimusongelmat
Tutkimuksen viitekehyksen muodostavat yritysturvallisuuden malli, puolustushallinnon ja puolustusvoi-

mien turvallisuuden kokonaisuudet sek& muut eri l&hteistd saadut nékemykset turvallisuuden kokonaisuu-

desta ja sen eri osa-alueista. Tutkimustyo viitekehys on esitetty kuvassa yksi (1).

Tutkijan aikaisempi tutkimus, Muita nakemykset
seka kasitykset ja havainnot turvallisuudesta ja sen
turvallisuuden jakautumisesta
kokonaisuudesta (kirjalliset julkaisut ja

haastattelut)

Puolustushallinnon ja y : b o) ' Yritysturvallisuuden
puolustusvoimien { SYNTEES kokonaisuus
turvallisuustoiminnan
kokonaisuus

TURVALLISUUDEN
HALLINNAN
TEOREETTINEN
MALLI

Kuva 1; Tutkimustyon viitekehys.
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Tutkimuksen paatutkimusongelmana on

- Mista osa-alueista tai kokonaisuuksista turvallisuuden hallinnan malli muodostuu?

Muita tutkimusongelmia ovat
- Mité turvallisuustoiminnalla ymmarretaan?
- Miten turvallisuus asemoituu yrityksen kokonaistoimintaan?

- Mité turvallisuustoiminnan keinoja ja menetelmid on olemassa?
2.3 Tutkimusmenetelmat

Tutkimustyon oppimiskésityksena kéytan konstruktivismia ja analyysimenetelmand hermeneuttista ana-
lyysia. Konstruktivismin mukaan maailmassa ei ole muuttumattomia totuuksia tai valmiiksi olemassa ole-
vaa tietoa, vaan tieteellinen tieto ja totuus ovat tutkijoiden rakentamia. tutkimuskohteena olevien ihmisten
nahdaan tuottavan omassa toiminnassaan erilaisia totuuksia tai tietoja." Tieto ei siis siirry sellaisenaan
henkildlta toiselle ja ei ole olemassa yhté totuutta. Tutkija luo kerd&dmistaan tiedoista oman konstruktion-
sa, tdssa tapauksessa turvallisuuden hallinnan mallin. Konstruktio on tietoa, joka muotoutuu ja rakentuu
yksilon ajatteluprosessien kautta. Oppimistilanteessa syntyvéaan konstruktioon vaikuttaa paitsi aistein ha-
vaitut seikat, mutta myos oppijan omat ennakko-oletukset ja aikaisempi tieto, ympardiva kulttuuri seké
oppimiskontekstin fyysiset, sosiaaliset ja emotionaaliset tekijat.” Tarkoitus on siis muodostaa ja rakentaa

olemassa olevasta tiedosta uusia nakokulmia tutkittavasta aiheista.

Hermeneuttisen analyysin padmaarana on tutkittavan aiheen merkityksen syvallinen ymmaértdminen. Ta-
hén pyritaan systemaattisella prosessilla, jota kutsutaan hermeneuttiseksi kehaksi. Hermeneuttisessa tut-
kimuksessa tutkittavaa aihetta tarkastellaan yksityiskohdista kokonaisuuteen. Kokonaisuudesta palataan
taas yksityiskohtiin. Yksityiskohtien tulkinta vaikuttaa kokonaisuuden tulkintaan ja tutkimuskohteesta

tehtyjen tulkintojen uudelleen tulkitseminen tuottaa yha laajenevaa ymmarrysta kohteesta. Hermeneutti-

! https://webapps.jyu.fi/koppa/avoimet/hum/menetelmapolkuja/menetelmapolku/tieteenfilosofiset-

suuntaukset/konstruktivismi/?searchterm=konstruktivismi

2 Oulun opettajakoulutuslaitoksen luokanopettajan koulutusohjelman opiskelumateriaalia
wwwedu.oulu.fi/okl/lo/kt2/wkonstr.htm. 5.1.2008.
Konstruktivistisen oppimiskésityksen mukaan oppiminen on oppijan aktiivista ja sosiaalista toimintaa, jossa oppija tulkitsee
havaintojaan ja uutta tietoa aikaisempien tietojensa, késitystensa ja kokemustensa pohjalta. Tall& tavoin oppija jatkuvasti ra-
kentaa kuvaansa maailmasta. (Tynjald, 1999.) Rausteen ja Von Wright mukaan konstruktivistisessa oppimisessa oppiminen
on tilannesidonnaista ja tapahtuu vuorovaikutuksessa. Ihminen oppii jatkuvasti, myos koulutustilanteiden ulkopuolella. Ko-
keilulla, ongelmanratkaisulla, ajattelulla ja ymmartamiselld on oppimisessa keskeinen merkitys. Heiddn mukaansa yksiloll&
on olemassa itseohjautuvuuden, minén kasvun ja itsearvioinnin valmiudet, mutta hanen taytyy ensin oppia ne. Keskeiseksi
asiaksi nouseekin néin ollen oppimaan oppimisen valmiuksien oppiminen. (Rauste-VVon Wright, 1997). Konstruktivistinen
oppimiskasitys muuttaa oppimisprosessin painopistettd korostamalla oppijoiden omaa vastuuta oppimisprosessinsa onnistu-
misesta. Oppiminen on parhaimmillaan prosessi, joka synnyttad uutta ymmarrysta ja tietoa. (Hakkarainen, 1997).
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sen tutkimuksen paamaérana on ymmartaa tutkimuksen kohde syvemmin.® Kuvassa kaksi (2) on esitetty

tutkimustyon hermeneuttinen keha.

Kasitys ]
yritysturvallisuudesta, puolustushallinnon —

ja puolustusvoimien turvallisuustoiminnas-
ta. Ajatus turvallisuuden hallinnan mallista
ja siihen liittyvat hahmotelmat ja kehitel-

Puolustushallinnon ja
puolustusvoimien
turvallisuustoiminnan
okonaisuuden, osatekijoiden ja
keinoien tarkastelu

ritysturvallisuuden koko-
naisuuden, osatekijoiden
ja keinojen tarkastelu

ahmotelmaturvall, /I | | i :
suuden kokonaisuu- ) [ [ e Muut nakemykset A
desta kasitykset turvallisuudesta

ja eri osa-alueiden
sisallosta

turvallisuuteen liittyvien
osatekijoiden ja keinojen

tarkastelu
TURVALLISUUDEN
HALLINNAN MALLI

Kuva 2: Tutkimustyén hermeneuttinen keha.

2.4 Tutkimusty6n haasteet

Tutkimustyon suurimpia haasteita oli turvallisuusalan kasitteistbn moninaisuus ja se ettd varsinaisesti ei
ole olemassa mitdan yhtendista sanastoa. Késitteet ovat varsin monisyisia ja ne eivat ole yksiselitteisié.
Tutkimusty6ssd on pyritty madrittelemaan mita millékin késitteelld tassé tydssa tarkoitetaan. Tama olisi
myos oleellista kaikissa turvallisuusalan julkaisuissa. Sama késite tarkoittaa eri yhteyksissé ja eri henki-
16ille eri asiaa. Tdma hankaloittaa yhteisen ndkemyksen muodostamista. Yhtend tutkimustydn haasteena
on myos turvallisuuden ulottuminen ldhes kaikkeen toimintaan, joka vaikeuttaa osaltaan kokonaisuuden
hahmottamista. Tama johtaa myds tunteeseen, ettd kaikkea ei kuitenkaan ole otettu huomioon tai ei edes

pystyta ottamaan huomioon.

3 Leskinen, Aleksi (2006): Informaatiosodankéynti, operaatioturvallisuus ja puolustusvoimien turvallisuustoiminta. Pro Gra-
du-tutkielma s. 3 ja https://webapps.jyu.fi/koppa/avoimet/hum/menetelmapolkuja/menetelmapolku/aineiston-
analyysimenetelmat/hermeneuttinen-analyysi.
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2.5 Tutkimustyon rakenne

Tutkimusty6 rakentuu johdannosta, jossa pyritdan herattdmaan lukijan mielenkiinto, johdattamaan lukija
aiheeseen seka perustelemaan tyon olemassaolon oikeutus ja tarpeellisuus. Toinen osa on kasittaa tutki-
muksen tutkimusteoreettisen osan, jossa on madritetty tutkimuksen tavoite, tutkimusongelmat, tarkasteltu
kaytettavia tutkimusmenetelmia ja kerrottu miten tutkimus on toteutettu, osan lopussa on pohdittu lyhyes-
ti turvallisuuskasitettd. Kolmannessa osassa valotetaan olemassa olevia kasityksia tutkittavasta aiheesta.
Neljannessd pyritddn muodostamaan ja perustelemaan turvallisuuden hallinnan malli olemassa olevien

kasitysten pohjalta. Lopuksi tarkastellaan tutkimuksen johtopaatokset.

2.6 Tutkimustyoén eteneminen

Kimmokkeen tutkimustydlle on siis antanut tekijan aikaisempi tutkimusty0 ja siind todettu jatkotutki-
musajatus turvallisuuden kokonaisuuden hahmottamisesta ja jasentelysta seké turvallisuuden osa-alueiden
siséltdjen kuvaamisesta. Ensimmainen malli (liite 1, kuva 1) on esitetty tekijan esiupseerikurssin tutkiel-
massa: Puolustusvoimien turvallisuustoiminnan keinovalikoiman ja operaatioturvallisuuden vélisen suh-
teen madrittely.* Hermeneuttisen analyysin kautta tutkija on muutaman vuoden ajan pohtinut ja muodos-
tanut erilaisia hahmotelmia turvallisuuden kokonaisuudesta ja sen jasentymisesta osa-alueisiin. Osa-
alueiden siséltoja on pohdittu tavoitteena luoda malli, jolla pystyisi huomiomaan kaikki turvallisuuteen
liittyvat asiat, tyokalun turvallisuuden kokonaisuuden hahmottamiseksi ja johtamiseksi. Tutkielmassa ku-
vatussa mallissa on jo esitetty ajatus turvallisuuden hallinnasta turvallisuustoimintaa ohjaavana ylakésit-

teend seka turvallisuusjohtamisen roolista turvallisuustoiminnan toteuttamisessa.

Esiupseerikurssin tutkielman jalkeen tutkimustyon tekija on hahmotellut mallia edelleen. Seuraavassa
versiossa mallista (liite 1, kuva 2) turvallisuutta on lahestytty neljan kokonaisuuden kautta. Ndma ovat
fyysinen turvallisuus, toiminnan turvallisuus, tietoturvallisuus ja henkiléstoturvallisuus. Turvallisuuskou-
lutus, poliisitoiminta puolustusvoimissa, tutkimus- ja kehittdmistoiminta, turvallisuustiedustelu, turvalli-
suuskoulutus ja turvallisuustiedottaminen nahtiin tukeviksi toiminnoiksi, jotka eivat varsinaisesti kuulu-
neet mihinkdan kokonaisuuteen. Mallissa on myds pyritty 10ytdméén ne tasot missa johtamisen eri ele-
mentit vaikuttavat. Mallissa on pyritty entistd vahvemmin sitomaan turvallisuus osaksi organisaation
ydintoiminnan toteuttamista. Turvallisuuden toteuttaminen on sidottu organisaation toiminnan perusperi-
aatteisiin ja niihin menettelytapoihin seké toimintoihin joiden mukaan néité perusperiaatteita toteutetaan.

Turvallisuusjohtamisella toteutetaan néiden periaatteiden toteutuminen turvallisuuden osalta. Ongelmalli-

4 Wunsch, Richard (2008): Puolustusvoimien turvallisuustoiminnan keinovalikoiman ja operaatioturvallisuuden valisen suh-
teen maarittely. Esiupseerikurssin tutkielma s. 24.
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seksi mallissa tutkimustyon tekija koki fyysisen turvallisuuden ja toiminnan turvallisuuden kokonaisuu-
det. Fyysisen turvallisuuden ongelmallisuus liittyi késitteen laajuuteen ja méérittelyyn. Mité itse asiassa
sana fyysinen tarkoittaa? Tat4 ei tutkija pystynyt yksiselitteisesti maaritteleméén. Kaikki turvallisuuteen
liittyvat asiat tuntuivat liséksi sisaltyvan fyysiseen turvallisuuteen. Toiminnan turvallisuus oli myds ka-
sitteend hankala, mutta suurimpana ongelmana siihen liittyi sen kokonaisvaltaisuus. Eiké turvallisuustoi-
minnalla nimenomaan pyrita turvaamaan organisaation toiminta? Eihdn muiden osa-alueiden turvaamisel-

la ole mitdan merkitysta miké&li niiden turvaaminen ei liity organisaation toimintaan.

Kyseisen ajatuksen pohjalta tutkimustydn tekija muodosti turvallisuustoiminnan tavoitteeksi organisaati-
on toiminnan ja maineen turvaamisen. Naiden turvaaminen toteutetaan suojaamalla henkildsto, tiedot,
ymparist0, materiaalit sisédltden myds omaisuuden ja Kiinteistot sisaltden myos alueet sek& mahdollista-
malla néiden kaikkien kaytettavyys (liite 1, kuva 3). Taman jalkeen tutkimustyon tekija on pohtinut mita
ovat ne osa-alueet joilla kyseiset asiat suojataan (liite 1, kuvat 4 ja 5). Hermeneuttisen ajattelun mukaises-
ti tutkimustyon tekija on vuoroin miettinyt yksittéista osa-aluetta ja siihen liittyvia keinoja. VVuoroin tut-
kimustyon tekija on tarkastellut yksittdisia osa-alueita ja niihin liittyvia keinoja kokonaisuuden kannalta.
Tutkimustyon tekija on tehnyt tarkastelua myos suojattavien asioiden kautta ja pyrkinyt sitomaan niihin
eri osa-alueita. Tekija on kuitenkin paatynyt malliin jossa osa-alueet eivét ole sidottu mihink&én suojatta-
vaan asiaan vaan muodostavat turvallisuuden kokonaisuuden pitéen sisélldén turvallisuuden toteutuksen

keinot. Liitteessa yksi (1) on esitetty tutkimustyon edetessa muodostetut mallit.

2.7 Turvallisuuskasitteesta

Turvallisuudesta puhuttaessa meille syntyy erilaisia mielleyhtymia siitd mita kyseiselld sanalla tarkoite-
taan tai mitd se pitaa siséllaén. Yleensé mielleyhtyma on sidottu siihen tilanteeseen jossa kyseistd sanaa
kaytetdan, mutta monesti kdy myds niin ettd toinen tarkoittaa tai ymmartaa kasitteen taysin erilaiseksi
kuin kyseisessa yhteydessa oli tarkoitus. Poliitikko ymmaértaa turvallisuuden turvallisuuspolitiikaksi, soti-
las sotilaallisella toiminnalla saavutetuksi turvallisuudeksi, poliisi yleisen turvallisuuden ja jérjestyksen
yllapitdmiseksi, palomies pelastustoimeksi, yrityksen tai organisaation turvallisuuspééllikko organisaati-
on turvallisuudeksi, tydsuojelupééllikko tydturvallisuudeksi ja tdmén lisaksi jokainen ndista kokee turval-
lisuuden yksiléna omana tuntemuksena ja tarpeena siitd mité turvallisuus on. Kukaan ndisté ei ole véaaras-
s&, mutta tilanne kuvaa sen kuinka monitahoinen ja ongelmallinen turvallisuus kasitteend on. Tamén takia

on tarke&a kertoa tarkasti késitetta kdyttaessdan mita silla tarkoittaa.

Seuraavassa muutamia ndkemyksia siitd mita turvallisuudella ymmarretd&n kun tarkastelunakdkulma on
yksilo tai organisaatio. Turvallisuus on viime kadessa varmuutta, joka perustuu riittdvan todenmukaiseen

tulkintaan ympéroivasta todellisuudesta ja niista seikoista, joilla voi olla merkitysta turvallisuuden suh-
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teen.” "Yksilén kannalta turvallisuus on tarve ja tunne, jotka perustuvat ymparilla vallitsevaan tilantee-
seen ja koostuvat yksilon niistd tekemisté tulkinnoista. Organisaation turvallisuus on asiain tila, jossa ris-
kit ovat hallinnassa”. Turvallisuus sisaltdd kaikki ne keinot, joilla turvataan henkildsto, tieto, materiaali,
maine, ymparistd ja toiminta.® Turvallisuustoiminnalla tarkoitetaan kaikkia niita toimintaan ja jokapaivai-
seen tyohon liittyvid toimenpiteet, joilla pyritddn takaamaan organisaation tehtavien mahdollisimman héi-
riéton toteuttaminen seké estamaan kaikenlainen organisaation tai sen kohteisiin, tietoon, materiaaliin ja
henkil6ihin suunnatut vahingonteot ja ilkivalta. Turvallisuustoiminnalla pyritddn myds estamaan edellé
mainittuihin asioihin kohdistuvat tahattomat teot ja onnettomuudet.” Turvallisuustoiminnalla pyritaén ta-

kaamaan osaltaan organisaation lailliset toimintaedellytykset, hairidtén toiminta ja toiminnan jatkuvuus.®

3 MALLEJA JA NAKEMYKSIA TURVALLISUUDESTA

3.1 Puolustushallinnon ja Puolustusvoimien turvallisuustoiminnan kokonaisuus

Puolustushallinnon ja puolustusvoimien turvallisuustoiminnalla pyritddn turvaamaan henkilostod, tietoa,
materiaalia, ympérist6d ja mainetta. Sen paamaaréna on turvata ja mahdollistaa kaikissa tilanteissa rauhan
ajan esikuntien, joukko-osastojen, laitosten ja sodanajan joukkojen paatehtavien hairioton toteuttaminen.®
Turvallisuustoiminta on jaettu toiminnan turvallisuuden, henkiléstéturvallisuuden, tietoturvallisuuden ja
fyysisen turvallisuuden kokonaisuuksiin. Tata kokonaisuutta toteutetaan ja ohjataan turvallisuusjohtami-
sella, joka puolustushallinnon ja puolustusvoimien turvallisuustoimintojen strategioiden mukaan perustuu

organisaation turvallisuuspolitiikkaan seka —strategiaan, ja silla pyritaan riskienhallintaan.™

® Yrityksen turvallisuusopas (2008) s. 122

® Puolustusministerién turvallisuustoiminnan strategia (2007) s. 26.

" Puolustusministerion turvallisuustoiminnan strategia (2007) s. 27.

8 TJK-11 yritysturvallisuuden opintomoniste s. 1.

® Puolustusvoimien turvallisuustoiminnan strategia (2003) s. 4.

19 pyolustusvoimien turvallisuustoiminnan strategia (2003) liite 2 s. 6 ja puolustusministerion turvallisuustoiminnan strategia
(2007) s. 26.
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Puolustushallinnossa ja puolustusvoimissa toiminnan turvallisuudella tarkoitetaan tutkimustyon tekijan
kasityksen mukaan omasta toiminnasta aiheutuvien turvallisuusriskien huomioimista, niiden ehkdaisyé ja
minimointia. Sen tavoitteen on toiminnan hairiéttémyys ja mahdollisimman nopea toiminnan jatkuminen
héiridtilanteiden jalkeen. Lisaksi tavoitteena ovat turvalliset tuotteet seka se, ettd omasta toiminnasta olisi

mahdollisimman vahan vaaraa ja haittaa ymparoivalle yhteiskunnalle. **

Puolustushallinnossa ja puolustusvoimissa henkildstoturvallisuudella tarkoitetaan sekd henkiliden etté
organisaation suojaamista. Sen tavoitteena on puolustushallinnon henkildston ja puolustushallinnon toi-
minnan vaikutuspiirissa olevien ulkopuolisten henkil6iden suojaaminen sekd puolustushallinnon suojaa-
minen omien ja ulkopuolisten henkildiden aiheuttamilta uhkilta. Se pitéa sisélldédn henkiléston luotetta-
vuuteen ja soveltuvuuteen arvioinnin, oikeuksien hallinnan, sijaisjarjestelyt, henkiléstén suojaamisen ja

tydsuhteen jarjestelyihin liittyvien turvallisuustekijoiden hoitamisen.*?

Puolustushallinnossa ja puolustusvoimissa tietoturvallisuudella tarkoitetaan tietojen, tietojarjestelmien ja
palveluiden luottamuksellisuutta, eheyttd ja kéytettdvyyttd. Tietoturvallisuuden tavoitteena on suojata tie-
dot, tietojarjestelmat ja palvelut siten, etta niiden luottamuksellisuus, eheys ja kaytettavyys on turvattu.*®
Luottamuksellisuudella tarkoitetaan, etté tiedot ovat niiden saatavilla, jotka ovat oikeutettuja niiden kéyt-
toon. Eheydelld tarkoitetaan, ettd tieto on alkuperdisessé muodossaan koko elinkaarensa ajan. Kéytetta-
vyydell4 tarkoitetaan, etta tiedot ovat kaytettavissa silloin kun niille on tarve.'* Tietoturvallisuus pitaa si-
séllaan niin laitteisiin, jarjestelmiin, ohjelmistoihin ja sovelluksiin, tietoliikenteeseen ja kayttojarjestel-
miin kuin myds tiedon saantiin ja siihen p&asyyn, tiedon vartiointiin sekd pelastustoimintaan liittyvat tur-

vallisuusasiat.

Puolustushallinnossa ja puolustusvoimissa fyysiselld turvallisuudella tarkoitetaan sekd ihmisten aiheutta-
mia uhkia ja vahinkoja kuin myds onnettomuuksista, vioista ja luonnonilmidgista johtuvia uhkia ja vahin-
koja. Sen tavoitteena on suojata henkildita, jarjestelmid, laitteita, aineistoja, postilahetyksid, toimitiloja ja

varastoja. Fyysinen turvallisuus pitéé sisélldan rakenteellinen suojauksen, lukitukset, murtosuojaukset,

Y http://www.turvallisuus.net/index.php?36, http://www.upl.fi/files/321/TURVALLISUUDEN_OSAALUEET.doc,
http://www.tml.tkk.fi/Opinnot/T-110.260/2005/ytull.pdf, http://www.tml.tkk.fi/Opinnot/T-110.5600/2007/ytul2.pdf.
6.1.2008. http://www.ek.fi/ytnk/yritysturvallisuus/tuotanto_ja_toiminta.php. 14.3.2008.

Toiminnan turvallisuuteen kuuluvia keinoja ei ole méaaritetty puolustusvoimien tai puolustusministerion strategioissa, eika
muissakaan puolustushallinnon ohjeissa. Muista l&hteista saatujen méaarittelyiden mukaan toiminnan turvallisuudella pyritdan
omasta toiminnasta aiheutuvien riskien minimointiin sekd varaudutaan itse aiheutettaviin riskeihin. Silla mahdollistetaan
oman toiminnan hairiéttdmyys ja mahdollisimman nopea toiminnan jatkuminen héiriétilanteiden jalkeen. Liséksi tavoitteena
ovat turvalliset tuotteet sekd se, ettd omasta toiminnasta olisi mahdollisimman v&h&n vaaraa ympardivélle yhteiskunnalle.

12 pyolustusministerion turvallisuustoiminnan strategia (2007) s. 21 ja puolustusvoimien turvallisuustoiminnan strategia (2003)
liite 2 s. 1.

3 puolustusministerién turvallisuustoiminnan strategia (2007) s. 25.

Y http://www.turvallisuus.net/index.php?25. 14.3.2008.
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kulun- ja tilojen teknisen valvonnan, vartioinnin ja vastetoiminnan, palo-, vesi-, sahko- ja ilmastointiva-

hinkojen torjunnan seka kuriirien ja tietoaineistoja sisaltavien lahetysten turvallisuuden.™

Edelld olevat osa-alueet muodostavat puolustushallinnon ja puolustusvoimien turvallisuuden hallinnan
kokonaisuuden. Ne pitdvat siséllaén erilaisia keinoja, joilla kunkin kokonaisuuden tavoitteet ja paaméaaréat
toteutetaan. Kuvassa kolme (3) on esitetty puolustushallinnon ja puolustusvoimien turvallisuustoiminnan
keinovalikoima ja niiden jakautuminen edellda mainituille kokonaisuuksille. Tarkemmin keinot on kuvattu
puolustushallinnon turvallisuuden strategiassa, puolustusvoimien turvallisuustoiminnan strategiassa seka
tutkimustyon tekijan edellisessa tutkimustydssa; puolustusvoimien turvallisuustoiminnan keinovalikoi-

man ja operaatioturvallisuuden vélisten suhteiden maarittely”.

15 puolustusvoimien turvallisuustoiminnan strategia (2003) liite 2 s. 1. ja puolustusministerion turvallisuustoiminnan strategia
(2007) s. 21 ja http://www.tkk.fi/atk/tietoturva/saantopaketti/titumaaritelmat.html. 14.3.2008.
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Kuva 3: Puolustusvoimien turvallisuustoiminnan keinovalikoiman jakautuminen turvallisuuden eri osa-alueille.

18 puolustusvoimien turvallisuustoiminnan strategia (2003) s. 4 ja Wunsch, Richard (2008): Puolustusvoimien turvallisuustoi-
minnan keinovalikoiman ja operaatioturvallisuuden valisen suhteen maarittely s. 10-23.
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3.2 Yritysturvallisuuden kokonaisuus

Yritysturvallisuuden kokonaisuus on Elinkeinoeldman keskusliiton Yritysturvallisuuden neuvottelukun-
nan kehittdm& malli yritysten turvallisuustoiminnan toteuttamiselle kokonaisvaltaisesti. L&htokohtana
mallille on ollut yritysten liiketoiminnan tukeminen parhaalla mahdollisella tavalla. Yritysturvallisuuden
tavoitteena on suojata henkilostod, tietoja, omaisuutta, ymparistdéd ja mainetta. Se muodostuu kymmenes-
t4 osa-alueesta, joilla pyritaan laajaan turvallisuuden kokonaisuuden hahmottamiseen ja tarkasteluun. Yri-
tysturvallisuuden kokonaisuus ja osa-alueet ovat esitetty kuvassa 4. Yritysturvallisuuden kokonaisuutta
ohjataan turvallisuusjohtamisen keinoin ja sen kautta huomioidaan yrityksen liiketoiminnan kannalta
oleelliset turvallisuuteen liittyvat asiat paatoksenteossa ja strategiassa.'’ Turvallisuusjohtamisen todetaan
olevan osa yrityksen normaalia johtamista ja turvallisuuteen liittyvat vastuut jakautuvat yrityk-

sen liiketoimintavastuujaon mukaisesti. *®
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Kuva 4; Yritysturvallisuuden kokonaisuus.™

7 hitp:/vww. ek filytnk08/filyritysturvallisuus.php
'® Sama
19 http://www.ek.filytnk08/fi/yritysturvallisuus.php
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Seuraavassa kuvataan lyhyesti mitd yritysturvallisuuden eri osa-alueilla tarkoitetaan, mitka ovat niiden
tavoitteet eli millaisia uhkia vastaan niilla suojaudutaan sek& mita asioita ne pitavét sisallaan. Kuvaukset

eivét ole taysin kattavia, vaan niissé pyritdan kuvaamaan kyseisen osa-alueen péapiirteet.

Henkiloturvallisuudella tarkoitetaan yrityksen oman henkiloston ja yrityksen asiakkaiden suojaamisen li-
séksi myos yrityksen suojaamista sekd oman henkiloston ettéd yrityksen ulkopuolisen henkiléston aiheut-
tamilta uhkilta. Henkil6turvallisuuden tavoitteena on seké yksittéisten henkildiden etté yrityksen suojaa-
minen. Henkil6turvallisuuden osa-alue pitéa sisélldan tyotekijéiden suojaamisen rikoksilta ja onnetto-
muuksilta sek& tyopaikalla ettd tyomatkoilla kuin myds vapaa-ajalla, yrityksen toiminnan jatkumisen kan-
nalta Kkriittisten tehtdvien osaamisen varmentamista seka avaintehtévissa toimivien henkildiden erityis-
suojausta. Lisdksi henkiloturvallisuudella pyritddn epéluotettavien tai rikollisten henkildiden rekrytoitu-
misen estamiseen. Asiakkaiden ja yrityksen toiminnan vaikutuspiirissd olevien henkildiden turvallisuu-

desta pyritaan huolehtimaan.”

Kiinteistd- ja toimitilaturvallisuudella tarkoitetaan yrityksen toimipaikkojen ja -tilojen suojaamista seka
néissa olevaa omaisuutta ja materiaalia. Sen tavoitteena on turvata luvallinen asiointi ja hairi6ton tyos-
kentely yrityksessa sek& estdd yritykselle arvokkaan tiedon tai materiaalin anastaminen. Kiinteisto- ja
toimitilaturvallisuus perustuu tilojen luokitteluun ja luokituksen mukaiseen suojaukseen. Suojausta toteu-
tetaan rakenteellisella turvallisuudella, teknisill& turvallisuusjarjestelmilld, turvallisuusvalvonnalla, koko-
usten ja neuvottelujen turvallisuudella, yllapito- ja huoltosopimuksilla seka niihin liittyvill& tarkastuksil-

la. %

Pelastustoiminnalla tarkoitetaan tulipalojen ja muiden onnettomuuksien ennaltaehk&isyé ja niihin liittyvaa
oikea-aikaista ja oikeanlaista vastetoimintaa. Oleellinen osa pelastustoimintaa on yksittaisten tyontekijoi-
den osaaminen ja tietdmys eli henkiloston omien valmiuksien yllpito. Sen tavoitteena on ihmisten, omai-
suuden ja ympériston suojaaminen seké pelastaminen, vahinkojen rajoittaminen, sek& onnettomuuksien ja
uhkatilanteiden seurausten lieventdminen. Tama toteutetaan tulipaloihin ja onnettomuuksiin liittyvélla
riskien hallinnalla ennakoimalla, poistamalla, minimoimalla sekd vakuuttamalla. Pelastustoiminnan osa-
alue sisaltaa yrityksen varautumis- ja pelastussuunnittelun, paloturvallisuuden, teknisen paloturvallisuu-

den, tulitdiden turvallisuuden seka palo- ja pelastuslaitteiden tarkastukset ja huollot.?

20 http://www.ek. filytnk08/fi/Turvallisuuden_osa_alueet/henkiloturvallisuus.php, yrityksen turvallisuusopas s. 29 sekd TIK 11
yritysturvallisuuden opintomoniste s. 5.

21 http://www.ek.fi/ytnk08/fi/Turvallisuuden_osa_alueet/toimitilaturvallisuus.php, yrityksen turvallisuusopas s. 29 sekd TIK
11 yritysturvallisuuden opintomoniste s. 7-8

22 http://www.ek.fi/ytnk08/fi/Turvallisuuden_osa_alueet/pelastustoiminta.php, yrityksen turvallisuusopas s. 29. sekd TIK 11
opintomoniste s. 8-9.
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Rikosturvallisuudella tarkoitetaan toimenpiteitd jotka kohdistustuvat yrityksen toiminnan, henkil0ston ja
omaisuuden suojaamiseen sisalta tai ulkopuolelta kohdistuvia rikoksia vastaan. Sen tavoitteena on ennen
kaikkea rikosten ennalta ehkaisy ja tapahtuneiden rikosten selvittdminen. Rikosturvallisuuteen kuuluu ri-
kostorjunta, rikosriskien hallintakeinot ja rikostilanteen seuranta sek& ulkoa etta yrityksen sisaltd uhkaa-

van rikollisuuden osalta.?®

Tietoturvallisuudella tarkoitetaan yrityksen tietojen luottamuksellisuuden, kaytettdvyyden ja eheyden ta-
kaamista. Sen tavoitteena on liiketoiminnan jatkuvuuden vaatimien tietojen seké asiakkaan tietojen tur-
vaaminen. Tietoturvallisuus pitad sisalldén tietojen merkityksen arvioinnin, tietojen luokittelun ja luokit-
te- lun mukaisen kasittelyn, hallinnollisen tietoturvallisuuden, tietosuojasta huolehtimisen (yksityisyyden
suoja), tietoteknisen turvallisuuden, tietosodankdynniltd suojautumisen (suojautuminen tietojen ja -
jarjestelmien laajamittaiselta sabotoinnilta sekd toiminnan lamaannuttamiselta) ja tietojérjestelmien toi-
minnan jatkuvuuden varmistamisen. Oleellinen osa tietoturvallisuutta on siind kéaytettdvien menetelmien

jatkuva seuranta ja omien toimenpiteiden jatkuva parantaminen. %

Tuotannon ja toiminnan turvallisuudella tarkoitetaan yrityksen toiminnan ja tuotannon hairiéttomyytta,
nopeaa toipumista hairion jalkeen sekd turvallisia tuotteita. Sen tavoitteena on yrityksen toiminnan jat-
kumisen takaaminen ja varmistaminen kaikissa olosuhteissa. Tuotannon ja toiminnan turvallisuus pitaa
siséllaan liiketoimintariskien arvioinnin, niihin liittyvan vaihtoehtosuunnittelun sekd jatkuvuussuunnitte-
lun, tuotevastuun ja -turvallisuuden, varastoinnin ja kuljetukset, palvelujen turvallisuuden, logistiikkatur-
vallisuuden, maksuliikenteen turvallisuuden, arvo-omaisuuden sailytyksen, alihankkijoiden ja palvelun-

toimittajien kanssa tehtavat sopimukset.?®

Tyoturvallisuudella tarkoitetaan turvallista tyotd, tydntekijoiden hyvinvointia ja tydhon, tydpaikkaan ja
tyon tekemiseen liittyvien riskien ennaltaehkaisyé seké hyvaa yrityskuvaa. Sen tavoitteena on tyonteosta
aiheutuvien terveydellisten haittojen ehkéisy. Tydéturvallisuus pitaa sisallaan tyosuojeluvastuiden jakau-
tumisen yrityksessd, tyodsuojelun yhteistoiminnan jarjestdmisen ja toteutuksen yhteiselld tyOpaikalla.
Tyon tekemisen ja yksittdisen tyontekijan kannalta ty6turvallisuus tarkoittaa koneiden ja tydvalineiden
turvallisuutta, tyOpaikan siséisen liikenteen jarjestelyitd, tyon ja tyopaikan fysikaalisia tekijoitd, vaarallis-
ten aineiden kasittelyd, henkilésuojaimia, vakivallan ehkéisya ja yksintydskentelyyn liittyvaa turvallisuut-

ta sek& tyohyvinvointia, tyoyksikon toimivuutta ja tyokykyéa yll&pitavaa toimintaa. Usein tyOturvallisuu-

23 http://www.ek. filytnk08/fi/Turvallisuuden_osa_alueet/rikosturvallisuus.php, yrityksen turvallisuusopas s. 29 sekd TIK 11
yritysturvallisuuden opintomoniste s. 10-11.

24 http://www.ek.fi/ytnk08/fi/Turvallisuuden_osa_alueet/tietoturvallisuus.php, yrityksen turvallisuusopas s. 30. sekd TIK 11
yritysturvallisuuden opintomoniste s. 11-14.

%% http://www.ek.filytnk08/fi/Turvallisuuden_osa_alueet/tuotanto_ja_toiminta.php, yrityksen turvallisuusopas s. 28. sekd TIK
11 yritysturvallisuuden opintomoniste s. 15-17.
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della tarkoitetaan lakien edellyttdmastd tyosuojelutoiminnasta, jolla tarkoitetaan tyOperdisten vaara- ja

haittatekijoiden syntymisen estamista ja poistamista.”®

Ulkomaantoimintojen turvallisuudella tarkoitetaan yrityksen henkildston turvallisuuden takaamista hei-
dan ollessaan ulkomailla sekd yrityksen ulkomailla olevien toimintojen suojaamista. Sen tavoitteena on
kohdemaan henkil6turvallisuuteen liittyvén riskitason vaikutusten poistaminen tai pienentdminen seka
vieraan ympadriston erityisvaatimusten huomioimista. Ulkomaantoimintojen turvallisuus pitéé sisallaan

eri maiden riskiluokituksen, matkustajan statuksen ja ohjeistuksen.?’

Valmiussuunnittelulla tarkoitetaan puolustustaloudellisen suunnittelun ja huoltovarmuuden turvaamista
poikkeusoloissa. Sen tavoitteena on yritykselle madréattyjen valmiusvelvoitteiden tdyttdminen seké toi-
minnan turvaaminen poikkeus- ja kriisioloissa. Valmiussuunnittelu pitaa sisalladn varautumisen poikke-
usoloihin, tuotannon ja toiminnan toteutuksen suunnittelun, poikkeusoloihin liittyvan riskiarvioinnin,
energiahuollon varmistaminen, raaka-aineiden, koneiden ja laitteiden saatavuuden varmistaminen, korja-
us- ja huoltotoiminnan varmistaminen, varaosien saatavuuden varmistaminen, materiaalivarastoinnin jar-
jestaminen, alihankinta- ja muiden palvelutdiden, henkildvaraukset (VAP-menettely). Valmiussuunnittelu

koskee erityisesti tarkeysluokiteltuja yrityksig, joita kutsutaan myds valmiusyrityksiksi.?

Ymparistoturvallisuudella tarkoitetaan ekologisen kestdvyyden huomioista sek& vastuun ottamista ympé-
ristosté ja ymparistdasioista. Sen tavoitteena on ymparistoriskien ehkéisy sekd varautuminen ymparisto-
vahinkojen varalle. Ympéristoturvallisuus pitéda sisélladn ympéristévaikutusten arvioinnin, ilmoitus- ja
lupamenettelyt, vaarallisten aineiden kasittelyn ja sailytyksen, ympéristonsuojelun hallintajarjestelmén,
ympadristonsuojelun toimintachjelman, ilmansuojelun ja paastdkaupan, vesien ja maaperan suojelun, me-
luntorjunnan ja maisemansuojelun, kemikaalivalvonnan ja jatehuollon. Oleellinen osa ymparistéturvalli-
suutta on asiakkaiden ja yhteiskunnan ymparistdodotusten ennakointi, parhaiden kaytantéjen kehittami-
nen, henkildston tietoisuuden lisdédminen ymparistasioista, avoin tiedottaminen seké sitoutuminen stan-

dardien periaatteisiin.?

%8 http://www.ek.filytnk08/fi/Turvallisuuden_osa_alueet/tyoturvallisuus.php, yrityksen turvallisuusopas s. 28 seka TJK 11
opintomoniste s. 17-20.

27 http://www.ek.fi/ytnk08/fi/Turvallisuuden_osa_alueet/ulkomaantoimintojen_turvallisuus.php seké yrityksen turvallisuus-
opas s. 29.

%8 http://www.ek. filytnk08/fi/Turvallisuuden_osa_alueet/valmiussuunnittelu.php seka yrityksen turvallisuusopas s. 29.

29 http://www.ek. fi/ytnk08/fi/Turvallisuuden_osa_alueet/ymparistoturvallisuus.php seka yrityksen turvallisuusopas s. 29.
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3.3 Kansallinen turvallisuusauditointikriteeristo

Vuonna 2009 julkaistun Kansallisen turvallisuusauditointikriteeriston tavoitteena on yhtendistaa viran-
omaisten toteuttamia turvallisuustason mittauksia yrityksissa seka auttaa yrityksia ja muita toimijoita to-
teuttamaan omaa turvallisuustyotaan. Kansallinen turvallisuusauditointikriteeristd keskittyy ainoastaan

"security”*

puolen turvallisuuteen. Kriteeristd jakaantuu neljd&n osaan: hallinnolliseen turvallisuuteen
(turvallisuusjohtaminen), henkildstéturvallisuuteen, fyysiseen turvallisuuteen ja tietoturvallisuuteen.®*

Sen kirjoittamisessa on ollut mukana seké eri viranomaisten etté yritysten eri alan asiantuntijoita.*

Hallinnollinen turvallisuus mielletadan kriteeristgssa turvallisuuden johtamiseksi. Hallinnollinen turvalli-
suus muodostaa perustan organisaation turvallisuuden johtamisjarjestelmalle. Hallinnollinen turvallisuus
koostuu organisaation turvallisuuspolitiikasta eli organisaation turvallisuustoimintaa ohjaavista periaat-
teista, turvallisuuden toimintaohjelmasta, turvallisuuden tavoitteiden maarittelystd, riskienhallinnasta, or-
ganisaation toimenpiteet turvallisuushéirididen ja -poikkeamien ennaltaehkdisemiseksi sek& niiden toteu-
tuessa, turvallisuusasioihin liittyva dokumentointi, turvallisuuskoulutuksen toteutus seké turvallisuuteen

liittyva raportointi ja johdon katselmukset.*®

Henkilostoturvallisuuden osio keskittyy organisaation kykyyn rekrytoida kuhunkin tehtdvaan parhaiten
sopivat henkilot seka estdd sopimattomien henkildiden rekrytointi. Henkilostoturvallisuus pitaa sisallaan
henkildston hallinnoinnin, henkilon soveltuvuuden, osaamisen ja hédnen antamien tietojen oikeellisuuden
varmistaminen, rekrytoinnin jalkeiset toimenpiteet ja toimenpiteet tydsuhteen solmimisen yhteydessé se-

ka tydsuhteen aikana.>*

Fyysisen turvallisuuden osio keskittyy toimitilaturvallisuuteen. Sen tavoitteena on suojata organisaation
sensitiivinen ja salassa pidettava tieto tilaturvallisuuden keinoin kuoriajattelun periaatteella. Fyysinen tur-
vallisuus pitad sisallaan alueen turvallisuuden, rakenteellisen turvallisuuden seké turvallisuustekniset jar-

jestelmat.*®

%9 Englannin kielessa turvallisuus jaetaan kasitteisiin safety ja security. Suomen kielessa néille kasitteille on ollut vaikea l6ytaa
varsinaisia vastineita, joka on my6s vaikeuttanut meill& ndiden termien ké&ytt6a. Naiden kahden kasitteen suhdetta ja eroavai-
suuksia, seka sitd mitd ndma kasitteet tarkoittavat on Tom Hanén kasitellyt varsin yksityiskohtaisesti diplomitydssaan, Tur-
vallisuusjohtaminen ja rajavartiolaitos — YKksittaisten onnettomuuksien tutkinnasta strategisten hairididen hallintaan (2005, s
17-26). Sen perusteella voidaan todeta, ettd késite safety ymmaérretddn "pehmeéksi turvallisuudeksi”, sisaltéden tahattomasti
syntyvat turvallisuusuhkat ja niiden ennaltaehkéisyn ja torjunnan. Kasite security taas ymmaérretddn "kovaksi turvallisuudek-
si”, sisdltaen tahallisesti aiheutetut turvallisuusuhkat ja niiden ennaltaehkaisyn seka torjunnan. Voitaisiinko toisaalta ajatella,
ettd security kasite tarkoittaa meidén terminologiassa turvallisuutta ja safety kasite taas tarkoittaisi suojelua.

31 Kansallinen turvallisuusauditointikriteeristo (2009) s. 1.

% Samass. 5.

% Samas. 7-31.

% Samas. 35-43.

% Sama s. 45-55.
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Tietoturvallisuuden osio kuvaa vahimmaisvaatimukset tietojen luottamuksellisuuden, eheyden ja kéytet-
tavyyden suojaamiselle. Tietoturvallisuus pitaa sisallaan hallinnollisen tietoturvallisuuden, henkildstétur-
vallisuuden, fyysisen turvallisuuden, tietoliikenneturvallisuuden, tietojarjestelmaturvallisuuden, tietoai-

neistoturvallisuuden seka kayttéturvallisuuden.

34 Valtionhallinnon ndkemys tietoturvallisuuden kokonaisuudesta

Valtionhallinnon tietoturvallisuuden johtoryhman julkaisussa 03/2007, tietoturvallisuudella tuloksia, to-
detaan tietoturvallisuuden koostuva yhdeksasta osa-alueesta, puhutaan niin sanotusti tietoturvallisuuden
kasi pluspallosta. N&mé tietoturvallisuuden osa-alueet ovat tietoaineistoturvallisuus, henkilostéturvalli-
suus, fyysinen turvallisuus, tietoliikennepalveluiden turvallisuus, laitteistoturvallisuus ja kayttoturvalli-

suus, ohjelmisto- ja ohjelmistokehityksen turvallisuus, jatkuvuus ja erityistilanteiden hallinta.

Tietoaineistoturvallisuus kasittaa tietoaineiston késittelyyn liittyvan ohjeistuksen. Henkilostoturvallisuus
kasittdd omasta henkilostosta aiheutuvien turvallisuusriskien hallintaa. Fyysinen turvallisuus késittaa or-
ganisaation toimitilojen fyysiseen suojaukseen liittyvid toimenpiteitd. Tietoliikennepalveluiden turvalli-
suus kasittaa tietoliikenteeseen, tietojérjestelmiin seké verkkoihin liittyvien turvallisuusasioiden hoitamis-
ta. Laitteistoturvallisuudella tarkoitetaan laitteistojen suojausta, asennusta, yllapitoa ja poistoa seka niihin
liittyvaa hallinnointia, jossa maaritellaan laitteiden omistaja ja turvaluokka seké laitteiden valvonta ja nii-
den kapasiteettien suunnittelu. Laitteistoturvallisuudella turvataan laitteiston elinkaarta, johon myds kuu-
luvat asennuksen, takuun ja yllapidon lisaksi erilaiset tukipalvelut ja -sopimukset seké laitteiston turvalli-
nen poisto elinkaaren lopussa. Kayttoturvallisuudella luodaan ja yllapidetédéan tietotekniikan turvallisen
kayton vaatimat toimintaolosuhteet. Ammattitaitoinen tietojarjestelmien yllapito toteuttaa ja parantaa
omalta osaltaan tietoturvallisuutta pitdmalla jarjestelméat ajantasaisena ja tuntemalla niiden normaalin ti-
lan. Nain ehkaistaan ennalta poikkeustilanteita ja minimoidaan niiden vaikutuksia. Ohjelmisto- ja ohjel-
mistokehityksen turvallisuudella tarkoitetaan kayttojarjestelmien, varus- ja tydkaluohjelmistojen seka
muiden ohjelmistojen ja sovellusten tunnistamis-, suojausominaisuuksia, valvonta- ja lokimenettelyja se-
k& ohjelmistojen yllapitoon ja pdivitykseen liittyvia turvallisuustoimenpiteitd. Jatkuvuudella ja erityisti-
lanteiden hallinnalla tarkoitetaan varautumista hairiétilanteiden ja poikkeusoloihin. Hairiotilanteilla tar-
koitetaan mité tahansa normaalista poikkeavaa tapahtumaa ja poikkeusoloilla tarkoitetaan alueellisesti tai
valtakunnallisesti vaikeutuneita toimintaolosuhteita, jolloin tilanteen hallitsemiseksi ei voida tukeutua
endé saanndnmukaisiin toimivaltuuksiin. Poikkeusolot on madritelty valmiuslaissa ja puolustustilalaissa.
Tieto- ja verkkojarjestelmat tulee suunnitella ja rakennetaan hyvan tiedonhallintatavan mukaisesti siten,

etta valittu arkkitehtuuri tukee varautumista erilaisia uhkia vastaan. *’

3% Samas. 57-100.
37 \/ahti 3/2007; Tietoturvallisuudella tuloksia s. 63 s. 55-78.
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35 Johtopaatokset olemassa olevista malleista ja kasityksista turvallisuuden kokonaisuudesta

ja osa-alueista

Edell& on kuvattu muutamia nakemyksia seka turvallisuuden kokonaisuudesta seka yksittéisisté turvalli-
suuden osa-alueista. Mink&én osalta ei voida todeta ajatusten tai ndkdkulmien olevan vaarid. Kaikissa on
ollut vilpittdoména tavoitteena hahmottaa monitahoinen turvallisuuden kokonaisuus tai yksittdinen osa-
alue. Kaytanndssa mallit ovat hyvin samankaltaisia ja pitavét sisalladn samoja asioita. Ehka mallien ja
ajatusten ongelmana on se seikka, ettd ne ovat tehty jostain tietystad ndkokulmasta ja niissa kasitellyt asiat

eivat vélttamatta liity suoraan turvallisuuteen.

Puolustushallinnon ja puolustusvoimien turvallisuustoiminnan kokonaisuus on tutkimustyon tekijan mie-
lestd varsin sekava, ja missaan virallisessa dokumentissa ei suoraan kuvata mit4 osa-alueita kuuluu mi-
hinkin neljastd kokonaisuudesta. Lahteissa on myos todettu runsas joukko erilaisia keinoja, jotka eivét ai-

nakaan tutkijan mielest4 ole keinoja.*®

Yritysturvallisuuden mallissa on kuvattu turvallisuuden osa-alueiden keinoja puolustushallinnon turvalli-
suuden kokonaisuutta tarkemmin. Yritysturvallisuuden mallissa ei kuitenkaan ole otettu huomioon kaik-
kia kyseiseen osa-alueeseen liittyvid keinoja. Kuvaukset ovat siis jadneet vajaiksi ja pintapuolisiksi. Yri-
tysturvallisuuden valmiussuunnittelun osa-alue ei tutkijan mielesta ole puhtaasti turvallisuuteen liittyva

asia, vaan liittyy enemmankin maanpuolustukseen ja poikkeusoloihin varautumiseen.

Valtionhallinnon tietoturvallisuuden johtoryhmén —ohjeistus ohjaa koko valtionhallinnon tietoturvalli-
suuden toteutusta. Ohjeistus onkin erittdin kattavaa. Ehka ohjeistuksen kattavuudesta johtuen tai sitten
tietoturvallisuus moninaisuudesta johtuen vélill& tuntuu, ettd tietoturvallisuus nousee koko turvallisuus-

toiminnan ylakasitteeksi kattaen kaiken turvallisuustoimintaan liittyvan.

% Wunsch (2008) s. 20-23
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4 NAKEMYS TURVALLISUUSTOIMINNAN KOKONAISUUDESTA - MALLI TUR-
VALLISUUDEN HALLINTAAN

Tutkimustyon tekija on muodostanut edelld kuvatuista eri kokonaisuuksista, kasityksistd, ndkemyksista ja
ajatuksista turvallisuuden hallinnan mallin. Sen perusajatuksena on se, ettd organisaation turvallisuustoi-
minnan, niin kuin kaiken organisaation toiminnan, tavoitteena on organisaation ydintoiminnan turvaami-
nen. Organisaation ydintoiminnan turvaamiseen liittyy vahvasti organisaation maine. Turvallisuustoimin-
nan keinoilla suojataan henkil6ité eli ihmisia, tietoja, materiaalia ja omaisuutta, kiinteist6ja ja ympéristoa
sekd mahdollistetaan niiden k&ytettdvyys siltd osin kuin niill4& on merkitystd organisaation toiminnalle.
Jotta organisaation turvallisuustoiminta pystytdén toteuttamaan mahdollisimman kattavasti ja mahdolli-
siin riskeihin pystytdan varautumaan mahdollisimman hyvin, tulee organisaatioilla olla kdytdsséan malli
jolla turvallisuustoiminnan kokonaisuuteen liittyvét asiat pystytddn hahmottamaan mahdollisimman kat-
tavasti. Kuvassa viisi (5) on esitetty turvallisuuden hallinnan malli. Mallista voidaan kayttd4d my0ds nimi-
tystd organisaatioturvallisuus korostamaan mallin nakdkulmaa joka on organisaatiolahtinen. Kuvassa

kuusi (6) on kuvattu mallin osa-alueiden keinoja ja huomioitavia asioita.
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Turvallisuusriskien tunnistaminen, arviointi ja hallinta, turvallisuustason
mittaaminen, tilannekuva, seuranta, turvallisuuskoulutus, dokumentointi,
osaaminen, osallistuminen ja motivointi, turvallisuusviestinta ja -tiedottaminen

Kuva 5; Turvallisuuden hallinnan malli (organisaatioturvallisuus).
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Kuva 6; Esimerkkeja turvallisuuden hallinnan mallin osa-alueiden keinoista.

Organisaation turvallisuuden tavoitteet, vaateet ja painopisteet muodostuvat kyseisen organisaation tar-
peista, sen ydintehtavén toteuttamiseksi. Eri organisaatiolla turvallisuuden tavoitteet, vaateet ja painopis-
teet ovat erilaisia. Siksi mallissa ei oteta kantaa kuinka asiat pitaisi toteuttaa vaan se, ettd mita asioita tuli-
si huomioida. Kaikkia asioita ei valttdma tarvitse huomioida jokaisessa organisaatiossa, mutta mallin
kautta sekin asia tulee tarkastettua. Jollakin organisaatiolla taas voi olla sellaisia turvallisuuteen liittyvia

asioita, joita ei ole mallissa huomioitu.

Lahtokohtana ja perustana organisaation turvallisuustoiminnan toteutukselle ovat organisaation toiminto-
jen ja toiminnan hallinta. Talla tarkoitetaan mallissa organisaation toiminnan toteuttamisen periaatteita ja
menettelytapoja. Turvallisuusjohtamisella johdetaan ja ohjataan nédiden periaatteiden ja menettelytapojen
toteutuminen turvallisuustoiminnassa. Turvallisuusjohtamisella tarkoitetaan turvallisuuteen liittyvien jar-
jestelmien ja jarjestelyiden, menetelmien, toimintatapojen ja sek& ihmisten johtamista. Se pitaa siséllaan
turvallisuusriskien tunnistamisen, arvioinnin ja hallinnan, turvallisuustason mittaamisen, turvallisuusti-
lannekuvan, seurannan, dokumentoinnin, turvallisuuskoulutuksen, osaamisen, osallistumisen ja moti-

voinnin, turvallisuusviestinnan ja -tiedottamisen.
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Turvallisuustoiminnan kokonaisuus muodostuu neljastéatoista (14) osa-alueesta. Jokaisella osa-alueella on
oma tavoitteensa turvallisuustoiminnan toteutuksessa. Osa-alueiden tavoitteet toteutetaan turvallisuustoi-
minnan keinoilla. Keinovalikoima ei ole pysyvé ja eri organisaatioilla on k&yttssdan toisistaan poik-
keavia keinoja. Sama keino voi olla kéyttssa usealla eri osa-alueella. Organisaation turvallisuustoiminnan
osa-alueet ovat turvallisuusvalvonta, pelastusturvallisuus, tilaturvallisuus, vaarallisten aineiden turvalli-
suus, laitteistoturvallisuus, ymparistoturvallisuus, elintarviketurvallisuus (elintarvikkeiden turvallisuus),
kayttoturvallisuus, liikenne- ja kuljetusten turvallisuus, tietotekninen turvallisuus, tietoaineistoturvalli-
suus, matkustusturvallisuus, turvallisuushallinto, tydsuojelu. Turvallisuuteen liittyvia toimintoja jotka ei-
vat muodosta omia osa-alueita vaan mahdollistavat, tukevat tai joissa tulee ottaa huomioon kaikki turval-
lisuuden osa-alueet ovat poliisitoiminta, turvallisuuden tutkimus- ja kehittdmistoiminta, turvallisuusvies-
tintd, turvallisuustiedustelu, pelastustoimi, turvallisuuskoulutus sek& yhteisé- ja sidosryhmaturvallisuus.
Seuraavassa kuvataan mitd kullakin osa-alueella tarkoitetaan ja mitka ovat osa-alueiden pdadmaarat. Li-
séksi kunkin osa-alueen osalta on lueteltu tutkimustyon tekijén tunnistamia osa-alueen keinoja. Keinojen
jakautuminen eri osa-alueille on esitetty kuvassa kuusi (6). Keinovalikoimat eivét ole taydellisia ja niin
kuin aikaisemmin t&ssé tutkimustydssé on todettu, keinovalikoima ei ole pysyva vaan keinovalikoima on
jatkuvassa muutostilassa riippuen organisaation tarpeista ja resursseista seka uhkista joihin organisaation
on varauduttava. Viime kadessa kysymyksessa on jatkuva kilpajuoksu uhkien ja niiltd suojautumisen vé-

lilla.

Turvallisuusvalvonnalla tarkoitetaan henkilovoimavaroin toteutettavaa valvontaa, vartiointia ja suojaa-
mista. Turvallisuusvalvonnan padmadarénd on turvallisuuden ja jarjestyksen yllapito seké tietojen, henki-
I6iden, materiaalin, Kiinteistdjen ja ympdriston suojaaminen. Turvallisuusvalvonnan keinoja ovat valvon-
ta (kulunvalvonta, turvallisuustekniikalla suoritettava valvonta), vartiointi, turvallisuustarkastukset, vaste-
toiminta, turvatarkastukset, henkildsuojaus, partiointi ja rikostorjunta. Hannu Vanhatalo on todennut tur-
vallisuusvalvonnan olevan olennainen osa murtojen, varkauksien ja ilkivallantekojen torjuntaa. Silla tay-
dennetdan rakenteellista murtosuojausta. Turvallisuusvalvontaa toteutetaan vartioinnilla ja valvonnalla.
Nama4 toteutetaan henkilon toimesta kohteella tai esimerkiksi valvomosta kulun- ja kameravalvonta- seké

rikosilmoitinjarjestelmia apuna kayttaen.*

Pelastusturvallisuudella tarkoitetaan niita toimenpiteitd, joita tehdaén tulipalojen ja onnettomuuksien en-
naltaehkaisemiseksi, havaitsemiseksi, rajoittamiseksi ja torjumiseksi. Pelastusturvallisuudessa on ennen
kaikkea kysymys varautumisesta. Pelastusturvallisuuden pdaméaarana on tulipalojen ja muiden onnetto-
muuksien syntymisen estdminen, niiden vaikutusten vahentdminen ja toipumisen nopeuttaminen. Pelas-
tusturvallisuus voidaan jakaa paloturvallisuuteen, onnettomuuksien ennaltaehkéisyyn, pelastustoimintaan,

vaestonsuojeluun. Paloturvallisuus sisaltdd muun muassa varoittamiseen ja halyttdmiseen, alkusammu-
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tukseen ja rakenteelliseen palontorjuntaan liittyvié asioita. Onnettomuuksien ennaltaehkaisyn toimenpi-
teitd ovat valistus ja mahdollisimman kattava turvallisuusnédkékohtien huomioiminen ennakolta. Pelastus-
toiminta t4htd4 ihmisten, omaisuuden ja ympadriston suojaamiseen sek& pelastamiseen onnettomuustilan-
teissa. Vaestonsuojelun tavoitteena on suojata ihmisié ja omaisuutta suuronnettomuustilanteessa tai muis-
sa poikkeusoloissa. Pelastuslaissa on madritelty pelastustoimi, pelastustoiminta ja vaestonsuojelu. Pelas-
tustoimella tarkoitetaan tulipalojen ja muiden onnettomuuksien ehkaisya. Pelastustoiminnalla tarkoitetaan
ihmisten, omaisuuden ja ympdristén suojaamista ja pelastamista, vahinkojen rajoittamiseksi ja seurausten
lieventdmiseksi onnettomuuksien sattuessa tai uhatessa kiireellisesti suoritettavia toimenpiteitd. Vaeston-
suojelulla tarkoitetaan ihmisten ja omaisuuden suojaamista sek& pelastustoiminnan toteuttamista valmius-
lain ja puolustustilalain tarkoitetuissa poikkeusoloissa seka niihin varautumista.”> Suomen Pelastusalan
keskusjarjeston mukaan vaestonsuojelulla tarkoitetaan ihmisten ja omaisuuden suojaamista ja pelastus-
toimintaa poikkeusoloissa sekd niihin varautumista. Siihen kuuluvat poikkeusoloja koskeva suunnittelu ja
koulutus, véestdnsuojien rakentaminen, varautuminen evakuointeihin, pelastustoimintaan ja ensiapuun

seka johtamis-, valvonta- ja halytysjarjestelmien yllapito.**

Tilaturvallisuudella tarkoitetaan tilojen seké tiloissa olevien materiaalien, laitteiden, vélineiden ja omai-
suuden vaatimien toimintaolosuhteiden, tilojen kaytettavyyden ja turvallisuuden varmistamista rakenteel-
lisilla ja teknisill& keinoilla. Sen padmaaréna on estaa ja paljastaa tiloihin tunkeutuminen ja tilojen seka
sielld olevien laitteiden ja valineiden kayttoon vaikuttavat tapahtumat. Tilaturvallisuuden osa-alueita ovat
rakenteellinen turvallisuus ja tekniset valvontajérjestelmét, valvonta (kulunvalvonta, turvallisuusteknii-
kalla suoritettava valvonta), vartiointi, turvallisuustarkastukset, vastetoiminta turvatarkastukset, partiointi,

tilojen luokittelu, kayttoturvallisuus, litkenne- ja pysakadintijarjestelyt ja sahkoturvallisuus.

Vaarallisten aineiden turvallisuudella tarkoitetaan niitd toimenpiteitd, joilla estetdan tai vahennetaan vaa-
rallisista aineista (rajahteet, ampumatarvikkeet, kemikaalit, kaasut ja sateilevat aineet) johtuvia uhkia. Sen
paaméaara on varmistaa vaarallisten aineiden turvallisuus kaikissa tilanteissa. Vaarallisten aineiden turval-
lisuuteen kuuluu aineiden turvallinen ja oikea valmistus, kuljetus, varastointi, kunnon valvonta, kasittely

ja havittdminen.

Laitteistoturvallisuudella tarkoitetaan laitteiden toimintavarmuuteen ja turvalliseen kéyttdon liittyvia toi-
menpiteitd. Sen pddmaarana on varmistaa laitteiden toiminta ja taata laitteiden sek& vélineiden turvallinen
kaytto. Laitteistoturvallisuuden keinoja ovat standardisoinnit, testaukset, laitteiden kayttoon liittyvét oh-

jeet ja koulutus, laitteiden huollon ja korjausten toimenpiteet sekd varaosien saatavuus. Vahtiohjeen

%9 Hannu Vanhatalo, http://vakuutusmajuri.fi/2009/10/05/isoveli-valvoo/
“0 Pelastuslaki 13.6.2003/468, 1 luku.
L http://www.spek.fi/Suomeksi/Varautuminen_ja_vss/\aestonsuojelu.iw3
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3/2007 mukaan laitteistoturvallisuudella tarkoitetaan laitteistojen suojaukseen, asennukseen, yllapitoon ja

poistoon liittyvaa hallinnointia. Tahan liittyy laitteiden omistajuus, turvaluokka seka valvonta.*

Ymparistoturvallisuudella tarkoitetaan organisaation toiminnan ymparistéhaittojen ja vahinkojen ehkaéi-
syd, valvontaa ja torjuntaa. Néill& haitoilla ja vahingoilla tarkoitetaan ihmisen terveyteen, elin- ja tydym-
paristoon seka muihin elidihin ja ymparistodn kohdistuvia riskeja.** Sen paamaarana on estaa ymparisto-
vahinkojen tapahtuminen ja tapahtuneiden vahinkojen vaikutusten minimointi. Ympéristoturvallisuuden
keinoja ovat ymparistovaikutusten arviointi (ymparistoriskit ja ympéristdvahinkoriskit), ilmoitus- ja lu-
pamenettely, jatehuolto sekd ympdristovahinkojen torjunta. Vertailun vuoksi voimme tarkastella mitka
ovat ympéristonsuojelulain tavoitteet. Lain tavoitteena on ehkaistd ympériston pilaantumista seka poistaa
ja véhentaa pilaantumisesta aiheutuvia vahinkoja. Lisdksi lain tavoitteena on turvata terveellinen ja viih-
tyisa seké luonnontaloudellisesti kestédva ja monimuotoinen ymparistd. Lisaksi lain tavoitteena on ehkéis-
t4 jatteiden syntyé ja haitallisia vaikutuksia, tehostaa ymparist6é pilaavan toiminnan vaikutusten arvioin-
tia ja huomioon ottamista kokonaisuutena, parantaa kansalaisten mahdollisuuksia vaikuttaa ymparistoa
koskevaan paatoksentekoon ja edistdd luonnonvarojen kestéavaa kaytt6d seka torjua ilmastonmuutosta ja

tukea muuten kestavaa kehitysta.**

Elintarviketurvallisuudella tarkoitetaan elintarvikkeiden hygieniaa ja sitd ettd kéytettavat elintarvikkeet
eivét aiheuta vaaraa. Sen padmadrénd ovat turvalliset elintarvikkeet. Elintarviketurvallisuuden keinoja
ovat valvonta, hygieniasta huolehtiminen ja elintarvikkeiden oikea séilytys koko tuotanto- ja kuljetusket-

jun ajan.

Liikenneturvallisuudella tarkoitetaan niitd toimenpiteita joilla ehk&istdan henkiloston ja materiaalin vaa-
rantuminen liikenteessa. Sen paamaarana on minimoida liikenteessa tapahtuvat onnettomuudet ja niiden
vaikutukset. Liikenneturvallisuuden ensisijaisena keinona on liikennevalistus ja -koulutus. Tdman lisaksi
keinoja ovat liikennevalineiden ominaisuudet, turvallisuus ja niiden kunnosta huolehtiminen seka liiken-

neympaériston turvallisuus.

Logistiikka- ja kuljetusten turvallisuudella tarkoitetaan niita toimenpiteité joilla suojataan materiaalia ja
tietoa niiden siirtoon liittyvilta uhkilta. Nama uhkat voivat olla sek& tahattomia etta tahallisia. Logistiik-
katurvallisuuden pddmaaréna on kuljetettavan materiaalin ja tiedon saaminen halutussa kunnossa paaméa-
raansa. Logistiikkaturvallisuuden keinoja ovat muun muassa kuljetusten suojaaminen vartioinnilla, raken-

teellisilla ja teknisilla keinoilla sek& kuljetusten seuranta.

“2 \/ahti 3/2007 s. 63.
“3 https://www.pohjola.fi/pohjola?id=328150&srcpl=8.
** Ymparistonsuojelulaki 4.2.2000/86, 1 luku.
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Tietoteknisell& turvallisuudella tarkoitetaan ohjelmistojen, tietojarjestelmien, tietoliikenteen, kayttojarjes-
telmien ja sovellusten turvallisuuden varmistamista. Sen paaméaarand on tietoaineistojen ja tietoteknisten
jarjestelmien suojaaminen varmistamalla niiden, niissa késiteltavien ja sailytettavien tietoaineistojen luot-
tamuksellisuus, kaytettavyys, eheys ja aitous. Tietoteknisen turvallisuuden keinoja ovat palomuurit, sa-

lausmenettelyt, varmenteet ja salasanat, tunnistaminen, lokimenettelyt sek& virustorjuntaohjelmistot.

Tietoaineistoturvallisuudella tarkoitetaan tiedon ja tietoaineiston kéytettavyyttd, oikeellisuutta, salassa pi-
tamistd, turvallista késittelya ja séilyttamista seka tietojatteen havittamistd. Sen pdaméaarana on tietoai-
neistojen suojaaminen varmistamalla niiden luottamuksellisuus, kaytettavyys, eheys ja aitous. Tietoai-
neistoturvallisuuden toimenpiteitd ovat tietoaineistojen luettelointi ja luokitus seka tietovélineiden asian-

mukainen hallinta, ké&sittely, sdilytys ja havittdminen.

Matkustusturvallisuudella tarkoitetaan turvallisuuteen liittyvien asioiden huomioimista matkustettaessa.
Sen pad&dmaarand on henkildiden, tietojen ja materiaalin suojaaminen. Matkustusturvallisuuden keinoja
ovat henkilésuojaus, materiaalin ja tietojen suojaamiseen liittyvét keinot, kohdetiedot ja kohteiden luokit-
telu, valmistelut ja toimenpiteet ennen matkaa, matkan aikana huomioitavat asiat ja toimenpiteet matkan

jalkeen (raportointi).

Turvallisuushallinnolla tarkoitetaan turvallisuuteen liittyvien hallinnollisten asioiden hoitamista, kuten
lupa- ja vakuusmenettelyt. Sen pddmadrana on turvallisuuteen liittyvien asioiden hallinnointi ja dokumen-
tointi. Turvallisuusselvitykset, vaitiolovakuudet, paésy- ja kulkuoikeuksien hallinnointi, kaytto- ja késitte-

lyoikeuksien hallinnointi, vierailulupamenettely, turvallisuustodistukset.

Tyosuojelulla tarkoitetaan toimenpiteitd joilla parannetaan ja yllapidetdan tyon sek& tyoolojen turvalli-
suutta ja tyontekijan fyysista sekéd psyykkista terveyttd. Sen paaméaarana on yllapitéa tyontekijan tydssé
jaksamista ja hyvinvointia. Tyésuojelun kokonaisuus muodostuu tyo- ja palvelusturvallisuudesta, tyoter-
veydenhuollosta, tyéhyvinvoinnista, ty6- ja palvelussuhdeasioista. Tyd6terveyslaitoksen tydsuojelun pe-
rusteet —Kkirjan mukaan tyosuojelun perustehtavé on yll&pitaa ja edistdd tyontekijoiden turvallisuutta, ter-
veyttd ja tyo- ja toimintakykyéa seka ehkéistd tydtapaturmia ja ammattitauteja tydympéristossa. Tydsuoje-

lun késite kasitta tydturvallisuuden, tydterveyden seka henkisen ja sosiaalisen hyvinvoinnin.*®

* Tydsuojelun perusteet (2003) s 8.
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5 JOHTOPAATOKSET

Tutkimustyon keskeisend pddmaarand oli luoda turvallisuuden hallinnan malli organisaation turvallisuus-
toiminnan johtamisen ja toteuttamisen apuvalineeksi. Tarkoituksena oli luoda tydkalu teorian hyddynta-
misestd kdytdnnon turvallisuustoiminnan toteuttamisessa. Mallissa haluttiin my0ds selkeésti linkittaa tur-
vallisuustoiminta osaksi organisaatioiden kokonaistoimintaa. Tdman takia mallin ulkokehalle on kuvattu
koko organisaation toimintojen hallinta, joista turvallisuus on yksi osa. Seuraavassa kehdssé on kuvattu
turvallisuusjohtamiseen liittyvat asiat. Mallissa on myds kuvattu milla eri tasoilla mitékin johtamista ta-
pahtuu. Kaytannon turvallisuustoiminta toteutetaan mallin osa-alueiden ja niissd olevien keinojen kautta
suojaamalla henkil@ita, tietoa, materiaalia, kiinteist6ja seké ympaéristd. Kaiken padmaaréna on turvata kai-
kissa tilanteissa organisaation toiminta. Tutkimustyssa on siis kyetty luomaan turvallisuuden hallinnan
malli. Tutkimustyon tekija tuli tutkimustyon edetessé siihen johtopaattkseen, ettei vain yhtd mallia ole
olemassa ja varsinkin mallin keinot ovat muuttujia joita syntyy lis&é ja olemassa olevien keinojen paino-
tukset muuttuvat eri organisaatioiden tarpeiden, olemassa olevien uhkien muuttuessa ja uusien uhkien
syntymisen myo6ta. Mallissa on kuitenkin pyritty ottamaan huomioon kaikki turvallisuuteen liittyvat asiat

seka liittdmaan turvallisuustoiminta kiintedsti organisaation toimintaan.

Mallia joka kelpaisi kaikille, on varmasti mahdoton luoda. Tamén takia tutkimustyon yksi oleellisista
viesteistd on se, ettd organisaation turvallisuustoiminnan toteuttamiseksi tulee olla jonkinlainen késitys
organisaation turvallisuuden kokonaisuudesta. Eli niista turvallisuuteen liittyvista asioista, jotka kyseises-
sd organisaatiossa tulee ottaa huomioon. Jokaisen organisaation on tdrked luoda oma mallinsa omien tar-
peidensa mukaan. Mallin osa-alueita hyvaksikayttden voidaan kayttdd myos jaottelua, jossa turvallisuu-
den toteutusta lahestytd&dn henkildiden, tietojen, materiaalin, Kiinteistdjen ja ympdriston suojaamisen
kautta. Osa-alueet voidaan jakaa myds muihin kokonaisuuksiin, mikéli se nahdaan tarpeelliseksi. Naissa
jaotteluissa on selvitettdvd mitka osa-alueet ja keinot suojaavat mitdkin asiaa. Nyt luotu malli voi toimia
lahtokohtana organisaation oman mallin luomiselle. Térke&a on, ettd turvallisuustoimintaa toteutetaan or-

ganisaation tarpeiden mukaan.

Turvallisuuden hallinnan mallin luomisen yhtend suurimmista haasteista oli turvallisuuden késitteiden
Kirjo. Eri lahteissé ja yhteyksissé samalla késitteelld tarkoitetaan vahan eri asiaa. Turvallisuuden kasittei-
den madrittely ei ole siis yksiselitteista. Yksittainen kasite voidaan ymmartd& monella eri tavalla. Asioista
keskusteltaessa tai Kirjoitettaessa olisikin erittdin oleellista kertoa mitd millakin késitteell& tarkoitetaan.

Talloin jokainen ymmartad mita kasitteen kayttdja on silla tarkoittanut.
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Tutkimustyon painopisteend oli kdytannon keinojen ja menetelmien kuvaaminen. Naita keinoja pystyttiin
malliin kuvaamaan, mutta mitd kullakin keinolla ja menetelméllé tarkoitetaan, ei ole selitetty. Mallissa
esimerkkimaisesti mainitut keinot, menetelmét ja huomioitavat asiat ovatkin vain yksi ndkemys asiasta.

Kuten aikaisemmin todettiin, ne ovat mallin muuttuvia tekijoita.

Yhtena tutkimusongelmana oli pohtia kysymysta siitd mita turvallisuustoiminnalla ymmérretéén. Kasite
on yhtd monitahoinen kuin kysymys siit4 mistd asioista turvallisuus muodostuu. Turvallisuuden késitteel-
14 on siis monet kasvot riippuen siitd missa kontekstissa sita kaytetddn. Tutkimustyon tekijan mielesta tur-
vallisuudelle voidaan ajatella seuraavia ulottuvuuksia. Maailmankaikkeus, globaali, valtio, organisaa-
tio/yhteiso ja yksilo. Nailla eri tasoilla turvallisuus tarkoittaa eri asioita. Tassa tutkimustydssa tarkasteltiin

turvallisuutta nimenomaan organisaation nakékulmasta.

Tutkimustyon tekijé toivoo, ettd malli ja tutkimustyossa esitetyt ajatukset antavat jalleen yhden nakokul-
man turvallisuuden tarkastelulle ja talla tavalla yll&pitaa keskustelua turvallisuuden kokonaisuuden hal-
linnasta ja sen suhteesta organisaatioiden toimintaan. N&htavaksi j&&, kuinka malli kestaa kriittisen tarkas-
telun ja toimivuuden kaytdnnossa. Kykeneekd malli vastaamaan kaikkiin uhkiin sekd 16ytyykd osa-
alueiden kautta tarvittavat suojauskeinot. Eli pystytddnko sen avulla ottamaan kaikki turvallisuuteen liit-

tyvét asiat huomioon.

Kiitan kaikkia jotka ovat jo tdhan mennessé antautuneet keskusteluun asian tiimoilta ja toivon keskuste-
luiden jatkuvan edelleen. Ne ovat auttaneet minua ymmartaméaan, ettd ei ole olemassa vain yhta totuutta
ja etté kasitteista kinastelemisen sijaan pé&épaino pitdisi olla siind miten turvallisuustoiminta toteutetaan

parhaalla mahdollisella tavalla ja oikeisiin asioihin puuttuen.
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suojaaminen aiheuttamilta uhkilta
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Riskien arviointi, mittaaminen, seuranta, koulutus, dokumentointi,
osaaminen, osallistuminen ja motivointi
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YDINTOIMINNAN HAIRIOTON TOTEUTTAMINEN

ORGANI-

ORGANI-

SAATIO-
TURVALLISUUS- RAKENNE
SAATIO- TIEDUSTELU
KULTTUURI PELASTUSTOIMI POLIISITOIMINTA
HENKILOSTO-
TURVALLISYUS ASIOIDEN
TOIMINNAN

JOHTAMINEN
JOHTAMINEN
TURVALLISUUS-
VIESTINTA JA -

TURVALLISUUS-
TIEDOTTAMINEN

KOULUTUS |4mISTEN

JOHTAMINEN

TUTKIMUS- JA
% KEHITTAMIS- &
QO TOIMINTA
Slolm

"™ toimintata
Slelyty,

Riskien arviointi, mittaaminen, tilannekuva, seuranta, koulutus, dokumentointi,
osaaminen, osallistuminen ja motivointi
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TURVALLISUUS-
KOULUTUS

YHTEISO- JA
SIDOSRYHMA- TIETOLIIKENNE-
TURVALLISUUS- TURVALLISUUS TURVALLISUUS
VALVONTA JA
VARTIOINTI TIETOAINEISTO-
TURVALLISUUS
TURVALLISUUS- OHJELMISTO-
HALLINTO TURVALLISUUS
,(O TIEDOT 1,
) LAITTEISTO-
TYOSUOJELU \\,O TURVALLISUUS
él-
&
& KAYTTOTURVALLISUUS
SUOJELU- JA
PELASTUS-
TURVALLISUUS

VAARALLISTEN AINEIDEN
TURVALLISUUS

LIKENNE- JA KULJETUSTEN
TURVALLISUUS

YMPARISTOTURVALLISUUS
ELINTARVIKE-
TURVALLISUUS (TURVALLISUUS")
SAHKOTURVALLISUUS VIESTINTA
(TURVALLISUUS-)
TILATURVALLISUUS

TURVALLISUUDEN
TUTKIMUS- JA
EHITTAMISTOIMINTA
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YDINTOIMINNAN HAIRIOTON TOTEUTTAMINEN

ORGANI-
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5 VALVONTA JA
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TURVALLISUUS
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T TERNINEN OJAT TURVALLISUUS
TURVALLISUUS
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Turvallisuusriskien tunnistaminen, arviointi ja hallinta, turvallisuustason
mittaaminen, tilannekuva, seuranta, turvallisuuskoulutus, dokumentointi,
osaaminen, osallistuminen ja motivointi, turvallisuusviestinta ja -tiedottaminen
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