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Tassa tutkielmassa tarkasteltiin riskien todennakdisyyden arvioimiseen liittyvaa
problematiikkaa ja esitettiin perinteiselle riskimatriisille vaihtoehtoinen malli -
riskinelonen. Riskinelonen on nelikenttd, jonka ulottuvuudet ovat riskin suuruus ja
vaikutusmahdollisuudet. Riskinelonen huomioi todennakdisyyden arviointitarkkuuden
mukaisesti, mutta sitd on yksinkertaistettu poistamalla epakaytdnndlliset aaripaat.
Riskinelonen ohjaa arvioinnin suoraan vastatoimenpiteiden suunnitteluun
todenndkoisyyden arvuuttelun sijaan.

Kéytanto ja useat akateemiset tutkimukset ovat osoittaneet, ettd todennékoisyyden
arviointia tehd&én epavarmoista lahtokohdista. Todennakdisyyden arvioimisen
toistettavuus jopa asiantuntijoiden toimesta voidaan kyseenalaistaa.
Todenndkoisyyden arvioimiseen kaytetdan kuitenkin resursseja ja se ohjaa
toimenpiteiden valintaa. Ei-toivotussa tilanteessa epatodennakdisena pitdminen on
kuitenkin harvoin péteva peruste toimimatta jattamiselle. Perinteinen riskimatriisi
sivuuttaa helposti organisaation riskinottohalun ja vaikutusmahdollisuudet. Yleisesti
sopimusehdoissa kaytetyn ylivoimaisen esteen kriteerit peilaavat ennen kaikkea
organisaation vaikutusmahdollisuuksia - kuten Riskinelonenkin. Riskienhallinta
ansaitsee olemassa olonsa vasta kun se vaikuttaa aidosti organisaation kohtaamiin
riskeihin. Energian loppuminen riskien suuruuden maarittelyyn ja raportointiin ei ole
kestéva ratkaisu.

Organisaatioiden riskiympdristd on muuttunut tuotannon teknisista yksityiskohdista
yh& enemman yrityksen strategiaan, markkina-arvon sailyttamiseen ja sidosryhmien
mielikuviin. Riskienhallinta on siten entistd abstraktimpaa ja menneesté tulevan
ennakoiminen aiempaa epaluottavampaa. Riskienhallinta on liséksi siirtynyt
asiantuntijoilta linjaorganisaation tehtdvaksi. Riskienhallintaa kehitettyjen tytkalujen
kehitys ei ole taysin tukenut tata kehitystd. Riskienhallintaan kaytetédén edelleen
ammattilaisille kehitettyja tyokaluja. Riskinelonen on vaihtoehtoinen malli ndiden
ongelmien ratkaisemiseen.

Avainsanat: Julkaisukieli:
Riski, riskienhallinta, todenndkoisyys, riskinelonen Suomi
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1. Johdanto

1.1 Tutkielman tausta

Riskien hallinta on vakiinnuttanut paikkansa useimpien organisaatioiden
tavoitteiden saavuttamisen varmistamisessa. Kaytanndssa riskienhallinnan
toimenpiteet ovat kohdistuneet ihmisiin, ymparistoon, omaisuuteen ja
maineeseen. Riskienhallinnan tehtava ei ole minimoida tai maksimoida
riskien ottamista vaan optimoida se organisaation riskinkantokyvyn ja
riskinottohalun mukaan. Mydskaan lainsdadanto ei velvoita organisaatioita
poistamaan kaikkia riskeja vaan esimerkiksi ty6turvallisuus on
varmistettava kaytdnnodssa kohtuullisin keinoin. Ylivoimaisen esteen
periaate nojaa myds vahvasti ennalta arvattavuuteen ja
vaikutusmahdollisuuksiin.

Riskienhallinnan historia on yhta pitka kuin ihmisenkin historia, mutta
systemaattisena ja kokonaisvaltaisena toimintana organisaatioissa
riskienhallinta on kuitenkin melkoisen nuorta. Suunnitelmallisen
riskienhallinnan ja siihen kehitettyjen menetelmien juuret ovat teknisten
laitteiden ja jarjestelmien toimivuuden varmistamisessa. Tana paivana
riskienhallinta on kokonaisvaltaistunut ja mukaan on tullut vaikeammin
ennakoitavia tekij6itd, kuten liikketoimintaympariston muutokset ja ihminen
kaikkine inhimillisine ominaisuuksineen. Organisaatioiden kohtaamien
riskien arvioiminen menneesta, eli kokemukseen perustuen, on kaynyt
ailempaa epéaluotettavammaksi.

Riskienhallinta on myds siirtynyt yh& enenevassa maarin yksittaisilta
riskienhallinnan asiantuntijoilta koko organisaation asiaksi. Kehitys on ollut
riskienhallinnan tavoitteiden kannalta perusteltua ja toivottavaa.
Riskienhallintaan kehitettyjen tydkalujen kehitys ei ole taysin seurannut
tata suuntausta. Esimerkiksi riskien suuruuden maarittamiseen kaytetaan
edelleen alun perin koneiden riskeihin kehitettyja menetelmid. Vaarojen
tunnistamiseen ja niiden seurausten arviointiin on sen sijaan kehitetty
vuosien varrella useita hyvia tydkaluja.

Oma kaytannon riskienhallintatyd on osoittanut, etta riskien
todenné&koisyyden arviointia tehdaan hyvin epéavarmoista lahtékohdista.
Riskien todennékoisyyden maarittelyn toistettavuus, jopa saman tekijan
toimesta, voidaan kyseenalaistaa. Akateemisissa tutkimuksissa on
osoitettu, etta todennakdisyyksien arvioiminen on epavarmaa myo6s
asiantuntijoiden tekemana — puhumattakaan riskienhallinnan maallikoista.

Todennakdisyyden arvioimisen osalta riskienhallinnan teoria on viety
kaytannon riskienhallintatyd6hon ilman merkittdvampaa jalostamista.
Kaytanndssa kuitenkin juuri todenndkdisyyden arvioiminen tuo tarpeetonta
monimutkaisuutta, epaluotettavuutta ja resurssihukkaa. Tassé tyossa
esitetdan vaihtoehtoinen malli - riskinelonen.
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1.2 Tutkielman tavoitteet ja rajaukset

Taman tutkielman tavoitteena on kuvata todennakdéisyyden arviointiin
littyvaa problematiikkaa ja hahmotellaan vaihtoehtoista lahestymistapaa
seuraavalla kysymysasettelulla: Voisiko l&hes vaihtoehdottomalta tuntuvan
seuraus-todennakoisyys —matriisin korvata kaytannéllisemmalla
tyokalulla? Todennakoisyys on kiintea osa riskin suuruuden maarittelya,
mutta voisiko kaytannon riskienhallintatyon rajalliset resurssit kohdistaa
toiminnallisemmin kehittyneemmilla tykaluilla? Miten painopiste saataisiin
pois "ennustamisesta” kohti riskienhallintatoimenpiteiden suunnittelua ja
toteuttamista?

1.3 Tutkielman toteuttaminen

Tutkimusmenetelmina kaytetaan kirjallisuuteen ja yritysten kaytannon
ratkaisuihin perehtymista. Kirjallisuustutkimuksen ja yritysten kaytannén
ratkaisujen pohjalta luodaan vaihtoehtoinen konstruktio (Riskinelonen)
riskien suuruuden maarittelyyn. Tutkielman teon yhteydessa ei tehda
varsinaisia riskitarkasteluita. Tutkielmassa painotetaan riskienhallinnan
kokonaisvaltaisuutta. Tutkielmassa kaytetdan padasiassa kvalitatiivisia
tiedonkeruumenetelmia, kuten valmiita tutkimusaineistoja ja dokumentteja.
Lisdksi hydodynnetddn kaytannon riskienhallintatydsta saatuja kokemuksia.
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2. Riskienhallinta prosessina

2.1 Riskienhallinnan perusperiaatteet

Hyvan riskienhallinnan kolme keskeisinta piirrettéd on ylimman johdon
tekeméa sadanndllinen seuranta, linjaorganisaation korostunut vastuu ja
avoin keskustelu riskeista. Linjaorganisaation vastuun korostaminen on
luontevaa, koska linjaorganisaatio kantaa viime k&dessa vastuun
tilanteissa jossa tavoitteita ei saavuteta. Linjaorganisaatiolla on myds
tarvittavat paatoksentekovaltuudet ja resurssit niiden toteuttamiseen.
(McKinsey&Company 2009 s.6)

Linjaorganisaation riskienhallinnan kulttuurin kehitystasoa voidaan arvioida
kolmen m-kirjaimen —mallilla (McKinsey&Company 2009 s.9)
= Mikro: ymmarrys toimenpiteiden riskipotentiaalista
= Makro: ymmarrys yksittaisten toimenpiteiden muodostamien
kokonaisuuksien eli portfolioiden riskipotentiaalista
=  Malli: ymmarrys miten liiketoimintamalli tuottaa lisdarvoa ja mita
tapahtuu jos kriittiset perusolettamukset osoittautuvat vaariksi.

Riskienhallinnan asiantuntijoiden vastuulla on ennen kaikkea huolehtia,
ettd organisaation riskienhallintaprosessi on toimiva eli toimia
riskienhallintaprosessin omistajana. Kaytdnndssa tama tarkoittaa, etta
varmistetaan riskien lapindkyvyys ja organisaation riskinottohalun kattava
ymmarrys, tuotetaan paatoksenteon tueksi asianmukaiset tydkalut ja
suoritetaan sdanndollista katselmointia ja raportointia riskeista.

Riskienhallinnan tarkoitus on tukiprosessina tukea johtamista ja
paatdksentekoa. llmonen et al (2010) mukaan riskienhallinnan
menettelytavat ja tydkalut kannattaa pitaa riittdvan yksinkertaisina ja
selkeind, etteivat ne siirra fokusta pois péaaasiallisesta tekemisesta.
Riskienhallinnalla on vain vélineellinen arvo. Monimutkaisista teorioista ja
tyOkaluista myos seuraa, etté riskienhallintatyon tarkoitus hamartyy ja se
alkaa tuntua taakalta lisdarvon sijaan.
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Kuva 1. Kokonaisvaltaisen riskienhallinnan kokonaiskuva sisaltaa
jatkuvasti muuttuvat vaatimukset ja strukturoidut hallintamenettelyt.

(llmonen et al 2010)

Skjong (1998) on esittdnyt laadukkaalle riskienhallintaprosessille
seuraavan tunnusmerkiston:
= hyvin jasennetty, systemaattinen, kokonaisvaltainen

= objektiivinen ja tosiasialliseen tietoon perustuva
= auditoitava, toistettava ja asianmukaisesti dokumentoitu

= perusteltu, luotettava ja vakaa

Halme et al (2001) korostaa lisaksi:
= riskienarvioinnin hierarkisuutta
= yhteistyota koko henkiloston kanssa
» toimeenpanevuutta
= integroimista muuhun toimintaan
= ennakoivuutta
=  selkeyttd

2.2 Riski —uhka ja mahdollisuus

Perinteisesti sanaa riski on kaytetty kuvaamaan epavarmuuteen liittyvaa
ei-toivottua tapahtumaa kuten vahingonvaaraa tai vahingonuhkaa
(Suominen 2000). Vaughan (1997) méaarittelee riskin alttiina oloksi
vastoinkaymiselle. Maaritelmaét, jotka viittaavat tappion mahdollisuuteen tai
menettamisen uhkaan heijastavat vahinkoriskien hallintaan ja
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vakuutustoimintaan ulottuvia riskienhallinnan juuria. (Kuusela & Ollikainen
1998)

Kokonaisvaltaista riskienhallintaa kasittelevissa julkaisuissa riski
ymmarretaan laajempana kasitteena. Riski voidaan maaritella yleisemmin
olosuhteeksi, jossa tapahtuman lopputulos poikkeaa tavoitellusta tai
optimaalisesta lopputuloksesta. Riski on siis jonkin tapahtuman
mahdollisuus, joka vaikuttaa tavoitteisiin. (HM Treasury 2004 ja AS/NZS
4360:2004a) Riski voidaan maéaritella myods lopputuloksen
epavarmuudeksi. (OGC 2002) Maaritelm& huomioi myds ennakoitua
positiivisemman lopputuloksen mahdollisuutta. Riski ei ole siten
pelkastdan huonojen asioiden toteutumista vaan my6s hyvien asioiden
toteutumatta jaamista. Tassa tydssa riskilla tarkoitetaan epavarmuutta,
joka vaikuttaa organisaation tavoitteiden saavuttamiseen.

Suomen lainsaadanndssa on monissa saadoksissa velvoitteita riskien
arvioimiseen. Esimerkkind voidaan mainita kemikaaliturvallisuus-,
ymparisto-, painelaite-, pelastustoimisdadokset, vaarallisten aineiden
kuljettamissaadokset ja tyoturvallisuuslaki. Vahinkoriskien hallinnan liséksi
yrityksille on tullut hyvaa hallintotapaa (corporate governance) koskevien
velvoitteiden kautta vaatimuksia kokonaisvaltaisesta riskienhallinnasta.

2.3 Riskienhallinnan prosessi

Riskienhallinnassa ei ole kyse ennustamisesta, vaan vaihtoehtoisten
asioidentilojen tunnistamisesta, niiden merkittavyyksien arvioimisesta ja
niihin varautumisesta. Riskienhallinta on periaatteessa yksinkertainen
prosessi, joka noudattaa yleista kehittamisen prosessia; arvioidaan
nykytila ja tavoitteet, suunnitellaan ja toteutetaan toimenpiteet, tarkistetaan
saavutetut tulokset ja tehd&aan tarvittavat korjaavat toimenpiteet.
Riskienhallinnan prosessi voidaan edelleen pelkistdd kolmeen
paéavaiheeseen; tunnista, arvioi ja reagoi. Riskienhallinnan vanhan
viisauden mukaan vain tunnistetut riskit voidaan hallita. Riskien
arviointivaiheessa maaritetaan tunnistettujen riskien merkittavyys. Riskeille
asetetaan tarvittavat vastatoimenpiteet. Riski voidaan poistaa, pienentaa,
hyvéksya tai sen seurauksia voidaan lieventda. Riskienhallinnan prosessi
voidaan tunnistaa erilaisia vaiheita, mutta kAytanndssa prosessi on
luonteeltaan iteroiva, jossa eri vaiheet limittyvat toisiinsa.
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Anvicinnin suunnittelu

v

\aara- ja haittatekijdiden
P tunnistaminen

v

Riskin suuriuden madarit-
taminen

Seuraukset | Todennakdisyys

¥

Riskin merkittavyydesta
paattaminen

v

.| Toimenpiteidenvalinta | -
ja toteuttaminen

KUWVA 1. Riskien arvioinnin ja hallinnan vaiheet.

Seuranta ja palaute

Vialittdmét toimenpiteet

Kuva 2. Tassa tydssa riskienhallinnan prosessin vaiheita kasitelladn taman
jaottelun mukaisesti

2.3.1 Arvioinnin suunnittelu

Riskienhallintaprosessi lahtee liikkeelle arvioinnin tavoitteiden ja tulosten
kayttotarkoituksen maarittelylla seka resurssien suunnittelulla. Arvioitava
kohde (tavoite tai toiminto) valitaan ja rajataan asetettujen tavoitteiden
mukaisesti. Arvioinnille varataan tarvittavat resurssit ja maaritelladn
aikataulu. Arviointisuunnitelma viestitaan kaikille arviointiin osallistuville.
Riskianalyysissa kaytettadvien menetelmien valintaan vaikuttaa myos
kaytettavissa oleva asiantuntemus. (Halme et al 2007)

Riskianalyysiryhméan kokoamisessa on yleisesti havaittu hyvaksi noudattaa
niin sanottua PAT-periaatetta; paattajat, asiantuntijat, toteuttajat.
Riskianalyysiryhmén ytimen muodostavat kohteen hyvin tuntevat henkilot,
joilla on riittava asiantuntemus kohteesta tai tarkasteltavista riskeista ja
mya0s tarvittavat ryhmaétyotaidot. Myds arvioinnin vetdjan ja kirjurin taidot
ovat kriittisid onnistumisen kannalta. Riskianalyysiaineiston jatkokasittelya
helpottaa merkittavasti, kun esimerkiksi arviointiryhma jakaa yhteisena
kasityksena mika on riski, sitd edeltavat tapahtumat ja sita seuraavat
vaikutukset. Riskianalyysiryhman tyoskentelyd edesauttaa merkittavasti
kun analyysimenetelman vaatimat lahtotiedot ja dokumentit ovat
kaytettavissa. (Halme et al 2007)
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2.3.2 Vaara ja haittatekijdéiden tunnistaminen

Vaarojen ja haittatekijoiden tunnistaminen on riskienhallintaprosessin
perusta. Tunnistamiseen on kehitetty lukuisia patevia menetelmia. Paljon
kaytettyja tarkistuslistoja eri riskityypeista on l16ytyy mm. pk-rh.com —
sivustolta (Esimerkki liitteessa 3). Teollisen tuotannon turvallisuuden ja
kayttdvarmuuden arvioimiseen on tarjolla runsaasti erilaisia menetelmia.
VTT:n riskianalyysit sivustolle on keratty niista yleisimmat. Sivusto sisaltaa
ohjeita sopivan menetelméan valitsemiseksi, lyhyet kaytannon ohjeet eri
analyysimenetelmien kayttamisesta seka kayttoa tukevia tydkaluja, kuten
avainsanaluetteloita ja lomakepohjia (http://riskianalyysit.vtt.fi):

Vaarojen tunnistamismenetelmia
= Poikkeamatarkastelu (HAZOP)
= Potentiaalisten ongelmien analyysi (POA)
» Reaktiomatriisi
= Riskien arviointi tyOpaikalla -tyokirja
= Satunnaispaastoriskianalyysi (SARA)
»  SeqHaz-riskikartoitus
= Toimintovirheanalyysi (TVA)
= Tyon turvallisuusanalyysi (TTA)
= Tyo6tapojen analyysi
= Vaarallisten skenaarioiden analyysi (HAZSCAN)
= Vika- ja vaikutusanalyysi (VVA)

Onnettomuuksien mallintamismenetelmia
= Syy-seuraus-kaavio (SSK)
= Tapahtumapuuanalyysi (TPA)
= Vikapuuanalyysi (VPA)

Seurausanalyyseja
= ilma
= vesisto
= maapera

2.3.3 Riskien suuruuden maarittaminen

Riskin suuruuden maarittelyyn kaytetaan vakiintuneesti matriisia, joka
maarittdd suuruuden todennakdisyyden ja riskin merkittavyyden tulona.
Matriisi voi huomioida riskin kaksisuuntaisuuden eli mahdollisuuden arvon
muodostumiselle ja menettdmiselle. Suuruuden maarittdminen voidaan
tehda ilman hallintatoimenpiteitd, nykyisten hallintatoimenpiteiden kanssa
tai mahdollisten lisdtoimenpiteiden jAdnndsriskista.
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Riskin Riskin seurauksen vakavuus
todenné&kaisyys
Véahainen Merkittava Huomattava
1 2 3
Alhainen
1 1 2 3
Keskimaarainen
2 2 4 6
Korkea
3 3 6 9

Taulukko 1. Yleisesti kaytetty 3x3 —riskimatriisi.

Matriisin avulla tavoitellaan vertailukelpoisuutta todennakoéisyydeltaan ja
merkittavyydeltaan poikkeavien riskien valille. Talloin maaritellaan
esimerkiksi seurauksiltaan lievan, mutta todennakdisen ja seurauksiltaan
vakavan, mutta epatodennékdisen suhde.

Luonteeltaan usein toistuva ja seurauksiltaan vahainen riski vaikuttaa
kuluina organisaation kilpailukykyyn. Harvoin toistuva mutta seurauksiltaan
vakava vaikuttaa puolestaan organisaation toiminnan jatkuvuuteen.
Pienten, yksittaisina merkityksettomilta tuntuvien, riskien yhteisvaikutus voi
olla my6s merkittava. (Makinen 2007, 107-111) Lisaksi llmonen et al
(2010, 127) mukaan on huomioitava pienten riskien riippuvuudet,
kerrannaisvaikutukset ja kehittyminen.

Riskien todennakdisyyden ja seurauksen kategorisoimiseen matriisissa
voidaan kayttaa laadullisia ja maarallisia maaritteita. Laadullisten
maaritteiden parhaat hyddyt saadaan silloin, kun arvioidaan suuri maara
riskeja ja tavoitteena on riskien priorisointi, jolloin varsinainen
absoluuttinen riskitaso ei ole kriittinen, vaan kaytetyn asteikon
yhdenmukainen kaytto kaikille arvioiduille riskeille. (Gilbert&Raivio 2007)

Todennakodisyys Seuraus

- lahes varma, todennékdinen, - merkitykseton, vahainen,

mahdollinen, epatodennakdinen, | kohtuullinen, suuri,
Laadullinen | harvinainen katastrofaalinen

- numeraalinen pisteytys 1, 2, 3 - numeraalinen pisteytys 1, 2, 3

- prosentuaalinen todenndkoisyys

- aikakehys; paivittdin, viikoittain, |- euromaarainen vaikutus

vuosittain - prosentuaalinen vaikutus
Maarallinen |- prosenttiosuus

kokonaismé&arasta

Taulukko 2. Riskin todennékoéisyyden ja seurauksen laadulliset ja
maaralliset kategorisoimisen maaéritteet (Lindsay 2001)
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2.3.4 Riskin merkittavyydesta paattaminen

Riskin merkittavyydesta paattaminen on sidoksissa organisaation
riskinottohaluun ja —kykyyn. Riskinottaminen liittyy kiinteasti organisaation
arvon muodostamiseen ja siihen liittyviin tavoitteisiin. Toisen nakokulman
merkittavyyden maarittelyyn antavat sidosryhmien edut ja oikeudet.
(ICAEW 1999) OHSAS 18001 maarittelee hyvaksyttavan riskin tasoksi,
jonka organisaatio lakisédateiset velvoitteensa ja oman riskienhallinnan
politikkansa huomioon ottaen voi sallia. Politiikassa voi olla riskin
suuruuden lisdksi myds muita kriteereitd, kuten vaikutusmahdollisuudet
riskiin — vahaistakaan riskia ei oteta jos se on helposti poistettavissa.
Esimerkiksi tydturvallisuuslainsdadanto lahtee siita, ettd vaara- ja
haittatekijat on poistettava silloin, kun se on mahdollista. Lis&ksi laki
velvoittaa huolehtimaan kaikin kaytettavissa olevin keinoin, etta
tyontekijoiden turvallisuus ja terveys vaarantuvat mahdollisimman vahan.

Kaytannossa organisaatio voi lausua riskinottohalukkuutensa sitomalla
sen riskin suuruutta kuvaavaan maaritelmaan. Riskinottohalukkuus on
kuitenkin lopulta sidoksissa mahdollisten hy6tyjen ja haittojen arviointiin.

Linjaorganisaatio kantaa usein viime k&desséa vastuun tilanteessa, jossa
asetettuja tavoitteita ei saavuteta. Riskienhallinnan ammattilaiset
maarittavat usein tavan, jolla hyvaksyttava riskitaso maaritelladn (esim.
riskimatriisin tulon lukuarvo). TA&man vuoksi on tarkeaa, etta
riskienhallinnan ammattilaisilla ja linjaorganisaatiolla on yhteinen kasitys
hyvaksyttavyyden tasosta ja periaatteista - mika selitys kelpuutetaan jos
asiat eivat mene toivotulla tavalla.

2.3.5 Toimenpiteiden valinta ja toteuttaminen

Toimenpiteiden valinnalle on ominaista, etta niilla pyritddn vaikuttamaan
ensisijaisesti riskien todennadkoisyyteen ja seurausten merkittavyyteen.
Heilmann (1990) jakaa riskienhallintakeinot kahteen paaryhmaan:
kontrollointiin ja rahoittamiseen. Riskien kontrollointia ovat toimenpiteet,
jolla vaikutetaan riskin todennakoisyyteen tai seurausten suuruuteen.
Kontrollointia ovat esimerkiksi valttaminen, pienentaminen ja jakaminen.
Riskien rahoittaminen jakautuu omalla vastuulla pitdmiseen ja
siirtamiseen. Riskien rahoittaminen omalla vastuulla jakautuu suureen
omavastuuseen sekd muihin jarjestelyihin, kuten rahastoimiseen vahingon
varalta. Riskien rahoittaminen siirtdmalla jakautuu puolestaan
vakuuttamiseen ja vastuista vapautumiseen.

Informaation hallintaa voidaan pitaa myos riskienhallintakeinona.
Henkil0ston tietoisuus riskeista edesauttaa ennaltaehkéisevien
toimenpide-ehdotusten esilletuloa. Henkildstdn tietoisuutta voidaan
kohentaa panostamalla tiedonkulun laatuun ja osaamisen kehittamiseen.
(Suominen 2003 ref. Williams et al.). Hyva riskienarvioinnin loppuraportti
antaa ymmarrettavan tilannekuvan ja toimenpidesuositukset.
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3. Todenn&kdisyyden arvioimisen laatu

Riskienhallinnalle asetetut vaatimukset ovat kasvaneet samaa tahtia
organisaatioiden toimintaympariston muutosten nopeuden ja maaran
kanssa. VTT:n julkaisussa Riskienhallinnan kehityskaari ja
vaikuttavuusarviointi (Raikkdnen 2002) kuvataan riskien hallinnan
kentassa tapahtunutta muutosta:

"Haastatteluissa ja kyselyvastauksissa tuli laajasti esille, kuinka riskit
eivat enaa liity niin selkeasti esimerkiksi tuotannon teknisiin
yksityiskohtiin vaan yha enemman yrityksen strategiaan, markkina-
arvon sailyttamiseen ja asiakkaiden ja sidosryhmien mielikuviin.
Kokonaisuudessaan riskit koettiin entista abstraktimmiksi ja
vaikeammin ennakoitaviksi, vaikka teknisempi riskienhallinta onkin
painvastoin helpottunut.”

Yleisesti on ollut havaittavissa, ettd hyvaksyttava riski pienenee jatkuvasti.
Esimerkiksi perinteisia riskialttiita koneita, tydymparistoja ja tydtapoja ei
saisi enda hyvaksytettya. Esimerkkind voi mainita moottorisahan. (Siirila
2009 s40-41) Viela vuosisata sitten kansalaisten henkea ja terveytta
uhkasivat melkoiset riskit, mutta niihin suhtauduttiin fatalistisesti eivatka ne
herattaneet yleista kiinnostusta. Nyt elamme kaikkien aikojen
turvallisimmassa yhteiskunnassa, mutta kansalaisina (sidosryhmét)
kannamme ennennakemattoman suurta huolta riskeista. (Wahlstrom 1994
s79)

3.1 Riskin suuruuden maarittelyn lahtékohdat

Riskien suuruuden maarittely on kehitetty sodan vaikutusten ja tekniikan
kehityksen tuomien ei-toivottujen ilmididen hallintaan. (Short 1984, 712-
713) Riskien arvioinnissa kaytetdan edelleen yleisesti alun perin koneiden
suunnitteluvaiheen tarpeisiin kehitettya riskimatriisia (Laitinen et al. 2009).

Koneidenkaan riskienhallintaa ei voida rajata koskemaan teknisia riskeja,

jotka ovat maariteltavissa laskennallisesti melko luotettavasti. Koneisiin ja
tekniikkaan liittyy l&hes poikkeuksetta inhimillista toimintaa, jota on vaikea
ennakoida - kahta taysin samanlaista ihmista ei maailmasta I6ydy. (esim.

Adams 1995)

Koneiden riskien arviointia kasittelevassa standardissa (SFS-EN ISO
14121-1) riskin todenné&koisyyden arvioimista yritetdan helpottaa jakamalla
sitd useampiin osatekijoihin:

1. Altistuminen, esimerkkeja

VaaravyoOhykkeelle paasyn tarve

Paasyn luonne (esim. materiaalien syotto kasin)
Vaaravyohykkeella oloaika

Niiden henkil6iden lukumaéara, joilla on tarve paasyyn
Paasyn taajuus

"0 T
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2. Vaarallisen tapahtuman esiintymisen todennakoisyys, esimerkkeja
a. Vikatilanteessa
b. Jatkuvasti
c. Huolto
d. Saato

3. Mahdollisuus valttaa tai rajoittaa vahinkoa, esimerkkeja
a. Vaaran havaittavuus
b. Tapahtuman nopeus

Koneiden riskien arviointia kasittelevassa standardin (SFS-EN 1SO 14121-
1) mukaan riskien arviointia kasittelevien asiakirjojen on sisallettava mihin
tietoihin riskien arviointi perustuu. Lisdksi on kerrottava kaytetyt tiedot ja
tietolahteet seka kaytettyihin tietoihin liittyva epavarmuus.
Kokonaisvaltaisessa riskienhallinnassa on poikkeuksellista paasta nain
yksityiskohtaiseen analyysiin. Liitteessa on esitetty visualisoitu kaavio
riskitason maarittelyyn (Liite 4).

Riskin suuruutta kuvaavaan lukuarvoon liittyva epavarmuus, joka voi olla
huomattavan suuri, unohtuu helposti kun kasitella&n organisaation
laajojakin riskien arviointi aineistoja. Asiantuntijoiden paras tietdmys
lukuarvona esitettyna johtaa helposti harhaan. Pitaisiko siis riskin
suuruutta kuvaavaan lukuarvoon liittd& virhemarginaali tai ainakin
varoitusmerkinta? Enta minkéalaiseen toimintaan saatu lukuarvo johtaa?

3.2 Tilastollisen tiedon hyédyntaminen

Riskin todenné&kdoisyyden arviointi perustuu yleensa tilastollisen tiedon
todennakoisyysjakaumaan. Taman johdosta riskin toteutumisen
todenné&koisyys voidaan arvioida tarkasti vain niiden riskien osalta jotka
ovat tyypillisia. Yleisesti voidaan todeta, etta riskin merkittavyyden
noustessa todennakoisyys pienenee. Pienia ei-toivottuja asioita tapahtuu
usein, mutta niiden merkitys organisaatiolle on vahainen. Organisaation
kannalta merkittavien riskien mééara on yleisesti ottaen pieni, mutta niiden
ennustettavuus vaikeaa. (Juvonen et al. 2005) Sosioekonomisen
ympariston satunnaisuuden takia ei ole sellaista asiaa kuten "tyypillinen
epaonnistuminen” tai "tyypillinen onnistuminen”. Emme ela sellaisessa
maailmassa, johon perinteinen riskienhallintakirjallisuus meidéat valmentaa.
(Taleb et al 2009 s.78-79)

Soveltuvaa tilastoaineistoa ei ole aina kaytettavissa tai sen kayttdmiseen
ei allokoida tarvittavia resursseja. Kaytdnnon riskien arviointia tehdaan
tilastojen sijaan usein tervetta jarkea, tietoa, kokemusta ja vaistoa kayttaen
(Kuusela 2005 s. 13). Tama tarkoittaa myos sita, etta arvio
todennakoisyydesta on arvioijan uskomus tapahtuman toteutumisesta.
(Redmill 2002).
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Tilastollisen tiedon kayttokelpoisuuteen tulee my6s suhtautua kriittisesti.
Arvioitavan kohteen olosuhteet voivat poiketa merkittavasti tilastollisen
aineiston tapauksista. Tilastojen luotettavuuteen vaikuttaa myos se, miten
kattavasti tapaukset tilastoituvat. (Redmill 2002) Organisaation toiminnan
jatkuvuuden kannalta erittdin merkitykselliset suuronnettomuudet ovat
erittain harvinaisia eika niista ei ole luotettavaa tilastointia. Esimerkiksi
kayttoolosuhteet voivat poiketa toisistaan merkittavasti. Myos
suuronnettomuuksien alkusyy ja kulku ovat harvoin vertailukelpoisia.
(Gilbert&Raivio 2007)

Vaikka tapaus todettaisiin erittdin harvinaiseksi yksittaisen organisaation
kohdalla ei voida sanoa etteikd se voisi toteuta. Jo Daniel Bernoulli totesi
todennékoisyyslaskelmien soveltuvan hyvin peleihin, mutta huonosti
jokapéivaisen elaman tilanteisiin (Kuusela 2005 s. 23). Organisaation
tavoitteiden kannalta merkittavalla ei-toivotulla tapahtumalla ei ole
merkitysta koska ne tapahtuvat. Niihin ei voi jattda reagoimatta pelkk&an
todennéakoisyyteen viittaamalla.

3.3 Ihmiskasitys ja riskikasitys

Riskienhallinnan prosessien ja mallien takana on perimillaan ihmiskasitys
ja riskikasitys. Ihmiskasitys vastaa kysymyksiin millainen h&nen
perusolemuksensa on ja mitka tekijat maaraavat hanen toimintaansa.
Perinteisen taloustieteellisen kasityksen mukaan ihminen on rationaalinen
ja hyotyd maksimoiva “homo economicus” (t. rational man), jonka toiminta
on ennakoitavissa ja loogista kaytettavissé olevaan tietoon nahden.
Arkikokemusten mukaan ihminen ei kuitenkaan aina toimi loogisesti eika
aina edes omaksi edukseen. Tasta on esimerkkeja rahoitusmarkkinoilta,
jossa taloustieteelliset mallit eivat ole kyenneet selittamaan markkinoiden
kayttaytymista. Toinen arkisempi esimerkki liittyy tupakointiin, jonka kaikki
tietdvat vaaralliseksi. (Reiman et al 2007 s.37). Riskikasitys voidaan ndhda
luonnon-tieteellisena objektismina tai kulttuurisidonnaisena osana (Lupton
1998 ja Hovden 2004):

= Rationalistinen: nakee riskin todellisuuden ilmiona, joka voidaan
mitata, arvioida tilastollisesti, priorisoida saantoperusteisesti ja
hallita tieteellisesti patevin keinoin

= Realistinen: ndkee riskin objektiivisena vaarana tai uhkana joka on
olemassa ja voidaan arvioida erilladn sosiaalisesta ja
kulttuurillisesta prosessista huomioiden kuitenkin niiden vaaristavan
vaikutuksen.

= Konstruktiivinen: ei nae riskia erillisenad asiana vaan riippuvaisena
historiasta, yhteisdsta ja toimintaperiaatteista.

= Realistisen ja konstruktiivisen nakemyksen véalissa riski ndhdaan
vaarana tai uhkana, joka valittyy sosiaalisten ja kulttuurillisten
prosessien lapi eika koskaan voi olla erotettuna naista.
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3.4 Riskin suuruuden ulottuvuudet asiantuntijalla ja maallikolla

Tutkimukset (Teigen et al. 1988 ja Brun 1992) ovat osoittaneet, etta
maallikoiden riskik&sitys poikkeaa normatiivisesta todennakoisyys kertaa
seurausten suuruus —riskimallista. Laadullisemmat ulottuvuudet kuten
pelko, epdonni, vaistamaton kohtalo ja suuri pelko ovat keskeisia
maallikoiden riskikasityksessa. Yleisesti voidaan todeta, ettd maallikot
kiinnittavat enemman huomiota riskien seurauksiin ja pelottavuuteen kuin
todennakoisyyteen.

Maallikoiden riskimatriisi koostuu siis ulottuvuuksista kauhu ja tieto.
Kauhutekija on merkittava, jos se on hallitsematon, kasvava,
katastrofaalinen, kuolettava, epaoikeudenmukaisesti jakautunut, suuri
tuleville sukupolville, vaikea pienentda tai ei-vapaaehtoinen. Tietotekija on
merkittava, jos se on aistein vaikeasti havaittavissa, tieteelle tuntematon,
uhreiksi joutuvat tuntemattomat, vaikutukset viivastyvat tai ilmionéa uusi.
(Slovic Wahlstromin mukaan 1994) Esimerkkina voi mainita malarian ja
sikainfluenssan. Vastaava ilmi6 on tunnistettavissa petokantojen saatelya
koskevasta keskustelusta. Suurpetojen, kuten karhujen ja susien pelko
elad suomalaisissa sukupolvien perintoné. Pahin tappaja on kuitenkin
hirvi, johon tdrmaaminen vaatii vuosittain useita ihmishenkié ja yli 200
loukkaantunutta. Koira ja ampiainen aiheuttavat toisiksi eniten kuoleman
tapauksia — keskimaarin yhden kumpikin vuosittain. Punkit puolestaan
levittavat borrelioosia, johon sairastuu 4000-5000 suomalaista vuodessa.
(Helsingin Sanomat 17.1.2007)

Tuntematon
Elintarvikkeiden lisdaineet o geenimanipulointi @
ehkaisypillerit o .
yP ydinonnettomuudet @
o asbesti
o aspiriini
Ei kauhistuttava Kauhistuttava
tupakointi o a hiilikaivokset
ydinsota ©
o polkupyorat
ilotilitus &
o kasiaseet
Tunnettu

Kuva 3. Maallikon riskikasityksen ulottuvuudet poikkeavat asiantuntijan
riskikasityksesta.
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Raivola (1991, 399) viittaa riskitutkija Slovicin ndkemykseen maallikoiden
kokemista riskeista. Maallikoiden tapa kasittaa riski on paljon rikkaampi
kuin asiantuntijoiden. K&sitys heijastaa oikeutettuja huolia, jotka tavallisesti
puuttuvat asiantuntijoiden arvioista. Asiantuntijoilla on taipumus
yksinkertaistaa reaalimaailman ilmidita malleihin ja laskelmiin sopiviksi.
Maallikoiden arvioinnissa on mukana emotionaalinen, sosiaalinen ja
eksistentiaalinen puoli. Riskikasitysten tutkija Paul Slovic:n tekemaa
riskikasitysten analyysié on esitetty tarkemmin liitteessa 2.

Maallikoiden ja asiantuntijoiden riskikasityksen eroavaisuudet osoittavat,
etta riskeja koskeva informaatio (t. riskiviestintd) on altis erilaisille
huolenaiheille ja tulkinnoille (Vornanen 2000, s334) Tasta on useita
esimerkkeja, joissa viranomaiset tai organisaatiot ovat turhaan yrittaneet
argumentoida sidosryhmien esittdmia tunnepitoisia ndkemyksia vastaan.

DVMO —tuntematon tappaja — on kiellettava
Kemiallinen aine divetymonoksidi
= Aiheuttaa vahingossa hengitettyna tuhansien
amerikkalaisten kuoleman vuosittain
= Voi aiheuttaa kaasumaisena pahoja palovammoja
= Yliannoksena oireina voimakas hikoilu ja virtsaamisen
tarve, ja epapuhtaana voi aiheuttaa pahoinvointia ja
ripulia
= DVMO aiheuttaa niin vahvan riippuvuuden, etta sitd ilman
jadava potilas on kuoleman oma
= On myos happosateen paakomponentti
= Nopeuttaa monien metallien korroosiota ja ruostumista
seka lisdd maan eroosiota
= DVMO —molekyyleja on voitu osoittaa kaikista Amerikan
joista ja jarvista otetuista naytteista
= 86% haastatelluista vaatii aineen kieltdmista valittomasti

Neljatoistavuotias koululainen Nathan Zohner voitti gallup
tutkimuksellaan lukioiden tiedekilpailun vuonna 1997. DVMO eli
divetymonoksidi eli H,O eli vesi. (Helsingin Sanomat 23.2.2002)

Maallikoilla sattumalla (t. fatalismi) on edelleen merkittdva osa ei-
toivottujen tapahtumien selittdjana. Ihmiset kayttavat erilaisia heuristisia
menetelmia selittdessaan itselleen jonkin riskin todellisuutta suuremmaksi
tai vahdisemmaksi. Tupakoija selittd& asian parhain pain muistelemalla
satavuotiaaksi elanytta enoaan, sen sijaan ettd ajattelisi sairastunutta
sukulaistaan. Myds kollektiivinen ja henkilékohtainen riski voidaan arvioida
eri tavoin; kolarin riski tiedetdan, mutta omalla kohdalla se arvioidaan
vahaiseksi. Myo6s liiallinen varmuus hallussa olevan tiedon
oikeellisuudesta voi johtaa harhaan. Mita vakuuttuneempi ihminen on
asiasta, sita helpommin he torjuvat kasitystaan horjuttavaa informaatiota.
(Lehtonen 2009, 14-19)
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3.5 Todennakoisyys kasitteena

Todenn&kdisyys on vakiintunut kasite riskienarvioinnissa, mutta on
huomioitava, ettd epavarmuuden kasittelyyn on muitakin malleja. Muita
mahdollisia malleja ovat esimerkiksi sumeat joukot ja epavarman paattelyn
mallit. Epavarmuus voi olla tarkasteltavan ilmion sisainen tai se voi liittya
ilmidn havaitsemiseen. Keskeisia epavarmuuden l&hteita ovat esimerkiksi
tilastot ja niiden variaatiot, otokset ja niiden valintatapa, mittausvirheet,
mallinnusvirheet, havainnot tarkasteltavaa jarjestelmééa muistuttavasta
jarjestelmasta, asiantuntija-arviot, epasuorat mittaukset ja tarkoituksellinen
virheellinen tieto (hamays, harhautus). (Gilbert&Raivio 2007 s.11)

Klassinen todennakadisyystulkinta laskee (epd)suotuisten alkeistapausten
lukumaaran suhteen kaikkiin mahdollisiin alkeistapauksiin. Talla tavalla
voidaan esittdéd suhteellisen yksinkertaisten tilanteiden, kuten kolikon
heiton, todennakdoisyydet. Todennakoisyyden frekvenssitulkinta on
puolestaan suotuisten alkeistapausten ja kaikkien alkeistapausten suhteen
raja-arvo toistettaessa koetta aarettoman monta kertaa. Bayesilainen
todennékoisyystulkinta huomioi havaitsijan subjektiivisuuden, mutta
kaytannon sovellutukset edellyttavat mallintamista ja parametrointia.
Klassinen ja frekvenssitulkinta ovat objektiivisia, koska ne ovat olemassa
riippumatta havaitsijan kasityksista. Objektiivisuus kuitenkin olettaa
erityisesti frekvenssitulkinnassa, etta koetoistot ovat identtisia ja
riippumattomia. Kaytadnnon riskienhallinnassa voidaan kuitenkin
kyseenalaistaa onko objektiivinen todenndkoisyys toimiva, validoitavissa ja
tukeeko se rationaalista paatoksentekoa. (Gilbert&Raivio 2007 s.11-12)

Erittain pienten todennakdisyyksien eron hahmottaminen on &arimmaisen
vaikea useimmille ihmisille, mika tekee arvioinnista vahvasti subjektiivisen.
(Gilbert&Raivio 2007 s.11) Richard Feynman osoitti jo vuonna 1965, etta
matemaattisesti yhtaléiset asiat eivat ole sita psykologisesti (asiat on,
mutta ne myds koetaan). Esimerkiksi investoijat sijoittavat rahansa
todennakoisemmin, jos heille kerrotaan etta keskiarvollisesti riski menettaa
rahansa on kerran 30 vuodessa kuin, etta vastaavasti kerrottaisiin
vuosittaisesta 3,3% mahdollisuudesta menettaa rahansa. (Taleb et al.
2009 s.80-81)

Case: mita tarkoittaa
suuronnettomuuden
esiintymistodennakaisyys "kerran
tuhannessa vuodessa™?
Minké&lainen paatos taman arvion
pohjalta voidaan tehda?

Todennakdisyyden arvioiminen on riskienarvioinnissa kasitteellisesti
vaikeinta etta suurin virhelahde. On vaikeaa (joskin kaytannossa paljon
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harrastettua ajanvietetta) argumentoida esitetyn todenndkdisyyden
puolesta tai vastaan. (Gilbert&Raivio 2007 s.13)

3.6 Riskien vertailukelpoisuus

Yleisesti kaytetyn riskimatriisin peruslogiikka on tehda erityyppisista
riskeista keskenaan vertailukelpoisia. Riskimatriisin vaittaa, etta 1x3 ja 3x1
ovat yhtéa suuria. Kaikkia riskeja ei kuitenkaan voi laskea maarissa. Kun
riskin seuraukset ovat riittdvan vakavat ja kohdistuvat henkilokohtaisesti
niin niita ei voida vertailla keskenaan. Riski muuttuu siten laadullisesti
toisenlaiseksi (vrt. kolme omenaa plus kaksi appelsiinia).

Asiaa voi jasentaa helposti vertailemalla henkilokohtaisesti kohtaamaansa
tilannetta, jotka ovat riskimatriisin arvottamina yhtasuuret — lievemmat
seuraukset aiheuttava on todennakoéisempi kuin vakavat seuraukset
aiheuttava (Wahlstrom 1994 s.199).

Case: kuinka usein sinulta pitaa
katketa jalka, etta se vastaa
kuolemaasi?

3.7 Motivaatio ja subjektiivinen riski

Riski voidaan jaotella neljaan eri kategoriaan; subjektiiviseen ja
objektiiviseen seké kollektiiviseen ja yksil6lliseen. Objektiivinen riski voi
olla kollektiivisella tasolla tilastojen osoittama vahinkotiheys ja yksilollisella
tasolla todettu suoriutuminen tilanteessa. Subjektiivinen riski voi olla
kollektiivisella tasolla sosiaalisesti hyvaksytty/hyvaksymaton riski ja
yksil6llisella tasolla koettu riski. Subjektiivinen riskikasitys on merkittava,
kun tehdaan ratkaisu miten riskiin lopulta suhtaudutaan. (Hakkinen &
Luoma; Gibson 1976)

Objektiivinen riskiarvio perustuu teknisiin tai tilastollisiin laskelmiin tai

menneisiin tapahtumiin perustuvista riskeisté (olettaen, ettd menneesta voi
ennustaa tulevaa).
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Subjektiivinen riski pieni

Subjektiivinen riski suuri

Ei-toivotun tapahtuman
todenné&kaisyys pieni,

arvioidaan vaarin

Objektiivinen Turvallinen tilanne mutta pelko rajoittaa
riski pieni toimintaa ja voi suunnata
resursseja tehottomasti
Vaaraa ei tunnisteta tai Vaaran paikka, mutta
Objektiivinen sen merkittavyys riskitietoisuus voi auttaa
riski suuri (seuraus/todennékoisyys) valttamaan sen.

Taulukko 3. Objektiivisen ja subjektiivisen riskin nelikenttd (mukaillen
Laitinen et al. 2009 s.91)

Subjektiivinen eli koettu riski ei kuitenkaan maaraa toimintaa vaan siihen
vaikuttaa riskitoleranssi eli se kuinka paljon riskid ollaan valmiit
hyvaksymaan. Hyvaksyttava riski riippuu toiminnan tavoitteista ja

motivaatiosta.

- Motivaatio
Turvallisuustavoite Suoritustavoite Muut tavoitteet
! P Riskitoleranssi

v v

Havaittu ja Koettu riski Hyvaksytty Ratkaisu

tiedostettu riski subjektiivinen
Ny (tilanne) riski
Tilanne Objektiivinen riski Suoritus

Kuva 4. Tavoiteristiriidan vaikutus liikennetilanteessa tehtyyn ratkaisuun

Yleisemmin tydelaméassa tehtaviin valintoihin voidaan vaikuttaa
vaikuttamalla johtamisen keinoin motivaation pohjana oleviin tavoitteisiin.
Suoritustavoite tahtaa tyypillisesti mahdollisimman nopeaan ja helppoon
paamaaraan paasemiseen ja on sen vuoksi ainakin lyhyella
tarkasteluvalilla vastakkainen turvallisuustavoitteelle. Kuuselan (2005 s.88)
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mukaan parhaana paattksena pidetdan sita joka takaa mukavimman
tulevaisuuden. Vaikka turvallisuuden tarve on periaatteessa voimakas sen
kaytannon ohjaava vaikutus on heikko. Turvallisuustavoitteen heikkous
muihin tavoitteisiin ndhden johtuu sen kaukaisuudesta ja
kasitteellisyydesta. Koska tapaturmia koetaan yksilokohtaisesti vahan se
ei useinkaan pysty kilpailemaan konkreettisten lahitavoitteiden kanssa.
Suoritus- ja turvallisuustavoitteen lisaksi motivaation perustana on
muitakin tavoitteita, kuten sosiaaliseen hyvaksyttavyyteen liittyvat
tavoitteet. Huomion arvoista on, etta eri tavoitteet voivat olla myods
turvallisuustavoitetta tukevia. (Hakkinen & Luoma 1990, 96-100)

Petri Lundahl TIK 11



4. Vaihtoehdot riskin suuruuden maarittadmiseen

Lehtosen (2009, s.23) mukaan yhta eparealistista kuin on pyrkia
tilanteeseen, jossa riski on nolla, on odottaa, etta riski arvioinnissa
saavutettaisiin aina konsensus. Eri osapuolet arvottavat riskid eri tavoin ja
haluavat hallita riskit eri tavoin.

Vaikka kaikkia epakohtia ei saisikaan kuntoon niin voisiko joku
kehittyneempi riskien arviointimalli huomioida paremmin prosessin
subjektiivisuuden?

Enté voidaanko riskiteoriassa hyvaksytyistd peruskomponenteista joustaa
lopputuloksen karsimatta tilanteissa, jossa tarvittavia lahtéarvoja ei ole
kaytettavissa tai niihin liittyy liikaa epatarkkuutta?

Enté voisiko kaytettavd menetelma olla niin yksinkertainen, etta rajallisia
resursseja ei tarvitsisi kayttad koulutukseen, viestintdan, motivointiin ja
sitouttamiseen?

Tassa kappaleessa kartoitetaan erilaisia vaihtoehtoja riskin suuruuden
maarittamiseen ja luodaan kokonaan uusi konstruktio.

4.1 3x3 riskimatriisi

Perinteisessa riskimatriisissa voidaan korostaa seurausten merkittavyytta,
muuttamalla riskin laskentakaavaa seuraavasti:

Riski = todennakéisyys x vakavuus?

Riskin vakavuutta painottava lahestymistapa vie arviointia potentiaalisen
vakavuuden arvioimisen suuntaan. Seurauksen korostaminen haivyttaa
todennakoisyyden arvioinnin epatarkkuutta, mutta ei poista
arviointitilaisuuden tehottomuutta. Todenn&koéisyyden arvioimiseen ja siita
keskusteluun kaytetaan edelleen tarpeettomasti aikaa. (Juvonen et al
2005).
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Riskin seurauksen vakavuus
Riskin
todenné&kaisyys
Vahainen Merkittava Huomattava
1 4 9
Alhainen 1 4 9
1
Keskimaarainen 2 8 18
2
Korkea 3 12 27
3

Taulukko 4. Riskimatriisi ei huomioi vaikutusmahdollisuuksia — helposti
poistettava riski voi jgada huomioimatta.

4.2 Triage

Triagen juuret ovat taistelukentilta, jossa laakintahenkilosto joutui
tekemaan paatoksia haavoittuneiden hoidon tarpeesta; ketka voidaan
pelastaa ja kenen tulee saada hoitoa ensimmaisena. Sittemmin Triagesta
on kehitetty tyokalu terveydenhuollon hoitokaytantdjen sujuvoittamiseen.
Triagen avulla paivystykseen tulevat potilaat luokitellaan hoidontarpeen
kiireellisyyden mukaan; kenella on suurin riski eli kiireellistéa hoitoa
kaipaavat kiireelliseen hoitoon. Triage ohjaa toimimaan suunnitellun
tehtavajaon mukaan ja auttaa priorisoimaan tarvittavat toimenpiteet el
kiireelliset paivystyspotilaat hoidetaan paivystyksessa ja muut ohjataan
muihin hoitoyksikoihin. Triagehoitaja tekee paatokset ohjeistuksen mukaan
ja tarvittaessa ladkaria konsultoiden.

(Kantonen 2010)

Vakavat riskit

Haittaavat riskit

Merkityksettomaét
riskit

Kuva 5. Esimerkki riskien yleisesta kolmikantaisesta Triage-jaottelusta.

Triagea voidaan soveltaa riskien hallintaan. Tunnistetut riskit jaotellaan
tyypillisesti seuraavanlaisiin ryhmiin (Eerola&Luoto 2000, s.130-133):

- asiat joilla ei ole merkittavaa vaikutusta

- asiat jotka voi siirtéa myo6hemmaksi
- aikakriittiset asiat tarkeissa toiminnoissa

Cisco Systems on kehittanyt tietoturvallisuuden heikkouksien

tunnistamiseen ja toimenpiteiden priorisoimiseen mallin triage —ajattelun

pohjalta:
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Cisco Systems Rapid Risk Vulnerability Response Model

Security Advisory
Released
Bagin
i
Running Yes Running Yas Vudnarable Yas arka Mo
Affiacted . Affacted s Component > ".;emir;::d
Product? Varsion? Enabled? :
Mo Mo No ¥es

Workaround . M@

Implemented?
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Ll Collataral Collataral
Ho Dumrge 7 Mo - Damage T
Yas Yes

X h 4 k4 ¥
Mot Vulnerabla Standard Prionity [— Cisco SYSTEMS
Mo action required Maintenance Mairlenance Mitigation
Process Process Process

Kuva 6. Cisco Systems:n tietoturvallisuuden haavoittuvuuden
arviointimalli.

4.3 Seuraus-hallinta -riskimatriisi

Seuraus-hallinta riskimatriisi on kehitetty ty6turvallisuusriskien suuruuden
maarittamiseen. Matriisissa on vakavuusasteikko kuten perinteissa
matriisissa, mutta todennakoisyytta ei arvioida.
Todennékdisyysulottuvuuden sijaan arvioidaan kuinka hyvin vaaratekija on
hallinnassa. Kaytdnndssa tama tarkoittaa arviota siita, etta tayttyvatko
lainsdadannon seka turvallisuusmaaraysten ja —standardien vaatimukset.
(Laitinen et al. 2009 s.362-365)
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Mahdollisen seurauksen potentiaalinen vakavuus

Vaaran tai
ongelman hallinta /
esiintyminen Vahaiset Haitalliset Vakavat
Asia riittavasti 0. Merkitykseton 1. Vahainen riski 2. Pieni riski.
hallinnassa / riski Varmista, etta
ongelmia ei ole ongelma pysyy
esiintynyt hallinnassa
Hallinnassa on 2. Pieni riski. 3. Kohtalainen 4. Suuri riski.

jonkin verran
parannettavaa /

Seuraa tilannetta,
toteuta helpot

riski. Suunnittele ja
toteuta

Suunnittele ja
aloita toimenpiteet

ongelmia on toimenpiteet toimenpiteita nopeasti.
esiintynyt
Hallinnassa on 3. Kohtalainen 4. Suuri riski. 5. Sietamaton riski.
paljon riski. Suunnittele ja Suunnittele ja Suunnittele ja

parannettavaa /
ongelmia esiintyy
usein

toteuta
toimenpiteita

aloita toimenpiteet
nopeasti.

aloita toimenpiteet
valittomasti.

Taulukko 5. Seuraus-hallinta —riskimatriisi.

Riittavalle hallinnalle on lisaksi asetettu sanalliset lisdkuvaukset.
Esimerkiksi tyontekijalle on opastettu turvalliset ty6tavat, niitd noudatetaan
ja noudattamista valvotaan. Malli perustuu ajatukseen, kun asia on
riittavan hyvin hallinnassa on epatodennakaista etta siitd aiheutuu
ongelmia. Todenn&kagisyytta arvioidaan siten vain valillisesti.

4.4 Riskinelonen — vaihtoehtoinen riskimatriisi

Uuden konstruktio lahtokohdaksi otettiin nelikenttd. Nelikentan el

riskinelosen ulottuvuuksiksi maariteltiin riskin suuruus ja

vaikutusmahdollisuus. Jokaisen nelikentan lohkoon kirjattiin suora kehotus
jatkotoimenpiteesta. Nelikentalla ei arvioida ja priorisoida riskien
hallintatoimenpiteiden toteutuskelpoisuutta (STM 2005) vaan arvioidaan
riskit ja tunnistetaan niiden hallintakeinot. Voidaan siis sanoa, etta
riskinelonen ei panttaa ratkaisuja.

Petri Lundahl
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Riskin suuruus‘

Suuric " P
ETSI KEINOJA - HYODYMNATTT- P .
vakava tap.?-turm ASIANTUNT LIOITA ALOITAMNAISTA
ma hdollinen
Pieni:
vakava tapaturma lihes SEURAA POIST A KUST AMNNUST EHOKKUUS-
mahdoton, lievd JARJEST YKSESSA,

tapaturma mahdollinen I.
V

aikutus mahdollis uus

Pieni: Suuri:
Toimintapojen muuttamisella ei Toimintatapojen muuttamisella
vaikutus ta, olosuhteisiin ei vaikutus ja'tai olosuhdenmuutoksiin
pddtéksenteko mahdollis nutta pidtdksente ko mahdollisuus

Kuva 7. Tassé tydssa kehitetty vaihtoehtoinen riskimatriisi; Riskinelonen

4.4.1 Riskinelonen - todennékdisyyden huomioiminen

Riskinelonen huomioi todennakoéisyyden, mutta sen arvioimista on
helpotettu jakamalla se vain kahteen kategoriaan. Riskinelosesta on
poistettu perinteisen riskimatriisin epakaytannolliset aaripaat. Aarimmaisen
harvinaisia ja seurauksiltaan vahaisia ei oteta kasittelyyn. Vastaavasti
voidaan kysya onko realistista, etta arvioinnissa tulisi organisaatiolle
fataaleja riskeja jotka realisoituva taman tasta. Kuten aiemmin jo todettiin,
todennakoisyyden arvioiminen on todettu olevan epavarmaa jopa
asiantuntijoiden toimesta. Riskinelosessa on muutettu todennakoéisyyden
skaalausta arviointitarkkuutta vastaavaksi. Koska riskin todennakoisyytta
ei voida maarittaa objektiivisesti niin on kaytannoénlaheisempaa siirtaa
painopistetta kohti toimenpiteita. Silloin ollaan askeleen lahempé&na riskien
parempaa hallintaa, mika on riskienhallinnan perustavoite ja olemassa
olon oikeutus.

Avainhenkil® lahtee kesken merkittdvan asiakastoimituksen
Vesivuoto pilaa varaston

Asiakkaan maksuhairio

Tyontekija aiheuttaa virheen tuotteeseen

Alihankkijan toimitus myohastyy

Asiakasrekisteri myydaan luvatta

Taulukko 6. Todennakoisyys voidaan arvioida helposti yleisella tasolla,
mutta vaikeammin organisaation kohtaamassa yksildidyssa tilanteessa.
Esimerkiksi mitk& toimenpiteet voidaan jattaa tekemaétta, jos
asiakasrekisterin paatyminen kolmannelle osapuolelle on melko
epatodennakoista?
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Epatodennakdisena pitaminen on harvoin pateva selitys tilanteessa, jolloin
tavoitteita ei saavuteta. Esimerkkeina voi mainita vakavan ty6tapaturman
tai sopimusrikkomuksen. Sopimusvelvoitteista poikkeamisen perusteena
kaytetddn yleisesti ylivoimaisen esteen kasitetta (t. force majeure) (Liite 6).
Ylivoimaisen esteen keskeisena ajatuksena on, etta syyn on taytynyt olla
ennalta arvaamaton ja eika siihen vetoavalla ole ollut tosiasiallisia
vaikutusmahdollisuuksia siihen. Sama logiikka on kaytadnnossa taustalla
kun arvioidaan yksilon tai organisaation tavoitteiden toteutumatta jaamisen
hyvaksyttavyytta. Riskinelonen tukee hyvin tata logiikkaa. Voidaankin
kysya onko todennakoéisyyteen perustuvat arviointikriteerit
harhaanjohtavaa markkinointia?

v

Periaatteet ja Arviointi ja Tulosten
tavoitteet hallinta arviointi

Kuva 8. Tasovaatimuksen epdjatkuvuuskohta, jos riskienhallinnan
periaatteissa ja tavoitteissa seka tulosten arvioinnissa ei hyvaksyta
epatodennakoisyytta patevana selityksenda tavoitteiden saavuttamatta
jadmiselle.

4.4.2 Riskinelonen - riskin suuruuden luokittelu

Riski maaritelladn edelleen suuruuden ja todennakdisyyden mukaan,
mutta helpommin sisdistettavdssa muodossa; seurausta painotetaan ja
todenné&koisyys huomioidaan. Riskinelosen sijoittuvat riskit jaottuvat
luonteeltaan:

= alhaalla operatiivista tehottomuutta lisaavia

= ylhaalla toiminnan keskeytymisen aiheuttavia

Riskien suuruus voidaan maaritella neljasta eri ndkdkulmasta; ihminen,
ymparistd, omaisuus ja maine. Oheisessa kuvassa riskin suuruus on
luokiteltu ihnmiseen kohdistuvana riskina (ty6turvallisuus).

Tunnistetut riskit luokitellaan suuruuden perusteella kahteen ryhmaan.
Suuria riskeja ovat:

Ihminen
= vakava tapaturma on mahdollinen
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Omaisuus
= yli miljoonan euron vahinko tai yli kuukauden keskeytysriski
mahdollinen
Ympaéristod
= pidempiaikaiset vaikutukset mahdollisia
Maine
= alueellinen huomio mahdollinen

Pienia riskeja ovat:
Ihminen
= vakava tapaturma l&hes mahdoton, lieva mahdollinen
Omaisuus
= yli miljoonan euron vahinko tai yli kuukauden keskeytysriski
lahes mahdoton, alle miljoonan euron vahinko tai alle
kuukauden keskeytysriski mahdollinen
Ymparisto
= pidempiaikaiset vaikutukset lahes mahdottomia, tilapaiset
vaikutukset mahdollisia
Maine
= alueellinen huomio ldhes mahdoton, naapuruston kiinnostus
mahdollinen

4.4.3 Riskinelonen - vaikutusmahdollisuuden huomioiminen

Teollisesta tydympaéristosta ei koskaan saada teknisin toimenpitein
(olosuhteet) taysin turvallista vaan tapa toimia (toimintatavat) vallitsevissa
olosuhteissa ratkaisee lopulta turvallisuuden. Tama logiikka on my6s
riskinelosen taustalla. Ratkaisuja lahdetaan hakemaan korostetusti myos
omista toimintatavoista, ei niinkdan investointeja vaativista tai kuluja
aiheuttavista olosuhdetekijoista. Niitdkin tarvitaan paikoin, mutta kaikkeen
ei kaytdnndssa voida varautua suorin rahallisin panostuksin. Esimerkkina
voisi mainita varastoa uhkaavan putkirikon mahdollisuuden. Riskiin
voidaan varautua tekemalla merkittavid parannuksia talotekniikkaan tai
vaikkapa lyhentdmalla ongelman syntymisen ja havaitsemisen valista
aikaa.

Toinen mallin takana oleva ajatus on, etta jos ajattelemme etta joku muu
velvollisempi tekemaan jotain minun turvallisuuden/riskien parantamiseksi
niin epaonnistumisen mahdollisuus on todellinen. Taman vuoksi PAT —
periaatteella kootussa arviointiryhmasséa, vastatoimenpiteita tunnistetaan
ensisijaisesti omien vaikutusmahdollisuuksien ndkdkulmasta. Omien
paatésmahdollisuuksien ulottumattomissa olevia ratkaisuita (ns. toiveiden
tynnyrit ja joulupukin listat) on turha k&sitella arviointiryhmassa —
huomioitavaa on, ettd ehdotuksen tekeminen vaikkapa investointiesityksen
muodossa voi hyvinkin olla omien vaikutusmahdollisuuksien piirissa.

Toimenpiteista paattaminen vaatii tuekseen myds organisaation

julkilausuman riskinottohalusta, jota vasten tilannetta voidaan verrata.
Kaytannossa tallainen voi olla esimerkiksi alara (as low as reasonable
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achieved) tai nolla tapaturmaa. Toimenpiteiden toteutettavuutta
arvioitaessa huomioidaan vaikuttavuuden liséksi kustannustehokkuus.

4.4.4 Riskinelonen - toimenpiteiden priorisointi ja jadnnosriski

Riskinelonen ohjaa aloittamaan vastatoimenpiteiden suunnittelun ja
toteutuksen oikeasta ylaneljanneksesta — merkitykseltddn suurimmat ja
vaikutusmahdollisuuksia omaavat ensin (low hanging fruits). Lievaa haittaa
aiheuttavat riskit otetaan haltuun kustannustehokkuus-jarjestyksessa.
Lievaa haittaa aiheuttaville on ominaista, etté yksittain vahaisista asioista
muodostuu merkittava kokonaisuus.

Riskienhallinnan asiantuntijoiden tydpanosta riskinelonen ohjaa
vasempaan ylaneljannekseen. Asiantuntijoiden ei tarvitse kayda koko
aineistoa lapi vaan keskittya niihin, jossa on korkea riski mutta
linjaorganisaatio on nostanut katensa yl6s niiden hallintatoimenpiteiden
suhteen. Konsernindkdkulmasta nelikentalla voidaan ohjata tyonjakoa
paikallisyksikoiden ja keskushallinnon valilla.

Riskinelosen helppokayttdisyys tukee myo6s resurssien tehokasta
kohdentamista. Asiantuntijat voivat keskittyd erityisosaamista vaativien
vastatoimenpiteiden suunnitteluun ja tunnistamiseen (best practice) sen
sijaan, ettd he kayttaisivat aikaa menetelman opettamiseen ja
kayttamiseen. Linjaorganisaatio saa vapautuksen menetelman opettelusta
ja todenné&koisyyksien arvuuttelun sijaan voi keskittyd vastatoimenpiteiden
suunnitteluun ja toteuttamiseen.

Riskin suuruus maaritetddn nykyiset toimenpiteet huomioiden.
Mahdollisten lisatoimenpiteidenkaan jalkeen riski ei poistu vaan vaihtaa
paikkaa nelikentassa (jaannosriski). Jokaisen riskin osalta tulee
arviointilomakkeella ottaa kantaa sen hyvaksyttavyydesta:
= Pitaako riskille tehda heti jotain ennen toiminnan
aloittamista/jatkamista (k/e)?
= Onko riski toimenpiteiden jalkeen organisaation riskinottohaluun
nadhden hyvaksyttavalla tasolla (k/e)?

Kannanotto riskin hyvaksyttavyydesta ei ole vain mielipiteen ilmaisu vaan
paatds. Paatoksentekijané arvioinnissa on se joka kantaa vastuun
tavoitteen saavuttamisesta ei siis riskienhallinnan asiantuntija (ellei hanella
ole organisaatiossa useampia rooleja). Hyvaksymiskuittauksella on myos
psykologinen vaikutus, kun vastuuhenkild (vrt. underwriter) ilmaisee
tahtotilansa riittavista toimenpiteista — taman riskin ottamisen hyvaksyn.
(Kivistd-Rahnasto 2010)

Riskinelosesta voidaan poimia tarkempaa jatkotarkasteluun organisaation
kannalta merkittavimpia riskeja. Jatkotarkastelussa voitaisiin hyddyntaa
laadullisia kriteereita esimerkiksi syy-seurauskaavion (t. bow-tie -model)
muodossa. Gilbert ja Raivio (2007 s.13) esittavat laadullisten kriteerien
kayttamista:
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= olosuhteet ja alkutapahtumat, joissa riski voi toteutua
= suojaustoimien ominaisuudet

o0 lukuméaara

O riippumattomuus

0 toimintavarmuus

5 Riskinelosen vertailu muihin menetelmiin
5.1 Riskinelonen vs. 3x3-matriisi

3x3 —riskimatriisi on yleisesti tunnettu ja tunnustettu puutteistaan
huolimatta. Silla on lahes rakenteellinen asema riskienhallinnassa.
Riskinelosella on tassa haasteellinen paikka horjuttaa vakiintuneita
kaytantdja, jotka on osittain rakennettu prosessien ja jarjestelmien sisaan.
3x3 —riskimatriisi on riskien hallinnan teorian nakokulmasta katsoen
oikeaoppinen. Kaytannon soveltamisessa varsinkin maallikon
nakdkulmasta on kuitenkin haasteita, kun riskien todennakoisyytta ei voida
yksiselitteisesti todeta. Erityisesti huolet kohdistuvat todennakoisyyden
arvioimisen luotettavuuteen ja siihen mita johtopaatoksia objektiivisenkin
todennakoisyyden perusteella voidaan tehda.

Kaytannon kokemusten perusteella voi myo6s todeta, etta riskin suuruuden
maadrittelemisesta 3x3-matriisissa on usein pitk& matka toimenpiteiden
asettamiseen ja toteuttamiseen. Riskinelonen pistaé resurssipanokset
nopeasti vastatoimenpiteiden miettimiseen todennakéisyyden arvuuttelun
sijaan. Riskinelosessa ei jateta toimimatta epatodennakoisena vaan
tehdaéan kohtuullisina pidettyihin vaikutusmahdollisuuksiin nahden voitava.
Voisiko riskinelosen ongelmaksi muodostua tallgin, etta kaikkiin riskeihin
yritetaan varautua? 3x3 on moniportaisuudessaan hienojakoisempi
luokittelutapa, mutta onko todellisuudessa riskeja, jotka ovat seka erittain
tuhoisia etté erittin usein toistuvia? Enta kaytetddnko todellisuudessa
asteikkoa koko laajuudessaan vai keskittyvatko riskit tasaiseksi massaksi?
Organisaatio voi huomioida riskienhallinnan politikassaan myds
vaikutusmahdollisuudet riskiin - 3x3 matriisi laskee vain riskin suuruutta
eiké& ota vaikutusmahdollisuuksia huomioon tai menetyksen riskin
vastapainona olevaa mahdollisuutta. Mydskaan sidosryhmien kokemat
huolet eivat tulisi esille.

5.2 Riskinelonen vs. triage

Riskinelosta ja triagea yhdistaa vahainen tunnettuus ja toiminnallinen
yksinkertaisuus. Yksinkertaisuus takaa, etta kummassakaan
menetelméssa toimenpiteiden suunnittelu ei jaa tydlaan pisteytysvaiheen
jalkoihin. Kaikki riskin suuruuden maarittamiseen tarkoitetut tyokalut ovat
riippuvaisia riskien hallinnan prosessin kokonaislaadusta. Triage on
enemman riippuvainen periaatteellisesta maarittelysta, jolla riskit jaetaan
eri kategorioihin. Riskinelosen vastatoimenpiteiden laadukkuudessa
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korostuu arviointiryhnmén koostumus. Vaikka riskien arvioinnilta ei vaadita
maaramuotoa poikkeavat molemmat menetelmat selkeasti vallitsevasta
kaytannosta.

5.3 Riskinelonen vs. seuraus-hallinta -matriisi

Molemmissa menetelmissa todennékdisyyden arvioiminen on jatetty
toissijaiseksi. Yhteistd on myds se, etta molempien kriteerit ovat
kohtuudella arvioitavissa matalallakin osaamistaustalla ja menetelmaan
perehtymiselld. Seuraus-hallinta —matriisissa arvioidaan kuinka hyvin
vaara on hallinnassa. Talléin ongelmaksi koetut asiat nousevat esiin,
mutta riskit joihin ollaan turruttu (ns. tyopaikkasokeus) jaavat helposti
huomioimatta. My6s helposti poistettava riski voi jaada toimenpiteitta, jos
sité ei koeta ongelmaksi.

Kuitenkaan koko urallani en ole kertaakaan ollut
mink&anlaisessa maininnan arvoisessa onnettomuudessa...
Olen nadhnyt vain yhden aluksen merihadéassa kaikkina merilla
viettamanani vuosina. En ole milloinkaan n&hnyt haaksirikkoa
enka ole koskaan haaksirikkoutunut tai ollut mink&anlaisessa
tilanteessa, joka uhkasi paattya millaan tavalla tuhoisasti.

E. J. Smith, 1907, kapteeni, RMS Titanic

Keskitymme helposti asioihin, jotka tieddmme ja jatdmme tuntemattoman
(riskipotentiaalin) huomioimatta. Menneesta tulevan ennakoimiseen liittyy
haasteita erityisesti taman paivan jatkuvasti muuttuvassa
toimintaymparistdssa - "ei sielta eilenkdan kukaan tullut”. Kokemuksen
arvostaminen perustuu siihen etta vanhoista lainalaisuuksista voidaan
ennakoida tulevaa. Menneesta tulevan voi ennakoida lahinna
suuruudeltaan pienid, mutta usein toistuvia riskeja siis organisaation
kannalta epamukavuus ja kustannus tekijoita. Riskinelosessa katse on
enemman tulevassa, kuten organisaation omissa tavoitteissa.
Riskinelosessa on vahemman luokittelumahdollisuuksia - karkeampi
jaottelu, karmeammat virhemahdollisuudet.

5.4 Mallien vertailu antiikin mytologian riskityypeilla
Seuraavassa riskien arviointimalleja tarkastellaan antiikin mytologiasta
tutuilla metaforilla. Metaforat yksinkertaistavat ja havainnollistava

organisaatioiden kohtaamia riskeja (esimerkiksi Lehtonen 2009, Klinke &
Renn 2004)
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Probability of occurrence P

Extent of damage E —

Normal I:I Transition Prohibited Beyond
area area area definition
Clitsses Pandora risk class:
of risk Only assumptions are possible as to probahility

of occurrence Fand extent of damage E

Kuva 9. Antiikin mytologian metaforien sijoittuminen todennédkoisyyden ja
seurausten vakavuuden suhteen.

5.4.1 Damokles

Damokles kutsuttiin juhlaan, jossa hanen paansa ylapuolella roikkui terava
ohuen séikeen varassa oleva miekka. Riski on jatkuvasti lasnd, mutta se ei
valttamatta koskaan realisoidu. Damokles tyyppisia riskeja ovat padon

murtuminen, Kiina-ilmid ydinvoimalassa tai maapalloa uhkaava meteoriitti.

3x3-matriisi
Matriisin antama riskisuure suhteellisen pieni. Voi jaada erittain
epatodennakdoisend ilman vastatoimenpiteité vaikka seuraukset
olisivat kohtalokkaat.

Triage
Luokiteltaisiin merkittavaksi, mutta ei valttdamatta kiireelliseksi.
Riskiin reagoiminen riippuisi merkittévasti organisaation
tekemasta periaatekuvauksesta, jonka avulla riskeja
kategorisoidaan.

Seuraus-hallinta —matriisi
Menneen perusteella arvioitaessa tilanteessa ei nahtaisi
ongelmaa. Voisiko lakisdateisten velvoitteiden tayttyminen
nostaa riskin esille?
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Riskinelonen
Toteaisi riskin mitd ilmeisimmin suureksi. Hakisi joka
tapauksessa ratkaisuvaihtoehtoja.

5.4.2 Kyklooppi

Yksisilmaisen jattilaisen aiheuttamia vahinkoja voidaan arvioida, mutta
tapahtumahetkea tai todennakoisyytta ei voida ennakoida. Kyklooppi-
tyyppisia riskeja ovat tulivuoren purkaukset, maanjaristykset, tsunamit ja
suurtulvat.

3x3-matriisi
Matriisin antama riskisuure olisi melko realistinen, koska
historiasta voitaisiin osoittaa nain joskus tapahtuneen.
Toimenpiteet voisivat jadda osittaisiksi epatodennékaoisyyden
takia.

Triage
Myos Triagella luokittelu olisi Damoklesta luotettavampi.
Edelleen riskin kiireellisyysluokituksen onnistumiseen vaikuttaisi
organisaation tekema periaatekuvaus.

Seuraus-hallinta —matriisi
Menneen perusteella voitaisiin varautua tulevaan.

Riskinelonen
Toteaisi riskin mita ilmeisimmin suureksi. Vaikka riski
koettaisiinkin vahaiseksi niin siihen etsittaisiin
ratkaisuvaihtoehtoja.

5.4.3 Pythia

Pythia, kaasujen huumaama oraakkeli, joka haltioituneessa tilassa lausui
epamaaraisia ja vaikeasti tulkittavia ennustuksia. Pythia-tyyppisten riskien
vahingon maaraa ei voida ennakoida. Tallaisia riskeja ovat
geenimuunnellut organismit, uudet lisdaineet ja teknologiat.

3x3-matriisi
Objektiivista riskin suuruutta olisi vaikea maarittda, mutta matriisi
antaisi silti lukuarvon suuruudesta. Luotettavuus voidaan
kyseenalaistaa.

Triage
Luokiteltaisiin merkittavaksi, mutta ei valttamatta kiireelliseksi.
Riskiin reagoiminen riippuisi merkittavasti organisaation
tekemasta periaatekuvauksesta, jonka avulla riskeja
kategorisoidaan.

Seuraus-hallinta —matriisi
Uusien ja aiemmin tuntemattomien uhkien arvioiminen olisi
haasteellista. Riski voitaisiin tulkita kuuluvan laajasti yhdekséaéan
eri kategoriaan.
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Riskinelonen
Toteaisi riskin mitd ilmeisimmin suureksi. Hakisi joka
tapauksessa ratkaisuvaihtoehtoja.

5.4.4 Pandora

Pandoran lippaaseen on katketty kaikki mahdolliset vitsaukset, joita ei
voida torjua eika poistaa. Lippaasta toivotaan ettei kukaan avaa sita,
koska ongelmaa ei ole niin kauan kuin kukaan ei avaa lipasta. Pandoran
lippaita on katketty kaikkialle; valtameriin upotetut ammukset, ydinjatteet ja
tuotantolaitosten kaatopaikat.

3x3-matriisi
Objektiivista riskin suuruutta olisi vaikea maarittda, mutta matriisi
antaisi silti lukuarvon suuruudesta. Luotettavuus voidaan
kyseenalaistaa.

Triage
Luokiteltaisiin merkittavaksi, mutta ei valttamatta kiireelliseksi.
Riskiin reagoiminen riippuisi merkittavasti organisaation
tekemasta periaatekuvauksesta, jonka avulla riskeja
kategorisoidaan.

Seuraus-hallinta —matriisi
Menneen perusteella arvioitaessa tilanteessa ongelmallisuuden
toteaminen haasteellisa. Lakisaateisten velvoitteiden
tayttyminenkaan ei todenndkdisesti nostaisi riskia esille.

Riskinelonen
Toteaisi riskin mitd ilmeisimmin suureksi. Hakisi joka
tapauksessa ratkaisuvaihtoehtoja.

5.45 Kassandra

Troijalaisen ennustus oli oikeassa, mutta kukaan ei ottanut sitd vakavasti.
Kassandra-tyyppiset riskit tunnetaan, mutta niista ei kanneta huolta, koska
viive on pitk& aiheuttajan ja vaikutusten valilla. TAman kaltaisia riskeja
liittyy tupakointiin, ylipainoon ja aiemmin myo6s ilmaston lampenemiseen.

3x3-matriisi
Matriisin antama riskisuure olisi objektiivinen. Asetetut
vastatoimenpiteet voisivat kuitenkin jaada puolittaisiksi vaikka
seuraukset olisivat kohtalokkaat.

Triage
Luokiteltaisiin merkittavaksi, mutta ei valttamatta kiireelliseksi.
Riskiin reagoiminen riippuisi merkittavasti organisaation
tekemasta periaatekuvauksesta, jonka avulla riskeja
kategorisoidaan.
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Seuraus-hallinta —matriisi
Menneen perusteella arvioitaessa tilanteessa ei nahtaisi
ongelmaa. Lakisaateisten velvoitteiden tayttyminenkaan ei
todennakoisesti nostaisi riskia esille.

Riskinelonen
Toteaisi riskin mita ilmeisimmin suureksi. Hakisi joka
tapauksessa ratkaisuvaihtoehtoja.

5.4.6 Medusa

Medusa oli kauhua luova siivekas gorgoni, jonka katseen peldattiin
muuttavan ihmisen kivipaadeksi. Medusa-tyyppiset riskit perustuvat
voimakkaisiin tuntemuksiin ja oletuksiin tosiasiallisen tiedon sijaan.
Tallaisiksi riskeja ovat olleet mm. sahkdmagneettiset kentat,
mikroaaltouunien séteily ja perunalastujen akryyliamidi.

3x3-matriisi
Ohjaisi arvioijien subjektiivista kasitysta objektiivisempaan
(pienempaén) suuntaan. Matriisin antama riskisuure suhteellisen
pieni.

Triage
Luokiteltaisiin merkittavaksi, mutta ei valttamatta kiireelliseksi.
Riskiin reagoiminen riippuisi merkittavasti organisaation
tekemasta periaatekuvauksesta, jonka avulla riskeja
kategorisoidaan.

Seuraus-hallinta —matriisi
Menneen perusteella arvioitaessa tilanteessa ei nahtaisi
ongelmaa. Lakisdéateisten velvoitteiden tayttyminenkaan ei
todennakoisesti nostaisi riskia esille eli arvio olisi melko
objektiivinen.

Riskinelonen
Toteaisi riskin mitd ilmeisimmin suureksi vaikka objektiivinen
riski on pieni. Huomioisi sidosryhmien huolenosoituksen ja
hakisi ratkaisuvaihtoehtoja.
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5.5 Yhteenveto riskin suuruuden maarittelyn riskeista

Antiikin mytologian riskityypeilla tehty vertailu ei tuonut toivotulla tavalla
esiin eri menetelmien vahvuuksia ja heikkouksia. Mytologian riskityypit
olivat erottelutekijan liian yleisella tasolla. Kaytannon riskienhallinnan
haasteet tulevat paremmin esiin, kun esimerkkitapaukset ovat aitoja ja
olemassa olevia. Yleiselle tasolle vietyna irrottaudutaan arjen
problematiikan tasosta. Riskinelosen soveltuvuudesta tarvittaisiin
kokemuksia kaytannon riskienhallintatydssa. Tassa tydssa ei tehda
kaytannon arviointeja vaan ne jddvat mahdollisten jatkohankkeiden
yhteydessa toteutettaviksi.

Riskinelosen onnistuneisuutta voidaan arvioida, kuten muitakin malleja,
kahden eri suhteen avulla (Kivistd-Rahnasto 2010):

= Miten aukottomasti malli voidaan perustella teoriasta?

= Minkdlaista toimintaa malli saa aikaan kaytanndssa?

Tassa tydssa on osoitettu, ettd todennakadisyyden maarittelyyn liittyy niin
paljon epavarmuutta ettd kaytadnnossa luotettavaan arvioon pystytaan
harvoin. Riskiarvioiden keskindinen vertailukelpoisuus on myds heikko.
Riskinelosessa todennakdisyyskomponentti méaritetdan
arviointitarkkuuden mukaan.

Opiskeluajoilta muistuu mieleeni opettajan lausahdus, etta: "Jos teoria ja
kaytanto poikkeavat toisistaan on yleensa syyta tarkastaa teoriaa”. Riskien
hallinnassakin kiinnostavinta on juuri se minkalaista toimintaa saadaan
aikaan kaytannossa.

Riskinelonen suuntaa kaytannon toimintaa suuntaan, jossa lahdetaan
etsimaan keinoja kohti riskien parempaa hallintaa. Riskeja ei siis
pelkastdan arvioida vaan niiden todennakoisyytta ja seurausta lahdetdan
aktiivisesti vaikuttamaan. Toiminta kohdistuu organisaatiossa jokaiselle
tasolle, koska arvioinnin keskeinen ajatus on, etta jokainen miettii
hallintakeinoja joihin itsella on paatoksentekomahdollisuus. Riskinelosta
on siten vaikea tehda muodollisena kirjoituspdytatyona.

3x3: jaako toimenpiteet todennakoisyyden arvuuttelun jalkoihin?
Triage: luokitellaanko liilan helposti ei-kiireelliseksi?
Seuraus-hallinta: luottaako likaa menneeseen onnistumiseen?
Riskinelonen: yrittdak6 varautua kaikkeen mahdolliseen?
Riskinelosen aiheuttamaa mahdollinen piirre lilan laajalle ulottuvaan
varautumiseen tullee kiinnittad huomioita. Mahdollisen jatkotutkimuksen
yhteydessa tulisikin kiinnittda erityista huomiota seuraaviin keinoihin:

= selke&sti maaritelty organisaation riskinottohalu
= toimintatapoihin keskittyminen olosuhteiden sijaan
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= organisaatiossa jokainen kantaa osaltaan oman vastuunsa riskin

hallinnasta — ei vapaa-matkustajia

Taman tutkielman alussa esitettiin Skjong:n (1998) tunnusmerkisto
laadukkaalle riskienhallintaprosessille. Riskinelosen voi katsoa vastaavan
hyvin tahan tunnusmerkistoon. Halme et al (2001) muistion kohdista erityisesti
korostuvat koko henkildston osallistuminen, toimeenpanevuus ja selkeys.
Lopputulos riippuu kuitenkin ennen kaikkea riskienhallintaprosessin
kokonaislaadusta. Riskinelonen ei korvaa parhaimmillaankaan muita
kokonaisprosessiin liittyvia epakohtia, kuten projektimaisuutta, toimenpiteiden
toteutumisen ongelmia tai paivittaisiin valintoihin liittyvan niin kutsutun

dynaamisen riskien arvioinnin puutteita.

Seuraus-hallinta -

3x3/5x5 L .
riskimatriisi

Riskinelonen

"mutku ei ollut
ennenkaan sattunut
mitaan”

"mutku sité pidettiin niin
epatodennakoisend”

"tehtiin mita katsottiin
kohtuulliseksi, mutku se
ei riittdnyt”

Taulukko 7. Kuvitteelliset johtoryhmassa kuullut selitykset, kun ei-toivottu

riski on toteutunut
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6. Johtopéaatbkset

Riskienhallinta on kokonaisvaltaistunut ja kasvanut ulos perinteisista raja-
aidoistaan. Monimutkaisten teknologisten jarjestelmien lisdksi keskiéon on
noussut toimintaympariston muutokset ja inhimilliseen toimintaan liittyvat
riskit. Riskienhallinnasta on tullut myds arkisempi tyokalu. Kertaselvityksen
sijaan riskeja tunnistetaan, arvioidaan ja hallintatoimenpiteita asetetaan
jatkuvatoimisesti. Riskienhallinta on myos siirtynyt asiantuntijoiden
yksinoikeudesta linjaorganisaation tehtavaksi. Oman toimen ohessa
tehtavana riskien hallinnan tyokalut kohtaavat uusia haasteita.
Organisaatioiden perustilanne on resurssien niukkuus. Talldin
riskienhallinnan ammattilaisten on tarkkaan puntaroitava mihin niukat
resurssit kohdistetaan. Riskienhallinnan ammattilaisten tulisi rohkeasti
arvioida omaa rooliaan. Tekotieteellisista tydkaluista luopuminen voisi
vapauttaa panoksia mielenkiintoisimpiin riskihaasteisiin.

Taleb et al (2009) esittaa, etta riskienhallinnalla pitaisi ennen kaikkea
vahentdd merkittavien mutta harvinaisten riskien sietokykya vahentamalla
niiden vaikutuksia. Toiminnan optimointi ei aina ota huomioon
haavoittuvuutta. Esimerkiksi toimintojen keskittdmisella voidaan tehda
organisaatio hyvinkin haavoittuvaksi ympariston muutoksille.

Tassa tyossa esitettiin vaihtoehtoinen lahestymistapa perinteiselle ja 1&ahes
vaihtoehdottomalle riskimatriisille. Tavoitteena oli I6ytaa ratkaisuja, jolla
niukat resurssit saadaan kohdistettua vaiheeseen, jossa aktiivisesti
mietitdan mita riskeille aiotaan tehda. Ja viela siten, etta jokainen
tarkastelee asiaa oman toimenkuvansa nakokulmasta. Epdonnistumisen
riski on aina ilmeinen, jos lahdetdan osoittelemaan mita muiden pitaisi
tehda minuun kohdistuvien riskien hallitsemiseksi.

Edella esitetyn soveltavan kokeen lisaksi mahdollinen jatkotutkimusaihe
olisi sidosryhmané&kokulma. Miten riskinelonen edesauttaisi sidosryhmien
kanssa kaytavaa vuoropuhelua riskeista. Miten riskinelonen vaikuttaisi
riskeista kommunikointia sidosryhmille?

Taman tyon lahtdlaukauksena voidaan pitdda omaa tuskastumistani riskin
arvioinnin kaytannon toteutukseen. Motivaatiotausta tydlle syntyi
vuosituhannen alussa siis vuosia ennen ratkaisumallia. Vaihtoehtoisen
mallin kehittamisen sysasi liikkeelle hyvan ystavani tokaisu siita, etta:
"nelikenttd on konsultin perustytkalu”. Siitd se ajatus sitten lahti.

Viimeistaan maailmanlaajuisen rahoituskriisin iskiessa vuonna 2008
kokonaisiin toimialoihin massiivisina ja yllatyksellisina on saanut johdon ja
riskienhallinta-alan ammattilaiset oikeutetusti ihmettelemaan tapahtunutta -
miten voi olla mahdollista, etta parhaista kaytannoista huolimatta emme
pystyneet varautumaan tulevaan? Riskienhallinnan parhaissakin
kaytannoissa on edelleen parantamisen varaa.
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Aalto-yliopiston

teknillinen korkeakoulu TUTKIELMA
Koulutuskeskus Dipoli

11. Turvallisuusjohdon koulutusohjelma

Opiskelijan nimi: Petri Lundahl

TUTKIELMAN AIHE/OTSIKKO
Riskien hallinta linjaorganisaation tehtdvana — todennakoisyyksien
arvioimisen sietaméaton keveys

LYHYT KUVAUS TUTKIELMAN SISALLOSTA

Ihmisten toimintaan kohdistuva kaytannon riskienhallintatyo on
osoittanut, etta riskienhallintaprosessin heikoin lenkki on
todennakdisyyden arvioiminen. Riskien todennakdisyyden
maarittelyn toistettavuus, jopa saman tekijan toimesta, voidaan
kyseenalaistaa. Akateemisissa tutkimuksissa on osoitettu, etta
todennakdisyyksien arvioiminen on epavarmaa asiantuntijoidenkin
tekemana — puhumattakaan ei-asiantuntijoista. Arvioinnista
saatava riskin merkittavyyttd kuvaava lukuarvo antaa kuitenkin
helposti ymmartaa, etta kyse olisi absoluuttisesta tiedosta.

Tassa tutkielmassa kuvataan asiaan liittyvaa problematiikkaa ja
hahmotellaan vaihtoehtoista lahestymistapaa seuraavalla
kysymysasettelulla: Voisiko seuraus-todennakdisyys —matriisin
korvata kaytannodllisemmalla tydkalulla? Todenn&koisyys on kiintea
osa riskin suuruuden maarittelya, mutta voisiko kaytannon
riskienhallintatydn rajalliset resurssit kohdistaa paremmin
kehittyneemmilla tydkaluilla? Miten painopiste saataisiin pois
"ennustamisesta” kohti riskienhallintatoimenpiteiden suunnittelua ja
toteuttamista?

TUTKIELMAN OHJAAJA
llkka llmonen
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Liite 2 Subjektiiviseen riskikasitykseen vaikuttavia tekijoita

TEKIJA/ ARVIO, JOKA LIITTYY KORKEAAN RISKIARVIOON TAI
ULOTTUVUUS SUUREEN HAVAITTUUN RISKIIN

Vaaratyyppiin liittyvat tekijat

Seurausten vakavuus | Jos seuraukset ovat katastrofaaliset(joko kertarysayksella tai
pitkan ajan kuluessa), riskia pidetdan suurempana kuin jos
seuraukset ovat vahaiset

Vapaaehtoisuus Pakollista riskia pidetd&n suurempana kuin vapaaehtoisesti
otettavaa riskié

Hallittavuus Hallitsematonta riskia pidetdan suurempana kuin tieteen,
viranomaisten, asiantuntijoiden ym. hallitsemaa riskié.

Tuttuus Tuntematonta riskid pidetdan suurempana kuin tuttua ja
tottua.

Tieteellisen tiedon Riskid, josta on v&han tai ei ollenkaan tieteellista tietoa,

varmuus pidetdan suurempana kuin tieteelle tuttua riskié.

Kiistanalaisuus Riski&, josta on erilaisia ndkemyksia (asiantuntijoiden tai
tieteen piirissa), pidetd&n suurempana kuin riskia, josta
kasitykset yhtenevat.

Uhka Jarkyttavaa riskia, jonka seuraukset pelottavat, pidetaan
suurempana kuin tavallisempia riskeja.

Historia Toistuvia, aiemmin tapahtuneita pidetaan suurempina
riskeind kuin sellaisia, joista ei ole kokemuksia.

Akillisyys Akillista, ennakoimatonta ja valittomasti laajat mittasuhteet
saavaa riskia pidetaan suurempana kuin ennakoitavaa,
vahitellen kehittyvaa riskia.

Peruuttamattomuus Peruuttamatonta riskié, jonka seurauksiin ei voi sopeutua ja
jonka seurauksista ei voi toipua, pidetaan suurempana kuin
korjattavissa olevaa

Sosiaaliset tekijat

Oikeudenmukaisuus Riski&, johon liittyva hyoty jakautuu epaoikeudenmukaisesti,
pidetd&n suurempana kuin riskid, johon liittyva hyddyn
koetaan jakautuvan oikeuden mukaisesti

Hyoty Riski&, johon liittyva hyoty on epavarma, pidetaan
suurempana kuin riskid, jossa hyoty on varma.
Luottamus Epaluotettavina pidettyjen tahojen (asiantuntijoiden,

viranomaisten, intressiryhmien) arvioimaa ja kasittelemaa
riskia pidetéa&n suurempana kuin luotettaviksi koettujen
tahojen arvioimaa riskia.

Mediahuomio Mediassa paljon esill olevaa ja niissa tunteisiin vetoavasti
kasiteltya riskia pidetd&n suurempana kuin riskia, jota
kasitella&n vahan julkisesti.

Tiedon saatavuus Riski, josta saatavilla oleva tieto koetaan puutteelliseksi tai
epaluotettavaksi (huhujen merkitys kasvaa), pidetaan
suurempana kuin riskid, josta tiedonsaanti koetaan
riittavaksi ja luotettavaksi.

Lapset Lapsiin tai sikitihin vaikuttavaa riskid pidetdan suurempana
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kuin muihin vaikuttavaa riskia.

Tulevat sukupolvet

Riskid, joka vaikuttaa tuleviin sukupolviin
epaoikeudenmukaisella ja peruuttamattomalla tavalla,
pidetddn suurempana kuin muihin vaikuttavaa riskia.

Uhrin henkilollisyys

Riskid, joka aiheuttaa vahinkoa tutulle tai pidetylle henkilélle,
pidetddn suurempana kuin muihin vaikuttavaa riskia.

Arviointiin ja ndkemykseen liittyvat tekijat

Kohdistuminen

Riskid, joka kohdistuu muihin kuin arvioijaan, pidetaan
suurempana kuin arvioijaan itseensa kohdistuvaa riskia.

Riskin kasite

Jos arvioijan ndkemys tai arvio riskista perustuu enemman
seurauksiin kuin todennakdisyyteen, han pitaa riskia
suurempana kuin jos hanen ndkemyksensa perustuu seka
todenndkdisyyteen ettd seurauksiin.

Tilanneyhteys

Jos arvioijalla on juuri arvioinnin edella jokin kielteinen
henkilokohtainen kokemus tai arvioija kokee
arviointitilanteen jotenkin kielteisend, han pitaa riskia
suurempana kuin muulloin.

Ankkurointi Yhtéaikaisia (A + B + C) riskeja liioitellaan, yhden
mahdollisuuden toteutumista (A / B / C) toisista riippumatta
aliarvioidaan.

Edustavuus Arvio perustuu vertailtavien asioiden samankaltaisuuksiin ja
muu kaytettavissa oleva tieto jatetaan huomioimatta.
Paatosta tehtédessa otetaan huomioon vain juuri tilanteessa
saatavilla oleva tieto.

Yksil6lliset tekijat

Sukupuoli Naiset pitvat riskid suurempana kuin miehet.

Koulutus Alhaisen koulutustason omaavat henkil6t pitéavat riskia
suurempana kuin korkeasti koulutetut.

Ika Vanhemmat henkil6t pitavat riskia suurempana kuin
korkeasti koulutetut.

Tulotaso Vahatuloiset pitavat riskid suurempana kuin hyvatuloiset.

Psyykkinen herkkyys

Ahdistuneemmat pitavat riskid suurempana kuin muut.

Henkilokohtaiset
tiedot ja taidot

Ne, joilla ei ole lainkaan tai on vahan riskeihin liittyvaa
koulutusta tai taitoa, pitavat riskia suurempana kuin riskeihin
koulutusta saaneet.

(Juvonen et al. S14; Sjbberg & Drottz-Sjoberg)

Petri Lundahl
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Liioittelemme luontaisesti
riskeja, jotka ovat:

Vahattelemme luontaisesti
riskeja, jotka ovat:

e spektaakkelimaisia
e harvinaisia
¢ henkildityneita

e kontrolloimattomia

e herattdneet keskustelua

e tahallisia

e valittomia

o Vyllattavia

e henkil6kohtaisia

e uusia, tuntemattomia
e epamaaraisia

e lapsiin kohdistuvia

e moraalisesti loukkaavia

e taysin hyodyttomia

e muutos nykytilaan

e mitddnsanomattomia

o Vyleisia

e anonyymeja

e kontrolloitavissa

e vahaisesti keskustelun alla
e tahattomia

e pitkan aikavélin tapahtumia
¢ hitaasti kehittyvia

e muita koskettavia

e tuttuja

e hyvin ymmarrettyja

e aikuisiin kohdistuvia

e moraalisesti hyvaksyttavia

o vdlillisesti hyodyttavia

e nykytilaa koskevia

(Bruce Schneier, The Psychology of Security 2008)
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LIITE 3 Yrityksen riskienhallinnan kokonaisuus

Henkil&t

- [ Tapaturmat Omaisuus ja
Toimintaedellytykset O Tyokyky ja sairastuminen keskeytykset
[ Koneet ja laitteet - Tydpz_il_}.qan?fa[hto O Tulipalot
[l Raaka- ja apuaineet = genktlo_valmnal [ Vuotovahingot
O Jatteet ja paastot R o O Laiterikot
O Toimitilat Cihsetnbmninoxden kagtic T Tietoriskit
[ Tuotteiden ja palveluiden U Muut O Rikollinen toiminta

laatu [ Kuljetusvahingot
C Muut O Muut

Haavoittuvuus
Talous
ieleiel [ Kannattavuus

C Asiakkaat C Vakavaraisuus
C Rahoittajat [ Maksuvalmius
T Alihankkijat Toiminnan organisointi T Muut

C Viranomaiset

g O Toiminnan kehittdminen
C Muut

T Riippuvuudet
T Sopimus- ja vastuuasiat
T Muut

www.pk-rh.com
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LIITE 4 Riskin suuruuden maarittamisen visualisointi
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LIITE S

SOSIAALI- JATERVEYSMINISTERIO
Muistio 7.6.2010

TYOPAIKAN RISKIEN ARVIOINTI TYOPAIKKAVALVONNASSA

TAVOITE

Muistion tarkoituksena on tydsuojeluvalvonnan yhtendistamista varten
selvittéda, mita tyopaikan riskien arviointi on tyéturvallisuuslain
tarkoittamana velvoitteena.

Taustaa

Riskien arvioinnilla tdssd mielessa tarkoitetaan erityisesti tydnantajan
velvollisuutta selvittaa tydpaikan vaarat ja olla perilla niiden
vaikutuksista. Muistio perustuu riskien arviointi —hankkeessa kaytyyn
keskusteluun, riskien arviointi ammattitaitohankkeessa saatuihin
kokemuksiin yritysten riskien arvioinneista seké tarkastajien kanssa
ké&ytyyn keskusteluun siitd, mita riskien arviointi voi tarkoittaa
tyopaikkavalvonnassa. Muistiota on késitelty myds tyonantaja- ja
tyontekijajarjestojen edustajien kanssa

Tyosuojelun puitedirektiivi

Tyosuojelun puitedirektiivi edellyttaa, ettd tyonantaja ryhtyy
tarvittaviin toimenpiteisiin tyontekijoidensé terveyden ja
turvallisuuden suojelemiseksi mukaan lukien ehkaisemalla tyossé
esiintyvat riskit. Direktiivi edellyttad, ettd jos vaaroja ei voida valttaa,
ne on arvioitava. Erikseen on todettu, etté tydpaikan luonne
huomioiden on selvitettdva tyontekijoiden turvallisuuteen ja terveyteen
kohdistuvat vaarat, muun muassa tyovélineiden valinnassa, k&ytetyissa
kemiallisissa aineissa tai valmisteissa seké tydpaikan varustelussa.

Ty0Onantajan on oltava perill4 turvallisuuteen ja terveyteen
vaikuttavista vaaroista mukaan lukien vaarat, jotka kohdistuvat
erityisille vaaroille altistuviin tyontekijoihin. Direktiivissa periaate on
todettu yleisesti ja tytardirektiiveissa, kuten henkilénsuojaimista,
raskaista nostoista, kemiallisista haittatekijoista jne riskien arviointi
todetaan yksityiskohtaisemmin.

Tyoturvallisuuslaki

Tyoturvallisuuslaki edellyttad, ettd tydnantajan on ryhdyttava
asianmukaisiin toimenpiteisiin tapaturmien, terveyshaittojen seké
vaaratilanteiden selvittamiseksi ja torjumiseksi. Ty6turvallisuuslaki
edellyttdd, ettd tdssé mielessa tydymparistéd on myds jatkuvasti
tarkkailtava ja tuotanto- ja tydmenetelmien suunnittelun yhteydessé on
selvitettava niiden vaikutukset ty6turvallisuuteen.

Tyoterveyshuoltolaki
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Tyoterveyshuoltoa koskevat saadokset maarittelevat monipuolisesti
vaarojen selvittdmisvaatimukset tyopaikkaselvitysté laadittaessa.
Ty0Opaikkaselvityksessa selvitetadn tyosta tai tydoloista johtuvia
terveyden vaaroja ja haittoja seka niiden terveydellistd merkitysté
ottaen huomioon eri toimialojen ja tyopaikkojen olot, tydssa
kaytettavat aineet, laitteet, tyotilat ja tydmenetelmat sekd ndissé
tapahtuvat muutokset. Tyoterveyshuollon rooli tukee hyvin tydantajan
velvollisuutta vaarojen kartoittamiseksi ja riskien arvioimiseksi.

Yksityiskohtaisemmat saadokset

Tyoturvallisuuslaissa on yleisesti todettu selvittamisvelvollisuus.
Monissa valtioneuvoston péaatdksissa on yksityiskohtaisemmin
edellytetty vaarojen tunnistus ja riskien arviointi. Henkinen terveys ja
siihen liittyva tyokyky ja sen yllapitdminen on suuri kokonaisuus,
josta ei ole lakitasoa tarkemmin saadetty.

Tyosuojelun valvonta-asetus

Tyosuojelun valvonta-asetuksessa on erditd riskin arviointiin liittyvia
sdadoksia. Tyosuojelupééllikon tehtaviin kuuluu perehtyé tyon
turvallisuutta ja terveellisyytta koskeviin tyopaikan oloihin ja seurata
niitd. Tama velvollisuus on myos tyosuojeluvaltuutetulla, jonka tulee
myos tarkkailla tydoloja ja ilmoittaa puutteista tydnantajalle.
TyoOsuojeluvaltuutettu joutuu tekemaédn vakavan harkinnan tyopaikan
riskeista silloin, kun han kayttaa valvontalain oikeuttaan keskeyttaa
vaaralliseksi katsomansa ty6. Myos tyontekija tekee omaa tyota
tehdessaan jatkuvasti riskin arviointeja ja se korostuu erityisesti silloin,
Jjos tyosté vakavaa vaaraa tyontekijan omalle tai muiden tyontekijoiden
hengelle tai terveydelle ja h&n vetoaa tyoturvallisuuslain tarkoittamaan
tyosta pidattaytymiseen.

Y114 oleva on lainsd&ddanndllinen perusta, jonka perusteella tyonantajan
on selvitettava tyopaikalla esiintyvét riskit. Riskien arviointi riippuu
luonnollisesti kohteestaan; toiminnan luonteesta ja sen vaikutuksista
henkilstoon. Riskien arviointi voidaan suorittaa monin eri tavoin ja se
voi joskus olla pelkistetty ja vastaavasti se voidaan tehdé pitkélle
menevana arviointiprosessina asiantuntijoita ja vaativia
selvittelymenetelmié kayttaen.

Turvallisuusstandardit

Turvallisuusstandardeissa kuvataan hyvaan johtamiskaytantoihin
liittyvid toimintoja, jotka ovat usein pitemmalle menevié asioita kuin
mité lainsdddéannossa edellytetddan. Naiden standardien mukaisten
jarjestelmien sertifiointi edellyttaa perusteellista nykytilan arviointia ja
talloinkin riskien arviointi on se kulmakivi, johon turvallisuuden
perusta luodaan.

Lainsaadannon vahimmaisvaatimuksina voidaan esittaa joitakin

perusasioita. Seuraavassa esitetddn ne perusvaatimukset, jotka riskien
arvioinnin tulee vahintan tayttaa.
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PERUSVAATIMUKSET

1 Ty6nantajan velvollisuus tietaa ja olla selvilla

Ty0Onantajan tulee selvittaa tyossa esiintyvat vaarat ja arvioida niiden
merkitys tyontekijoiden terveydelle ja turvallisuudelle. Tydpaikalla
voidaan arvioida sitd, mitd siell& on tehty vaarojen selvittdmiseksi ja
miten vaaroista ja niiden vaikutuksista ollaan selvilla. Tydnantaja
vastaa riskien arvioinnin toteuttamisesta ja taté velvollisuutta
tayttdessdan tydnantaja voi kayttadé ulkopuolista asiantuntemusta ja/tai
esimerkiksi tyoterveyshuollon tekemid selvityksid. TyOnantaja vastaa
siitd, ettd tyontekijat saavat riittavan ajoissa tarpeellisen tiedon
turvallisuuteen ja terveyteen vaikuttavista asioista. Tydantajan on myds
ryhdyttavé toimenpiteisiin vaarojen torjumiseksi.

2 Kattava

Riskien arvioinnin tulee kattaa kaikki tyopaikan toiminnot. Kattavuutta
voidaan tarkastella kolmen seikan suhteen. Ensinnékin arvioinnin tulee
kattaa yrityksessa tapahtuva séanndllinen toiminta ja siihen liittyvat
tyotehtévat. Liséksi tulee huomioida harvinaisemmat tilanteet kuten
vuosihuollot tai vastaavat tilanteet. Koko henkiléston tulee kuulua
arvioinnin piiriin eli kaikkia koskevat tyotehtavat tulevat
tarkastelluiksi.

Toiseksi tulee késitelld kattavasti yrityksessé esiintyvét vaarat ja haitat.
Tunnistetaan ja arvioidaan esiintyvat tapaturman vaarat, fysikaaliset
vaarat, kemialliset ja biologiset, ergonomiset kuin myods henkiseen
hyvinvointiin liittyvat vaara- ja haittatekijat.

Kolmanneksi tydympéristda on jatkuvasti tarkkailtava ja uusia
tuotanto- ja tydmenetelmia kayttoon otettaessa riskitekijat on
arvioitava etukéteen. Tyonantajan velvollisuus on ennakoida tulevia
vaaroja ja torjua niita ja taten kehittaa tyopaikan turvallisuutta
jatkuvasti. Tama velvollisuus kestdd toiminnan aloittamisesta aina
toiminnan lopettamiseen asti.

Toiminnan luonteesta riippuen jotkut riskilajit voivat olla
vahamerkityksisid, eivatka aiheuta toteamista suurempaa
arviointitarvetta. Esimerkiksi kemikaaliriskeja ei esiinny, kun
kemikaaleja ei ké&yteta.

3 Erotteleva (hierarkkinen)

Riskien arvioinnin hierarkkisuus tarkoittaa sitd, etta kattavan riskien
arvioinnin aikaansaamiseksi arviointi on jaettava arviointikohteisiin ja
karkean riskien arvioinnin liséksi on arviointikohteista on myos tehtava
tarkempia analyyseja keskeisimmista riskialueista. Tarkempaa,
hierarkkista arviointia tarvitaan silloin, kun kohteen riskeja ei yleisell&
tasolla riittavasti pystyta arvioimaan. Erotteleva riskien arviointi
huomioi kohteen tyypilliset ongelmat.

Yleisella tasolla tai karkealla riskien arvioinnilla voidaan esimerkiksi
osoittaa, ettd tydsuojelun kannalta tarkeimmat asiat ovat ergonomiaan
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ja tyoilmapiirin liittyvat asiat. Ilmanvaihto tai lampaétila saattavat myos
olla térked fysikaalisia vaaratekijoita. Tarkempaa tietoa tarvitaan
silloin n&ista tekijoistd. Yksityiskohtaisemman arvioinnin kohteena
voikin seuraavana olla siten tyopisteisiin liittyvéat
ergonomiakysymykset, ilmanvaihto- lampotilakysymykset jne.

Hierarkkisuustasoja voi olla useita riippuen jonkin yksittaisen
ongelman monimutkaisuudesta tai vaikeudesta. Jollain tydpaikalla voi
riittdd yleisluontoinen ja yksinkertainen arviointi. Esimerkiksi erityisen
vaarallisella toimialalla toimivissa tydpaikoissa riittava riskien
arviointi tulee olla yksityiskohtaisempi joidenkin, vaarallisimpien osa-
alueiden suhteen. Valtioneuvoston paatokset esimerkiksi kemiallisten
aineiden haitoista, (kun niité tyopaikalla esiintyy) tai
henkilonsuojainten tarpeesta edellyttavat yksityiskohtaisempaa
vaarojen tunnistamista ja riskien arviointia. Hierarkiatasojen ja
riittdvan tarkkuuden aikaansaaminen saattaa edellyttaa erilaisten
riskien arviointimenetelmien ja asiantuntijoiden k&yttamista.
Ty0Opaikan riskien arvioinnin erottelevuutta voidaan arvioida edelld
mainittujen seikkojen suhteen ja pohtia, tarvitaanko jostain ongelmasta
lisdarviointeja.

4 Dokumentoitu

Dokumentoinnin avulla tyénantaja voi todentaa, ettd riskit on todella
arvioitu. Dokumentoinnin muoto ja laajuus riippuvat tyépaikan koosta,
toimialasta ja yrityksen riskien luonteesta. Yksinkertaisimmillaan
dokumentointi voi olla taytettyja tarkistuslistoja ja tyopaikkaselvityksié
tai analyysilomakkeita. Suuremmissa yrityksissé tdma ei enaa ole
riittdvad, vaan tarvitaan arvioinnin tuloksista laadittuja kirjallisia
yhteenvetoja ja johtopaatoksia

Dokumentointia voidaan edellyttda valvonnassa. Tydsuojelun
toimintaohjelmien todentamisessa kaytiin keskustelua siitg,
miten asia todetaan. Suuremmissa yrityksissa toimintaohjelma
on kaytannossa kirjallisena aina. Tydsuojelun puitedirektiivi
toteaa, etté kansallisesti voidaan maaritella yritysten toimintojen
laadun ja koon mukaisesti, mita velvoitteita eri tyyppisten
yritysten tulee tayttda, kun ne laativat ja valmistelevat riskien
arviointia ja paattavat turvatoimista ja suojavarusteista.
Puitedirektiivi antaa siis mahdollisuuden maaritelld, milloin
yritys voidaan vapauttaa esimerkiksi
dokumentointivelvollisuudesta.

Hyva riskien arviointi

Liitteend on muistio, jossa on kuvattu hyvan riskien arvioinnin
ominaisuuksia. Siind on kuvattu hyvan ja perusteellisen tyopaikan
riskien arvioinnin ominaispiirteita.

Y li-insin6ori Harri Halme
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Millainen on hyva riskien arviointi?
Mervi Murtonen VTT, Harri Halme STM, Hannu Alen STM

Paivitykset:

1. Riskien arviointi tyopaikalla —ammattitaitoprojekti, Lapin, Mikkelin ja Pohjois-
Karjalan ty6suojelupiirit. Paattoseminaari 2.-3.11.1999, Savonlinna

2. Taydennykset 16.11.1999, Mervi Murtonen

3. Riskien arviointi tyopaikalla —ammattitaitoprojekti, Oulun, Vaasan ja Kuopion
tyosuojelupiirit. Paattéseminaarit 11.-12.4.2000 Kokkola ja 3.5.2000 Kuopio

4. Taydennykset 4.5.2000 Mervi Murtonen

5. 20.2.2001 Harri Halme, Hannu Alen

Hyva riskien arviointi

Hyva riskien arviointi on jarjestelmallinen. Riskien arviointi on tehty hyvin, jos siina
on jarjestelmallisesti, jonkun systematiikan mukaan, tunnistettu vaarat ja arvioitu
riskit kaikista keskeisista yrityksen toiminnoista.

Hyva riskien arviointi on kattava. Riskien arvioinnin tulee kattaa kaikki yrityksen
toiminnot ja kaikki riskilajit.

Hyva riskien arviointi on hierarkkinen. Arviointi tulee jakaa sopiviin
kokonaisuuksiin arviointikohteiden ja riskilajien mukaan. Arvioinnin tulee perustua
yrityksen riskiprofiiliin niin, ettd painopiste on kokonaisuuden kannalta
merkittdvimmissa riskeissa.

Hyva riskien arviointi on yhdenmukainen. Riskien arvioinnin tulosten tulee olla
arviointihierarkkian mukaisesti (esimerkiksi osastotasolla tai yritystasolla)
vertailukelpoisia. Riskiasteikon tulee olla yrityksen riskitason mukaan kalibroitu.

Hyva riskien arviointi on tydnantajan organisoima. Riskien arviointi on tydnantajan
vastuulla. Kaytdnnossa tamaé tarkoittaa, ettd tydnantajan on jarjestettéavé riskien
arvioinnin tekeminen parhaalla mahdollisella tavalla: tehtéva se itsendisesti yrityksen
omin voimin tai teetettdvé se muilla. Eri tahot osallistuvat riskien arviointiin oman
toimenkuvansa mukaan. Ulkopuolisten asiantuntijoiden tekemé riskien arviointi tulee
aina tehdé yhteistydssé yrityksen oman henkiléston kanssa.

Hyva riskien arviointi on tehty yhteisty6ssa yrityksen henkildston kanssa.
Tyontekijat osallistuvat oman tyonsa riskien arviointiin. Henkiloston osallistumiseen
kuuluu aktiivinen tiedottaminen riskien arvioinnin toteuttamisesta ja tuloksista
henkilostolle.

Hyvéssa riskien arvioinnissa on hyddynnetty tarvittavia asiantuntijoita.
Erityisriskien arviointiin tulee kdyttaa asiantuntijoita. Ulkopuolisten asiantuntijoiden
tekemad riskien arviointi tulee aina tehda yhteistydssé yrityksen oman henkildston
kanssa.
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Hyva riskien arviointi on totuudenmukainen: siind kuvataan rehellisesti
ty6olosuhteet ja tydtehtdvat sellaisena kuin ne kdytannossa esiintyvat. Aiemmin
suunnitellut tai toteutetut toimenpiteet riskien hallitsemiseksi otetaan huomioon niilta
osin, kuin ne todellisuudessa ovat ké&ytdssa.

Hyva riskien arviointi on erotteleva. Riskien arvioinnin tarkoituksena on 10ytaa
suurimmat tyossa esiintyvat riskit. Riskin suuruuden mééarittaminen tulee toteuttaa
niin, ett4 havaituista vaaratekijoisté erottuvat suuruudeltaan isoimmat ja
tyoturvallisuuden kannalta merkittdvimmat riskit. Toisaalta arvioinnista tulee erottua
ne riskit, joiden suhteen ei tarvita erityistoimenpiteitd tai jatkoselvityksia.

Hyva riskien arviointi on toimeenpaneva. Riskien arvioinnin tulee paljastaa
keskeisimmat tyoturvallisuuden kehittdmistarpeet. Sen tarkein tehtdva on tuottaa
toteutuskelpoisia toimenpide-ehdotuksia tyoturvallisuuden parantamiseksi. Arvioinnin
tulokset ovat tehokkaimmin hyédynnettévissa, mikali arvioinnin perusteella voidaan
paatya muutamiin keskeisiin ja yritykselle toteuttamiskelpoisiin toimenpiteisiin
riskien hallitsemiseksi.

Hyva riskien arviointi on ennakoiva. Se perustuu jo olemassa olevaan tietoon
yrityksen riskeistd ja aiemmista vaaratilanteista ja onnettomuuksista.
Tapahtumahistorian liséksi siind otetaan kuitenkin huomioon myds ne vaarat, joita
vield ei ole esiintynyt, mutta joiden esiintyminen tydssa on mahdollista. Samalla
arvioidaan aiemmin toteutettujen turvallisuustoimenpiteiden riittavyys.

Hyva riskien arviointi on selked. Riskien arviointi on yrityksissé tietoista toimintaa ja
se koostuu selkeista osista.

Hyvéan riskien arviointiin kuuluu tulosten seuranta ja arvioinnin jatkuva
paivittaminen. Riskien arviointi on muuttuva ja yrityksen mukana elava toiminto.
Muutosten hallinta edellyttd4, ettd yrityksessa on toimivat kaytdnnot ja aktiivinen
tydsuojeluorganisaatio muutosten lapiviemiseksi.

Hyva riskien arviointi on integroitu yrityksen muuhun toimintaan. Riskien arviointi
ei ole irrallinen toiminto vaan kiinted osa yrityksen ty6turvallisuustoimintaa. Hyvan
riskien arviointikaytdnnon toteuttaminen yrityksissa edellyttaa, ettd yrityksessa on
toimivat tyosuojelukaytdnnot: yritys laatii tydsuojelun toimintaohjelman tydsuojelun
kehittdmiseksi, yrityksessa on toimiva tydsuojeluorganisaatio.

Hyva riskien arviointi on dokumentoitu. Dokumentaation avulla yritys osoittaa, etta
riskien arviointi on todella tehty. Dokumentaatio voi koostua tarkistuslistoista,
mittauspoytékirjoista ja muista selvityksista.

Hyva riskien arviointi on riippumaton menetelmasta, jolla se on tehty ja arvioinnin

tehneista henkildistd. Menetelmén tulee soveltua arvioinnissa tarkasteltavaan
kohteeseen ja sen tulee kasitell4 yrityksen toimintoja riittavan laajasti.
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LIITE 6 Ylivoimainen este

Sopimusasiat
Force majeure

Yleista

Kaupan osapuolten valilla tapahtuu usein toimitusten viivastymisia tai jopa niiden estymista kokonaan.
Jottei sopimuspuoli joutuisi vahingonkorvausvelvolliseksi, on tdman osoitettava esteen johtuvan hénen
vaikutuspiirinsa ulkopuolella olevasta tapahtumasta. Tallin puhutaan ns. ylivoimaisesta esteesta eli
force majeure-tilanteesta.

Force majeure-kasitteen osalta on todettava ettei meilla ole mitdan vakiintunutta vapauttavan esteen
kasitetta tai force majeure-lausekkeen tulkintaa. Esimerkiksi Suomen kansallisen kauppalain 27 8:n
perusteluissa esitetdén vapauttavan esteen nelja tunnusmerkkid, mutta siellakédéan ei nimenomaisesti
puhuta force majeure-kasitteesta. Kasite saa siten siséltdonsa oikeuskaytannén kautta.

Ylivoimaisen esteen keskeisena ajatuksena on, ettéd sen on nimenomaisesti oltava siihen vetoavan
tahon vaikutuspiirin ulkopuolella. Nain ollen este ei saa johtua esimerkiksi myyjayhtién sisaisista
olosuhteista kuten tuotantoprosessista tai toiminnan organisoimisesta. Myyjan vaikutuspiirissa olevina
esteina pidetaan periaatteessa kaikkia sellaisia seikkoja, joihin myyja voi vaikuttaa suunnittelulla,
organisoinnilla ja valvonnalla.

Myyjan vaikutuspiirin ulkopuolella ovat sellaiset tilanteet kuten sota, kapina, viranomaisten pakko-otto tai
takavarikko, tuonti- ja vientikielto, luonnonmullistukset, yleisen liikenteen tai energiahuollon
keskeytykset, tyoselkkaukset tulipalot ja muut sen kaltaiset seikat.

Esteen tulee olla epéatavallinen eli sellainen, ettei myyja ole voinut ennakoida sita sopimusta tehtédessa.
Pelkka ylivoimaisen esteen tilanne ei siis riité, vaan liséksi edellytetdan ettei myyja ole kohtuudella
voinut ottaa sité kaupantekohetkella huomioon. Varsinkin ammattimaisen myyjan on seurattava alaansa
siten, ettd on perilla esim. odotettavista tuontikielloista tai jakelurajoituksista.

Edelleen esimerkiksi sdan mahdollinen suoritusta rajoittava vaikutus on otettava huomioon.

Lisaksi edellytetaan ettei myyja kohtuudella olisi voinut valttaa eika voittaa esteen seurauksia. Myyjan
on yritettéva tayttaa sopimus. Jos se ei onnistu hédnen suunnittelemallaan tavalla, on kaytettava muuta
tapaa, jos sita voidaan kohtuudella edellyttaa.

Ylivoimainen este voidaan siten maéritella seuraavasti:

Ylivoimaisella esteella tarkoitetaan tapahtumia,

- jotka sattuvat sopimuksen teon jalkeen

- joihin sopimuspuolet eivat voi vaikuttaa

- jotka eivat olleet sopimusta tehtdessa ennakoitavissa

- jotka estavat sopimuksen tayttdmisen kokonaan tai osaksi tai tekevat sen kohtuuttoman vaikeaksi
Kaikkien neljan mainitun edellytyksen tulee taytty4, jotta kyseessa olisi ylivoimainen este.

Apulaisten ja alihankkijoiden asema

Myyja ei voi vahentad omaa vastuutaan kayttamalla sopimuksen tai sen osan tayttdmisessa apulaisia tai
tai alihankkijoita. Myyjan kayttamille taytantéonpanoapulaisille, tavarantoimittajille tai aiemmille
myyntiportaille, kuten esimerkiksi maahantugjille on asetettu samat edellytykset kuin myyjélle itselleen.
Myyija vapautuu vahingonkorvausvelvollisuudesta vain jos han itse, hanen kayttdméansa apulainen tai
muu kolmas henkild vapautuisi kyseisen saanndksen mukaan korvausvelvollisuudesta. Tallaisen
apulaisen suorituseste aiheuttaa my6s myyjalle vastuusta vapauttavan esteen. Esteen tunnusmerkit on
siis voitava todeta seka alihankkijan ettd myyjan kohdalla.

Huomattava on myds etté jos suorituksen estaa esimerkiksi alihankkijaa kohtaava onnettomuus, on

pyrittava hankkimaan toinen toimittaja hanen sijaansa. Jos este kohtaa alihankkijaa, mutta myyjalla on
muu keino suorittamiseen, ei han voi vapautua korvausvastuusta.
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Todistustaakka ja esteestad informointi
Myyjan on pystyttava todistamaan, etta perusteet suorituksesta vapautumiselle ovat olemassa.
Todistustaakka on siis myyjalla.

Kauppalain 28 8:n mukaan myyjan on heti esteesta tiedon saatuaan ilmoitettava siita ostajalle. Jos
myyja laiminlyd ilmoituksen tekemisen ja laiminlyénnisté aiheutuu vahinkoa, myyja on
korvausvelvollinen vahingosta, joka olisi voitu valttéa, jos ostaja olisi saanut ilmoituksen ajoissa.

Ylivoimaisia esteitd koskevat sopimuslausekkeet

Ylivoimaisesta esteesta otetaan usein maarayksia sopimuksiin. Nailla sopimuslausekkeilla voidaan
laajentaa ylivoimaisen esteen kasitetta perinteista lainsdadannon ja oikeuskaytanndn maarittamaa
aluetta laajemmaksi. Sopimusvapauden periaatteen kannalta tallaiset usein vastuunrajoituslausekkeiksi
luokiteltavat ehdot ovat patevia. N&in ollen sopimuksessa voidaan sopia esimerkiksi tavaranniukkuus tai
alihankkijaa kohdannut vaikeus ylivoimaiseksi esteeksi.

Sopimuksessa luetellut vapautumisperusteet ovat kdytdnndssa hyvin kirjavia. Useimmiten kaytannossa
esiintyvissa force majeure-lausekkeissa ilmaistaan ensinnakin ne tapaukset, jotka ylipa&nsa voivat
tehda lausekkeen operatiiviseksi. Tama tapahtuu siten, etté lausekkeessa ilmaistaan seka yleisen
periaatteen etta (esimerkinomaisen tai joskus tyhjentavan) luettelon muodossa ne tapahtumat, joiden
tulee sattua, jotta lausekkeeseen voitaisiin vedota. Naiden tapahtumien pitaa sitten estaa tai tehda
sopimuksen tayttdmisen kohtuuttoman vaikeaksi.

Usein lausekkeissa on lisdksi mainintoja ilmoitusvelvollisuudesta tai esteen olemassa olon
todistamisesta. Viimeksimainitun asian kohdalla on usein edellytetty esimerkiksi kauppakamarin
todistusta siita, etta lausekkeessa mainittu relevantti tapahtuma (tulipalo, lakko tms.) on todella
tapahtunut. Kausaaliyhteyden todistaminen eli etta tapahtumasta on seurannut suorituksen estyminen ei
yleensa ole todistuksessa mahdollista.

Kansainvélinen kauppakamari (ICC) on julkaissut mallilausekkeet "Force Majeure and Hardship"
selityksineen.

L&hde: Helsingin seudun Kauppakamari viitattu 22.1.2011
http://www.helsinki.chamber.fi/index.phtml?1262_m=1550&s=156
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