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Suomen turvallisuusstrategiassa on listattu seitsemin yhteiskunnalle elintér-
keitd toimintoa: valtion johtaminen, kansainvélinen toiminta, Suomen puo-
lustuskyky, sisdinen turvallisuus, talouden ja infrastruktuurin toimivuus, vé-
eston toimeentuloturva ja toimintakyky, henkinen kriisinkestdvyys. Huolto-
varmuustoimenpiteilld varaudutaan yllépitdimaan niitd toimintoja mahdolli-
simman ldhelld normaalitilaa myds hdirio- ja poikkeusoloissa. Huoltovar-
muuskeskuksen tehtédvéni on huoltovarmuuden suunnittelu ja operatiivinen
toiminta. Sen yhteydessd toimii pysyviné yhteistoimintaelimind sektoreita ja
pooleja.

Yrityksilld on keskeinen asema talouden ja infrastruktuurin toimivuuden
varmistamisessa. Niiden rooli my6s muiden elintdrkeiden toimintojen alu-
eella on kasvanut yritysten erikoistumisen, ydintoimintoihin keskittymisen,
kansainvélistymisen seka julkisen ja yksityisen sektorin yhteistyon ja tyon-
jaon uudistumisen takia. Huoltovarmuusorganisaatiossa on kehitetty ns. So-
pimuksiin perustuvan varautumisen sopimusmallit ja jatkuvuudenhallinnan
suositukset (Sopiva) yritysten ja yritysverkostojen toimintavarmuuden pa-
rantamiseksi. Myos Huovi-tietojérjestelma tukee yrityksid niiden jatkuvuu-
denhallinnan systematisoimisessa. Lisdksi Kuntaliitto ja Huoltovarmuuskes-
kus ovat julkaisseet kunnille ja kuntien kriittisille palvelu- sekd toimintoket-
juille asiakasldhtdisen jatkuvuudenhallinnan kokonaiskonseptin. Se sisdltda
mm. maksuttomia ja yhtendisid toimintamalleja seké tyokaluja. Niiden ta-
voitteena on auttaa kuntakentdn toimijoiden kykya ja valmiuksia varmistaa
tehtdviensd mahdollisimman hiiriéton hoitaminen kaikissa tilanteissa.

Yhteiskunnan talouden ja infrastruktuurin toimivuuden kannalta keskeinen
yhdyskuntatekniikka kasittdd vedenjakelun, jatevesihuollon, jdtehuollon ja
kaukoldammon. Hairiot vesihuoltolaitoksen keskeisten palveluntuottajien toi-
minnoissa vaikuttavat usein merkittdvisti myos sen vesihuoltopalveluihin,
joko lyhyella tai pitkéllé aikavaililla. Siksi vesihuoltolaitoksen on tarkoituk-
senmukaista pyrkid solmimaan sopimuksia, joissa sovitaan sitovasti palve-
luiden jatkuvuudenhallinnasta. Vesihuoltolaitokselle palveluita tuottavan
yrityksen jatkuvuudensuunnittelun l&htdkohta on riskien tunnistaminen
(esim. HAAVA-mallin avulla), jonka perusteella palvelutuottaja voi suunni-
tella ja toteuttaa jatkuvuussuunnitteluaan. Elinkeinoeldmén keskusliiton
(EK) yritysturvallisuusmalli tarjoaa palvelutuottajille yritysturvallisuuden
viitekehyksen, jossa tavoitteena on yrityksen toiminnan jatkuvuuden, turval-
lisuuden ja vaatimustenmukaisuuden varmistaminen kaikissa tilanteissa.
Niin se vilillisesti tukee my6s yhteiskunnan turvallisuusstrategian tavoitetta
talouden ja infrastruktuurin toimivuudesta.
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Johdanto

1 Johdanto

Yksittdisen palvelutuottajan ndkdkulmasta yhteiskunnan turvallisuusstrategia
ei ole ldhtokohta toiminnan jatkuvuuden suunnittelulle. Kuitenkin tulevaisuu-
dessa yhteiskunnan varautuminen perustuu yhd enemman myds yritysten toi-
mintaan toimintojen ulkoistamisen jatkuessa julkisella sektorilla. Riittdvé va-
rautumisen taso ja suunnitelmallisuus tulee ylldpitdd myos yhé verkottuneem-
massa toimijaymparistossi. Tastd syystd yritysten omatoimista varautumista
edistetdén hyvien mallien ja tyokalujen avulla sekd palvelun ostajan sopimuk-

siin kirjatuilla vaatimuksilla.

Tutkielmassa tarkastellaan yhteiskunnan turvallisuusstrategian vaikutusta ve-
sihuoltolaitoksen ja sille palveluja tuottavan yrityksen jatkuvuudensuunnitte-
luun. Ty0ssa tarkastellaan myos Elinkeinoeldman keskusliiton yritysturvalli-
suusmallin merkitystd palvelutuottajan varautumiseen hiiriétilanteisiin.
Tyo6ssd esitellddn myds Kuntaliiton ja Huoltovarmuuskeskuksen kunnille ja
kuntien kriittisille palvelu- sekd toimintoketjuille julkaiseman asiakasléhtoi-
sen jatkuvuudenhallinnan kokonaiskonseptin toimintamalleja ja tydkaluja,
joiden tavoitteena on auttaa kuntakentén toimijoiden kyky4 ja valmiuksia var-

mistaa tehtdviensd mahdollisimman héirioton hoitaminen kaikissa tilanteissa.

1.1 Tutkielman tavoite

Tutkielman tavoitteena on selvittdd miten yhteiskunnan turvallisuusstrategia
vaikuttaa vesilaitoksille palveluja toimittavan yrityksen jatkuvuuden suunnit-
teluun ja mité keinoja silld on kiytossddn vastata asiakkaan jatkuvuuden hal-

linnasta johtuviin vaatimuksiin.

1.2 Tutkimusmenetelma

Tutkielma on toteutettu kirjallisuustutkimuksena, jossa on hyddynnetty Tur-
vallisuusjohdon koulutusohjelman TJK 14. luentomateriaalia ja eri ldhteita

internetistd. Tutkielmassa taustoitetaan yhteiskunnan turvallisuusstrategian
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kokonaisuus; yhteiskunnan elintirkeét toiminnot, uhkamallit ja uhkiin varau-
tuminen. Tdmén jdlkeen késitellddn Suomen huoltovarmuutta, sen toimijoi-
den rooleja ja vastuita sekd varautumisen keinovalikoimaa kuten kunnille ja
kuntien kriittisille palvelu- seké toimintoketjuille luotua asiakasldhtdisté jat-
kuvuudenhallinnan kokonaiskonseptia. Tutkielmassa esitellddn my6s Elin-
keinoeldmén yritysturvallisuusmalli ja miten se osaltaan tukee yrityksen jat-
kuvuuden hallinnan suunnittelua. Merkittdva osa tutkielmaa on esitell4 jatku-
vuuden hallinnan apuvilineitd, joita kdyttamalld vesihuoltolaitokselle palve-
luita toimittava yritys voi vastata asiakasldhtoisesti vesihuoltolaitoksen va-

rautumiseen.
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2 Yhteiskunnan turvallisuusstrategia

Suomen yhteiskunnan eri hallinnonalojen varautuminen sovitetaan yhteen
Yhteiskunnan turvallisuusstrategiassa (YTS). Strategian tavoitteena on tur-
vata yhteiskunnan toimintakyky, sdilyttdd Suomen valtion itsendisyys ja edis-

tdd kansalaisten turvallisuutta ja hyvinvointia. [YTS(2010a)]

Tavoitteen saavuttamiseksi turvallisuusstrategiassa mairitellddn yhteiskun-
nan elintérkeét toiminnot eli ne perusasiat, joiden jatkuminen on pystyttava
takaamaan kaikissa olosuhteissa. Siind myos kuvataan eri ministerididen va-
rautumisen vastuualueet ja se, mikd taho kriisin sattuessa toimintaa johtaa.
Varautumistyon helpottamiseksi strategiassa on esitelty mahdollisia uhka-

malleja ja héiridtilanteita.

Elintdrkeitd toimintoja strategiassa on listattu seitsemén: valtion johtaminen,
kansainvilinen toiminta, Suomen puolustuskyky, sisdinen turvallisuus, talou-
den ja infrastruktuurin toimivuus, vdeston toimeentuloturva ja toimintakyky,
henkinen kriisinkestdvyys. Erilaisia uhkamalleja puolestaan on listattu 13

kappaletta.

Turvallisuusstrategia ohjaa ja yhtendistid hallinnonalojen varautumista ja an-
taa tietoa varautumisen perusteista myos muille toimijoille. Strategia perus-
tuu laajaan turvallisuuskédsitykseen, joka kattaa sisdisen ja ulkoisen turvalli-

suuden lisdksi yhteiskunnan muut osa-alueet, kuten talouden ja ympariston.
Strategiassa miéritetddn

e yhteiskuntamme elintdrkedt toiminnot ja niiden tavoitetilat,

e clintirkeitd toimintoja vaarantavat uhkamallit ja niihin liittyvdt mah-
dolliset hairiétilanteet,

e toimintojen turvaamisen ja jatkuvuuden suunnittelun edellyttamat mi-
nisterididen strategiset tehtévit,

e hidiridtilanteiden hallinnan edellyttdmaét kriisijohtamisen perusteet,
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e strategian toimeenpanon seurannan ja kehittimisen seka

e varautumisen ja kriisijohtamisen harjoitteluun liittyvit periaatteet.

Turvallisuusstrategian laativat yhdessd viranomaiset, jéarjestot ja elinkei-
noeldmén edustajat. Sen seurantaa ja kehittdmisti koordinoi Turvallisuusko-
mitea yhteistyOssd ministerididen valmiuspééllikkokokouksen kanssa.
[TK(2016a)]

2.1 Yhteiskunnan elintarkeat toiminnot

Yhteiskunnan elintdrkedt toiminnot muodostuvat asioista, jotka pitdvét tur-
vallisen arjen rattaat pyoriméssd — esimerkiksi toimivasta oikeuslaitoksesta,
riittdvastd rajavartioinnista, sujuvasta litkenteestd ja puhtaasta elinympéris-
tostd. Kun yhteiskunnan perustoiminnot ovat kunnossa, kriiseistd voidaan pa-
lata normaaliin eldiméén ilman, ettd koko yhteiskunnan perusta jarkkyy. Nama

elintdrkedt toiminnot, jotka ovat myds varautumistyon ldhtokohta, ovat:

e Valtion johtaminen tarkoittaa eduskunnan, tasavallan presidentin, val-
tioneuvoston ja sen ministerididen sekd niiden alaisen hallinnon toi-
mintaa kansallisten voimavarojen kayttimiseksi lainsddddnnon edel-
lyttdmalla tavalla. Valtion johtamiseen sisdltyy Suomen osallistumi-
nen Euroopan unionin péaédtdksentekoon.

e Kansainvilinen toiminta, jolla ylldpidetddn yhteyksid ulkovaltoihin ja
varmistetaan Suomen toimintaedellytykset kansainvilisten jérjestdjen
ja yhteistoimintajérjestelyjen toiminnassa. Huolehditaan kansainvéli-
sistd tietoturvallisuusvelvoitteista asianomaisen lain ja Suomea sito-
vien kansainvélisten sopimusten velvoitteiden mukaisesti. Ulkomaan-
kaupan edellytykset turvataan, jotta vélttdméton tuonti ja vienti suju-
vat mahdollisimman hiiriottd. Lisédksi kyetddn vastaanottamaan ul-
koista apua ja tukea sekd antamaan néitd muille valtioille seké avustaa
Suomen kansalaisia ja Suomessa pysyvisti asuvia ulkomailla tapah-
tuvissa héiridtilanteissa.

e Suomen puolustuskyky, jolla tarkoitetaan puolustuspolitiikalla, koko-
naismaanpuolustuksen yhteensovittamisella ja sotilaallisella maan-
puolustuksella kehitettdvaa ja yllapidettivda valmiutta ja kykyé vas-
tata tehtdviin kaikissa tilanteissa.

e Sisdinen turvallisuus, jonka yllapitimiselld ehkaistddn ennalta ja tor-

jutaan Suomeen ja sen viestoon kohdistuvia rikoksia, onnettomuuksia
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ja ympadristovahinkoja tai muita vastaavia hiirioitd ja uhkia, seka hal-
litaan niiden seuraukset. Sisdisen turvallisuuden yllapitdmisessd ko-
rostuu toimivaltaisten viranomaisten operatiivinen toiminta, mihin
lainsdddéntd antaa hyvit edellytykset. Tiivis yhteistyd muiden viran-
omaisten ja muiden toimijoiden kesken kaikilla hallinnon tasoilla tu-
kee tdtd tyota.

Talouden ja infrastruktuurin toimivuus; talouden toimivuudella tar-
koitetaan vdeston ja elinkeinoeldmén mahdollisuuksia perustarpeiden
tyydyttdmiseen taloudellisen vaihdannan avulla seka riittdvan vahvaa
julkisen talouden rahoitusasemaa. Infrastruktuurin ylldpitdmisell4 tar-
koitetaan niitd teknisié rakenteita ja organisaatioita, jotka ovat valtta-
mattomid vdeston elinmahdollisuuksille ja yhteiskunnan toimivuu-
delle. Tdhdn kokonaisuuteen kuuluvat julkisen talouden toimintaedel-
lytysten, rahoitusmarkkinoiden ja vakuutusalan toiminnan turvaami-
nen, elintarvikehuollon toimintakyvyn turvaaminen sdhkdisten tieto-
ja viestintdjdrjestelmien seka kuljetusten turvaaminen, yhteiskunnan
taloudellisten perustoimintojen ylldpitdminen, osaava tydvoima, kor-
keatasoisen koulutus- ja tutkimusjirjestelmén yllépitdminen seké
merkittdvien ymparistdmuutosten havaitseminen, rajoittaminen ja nii-
hin sopeutuminen.

Vieston toimeentuloturvalla ja toimintakyvylld tarkoitetaan yhteis-
kunnan kykya tuottaa véeston sosiaaliturva seki sosiaali- ja tervey-
denhuoltopalvelut. Silld ehkdistddn syrjaytymistd sekd edistetddn yh-
teiskuntarauhaa ja véeston itsendistd selviytymistd ja toimintakykya.
Tdhdn kokonaisuuteen kuuluvat sosiaalivakuutus, -avustukset ja -
huolto, sosiaali- ja terveyspalvelujirjestelmit, vieston terveyden suo-
jelu seké terveellinen elinympéristo.

Henkiselld kriisinkestdvyydelld tarkoitetaan kansakunnan kykyé kes-
taa turvallisuustilanteiden aiheuttamat henkiset paineet, selviytya nii-
den vaikutuksilta ja nopeuttaa kriiseistd toipumista. Kansakunnan
henkisti kriisinkestdvyyttd ylldpidetddn kasvatuksen, opetuksen, vies-
tinndn, hengellisen toiminnan ja kulttuuriomaisuuden suojelun avulla.
Henkistd kriisinkestidvyyttd edistdvdd sosiaalista eheyttd kehitetdan
elinikdisen oppimisen avulla. Koulutuksella kehitetdén kansalaisten
yhteisvastuullisuutta ja maanpuolustustahtoa sekd vahvistetaan yh-

teistyotd kriisinkestdvyyttd voimistavan kansalaistoiminnan kanssa.
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2.2 Kolmetoista uhkamallia

Yhteiskunnan turvallisuusstrategiaan on koottu varautumistyon perustaksi
uhkamalleja. Ne ovat kuvauksia tilanteista, jotka voivat vaarantaa yhteiskun-

nan turvallisuuden ja sen elintdrkeét toiminnot. Uhkamalleja ovat

e voimahuollon vakavat hiiriot

o tietoliikenteen ja tietojdrjestelmien vakavat héiriot

e kuljetuslogistiikan vakavat hairiot

e yhdyskuntatekniikan vakavat hiiriot

e clintarvikehuollon vakavat héiriot

e rahoitus- ja maksujérjestelmén vakavat héiriot

e julkisen talouden rahoituksen saatavuuden héiriintyminen
e viestdn terveyden ja hyvinvoinnin vakavat héiriot

e suuronnettomuudet, luonnon ddri-ilmidt ja ympéristouhkat
e terrorismi ja muu yhteiskuntajérjestystd vaarantava rikollisuus
e rajaturvallisuuden vakavat héiriot

e poliittinen, taloudellinen ja sotilaallinen painostus seka

e sotilaallisen voiman kaytto.

Soveltamalla uhkamalleja omaan toimintaympéristoonsd viranomaiset, jar-
jestot ja yritykset voivat suunnitella omaa varautumistaan. Esimerkiksi mo-
nessa kunnassa valmiussuunnitelma on laadittu Yhteiskunnan turvallisuus-

strategian pohjalta.

2.2.1 Yhdyskuntatekniikan vakavat hairiot

Yhteiskunnan toimivuuden kannalta keskeinen yhdyskuntatekniikka kasittda
vedenjakelun, jitevesihuollon, jatehuollon ja kaukoldimmdn. Myds joukkolii-
kenteen toimintaedellytysten turvaaminen on yhteiskunnallisesti térkeda.
Néamé toiminnot ovat maassamme padosin kuntien vastuulla. Vesildhteen pi-
laantuminen tai poikkeuksellinen kuivuus saattaa aiheuttaa vesihuollon héi-
riintymisen. Veden toimitushdirié voi aiheutua myds vesihuoltolaitosten toi-
minnan kannalta olennaisten laitteiden huolto- ja vara osapalvelujen tai pro-
sessikemikaalien saatavuuden vaikeutumisesta. Toimitushéirioriskejd lisad
jakeluverkostojen ikddntyminen ja korvausinvestoinneista tinkiminen. Pi-
laantunut talousvesi ja siitd aiheutuvat mahdolliset epidemiat voivat muodos-

tua laajoiksi paikallisiksi ongelmiksi terveydenhuoltojérjestelmélle sekd vé-
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eston hyvinvoinnille. Suomessa ongelmaksi koetaan erityisesti sellaiset pie-
net pohjavesilaitokset, joilla ei ole desinfiointivalmiutta. Jitevesijarjestelmén
toimimattomuus suurissa asutuskeskuksissa voi pahimmillaan johtaa laajoi-
hin epidemioihin. Esimerkiksi poikkeukselliset tulvat voivat aiheuttaa vai-
keita hdiri6itd jatevesijéarjestelmille. Jatehuolto on kokonaisuutena suhteelli-
sen hiiridsietoista toimintaa. Sen haavoittuvin osa ovat jitekuljetukset. Akil-
listen poikkeuksellisten jatemddrien - joita voisi syntyéd esimerkiksi suuressa
Oljyonnettomuudessa tai ydinlaskeuman seurauksena - sijoittamisessa ja ka-
sittelyssd, ongelmia aiheutuisi kuljetus- ja késittelykapasiteetista sekd mah-
dollisesti tarvittavien poikkeuksellisten jaiteméérien sijoituspaikoista. Yhdys-
kuntatekniikan vakava héiriintyminen tapahtuu todennékdisimmin sddolojen
tai jarjestelmien sisdsyntyisten ongelmien seurauksena ilman tarkoituksellista
tuottamuksellista toimintaa. Kuitenkin my®os tarkoitukselliset rikolliset tai ter-
roristiteot ~ voivat  uhata my0s  yhdyskuntateknisid  toimintoja.
[TK(2016d)]

2.3 Miten uhkiin varaudutaan?

Suomalaisen yhteiskunnan turvallisuusuhkat ulottavat vaikutuksensa laajalle.
Esimerkiksi raju tartuntatautiepidemia voi paitsi heikentdd ihmisten hyvin-
vointia, myds ruuhkauttaa sairaalat, keskeyttdd normaalin koulunkidynnin ja
jopa hidastaa kansainvélistd liikennettd. Sen vuoksi uhkiin varaudutaan eri

toimijoiden yhteisvoimin.

Yhteistyolld varmistetaan, ettd tarpeelliset tehtdvit tulevat hoidetuiksi, mutta
myos viltetddn padllekkéisyydet ja vihennetidén toiminnasta syntyvié kustan-
nuksia. Tavoitteena on saada kayttoon kaikkien toimijoiden voimavarat, kun
yhteiskunnan turvallisuus on uhattuna. Tétd toimintamallia kutsutaan koko-
naisturvallisuudeksi. Kokonaisturvallisuuden avulla pidetdédn ylla yhteiskun-
nan toimivuutta, edistetdén kansalaisten hyvinvointia ja turvallisuutta ja tur-

vataan Suomen valtion itsendisyys.

Yhteistyon toimivuutta testataan ja kehitetddn valmiusharjoituksissa, joita

jérjestdvat niin ministeriét, aluehallinto, yksittdiset kunnat kuin jérjestotkin.
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3 Huoltovarmuus

Huoltovarmuudella tarkoitetaan kykyé yhteiskunnan taloudellisten perustoi-
mintojen ylldpitdimiseen, jotka ovat vilttdméattomid véeston elinmahdolli-
suuksien, yhteiskunnan toimivuuden ja turvallisuuden sekd maanpuolustuk-
sen materiaalisten edellytysten turvaamiseksi vakavissa héiridissd ja poik-
keusoloissa. Huoltovarmuus perustuu toimiviin markkinoihin ja kilpailuky-
kyiseen talouteen. Markkinat eivit kuitenkaan valttdmatta riitd yllapitdmaan
yhteiskunnan taloudellisia ja teknisid perustoimintoja erilaisissa hiirio- ja
poikkeusoloissa. Tamdn vuoksi erilaisilla huoltovarmuustoimenpiteilld va-
raudutaan ylldpitimddn yhteiskunnan toiminnalle elintérkeitd toimintoja
mahdollisimman 1dhelld normaalitilaa my0s nédissd olosuhteissa.
[HVK(2016b)]

3.1 Huoltovarmuusorganisaatio

Huoltovarmuusorganisaatio on verkosto, joka ylldpitd4 ja kehittdd Suomessa
huoltovarmuutta julkinen-yksityinen -kumppanuusperiaatteella. Sen pééta-
voitteena on huoltovarmuuden kannalta tirkeiden organisaatioiden ja sitd
kautta koko yhteiskunnan toimintaedellytysten turvaaminen. Huoltovar-
muusorganisaatiossa toimii useita satoja yrityksid, viranomaisia ja jéarjestoja

yhteiskunnan eri aloilta yhteisten tavoitteiden saavuttamiseksi.

Huoltovarmuusorganisaatio koostuu Huoltovarmuuskeskuksesta ja sen halli-
tuksesta, huoltovarmuusneuvostosta, sektoreista  ja pooleista.
[HVK (2016¢)]

3.1.1 Huoltovarmuuskeskus ja -neuvosto

Huoltovarmuuskeskuksen tehtdvdnd on maan huoltovarmuuden yllépitdmi-
seen ja kehittdmiseen liittyvd suunnittelu ja operatiivinen toiminta. Osana
huoltovarmuusorganisaatiota sen tehtdvana on tukea poolien ja sektorien toi-

mintaa sekd hoitaa muut sille lainsdadannossi annetut tehtivit.
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Huoltovarmuusneuvosto tarkastelee maan huoltovarmuuden tilaa yleisesti ja

tekee aloitteita huoltovarmuutta koskevissa asioissa.

Huoltovarmuuskeskuksen yhteydessd toimii pysyvinéd yhteistoimintaelimini

komitean tapaan toimivia sektoreita ja pooleja.

3.1.2 Huoltovarmuusorganisaatiossa toimivat sektorit

Huoltovarmuuden painopistealueille muodostetut sektorit ovat viranomais-
ten, alan jérjestdjen ja merkittdvimpien toimijoiden muodostamia laajoja, ala-
kohtaisia yhteistoimintaorganisaatioita. Niiden yleistehtdvdnd on ohjata,
koordinoida ja seurata oman huoltovarmuusalansa varautumista seké edistda
viranomaisten ja elinkeinoeldmain vilistd yhteistyotd huoltovarmuusasioissa.
Lisidksi sektorin tehtdvand on seurata alansa poolien toimintaa, selvittdd huol-
tovarmuuden kehittdmiskohteita ja tehdi esityksid huoltovarmuuden kehitté-
miseksi, arvioida ja analysoida oman alansa uhkia ja huoltovarmuuden kehi-
tyssuuntia seké edistdd oman alansa toimijoiden vélistd yhteistyotd huoltovar-

muusasioissa.

Huoltovarmuussektorit ovat tietoyhteiskunta-, logistiikka-, elintarvikehuolto-
, energiahuolto-, terveydenhuolto-, finanssialan seké teollisuussektori. Sekto-
reiden jdsenind on ministerididen, keskusvirastojen, elinkeinoeldmén jérjes-

tojen sekd keskeisten yritysten edustajia.

3.1.3 Poolit koordinoivat kiytinnon toimintaa

Poolit vastaavat operatiivisesta varautumisesta elinkeinoeldmén johdolla toi-
mivina toimieliminé. Niiden tehtdvéna on yhdessa alan yritysten kanssa seu-
rata, selvittdd, suunnitella ja valmistella toimenpiteitd omien alojensa huolto-
varmuuden kehittimiseksi. Alan yritykset osallistuvat poolin jérjestimiin
koulutukseen ja suunnittelutyohon sekd varautuvat poolin antamien ohjeiden

mukaan.

Pooleja perustetaan Huoltovarmuuskeskuksen ja toimialajarjestojen vélisilla
sopimuksilla huolehtimaan toimiala- ja toimipaikkakohtaisesta varautumi-

sesta.

Poolin tehtdvédnd on huolehtia organisaationsa kehittdmisesta ja yllapitda toi-
mistonsa valmiutta, méairitelld ja laatia poikkeusolojen toimintoja koskevat

yleissuunnitelmat, laatia ja ylldpitdd toimialansa kriittisten toimipaikkojen
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tietokantaa, ohjata ja seurata alansa yritysten varautumista, tehda selvityksia
korvaavien toimintojen kehittimiseksi sekd suunnitella yhteistydssa yritysten

kanssa henkildston ja muiden voimavarojen kdyttoa poikkeusoloissa.

Liséksi poolin tehtiviin kuuluu tehda selvityksid ja esityksid varmuus- ja tur-
vavarastoinnin tarpeesta, hankkia ja ylldpitdd edustamiensa toimialojen toi-
mintoja ja toimintaedellytyksid koskevia tietoja, jérjestdd alan valmiuden yl-

lapitamiseksi tarpeellisia tiedotus-, koulutus- ja harjoitustilaisuuksia.

3.1.4 Ministerioiden huoltovarmuusvastuut

VNP 539/2008 Péitoksessd velvoitetaan ministeriot ohjaamaan ja seuraa-
maan toimialallaan yhteiskunnan elintdrkeiden toimintojen turvaamiseen liit-
tyvien tehtdvien toteuttamista ja toimintakyvyn kehittdmistd. Paitos edellyt-
tdd myOs kunkin ministerion kehittdvin huoltovarmuutta omalla toimialal-
laan. Huoltovarmuuskeskuksen tehtdvana on edistid ja sovittaa yhteen viran-
omaisten valmiutta ohjata maan talouseldmaa poikkeusolojen ja niihin ver-
rattavissa olevien vakavien héirididen varalta (VNA 455/2008). Néaiden teh-
tdvien koordinoinnin parantamiseksi keskeiset ministeriokohtaiset huoltovar-

muusvastuut on madritelty. Esimerkiksi Ymparistoministerion vastuulla on

e tukea hallinnonalansa osallistumista huoltovarmuusorganisaation ve-
sihuoltopoolin ja jatehuoltotoimikunnan ty6hon ja

e tukea sellaisten varautumissopimusjirjestelyjen syntymistd, joilla
varmistetaan riittdvd valmius toteuttaa poikkeusolojen ja vakavien

héiriétilanteiden rakentamistarpeita. [YTS(2010b)]

3.1.5 Alue- ja kunnallishallinnon tehtiiviat

Aluehallintovirastojen tehtdvani on sovittaa yhteen alueensa toimijoiden va-
rautumista, jirjestdd koulutusta ja valmiusharjoituksia ja tukea kuntien val-
miussuunnittelua. Virastojen johdolla on perustettu alueellisia valmiustoimi-
kuntia, joissa alueen turvallisuudesta vastaavat tahot — esimerkiksi pelastus-

laitos, poliisi ja vapaachtoisjdrjestdt — sovittavat yhteen varautumistyotédn.

Elinkeino-, litkenne- ja ympdiristokeskukset vastaavat omiin tehtéviinsa liit-
tyvéstd varautumisesta ja kriisijohtamisesta. Koska aluehallintojérjestelma on

vield varsin uusi, sen varautumistehtivii kehitetdan edelleen.
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Valtaosan pdivittdin kayttimistimme palveluista jirjestdd kunta. Kunnallisia
palveluja ovat esimerkiksi terveydenhuolto, perusopetus ja jitehuolto. Sil-
loinkin, kun palveluiden jérjestiminen on ulkoistettu yksityisen yrityksen tai
kuntien yhteenliittymén hoidettavaksi, vastuu palvelujen tarjoamisesta on

viime kidessa aina kunnalla.

Kunnan toiminta kriisitilanteissa perustuu lakisddteiseen valmiussuunnitte-
luun, johon kunta saa tukea alueellisilta pelastuslaitoksilta ja valtion aluehal-
linnolta. Usein valmiussuunnitteluun osallistuu myds vapaaehtoisjdrjestdja,
jotka tdydentdvit viranomaisten toimintaa kriisitilanteessa. Kunnan palve-
luista vastaavat toimialat, esimerkiksi opetustoimi, tekninen toimi ja sosiaa-
litoimi, laativat kukin omat suunnitelmansa kriisien varalle, jotka kootaan yh-
teiseksi kunnan valmius- tai pelastussuunnitelmaksi.
[TK(2016¢)]

3.1.6 Elinkeinoeldimaén rooli

Suuri osa yhteiskunnan valttiméattomistd voimavaroista on yksityisten yritys-
ten hallussa. Téllaisia voimavaroja ovat esimerkiksi monet voimalaitokset,
likkennevilineet, terveyspalvelut ja tietoliitkenneverkot. My0s talous toimii
pitkalti yksityisten yritysten panoksien varassa ja monissa kunnissa peruspal-
velujen tuottaminen on ulkoistettu yrityksille. Siksi onkin vélttimatonta, ettd
elinkeinoeldma on mukana turvaamassa yhteiskunnan toimintakykyid myos

kriisien varalta.

Monet yritykset haluavat oma-aloitteisesti olla mukana yhteiskunnan turval-
lisuuden ylldpitdmisessd, sillda vakaa ja ennakoitava toimintaympiristd on
menestyksellisen liiketoiminnan edellytys. Yhteiskunnan toiminnan kannalta
keskeisid yrityksid, kuten liikenteenharjoittajia, pankkeja ja paivittdistavara-

kauppoja, velvoitetaan lain nojalla varautumaan kriiseihin.

Suomessa elinkeinoeldmin varautumista koordinoi Huoltovarmuuskeskus.
[TK(2016b)]

3.2 Huoltovarmuuden keinovalikoima

Huoltovarmuutta turvataan useilla eri tavoilla. Huoltovarmuuden pohja luo-
daan yleiselld talous- ja elinkeinopolitiikalla, jolla varmistetaan kansantalou-

den kilpailukyky ja siten myds huoltovarmuuden ylldpitdmiseksi valttdmat-
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tdmien toimintojen, taloudellisten resurssien ja osaamisen saatavuus. Huolto-
varmuuskeskus pyrkii omalta osaltaan vaikuttamaan siihen, ettd huoltovar-
muusndkokulma huomioidaan taloudellisessa ja poliittisessa paddtoksente-

oSssa.

Huoltovarmuus on perinteisesti merkinnyt materiaalien saannin varmista-
mista. Varastoimalla yhteiskunnan toiminnalle véalttaméttomid tuotteita ja
materiaaleja varaudutaan turvaamaan vieston toimeentulo ja talouseldmin
toiminta ankaran kriisitilanteen tai vakavan saantihdirion varalta. Varastointi

toteutetaan joko varmuus-, velvoite- tai turvavarastointina.

Vain osa varautumisesta voidaan hoitaa varastoinnin keinoin. Monilla yhteis-
kunnan toiminnalle tarkeilld toimialoilla on annettu lainsdddént6a, joka edel-
lyttdd toimijoilta kykya turvata oman toimintansa jatkuvuuden kannalta valt-
taméattomat prosessit hdiridtilanteissa. Lainsdddantdon perustuvan varautumi-
sen lisdksi yritysten vapaachtoinen ja omaldhtdinen varautuminen toimin-
tansa jatkuvuuden varmistamiseksi edesauttaa koko yhteiskunnan kykya toi-
mia héirié- ja poikkeusoloissa. Huoltovarmuuskeskus tukee tdtd toimintaa
tarjoamalla huoltovarmuuden kannalta kriittisille yrityksille vélineitd jatku-

vuudenhallintansa kehittdmiseksi.

Osalta yrityksistd edellytetdén lisdksi valmiussuunnittelua vakavimpien krii-
sien varalle. Valmiussuunnittelussa huomioidaan mm. Puolustusvoimien
mahdollisesti tekemadt tuotanto-, tila- ja henkilostovaraukset kriisiajan toimin-
nan varmistamiseksi. Lisdksi viranomaisilla on oltava lainsddddnt66n perus-
tuva valmius ohjata yhteiskunnan toimintaa véliaikaisesti niissi tilanteissa,

joissa markkinat eivét tuota riittdvad huoltovarmuutta.

Kansainviliset sopimukset tukevat kotimaassa tehtévia toimenpiteitd huolto-
varmuuden turvaamiseksi. Vakavimpiin kriiseihin varaudutaan kuitenkin
kansallisin toimenpitein. [HVK(2016¢)]

3.3 Julkisen ja yksityisen sektorin yhteistyo

Yrityksilld on keskeinen asema talouden ja infrastruktuurin toimivuuden var-
mistamisessa. Rooli muiden elintdrkeiden toimintojen alueella on myds kas-
vanut yritysten erikoistumisen, ydintoimintoihin keskittymisen, kansainvilis-
tymisen sekd julkisen ja yksityisen sektorin yhteistyon ja tyonjaon uudistu-

misen takia. Naméd kehityssuunnat vaikuttavat sithen, miten varautumiseen
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liittyva julkisen ja yksityisen sektorin yhteisty0 voidaan rakentaa. Tamaén li-
saksi yhteistyon jatkuva kehittiminen on tarkedd, koska valtaosa turvallisuus-
tehtdvien vaatimista voimavaroista on ldhtokohtaisesti elinkeinoeldmén
omistuksessa ja viranomaisten edellytykset sdddelld, ohjata tai valvoa yritys-

ten toimia ovat vihentyneet.

Turvallinen ja vakaa yhteiskunta, jonka kehitys on ennustettavissa, on yrityk-
sille merkittdva kilpailuetu ja viime kddessd toiminnan perusedellytys.
Kumppanuus ndahddén yleisesti tarkkaa sddntelyd joustavampana ja liiketoi-
minnan jatkuvuutta tukevana tekijdnd. Kansainvélisesti verkottunut kilpai-
luympéristd ei kuitenkaan anna merkittdvid mahdollisuuksia lakisdéteiset vel-
voitteet ylittdviin, kansallisten turvallisuusnikékulmien huomioimiseen.
Yksi kdytinnon menettely yhteistoiminnan tehostamiseksi on systemaattinen
varautumissopimusjarjestelma, jota on kehitetty osana huoltovarmuusorgani-

saation ja elinkeinoeldmin yhteistoimintaa.

3.3.1 Varautumissopimusjirjestelma

Huoltovarmuusorganisaatiossa on kehitetty myds ns. Sopimuksiin perustu-
van varautumisen sopimusmallit ja jatkuvuudenhallinnan suositukset (So-
piva) yritysten ja yritysverkostojen toimintavarmuuden parantamiseksi.
My6s Huovi-tietojirjestelmd tukee yrityksid niiden jatkuvuudenhallinnan
systematisoimisessa. Sen avulla tuotetaan ja vilitetddn elinkeinoeldmén sek-
torikohtaista ja valtakunnallista tilannekuvaa. Yritysten suhtautuminen julki-
sen sektorin kanssa tehtdvaén turvallisuusyhteistyohon madrittyy useiden eri
tekijoiden perusteella. Niitd ovat suorat ja epdsuorat vaikutukset liiketoimin-
taan, asiakkaiden kanssa tehdyt sopimukset sekd riskienhallinta ja liiketoi-
minnan jatkuvuuden turvaaminen. Eriitd toimialoja, kuten tietoliikenne-, lii-
kenne-, energia- ja rahoitustoimialoja velvoitetaan varautumaan lainsdédén-

nolla.

Yksityisen ja julkisen sektorin turvallisuusyhteistyd on térkedd yhteiskunnan
turvallisuuden ja siihen liittyvdn varautumisen ylldpitdmiseksi. Tdmén edel-
lytys on kuitenkin se, ettd yritykset pitdvét yhteistyotd hyodyllisend myos yri-
tykselle itselleen. Yhteiskunnan ja sen talouden rakennemuutokset edellytta-
vit, ettd julkinen sektori varmistaa, etti elinkeinoeldmédn toimijat ovat aidosti
sitoutuneita  yhteiskunnan elintirkeiden toimintojen turvaamiseen.
[YTS(2010c)]
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3.3.2 Varautuminen normaalioloissa ja poikkeusoloissa

Normaaliolojen hiiridtilanteet hallitaan viranomaisten tavanomaisin toimi-
valtuuksin tai voimavaroin, joita voidaan lisdtd poikkeusoloissa tilanteen hal-
linnan edellyttdmailld tavalla. Normaalioloja varten rakennetut jarjestelmaét ja
varautumistoimenpiteet toimivat poikkeusolojen hallinnan perustana. On
my0s mahdollista, ettd poikkeusolojen varalle luotu jdrjestely hyodyntdd

myo6s normaaliolojen hiiridtilannehallintaa.

Uhkamallit ja esimerkit hdiriotilanteista on tarkoitettu viranomaisten, elinkei-
noeldmén ja jdrjestdjen yhteismitalliseksi varautumisen ldahtokohdaksi ja
tausta-aineistoksi. Ne toimivat hyvéand ldhtokohtana, kun eri toimijat tekevét
omia toimintaansa liittyvid uhka-arvioita ja niiden vaikutuksia varautumistar-
peeseen, hdirididen ennaltachkdisyyn ja hallintaan.
[YTS(2010d)]

3.3.3 Vesihuolto ja veden laadun valvonta perustarpeiden tyydyttami-
sen varmistuksessa

Elintarvike- ja vesihuollon merkitys seka talousveden laadun varmistaminen

korostuvat perustarpeiden tyydyttdmisessd. [YTS(2010e)]

Vesihuollolla ja veden laadun valvonnalla turvataan puhtaan talousveden saa-
tavuus sekd terveyden ja ympéristonsuojelun kannalta asianmukainen viemé-
rointi ja jitevesien késittely. Tahén liittyvét vesiensuojelu ja kunnallisen ve-
sthuollon toimivuus. Suurten asutuskeskusten, yhteiskunnan kannalta tarkei-
den toimintojen ja elintarviketuotannon vedensaanti tulee varmistaa niin nor-

maali-kuin poikkeusoloissa.

Vesihuoltoon liittyvii riskejd voi esiintyd aina vesildhteestd viemirdintiin ja
jatevesien kasittelyyn asti. Veden vilitykselld aiheutuvien terveyshaittojen
syntymistd  vdhennetddn ennalta ehkdisevdn valvonnan keinoin.
[YTS(20101)]

3.4 Jatkuvuudenhallinta

Koska tuotteet ja palvelut tuotetaan useista eri toimijoista muodostuvissa ver-
kostoissa, on koko verkoston toimintakykyéd parannettava jokaisen verkos-

toon kuuluvan organisaation omaa toimintavarmuutta kehittimalla.
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Jatkuvuudenhallinnalla tarkoitetaan kaikkia niitd toimenpiteitd, joiden avulla
organisaatio ennalta suunnitelluilla ja toteutetuilla jérjestelyilld ja johtamis-
malleilla hallitsee erilaiset toimintaansa uhkaavat héiriGtilanteet. Organisaa-
tioiden jatkuvuudenhallinnan menettelyt takaavat osaltaan kansalaisille, yri-
tyksille ja organisaatioille suunnattujen palveluiden saatavuuden hiirittilan-

teissa ja poikkeusoloissa.

Jatkuvuudenhallinta on toimintamalli, jolla organisaatio

e tunnistaa (litkke)toimintansa riskit, héiritilanteet ja riippuvuudet
e organisoi ja toteuttaa menettelytavat héiridtilanteiden varalle
e varmistaa kriittisten kumppaneidensa kyvyn toimia héiridtilanteissa

e suojaa (litkke)toimintansa intressit ja arvontuotantokykynsa.

Jatkuvuudenhallinnan systemaattisen kehittdmisen avulla vdhennetdén toi-
mintakatkoista aiheutuvia kustannuksia, luodaan organisaation johdolle var-
muutta vastuuhenkildiden kyvystd toimia héiridtilanteissa, tehostetaan toi-
mintaa hairidtilanteissa ja nopeutetaan tilanteesta toipumista, lisdtdan vastuu-
henkildiden osaamista toiminnan kehittdmisessé ja parannetaan organisaation

mainetta luotettavana kumppanina.

Huoltovarmuuskeskuksen HUOVI-portaali ja SOPIV A-suositukset ovat or-
ganisaatioiden jatkuvuudenhallinnan apuvilineitd, jotka tukevat organisaa-

tioita varmistamaan toimintaansa. [HVK (2016d)]

3.4.1 HUOVI-portaali

HUOVI-portaali on Huoltovarmuuskeskuksen omistama ja yllépitima inter-
netissd toimiva palvelu, joka tukee huoltovarmuuskriittisid toimijoita vaka-
viin héiridihin varautumisessa. Portaalin kautta tarjotaan toimijoille mm. ty6-
kaluja, ohjeita ja koulutusta varautumisen, jatkuvuudenhallinnan seké ris-
kienhallinnan kehittdmiseen. Portaali tarjoaa myds tydskentelyalueita luotta-

mukselliseen yhteistyohon ja tiedonvaihtoon sidosryhmien vilill4.

3.4.2 SOPIVA-suositukset

Kriittisten sopimusketjujen toimintavarmuutta kehitetédn edellyttdmallad han-

kinta- tai yhteistyosopimuksissa toiminnan jatkuvuudenhallintaa koskevien
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suositusten noudattamista kaikilta verkostoon kuuluvilta kumppaneilta: var-
sinaisilta sopimuskumppaneilta, niiden alihankintayrityksiltd ja muilta ver-

kostokumppaneilta.

SOPIV A-suositukset, joita on yhteensd 28, ovat elinkeinoelimén edustajien
kerddmid parhaita kdytdnt6jd, joita noudattamalla yritykset ja julkishallinnon
toimijat pystyvit varautumaan sekéd poikkeusolojen ettd normaalin ajan héi-
ridtilanteisiin. Molemmissa tilanteissa seuraukset yrityksille ovat usein sa-
manlaiset, vain héirion aiheuttaja voi vaihdella. Monet suosituksista ovat jo
yrityksissd kdytossé riskienhallinnan toimenpiteind, eikd niiden omaksumi-

nen silloin aiheuta merkittévasti yliméardista tyotd tai kustannuksia.

Suositukset ovat my0s joustava tapa hallita riskejd. Niitd voidaan ottaa kayt-
toon asteittain yrityksen oman aikataulun mukaisesti ja tdydentda ajan kulu-
essa. Suositusten ei tarvitse olla tidydellisid heti kdyttdonottovaiheessa. Tér-
keintd on organisaatioiden jatkuva toimintavarmuuden kehittiminen hairioi-
den minimoimiseksi. [VV (2015a)]

Sopimuksen osapuoli voi vakuuttaa pyrkivinsad toimitusvarmuuteen ja SO-
PIVA-suositusten noudattamiseen myos ilman yksiselitteistd sitoutumista.
Mallisopimuslausekkeissa onkin kaksi eri sitovuustasoa: sitova ja tahdonva-

rainen.

3.4.3 Kuntien palvelujen jatkuvuudenhallinta

Kunnalla tulee olla valmius ja kyky hoitaa kunnan kriittiset tehtévit seka tur-
vata asukkaiden hyvinvointi ulkoisen tai sisdisen toimintaympériston hairi-
Oistd, uhkista seka riskeistd huolimatta. Kuntien jarjestimisvastuulla olevia
palveluja tuotetaan nykyisin yhd enemmaén kuntayhtymissé, kuntien omista-
missa yhtidissé ja yritysten toimesta. Tdma vaikuttaa olennaisesti palveluiden
toimintavarmuuteen poikkeustilanteissa. Verkostomainen toimintaympéristo
edellyttdd yhteistoimintaa verkoston keskeisten toimijoiden vélilld myos va-

rautumisessa ja toiminnan jatkuvuudenhallinnassa.

Kuntaliitto ja Huoltovarmuuskeskus ovat julkaisseet kunnille ja kuntien kriit-
tisille palvelu- sekd toimintoketjuille asiakaslédhtdisen jatkuvuudenhallinnan

kokonaiskonseptin. Se sisdltdd mm. maksuttomia ja yhtendisid toimintamal-
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leja seka tydkaluja. Niiden tavoitteena on auttaa kuntakentin toimijoiden ky-
kya ja valmiuksia varmistaa tehtdviensd mahdollisimman hairi6ton hoitami-

nen kaikissa tilanteissa.

Jatkuvuudenhallinnan kokonaiskonseptin mukaisesti kuntien tulisi laatia ar-
vio varautumisen ja jatkuvuudenhallinnan nykytilasta ja maarittdd johdon
tahtotila sen pohjalta tehtdvéastd kehittdmissuunnasta ja keskeisimmista toteu-
tettavista kehittdmistoimenpiteistd. Varautumista ja jatkuvuudenhallintaa tu-
lee kehittdd ja ohjata johdonmukaisesti yhtend kokonaisuutena koko kunta-

konsernin kattavasti.

Oleellista on, ettd kunnan varautuminen ja jatkuvuudenhallinta ovat luonteva
osa kuntien perustoimintoja, johtamista, pditoksentekoa ja seurantaa. Tdma
tarkoittaa sité, ettd varautumisen ja jatkuvuudenhallinnan ndkdkulma on mu-

kana keskeisten prosessien ohjeistuksessa.

Yhtend osana hyvii jatkuvuussuunnittelua kuntien keskeiset avaintoiminnot
janiissd toimivat merkittdvimmat palvelutuottajat tulee olla médritelty. Tdma
madrittely on perusta, kun kriittisimpiin toimintoihin liittyvien palveluntuot-
tajien kanssa laadittaviin sopimuksiin mééritellddn varautumisen ja jatkuvuu-
denhallinnan ~ vaatimukset  jo hankinnan suunnitteluvaiheessa.
[HVK(2016a)]

17



Yritystoiminnan turvallisuus

4 Yritystoiminnan turvallisuus

Yritystoiminnan turvallisuus ei ole yhteiskunnan ja sen ihmisten arjen muusta
turvallisuudesta irrallinen asia. Suuri osa suomalaisista tyoskentelee yrityk-
sissd, ja niin yksilot kuin yhteiskunta laajasti ovat riippuvaisia yritysten tuot-
tamien palvelujen hiiriottomasti toiminnasta. Yritystoiminnan turvallisuus

on siten myos tirked osa sisdistd turvallisuutta. [SM(2012a)]

4.1 Kansallinen strategia yritystoiminnan turvallisuuden pa-
rantamiseksi

Kansallisen strategian yritystoiminnan turvallisuuden parantamiseksi tavoit-
teena on, ettd suomalaisyrityksilld on edellytykset harjoittaa litketoimintaansa
ilman, etté rikollinen toiminta, onnettomuudet ja hdiridtilanteet niitd merkit-
tdvasti héiritsevit. Strategiassa on tunnistettu kuusi yritysturvallisuuden osa-
aluetta, joissa esiintyviin haasteisiin ei ole riittdvéa yhteiskunnallista vastetta.
Naitd osa-alueita ovat henkiloriskit, yritysten asema oikeuspolitiikassa ja tur-
vallisuusjohtamisen edellytykset, vastapuoli- ja kilpailua vééristavét riskit,
omaisuusriskit, tietopddomaan kohdistuvat riskit seké yritysten omatoiminen
varautuminen. Strategia sisdltdd toimenpiteitd muun muassa tyossi kohdatun
vikivallan ja sen uhkan vdhentdmiseksi, viranomaisten ja elinkeinoeldman
yhteistyon ja tietojenvaihdon edistdmiseksi, yritysten rikosturvallisuutta kos-
kevan tutkimustiedon lisd&dmiseksi, yritystoiminnan rikollisen hyviaksikayton
estdmiseksi sekd yritysten tietoturvallisuuden tason nostamiseksi. Strategia
toimeenpannaan valtioneuvoston alaisissa virastoissa osana ndiden toiminnan
ja talouden suunnittelua. [SM(2012a)]

4.2 EK:n yritysturvallisuusmalli

Yritysturvallisuuden neuvottelukunta ja Elinkeinoeldmén keskusliitto EK
ovat kehittineet oman mallin yritysten turvallisuudenhallintaa varten. Mal-
lissa turvallisuustoiminta kuvataan yleiselld tasolla ja kerrotaan, misté turval-
lisuuden osa-alueista yrityksen pitdisi huolehtia ja mitd asioita kuhunkin osa-

alueeseen kuuluu (Kuvat 1 ja 2). Malli antaa viitekehyksen turvallisuuden
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suunnittelulle yrityksessé, muttei anna yksityiskohtaisia neuvoja. Malli ohjaa
yritystd suojaamaan yritysturvallisuustoiminnallaan sille tirkeitéd arvoja kuten
henkil6itd, tietoa, mainetta, omaisuutta tai ymparistod. Mallin mukaan yritys-
turvallisuuden keskeinen tehtévi on edistid yrityksen kilpailukykya ja paran-
taa tuottavuutta, jolloin turvallisuusjohtaminen on osa normaalia yrityksen
johtamista. Mallin ajatus on, ettei yrityksen tavoitteena ole erillinen turvalli-
suustoiminto, vaan yrityksen toiminnan jatkuvuuden, turvallisuuden ja vaati-

mustenmukaisuuden varmistaminen kaikissa tilanteissa.

Strategia

R!skhnhal!hn

Kuva 1 EK:n yritysturvallisuusmalli, jossa osa-alueet voivat olla osin paal-
lekkaisid keskenddn [EK(2016a)]
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ORGANISAATION LIIKETOIMINTAMALLIJASTRATEGIA
RISKINHALLINTA
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Tuotanto ja toiminta

Kuva 2 Yritysturvallisuus matriisina, jossa sen eri osa-alueet ristedvit toimin-
tojen kanssa [EK(2016a)]

On tirked huomata, ettd yrityksen toimiala ja liiketoiminta ohjaavat aina eri
osa-alueiden merkitystd. Kaikki osa-alueet eivét valttamattd ole kaikille yri-
tyksille yhtd merkittavid. Olennaista on valita oman organisaation kannalta
keskeisimmét osa-alueet ja toimenpiteet. Mallissa on huomioitu myos toimin-
nan jatkuvan kehittdminen merkitys. Malli on sovellettavissa suoraan kan-
sainviliseen ympéristoon. Olennaista on kuitenkin aina selvittdd ja huomi-

oida paikalliset olosuhteet, lainsd4danto ja riskit. [EK (2016a]

4.2.1 Mallin periaatteet

Elinkeinoeldmaén yritysturvallisuusmalli on tarkoitettu kaiken kokoisten yri-
tysten kdyttoon. Mallin periaatteita voidaan kuitenkin soveltaa myos erilai-
sissa organisaatioissa kuten viranomaisissa tai muissa yhteisoissd. Taulu-

kossa I on esitetty mallin periaatteet.
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Taulukko I EK:n yritysturvallisuusmallin periaatteet

uh-

kia, arvioi ris-

Tunnista

kejé ja varaudu

Turvallisuusuhista ja niiden seurauksista kannattaa tehdé yrityksessa ko-
konaisvaltainen kartoitus. Uhkien tunnistaminen, riskien arviointi ja ké-
sittely ovat keskeinen edellytys yritysturvallisuuden méérittimiselle ja
mitoittamiselle. Turvallisuus- ja haavoittuvuusanalyysit ovat osa uhkien
tunnistamista, niiden merkityksen arviointia ja niihin varautumista. Yri-
tyksen keskeiset sidosryhmait ja yhteistydkumppanit kannattaa sitouttaa
mukaan riskien tunnistamiseen, arviointiin ja késittelyyn. Yrityksen ris-
kiymparistdd on hyvé seurata jatkuvasti, silld turvallisuus on muutosten
hallintaa. Turvallisuustoiminnan ja riskienhallinnan tehtévé ei ole aino-
astaan poistaa tai vdhentid riskejd, vaan myds mahdollistaa yritykselle

riskien ottaminen.

Liséda tietoi-
suutta, kouluta

ja kannusta

Turvallisuustoiminnan kehittdmistd voidaan tehdd esimerkiksi poik-
keama-, onnettomuus- ja vahinkotilastoihin perehtymaélld seké laaduk-
kaan turvallisuusohjeiston laatimisen avulla. Hyvin tirke&d on henkilds-
ton kouluttaminen, turvallisuustietoisuuden lisddminen ja hyvén turval-
lisuuskulttuurin luominen. Yrityksessd tarvitaan myos turvallisuuden
johtamis- ja viestintdjérjestelmd, jonka avulla yrityksen toiminnan jat-
kuvuus voidaan turvata kaikissa tilanteissa. Henkilostolle ja sidosryh-
mille tulee antaa palautetta turvallisuusasioista ja heitd tulee kannustaa

huomioimaan turvallisuus kaikessa toiminnassaan.

Tavoittele laa-
tua, hyodynna
standardeja ja

tee yhteistyotd

Turvallisuus on osa yrityksen laatujérjestelméa ja tuottaa myos asiak-
kaalle lisdarvoa. Yrityksen kannattaa siksi sitoutua turvallisuustoimin-
nassaan jatkuvaan kehittimiseen. Turvallisuus ei ole pysyva olotila,
vaan jatkuva prosessi. Turvallisuustoiminnan standardit, laatu ja mittarit
antavat yritykselle ja sen yhteistydkumppaneille selkedn kuvan toimin-

nan tasosta ilman yrityksen asioiden yksityiskohtaista esittelya.

Turvallisuusasioissa verkostoituminen muiden toimijoiden kanssa kan-
nattaa. Sidosryhméyhteisty6lld muiden yritysten, viranomaisten ja tur-
vallisuusalan asiantuntijoiden kanssa pyritdén varmistamaan turvalli-
suusuhkiin liittyva tietojen saanti ja tehokas toiminta mahdollisissa hai-

ridtilanteissa, esimerkiksi onnettomuus-, vahinko- ja rikostorjunnassa.

4.2.2 Yhteiskunnan turvallisuusstrategia vs. EK:n yritysturvallisuus-

malli

Yhteiskunnan turvallisuusstrategian ja EK:n yritysturvallisuusmallin yhty-

mékohta on jatkuvuussuunnittelu osana yrityksen kokonaisvaltaista riskien-

hallintaa. Yrityksen jatkuvuussuunnittelun tavoitteenahan on ehkaista liike-
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toimintaprosessien keskeytyminen ja suojata yrityksen kriittisid liiketoimin-
taprosesseja merkittdvien hiirididen ja onnettomuuksien (kriisien) vaikutuk-

silta ja taata niiden jatkaminen ajan suhteen. [I1(2016a)]

Kuvassa 3 on esitetty jatkuvuussuunnittelun prosessit.

Jatkuvuussuunnittelun prosessit

<

>

Riskien Pelastus- Kriisien Palautumis- Liiketoiminta normaalilla
* hallinta  suunnitelma  hallinta suunnitelma tasolla

Toiminta
— @ «rissi

Aika

Kuva 3 Jatkuvuussuunnittelun prosessit [[1(2016a)]

Varautumisen ja kriisinhallinnan avulla organisaatio pyrkii tunnistamaan ja
ennakoimaan odottamattomia tilanteita sekd suojautumaan niiltd mahdolli-
simman tehokkaasti. Hiiriotilanteet ovat usein yllattavia ja paatoksid joudu-
taan tekemiin nopeasti. Organisaation on tarkedd sailyttdd toimintakykynsa
ja pyrkid toipumaan mahdollisimman nopeasti. Kyse on toiminnan jatkuvuu-
den turvaamisesta kaikissa tilanteissa. Kriisinhallinta on siten 1dheisessd vuo-
rovaikutuksessa jatkuvuussuunnittelun (business continuity management)
kanssa. Valmiuslainsdddédnnon tarkoittama valmiussuunnittelu perustuu puo-
lustustaloudellisen suunnittelun ja huoltovarmuuden turvaamiseen poikkeus-
oloissa. Valmiussuunnittelu koskee erityisesti huoltovarmuuskriittisid yrityk-
sid, joiden tulee huolehtia valmiusvelvoitteidensa tayttdmisestd. Kaikkien or-
ganisaatioiden kannattaa kuitenkin huomioida kriisiajan toimintansa turvaa-
minen. [EK(2016b)]

Taulukossa II on esitetty jatkuvuussuunnittelu, kriisinhallinta ja valmiussuun-

nittelu EK:n méarittelyn mukaisesti.
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Taulukko II Jatkuvuussuunnittelu, kriisinhallinta ja valmiussuunnittelu

[EK(2016b)]
Jatkuvuus- Liiketoimintariskien  arvi- - Kannattavuus
suunnittelu ointi ja vaihtoehtosuunnittelu - Sopimukset
Tuotannon  keskeytyminen
tai pysdhtyminen
Suunnittelu ja sietokyvyn
kehittiminen
Kriisin- Ennaltaehkdisy ja arviointi - Varautuminen
hallinta Toiminta kriisitilanteessa - Akuutit kriisit
Toipumissuunnitelmat - Kehittyvat kriisit
Oppiminen - Nopea ja oikea vaste
- Viestintd
Varautuminen Velvoitteiden tunnistaminen - Henkil6varaukset
(Poikkeusoloi- Tuotannon ja toiminnan (VAP)
hin varautumi- suunnittelu - Energiahuolto

nen)

- Materiaalivarastointi

- Raaka-aineet, koneet
ja laitteet

- Korjaus ja huolto,
varaosat

- Alihankinta, palvelut
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5 Palvelutuottajan jatkuvuussuunnit-
telu

Vesihuoltolaitokselle palveluja tuottavan yrityksen jatkuvuussuunnittelun-
lahtokohdat ovat

- oman liitketoiminnan turvaaminen
- asiakkaan eli vesihuoltolaitoksen toiminnan turvaaminen (sopimuk-

set)

Seuraavassa kdydddn 14pi mitd vesihuoltolaitokselle palveluja tuottavan yri-

tyksen on hyvd huomioida omassa jatkuvuussuunnittelussaan.

5.1 Palvelutuottaja rooli vesihuoltotoiminnan jatkuvuuden
hallinnassa

Vesihuoltolaitoksen palveluiden tuottamiseen liittyy nykyéén paljon ulkoisia
palveluntuottajia, joilla on tirked rooli vesihuoltopalveluiden tuottamisessa.
Vesihuoltolaitoksen keskeisid ulkoisia palveluntuottajia ovat muun muussa
kemikaalitoimittajat, automaatiojérjestelmien toimittajat, laboratoriopalve-
lut, sdhkoverkkoyhtid, tietolitkennepalvelut, muut samaan verkostoon liitty-
neet vesihuoltolaitokset, tukkuvesiyhtio tai -puhdistamo seka kriittisten vara-

osien toimittajat.

Hairiot keskeisten palveluntuottajien toiminnoissa vaikuttavat usein merkit-
tavésti myos vesihuoltolaitoksen tuottamiin palveluihin, joko lyhyella tai pit-
kalla aikavalilla. Siksi vesihuoltolaitoksen pitdéd tunnistaa ne sopimuskump-
panit, joiden kanssa palvelun jatkuvuuden turvaamiseen tulee kiinnittdi eri-
tyistd huomiota. Tama toteutetaan méarittelemilld vesihuoltolaitoksen palve-
luiden jatkuvuuden kannalta vélttimattomét avaintoiminnot ja niissé toimivat
kriittiset palveluntuottajat. Timén jédlkeen tarkastetaan jatkuvuudenhallinnan
kirjaukset kyseisten palveluntuottajien kanssa solmituissa sopimuksissa ja

milloin sopimukset umpeutuvat. [VHL (2016a)]
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5.2 Kiriittisten palvelutuottajien palvelusopimusten tarkastelu
jatkuvuudenhallinnan kannalta

Vesihuoltolaitoksen toimenpiteet keskeisten ulkoisten palveluntuottajien

kanssa voidaan jakaa karkeasti kahteen luokkaan sen mukaan, milloin sopi-

mus palveluntuottajan kanssa on umpeutumassa. Kuvassa 4 esitetdan toimin-

tamalli palveluiden turvaamiseen keskeisten ulkoisten palveluntuottajien

kanssa. Toimintamalliin on yhdistetty tilanteet, joissa sopimus ei ole umpeu-

tumassa ja on pian umpeutumassa.

1. Méérittele kriittiset avaintoiminnot,
jotka ovat valttamattomia
vesihuoltopalvelun jatkuvuuden
kannalta.

2. Analysoi kriittisissa avaintoiminnoissa
ja prosesseissa toimivat keskeiset
ulkoiset palvelutuottajat.

3. Tarkasta, koska sopimukset kyseisten
ulkoisten palvelutuottajien kanssa
umpeutuvat. Maérittele
palvelutuottajittain tarve ja aikataulu
seuraaville kohdille 4-12.

4, Pida keskeisen ulkoisen palvelu-
tuottajan kanssa yhteistyopalaveri, missa
tutustutaan toimintaan seka arvioidaan
yhteisesti miten toiminnan jatkuvuutta
voitaisiin parantaa.

1 & 2. Maérittele palvelusi merkitys

jotka ovat valttamattomia vesit

kriittisissa

den kannalta.

3. Arvioi aikataulu kohdille 4-12, huomioi
sopimuksen paattymisajankohta.

4. Arvioi miten sen vesihuoltolaitoksen
jatkuvuutta voitaisiin parantaa yrityksesi
nakokulmasta.

8. Madrittele kiytetaankd jatkossa
keskeisia palveluita koskevissa
i- ja hanki i i

kaikkia SOPIVA-suosituksia (28 kpl) vai
vain osaa suosituksista.

7. Liité jatkossa keskeisia palveluita
koskeviin kumppani- ja
hankintasopimuksiin toiminnan
jatkuvuuden hallintaa koskevat
suositukset (SOPIVA-suositukset).

6. Kutsu keskeisen ulkoisen
palvelutuottajan edustajat
vesihuoltolaitoksen koulutuksiin ja
harjoituksiin liittyen toiminnan
jatkuvuuteen.

5. S yhteisesti

hairictilanteen aikana ja kirjatkaa
i malli |

varautumissuunnitelmiin.

7. & 8. Arvioi toiminnan jatkuvuuden hallintaa koskevat suositukset (SOPIVA) ja niiden
vaikutus yrityksesi toimintaan seka huomioi ne sopimuksen laadinnassa.

6. Osallistu vesihuoltolaitoksen
koulutuksiin ja harjoituksiin liittyen
toiminnan jatkuvuuteen.

5. Mieti yrityksesi roolia hairiétilanteen
aikana ja kirjaa toimintamalli
varautumissuunnitelmaan.

9. Maérittele milld aikajanteelld uuden
palvelutuottajan tulee tayttaa valitut
SOPIVA-suositusten kohdat ja miten
vaatimukset kirjataan tarjouspyyntéihin.

H

10. Liitd jatkossa keskeisid palveluita
koskeviin kumppani- ja
hankintasopimuksiin oikeus arvioida
myds palvelutuottajan toimintavarmuus.

H

11. Pyyda keksisilta palvelutuottajilta
véhintaan toimintavarmuuden
itsearvioinnin laatimista esimerkiksi
KUJA-arviointimallilla.

|

12. Kéykaa yhteisesti lapi arvioinnin
tulokset ja keskeiset johtopaatokset seka
korjaavat toil

9. Huomioi valittujen SOPIVA-
suositusten kohdat ja vaatimus niiden
totutusaikataulusta laatiessasi tarjousta.

10. Méérittele miten vesihuoltolaitos voi

11. Tee suunnitelma toimintavarmuuden

arvioida yrityksesi toimi
kirjaa se tarjoukseen.

‘muutta ja

itsearvioinnista (esim. KUJA-
arviointimallilla).

12. Toteuta itsearviointi ja kirjaa tulokset
ja keskeiset johtopaatokset seka
korjaavat toimenpiteet.

e | |

Kuva 4 Palveluiden jatkuvuudenhallinnan turvaaminen vesihuoltolaitoksen

ja palvelutuottajan ndkdkulmasta

5.2.1 Sopimus ei ole umpeutumassa

Toimenpiteet palvelutuottajan kanssa sopimuksen jatkuessa:

Pidetdén keskeisen ulkoisen palveluntuottajan kanssa yhteistyopala-

veri, missd kuvataan vesihuoltolaitoksen toimintaa ja kerrotaan kysei-

sen palvelun merkitys vesihuollolle sekéd arvioidaan yhteisesti, onko

tuotetun palvelun jatkuvuudenhallintaa tarpeen kehittdd ja milld toi-

menpiteilld se voitaisiin toteuttaa.

Suunnitellaan palveluntuottajan kanssa yhteisesti yhteistoiminta hai-

ridtilanteiden aikana ja kirjataan toimintamalli kummankin osapuolen

varautumissuunnitelmiin/vastaaviin.
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5.2.2

Jos mahdollista, pyydetdan palveluntuottajaa tekemddn toiminnan jat-
kuvuuden itsearviointi (esim. KUJA-mallia hyédyntden, kts. 5.6) ja
toimittamaan sen keskeiset johtopéatokset vesihuoltolaitokselle.
Kéydéén yhteisesti 14pi toiminnan jatkuvuuden itsearvioinnin tulokset
ja keskeiset johtopditokset sekd mahdollisesti toteutettavat korjaavat
toimenpiteet.

Kutsutaan palveluntuottajan edustajat vesihuoltolaitoksen jatkuvuu-
denhallintaan ja varautumiseen liittyviin koulutuksiin ja harjoituksiin
sekd osallistutaan mahdollisuuksien mukaan palveluntuottajan jérjes-

tdmiin harjoituksiin.

Sopimus on pian umpeutumassa

Toimenpiteet palvelutuottajan kanssa, kun sopimus on pian umpeutumassa:

5.3

Madritelldédn, edellytetdénko jatkossa kyseistd keskeistd palvelua kos-
kevassa kumppani-tai hankintasopimuksessa toiminnan jatkuvuuden-
hallintaa koskevien suositusten noudattamista (SOPIV A-suositukset).
Padtetddn, kiytetddnko kaikkia SOPIVA-suosituksia (28 kpl), vain
osaa suosituksista (esimerkiksi niitd jotka eivét aiheuta kustannuksia
palveluntuottajalle) ja kirjataanko suositusten noudattaminen sopi-
mukseen tahdonvaraisina vai velvoittavina.

Maédritelldén milld aikajanteelld mahdollisen uuden palveluntuottajan
tulee tayttad valitut SOPIV A-suositusten kohdat ja miten vaatimukset
kirjataan jo palvelun jdrjestimisen tarjouspyyntoon.

Pédtetidn, liitetddankd hankintasopimuksen vaatimuksiin my0s oikeus
arvioida palveluntuottajan toimintavarmuus sekd kyky toimia hairio-
tilanteen aikana. Tama voidaan toteuttaa myds vaatimalla palvelun-
tuottajaa tekeméédn toiminnan jatkuvuuden itsearviointi ja toimitta-
maan sen keskeiset johtopaitokset vesihuoltolaitokselle (itsearvioin-

nissa voidaan hyddyntdé esimerkiksi KUJA-arviointimallia).

Pk-yrityksen haavoittuvuusanalyysi

Pk-yrityksen haavoittuvuusanalyysi (PK-HAAVA, kuva 5) on jérjestelmalli-

nen apuviline pk-yrityksen toimintaan liittyvien riskien tunnistamiseen ja ar-

viointiin sekd kehittdmistoimenpiteiden suunnitteluun. PK-HAAVA antaa

nopeasti karkean kokonaiskuvan yrityksen haavoittuvuudesta eli yrityksen
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toiminnan jatkuvuuteen liittyvistd uhista. Haavoittuvuusanalyysi on vasta ris-
kien tunnistamisen ldhtokohta - sen paljastamien riskialueiden kimppuun on
kaytiva yksityiskohtaisemmin menetelmin, esimerkiksi riskilajikohtaisten

tarkistuslistojen avulla.

Henkilot
e Z Tapaturmat Omaisuus ja
Toimintaedellytykset = TySkyky ja sairastuminen keskeytykset
T Koneet ja laitteet - Lyéic_nranlyaihto O Tulipalot
C Raaka- ja apuaineet = i llqva nnat Z Vuotovahingot
T Jatteet ja paastot = ‘C:s.aammgn‘ o T Laiterikot
= Toimitilat O Asiantuntijoiden kaytd = Tietoriskit
T Tuotteiden ja palveluiden = Muut T Rikollinen toiminta
laatu Z Kuljetusvahingot
C Muut 2 Muut
Haavoittuvuus
Talous
ST Z Kannattavuus
— Asiakkaat — Vakavaraisuus
= Rahoittajat Z Maksuvalmius
= Alihankkijat Toiminnan organisointi = Muut
— Viranomaiset g S8 e
= Muut — Toiminnan kehittaminen
e Z Riippuvuudet
Z Sopimus- ja vastuuasiat
Z Muut

Kuva 5 PK-yrityksen haavoittuvuusanalyysimalli (PK-HAAVA)

Suomen Riskienhallintayhdistyksen ylldpitimd PK-RH-vélinesarja tarjoaa
runsaasti tietoa ja tyovélineitd riskienhallinnasta kiinnostuneelle pienelle tai
keskisuurelle organisaatiolle. Riskienhallinnan vélinesarja tarjoaa kdytinnon-

laheisid tyovilineitd ja perustietoa riskienhallinnasta. [pk-rh (2016a)]

5.4 SOPIVA-suositukset vesihuoltotoiminnassa

Vesihuoltolaitoksen on tarkoituksenmukaista pyrkid solmimaan sopimuksia,
joissa sovitaan sitovasti palveluiden jatkuvuudenhallinnasta. Vesihuoltolai-
toksen on syytd arvioida ja ottaa omassa varautumisessaan huomioon se
missd méérin sopimukset riittdvat takaamaan kriittisten tuotteiden ja palve-
luiden toimitusvarmuuden. Sopimuksissa saattaa olla tarve sopia SOPIVA-
lausekkeita yksityiskohtaisemmin esim. automaatiojarjestelmén yllédpidosta
tai kemikaalitoimituksista kaikissa tilanteissa. [VHL (2016a)]
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5.5 KUJA-arviointimalli

Kuntaliiton KUJA-arviointimalli on varautumisen ja jatkuvuudenhallinnan
arviointimalli, jossa varautumisen kokonaisuus on jaettu neljadan kokonaisuu-
teen ja yhteensd 23:en arviointikorttiin varautumisen osakokonaisuuksien ar-

vioimiseksi sekd johdon tahtotilan maarittdmiseksi. [VHL (2016a)]

KUJA-arviointimallin arviointikriteeriston logiikka etenee kaikissa arviointi-

korteissa asteikolla 1 - 5 seuraavasti;

1. Heikko (periaatteita, tarpeita ja vaatimuksia ei tunnistettu, henkilditad
ei nimetty),

2. Puutteellinen (periaatteet, tarpeet ja vaatimukset tunnistettu seka kir-
jattu osittain puutteellisesti, toiminta sirpaleista ja hajanaista),

3. Perustaso (niin sanottu suositeltava minimitaso - periaatteet, tarpeet ja
vaatimukset tunnistettu, henkildt nimetty, toiminta osa jokapéiviista
toimintaa, raportointi siannollistd)

4. Sitoutunut (toiminta osa jokapdiviistd toimintaa, raportointi sdnnol-
listd, johdon rooli korostuu, sidosryhmét huomioidaan, toimintaa ke-
hitetéén jatkuvasti)

5. Edelldkévija (voidaan puhua jirjestelméstd, toiminta kiinted osa ko-

konaisvaltaista jarjestelmid, muut ottavat mallia)

KUJA-arviointimallilla toteutettava kolmen ndkdkulman (johdon tahto-
tila, itsearvio, tarvittaessa ulkopuolinen arvio) mukainen arviointi muodostaa
selkedn kuvan organisaation senhetkisestd varautumisen ja jatkuvuudenhal-
linnan tasosta sekd tavoitetilasta. Arvioinnin tuloksia voidaan tarkastella
osakokonaisuuksittain, moduuleittain sekd kokonaisuuden nikokulmasta.
KUIJA-arviointimalli on rakennettu siten, ettd se luo arvioinnin kanssa saman-
aikaisesti kohdeorganisaatiolle kehityssuunnitelman suurimpien epakohtien

korjaamiseksi ja seuraavan tason saavuttamiseksi.

KUJA-arviointimalli perustuu itsearvion tekemiseen. Itsearvioinnissa organi-
saatio tarkastelee ja pohdiskelee kriittisesti omaa toimintaansa ja kéyttia ar-

vioinnista saatavaa tietoa oppimiseen sekd toimintansa kehittdmiseen.

Kuten muunkin arviointitoiminnan, itsearvioinnin tulisi perustua aitoon tie-
toon: asiakirjoihin, haastatteluihin, kyselyihin jne. Kdytdnnossd kuitenkin

keskeinen osa arvioinnista sujuu kriittisen itsereflektion kautta. Itsearvioinnin
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ei ole tarkoitus olla vaikeaa tai erityisen tyoldstd, vaan periaatteessa sitd voi
tehda paljolti pohdiskelun ja keskustelujen avulla. [KL (2015a)]

KUJA-arviointiprosessi kdynnistetddn ylimmén johdon péatokselld ja sitou-
tumisella. Kdytdnnossd tdmai tarkoittaa useimmiten johtoryhmétasoista paa-
tostd KUJA-arvioinnin suorittamisesta. Télla pdédtokselld nimetddn arviointi-
prosessille vastuuhenkil6t, mééritetddn toteutuksen aikataulu, seki arviointiin

tarvittavat henkilosto- sekd muut resurssit.
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6 Johtopaatokset

Turvallinen ja vakaa yhteiskunta, jonka kehitys on ennustettavissa, on yrityk-
sille merkittidva kilpailuetu. Kansainvélisesti verkottunut kilpailuympéristo ei
kuitenkaan anna merkittdvid mahdollisuuksia lakisdéteiset velvoitteet ylittd-
viin, kansallisten turvallisuusndkdkulmien huomioimiseen yrityksissd. Tasta
syystd julkisen sektorin ja yritystoiminnan yhteistoiminnan tehostamiseksi on
kehitetty systemaattinen varautumissopimusjirjestelméd, johon siséltyvit ns.
Sopimuksiin perustuvan varautumisen sopimusmallit ja jatkuvuudenhallin-
nan suositukset (SOPIVA) yritysten ja yritysverkostojen toimintavarmuuden

parantamiseksi.

Huoltovarmuusorganisaation vesihuoltopoolin vuonna 2016 laatiman vesi-
huoltolaitoksen héiridtilanteisiin varautumisoppaan mukaisesti vesihuoltolai-
tokset ottanevat tulevaisuudessa omassa varautumisessaan paremmin huomi-
oon sen missd méérin sopimukset riittdvat takaamaan kriittisten tuotteiden ja
palveluiden toimitusvarmuuden. Tdlloin saattaa syntyé tarve sopia SOPIVA-
lausekkeita yksityiskohtaisemmin esim. automaatiojdrjestelmén ylldpidosta
tai kemikaalitoimituksista kaikissa tilanteissa. Palvelutuottajan on syyta jat-
kossa tarkastella omaa sekd hankinta/tuotantoketjunsa jatkuvuudenhallintaa

myos téstd ndkokulmasta.

KUJA-arviointimallin mukainen toiminnan itsearviointi tai ulkopuolisen te-
kemina auditointi voi auttaa vesihuoltolaitokselle palveluja tuottavaa yritysta
hahmottamaan varautumisen ja jatkuvuuden hallinnan nykytilaa seké tarjota
my0s keinon luoda kehityssuunnitelma suurimpien epdkohtien korjaa-

miseksi.

Palvelutoimittajan apuna myos HUOVI-portaali tarjoten mm. tydkaluja, oh-
jeita ja koulutusta varautumisen, jatkuvuudenhallinnan sek riskienhallinnan
kehittdmiseen. PK-haavoittuvuusanalyysin avulla yritys voi tunnistaa riskit

ldhtokohdaksi suunnittelulle.
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