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Tiivistelma

Uhkien hallinta on keskeinen osa yritysten johtamista. Se tavoitteena on tukea
yrityksen strategian toteutumista ja liiketoiminnallisten tavoitteiden saavutta-
mista seka ehkaista kielteisten vaikutusten syntymisté yrityksessa ja sen toi-
mintaymparistossa.

Ydinvoimatoimialaan liittyvalla regulaatiolla ja valvovan viranomaisen aset-
tamilla vaatimuksilla tulisi olla vaikutus yrityksen arvoihin ja sitd kautta
my0s keskeisiin liiketoiminnan vaatimuksiin ja yrityksen johtamisjarjestel-
maan. Viranomaisvaatimukset ovat kuitenkin hyvin korkean tason vaatimuk-
sia, joiden tulkinnassa yrityskohtaisessa toteutustavassa on paljon tulkinnan-
varaan.

Tassa tutkielmassa pyritéan tulkitsemaan sitd, miten viranomainen pyrkii oh-
jaamaan regulaatiolla ydinvoimatoimialan yrityksid, ja miten yrityksen on
huomioitava regulaation asettamat vaatimukset osana uhkaperusteista toimin-
nan suunnittelua. Uhkaperusteinen toiminnan suunnittelu auttaa yritysta en-
nakoimaan liiketoimintaan kohdistuvia uhkatilanteita, ja hallitsemaan liike-
toiminnan haavoittuvuuksia. Hyva johtamiskulttuuri ja turvallisuuskulttuuri
luovat pohjan jatkuvalle turvallisuuden kehittdmiselle.

Toimialan regulaatio antaa toiminnalle reunaehtoja, mutta yritys on itse vas-
tuussa liiketoimintansa kannattavuudesta ja siihen tehtavista investoinneista.
Uhkaperusteisessa ajattelussa l&htékohtana on tunnistaa yrityksen suojattava
omaisuus ja muodostaa omaisuudelle riittdva suoja uhkia vastaan.

Uhkien vaikutuksen pienentamiseksi uhat on tunnistettava ja analysoitava nii-
den perusteella liiketoimintaan kohdistuvat riskit sek& haavoittuvuudet.

Yrityksen toimintaa tulee arvioida jatkuvasti. Uuden uhan ilmetessa tulee tar-
kastella uhan vaikutusta turvallisuuskulttuuriin, johtamisjarjestelmaan, orga-
nisointiin, prosesseihin, toimintoihin ja ohjeistukseen.
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Johdanto

1 Johdanto

Yrityksen liiketoimintaa kohdistuu jatkuvasti uhkia. Uhkien hallinnan tavoit-
teena on tukea yrityksen liiketoimintaa seka yrityksen tavoitteiden toteutta-
mista, ja siten varmistaa osaltaan liiketoiminnan jatkuvuutta. Uhkien hallin-
nan tulee olla osana yrityksen perusprosesseja, ja siten vaikuttaa kiinteésti
yrityksen tapaan implementoida turvallisuusajattelu yrityksen strategiseen
suunnitteluun ja toiminnan kehittdmissuunnitteluun.

Liiketoiminnan uhkien arviointi ja liiketoiminnan haavoittuvuuksien arviointi
ovat merkittavia yrityksen ennaltaehkaisevia toimia, joilla voidaan vaikuttaa
yrityksen riskitason pienentdmiseen.

Turvallisuus- ja huoltovarmuuskriittisissé yrityksissa, kuten ydinvoimayri-
tyksissd, on liséksi vahva valvovan viranomaisen maarittelema lainsaadanto
ja regulaatiopohjainen vaatimus ottaa huomioon merkittavat yhteiskunnalli-
set ja toimialasidonnaiset uhkakuvat.

Turvajarjestelyjd koskevat yleiset velvoitteet esitetddn ydinenergialaissa
(990/1987) [1] ja sen nojalla annetuissa valtioneuvoston asetuksissa ydin-
energian kayton turvajarjestelyista (734/2008) [2] ja ydinvoimalaitoksen tur-
vallisuudesta (717/2013) [3] [4:101]. Velvoitteita sisdltyy my6s Suomen te-
kemiin kansainvalisiin ydinenergia-alan sopimuksiin, hallitusten valisiin
muihin sopimusjarjestelyihin sekd Suomen antamiin sitoumuksiin [17] [18].

Ydinlaitosten turvajarjestelyja valvovana viranomaisena toimii ydinenergia-
lain 55 §:n mukaisesti Sateilyturvakeskus (STUK). Turva-jarjestelyista vas-
taa ydinenergialain 9 8:n mukaisesti luvanhaltija silt4 osin, kuin ndma tehta-
vt eivat kuulu viranomaisille [4:102].

STUK on valtioneuvoston asetuksen (734/2008) [2] perusteella asettanut vaa-
timukset ydinlaitosten turvallisuudelle. STUK noudattelee ohjeistuksessaan



Johdanto

ja vaatimusten asettelussaan IAEAN (International Atomic Energy Agency)
antamia suorituksia ydinturvallisuuteen liittyen.

Suomessa on useita voimakkaasti reguloituja toimialoja, joista merkitykselli-
simpid ovat laaketeollisuus, vakuutus-, finanssiala, ilmailuala seké& ydin-
voima-ala. Ndista toimialoista tassa tutkielmassa keskitytddn ydinvoima-alan
turvajarjestelyihin kohdistuvaan regulaatioon ja siina lahinna STUKin turva-
jarjestelyja koskevaan maarayksiin ja ohjeistukseen.

1.1 Tutkimustavoitteet

Tutkielman pé&tavoitteena on arvioida turvajérjestelyihin liittyvan regulaa-
tion ja ohjeistuksen soveltuvuutta ja vaikutusta ydinvoima-alan yrityksen ta-
paan johtaa, suunnitella ja implementoida uhka- ja riskiperusteinen ajattelu
yrityksen toimintaan.

Tutkimuksessa arvioidaan, miten regulaation asettamat vaatimukset tukevat
uhkaperusteista lahestymistapaa, seka arvioidaan regulaation kyvykkyytta
ohjata yrityksen toimintaa uhka- ja riskiperusteiseen toimintamalliin.

Erityistd huomiota kiinnitetddn STUKIin turvajarjestelyihin liittyvan ohjeen
YVL A.11 [4] merkitykseen turvajarjestelyja ohjaavana ohjeistuksena.

Vaikka tassa tutkielmassa asiaa tarkastellaan ydinvoimayhtion turvajérjeste-
lyjen ndkdkulmasta, on huomiot pyritty yleistamaan sellaiselle tasolle, etta
niita pystytdén soveltamaan myos muille toimialoille.

1.2 Tutkimusmenetelmat

Tutkimus on tehty julkisen kirjallisuus- ja asiakirjalahteiden pohjalta. Tutki-
jan oman tarkasteluun ja vertailuun perustuen tutkielmassa arvioidaan par-
haita menettelyja regulaation asettamien vaatimuksien toteuttamiseksi.

Tutkimuksessa nostetaan esille regulaation turvajérjestelyille asettamia vaa-
timuksia ja analysoidaan niiden merkitysta yrityksen toimintaan tai toiminta-
prosesseihin.

Tutkielman sisallon arviointiin ja tutkielman tarkastamiseen on osallistunut
Fennovoiman turvajarjestelyjen suunnitteluun osallistuvia henkildita.
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1.3 Rajaukset

Tutkimuskohdetta ké&sitelld&n ydinenergiayrityksen kohdistuvan regulaation
rajaamana. Ydinenergia-alalla perusarvona on ydinvoiman kayton turvalli-
suus, joka ilmenee toiminnan kolmena peruspilarina Safety, Safe Guard ja
Security. Néistad Safety keskittyy ydinvoiman kayton turvallisuuteen, Safe
Guard ydinmateriaalin valvontaan ja Security lainvastaisen toiminnan esté-
miseen. Tassé tutkielmassa ei kasitelld Safety ja Safe Guard -vaatimuksia,
vaan tutkielmassa keskitytdén ainoastaan tarkastelemaan asioita Security-na-
kokulmasta (turvajarjestelyt).

Tasséa tutkielmassa ei kuvata uhkien madrittelyprosessia eika riskienhallinta-
prosessia, vaan naita prosesseja késitellaén yleisluonteisesti.
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2 Tutkielman rakenne

2.1 Luvut

Luvussa 1 kuvataan johdanto, tutkimusmenetelma ja tutkimuksen rajaus.
Luvussa 2 kuvataan tutkielman rakenne.

Luvussa 3 kuvataan keskeiset tassé tutkielmassa kaytetyt kasitteet ja lyhen-
teet. Termeina ja késitteind on pyritty kayttamaan suomenkielisia termejé ja
kasitteitd. Mikali termi tai kasite voi aiheuttaa tulkintaongelman, niin termisté
tai kasitteestd on voitu kayttad myds englanninkielista vastinetta. Englannin-
kielinen vastine voidaan ilmaista myds suluissa termin tai lyhenteen yhtey-
dessé.

Luvussa 4 kuvataan keskeiset asiat liittyen yrityksen arvomaailmaan, johta-
mis- ja turvallisuuskulttuurin sek& politiikkojen ja strategian merkitys turva-
jarjestelyille.

Luvussa 5 kuvataan ydinenergiayrityksiin kohdistuvaa regulaatiota ja lain-
sédadantoa yleisella tasolla, niiltd osin kuin se kohdistuu turvajarjestelyihin.

Luvussa 6 kuvattaan suojattavaan pddomaan kohdistuvat vaatimukset ja suo-
jauskeinot kriittisen padoman suojaamiseksi uhka- ja riskienhallinnan menet-
telyin.

Luvussa 7 paneudutaan yrityksen johtamisjarjestelmaén ja yrityksen tapaan
jarjestéa jatkuva ja mééraajoin tapahtuva toiminnan suunnittelu ja arviointi-
tehtavat.

Luvussa 8 pureudutaan vaatimuksenmukaisuuteen ja sen todentamiseen.

Luvussa 9 arvioidaan toimina jatkuvuudenhallinnan merkitysté turvajarjeste-
Iyn tehokkuuden ja ajanmukaisuuden ndkdkulmasta.
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Luvussa 10 arvioidaan uhkien ja riskinhallinnan merkitystd, ja niita keinoja
joilla ne sidotaan yrityksen paivittaistoimintaan. Luvussa paneudutaan uhkien
luokitteluun sekd uhka-analyysien ja riskianalyysien merkitykseen. Luvussa
arvioidaan myds uhkaperusteisen toimintamallin vaikutusta turvajarjestely-
jen Kkehittdmiseen ja suunnitteluun.

Luvussa 11 arvioidaan, miten jatkuvan kehittdmisen vaatimus huomioidaan
yrityksen toiminnassa uhkien ja riskien hallinnan nakdkulmasta.

Luvussa 12 on tutkielman yhteenveto, ja tutkielman tekijan nakemys regulaa-
tion ohjaavuudesta ydinvoimalaitoksen turvajérjestelyjen toimintaan ja turva-
jarjestelyjen suunnitteluun.

Luvussa 13 on viiteluettelo kaytettyihin lahdeaineistoihin.

2.2 Lukujen rakenne

Mikali luvun aihealue on regulaation tai viranomaisohjeistuksen alaista, kap-
paleen regulaatio-osassa kuvataan, miten regulaattori pyrkii ohjaamaan yri-
tyksen toimintaa esittdmillaan vaatimuksilla ja ohjeilla.

Jokaisessa Luvussa on hyvat kaytannot -osassa, jossa kuvataan ydinvoi-
mayrityksen hyvia kaytantoja, jotka osittain voidaan johtaa ydinenergia-alan
regulaatiosta ja ohjeistuksesta.

Mikéli kappaleen aihealue on sdannostelyn tai viranomaisohjeistuksen
alaista, kappaleen arviointiosassa arvioidaan, miten regulaatio on onnistunut
ohjauksessaan, ja mitk& ovat ohjauksen keskeiset haasteet.
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3 Keskeiset kasitteet ja lyhenteet

Business Impact -analyysi (BIA) - on menetelm4, jolla erityisesti keskey-
tysriskin vaikutuksia voidaan arvioida organisaation toimintaan liittyen. Sen
avulla voidaan tunnistaa organisaation Kriittiset prosessit, toiminnot ja niihin
liittyvat resurssit seké néiden valiset riippuvuudet. Lisaksi BIA:n avulla voi-
daan tunnistaa keskeytysriskin vaikutukset organisaation tavoitteiden saavut-
tamiseen sek& keskeytysriskien hallitsemisen ja keskeytymisesté toipumisen
edellyttamat kyvykkyydet ja resurssit. BIA:n arviointimenetelméssa kuva-
taan myos koko toimitusketju (Supply Chain), jotta kaikki operatiiviset riskit
niin omassa kuin kumppaninkin verkossa voitaisiin tunnistaa ja arvioida. BIA
soveltuukin hyvin operatiivisiin riskeihin kuuluvan liiketoiminnan jatkuvuus
-osa-alueen riskiarviointimenetelméksi (47 ISO/IEC 31010:2009, s. 43).

Haavoittuvuus - voi olla mika tahansa heikkous, joka mahdollistaa vahingon
toteutumisen tai jota voidaan kdyttadd vahingon aiheuttamisessa. Esimerkiksi
ohjelmistossa voi olla haavoittuvuus, joka mahdollistaa jarjestelman vaarin-
kayton (Sanastokeskus TSK ry).

Heikkous jarjestelméassa tai ryhmassé jarjestelmid, joka voidaan hyodyntaa
yhteen tai useampaan uhkaan (International Organization for Standardization,
2005).

Haavoittuvuudella tarkoitetaan riskien hallintaan liittyvaa epavarmuutta, joka
uhkaa organisaation toimintaa (Vahti-ohje).

Huoltovarmuuskriittinen organisaatio — Organisaatio, joka on erityisen
merkittavd yhteiskunnan elintérkeiden toimintojen turvaamisen kannalta.
Huoltovarmuuskriittinen organisaatio voi olla yritys tai muu organisaatio
(Huoltovarmuuskeskus — sanasto).



Keskeiset kasitteet ja lyhenteet

International Atom Energy Agency (IAEA) - The IAEA is the world's cen-
tre for cooperation in the nuclear field and seeks to promote the safe, secure
and peaceful use of nuclear technologies (IAEA).

Konfiguraationhallinta — On prosessi, jonka vastuulla on varmistaa, etta
palvelujen tuottamiseen tarvittavaa palveluomaisuutta hallitaan oikealla ta-
valla, ja ettd omaisuudesta on saatavilla tarkkaa ja luotettavaa tietoa milloin
ja missa sité tarvitaankin. Ta&ma tieto sisaltad yksityiskohtia siitd, miten omai-
suuserat ovat konfiguroitu, ja mitk& ovat omaisuuserien véliset suhteet (ITIL-
sanasto).

Lainvastainen toiminta (unlawful action) - Lainvastaisella toiminnalla tar-
koitetaan toimintaa tai toimenpidettd, jonka tarkoituksena on valiton tai valil-
linen ydinlaitoksen, ydinmateriaalin tai ydinjatteen ydin- tai sateilyturvalli-
suuden vaarantaminen. Téllaisena toimintana tai toimenpiteend pidetdan
ydinlaitokseen, ydinmateriaaliin tai ydinjatteeseen tai ydinlaitoksella oleviin
henkildihin kohdistuvaa tahallista tai tuottamuksellista toimintaa, joka lain-
sd&dannodssé on saddetty rangaistavaksi (STUK Y/3/2016).

Luokitteleva lahestymistapa (graded approach) - Luokittelevalla lahestymis-
tavalla tarkoitetaan periaatetta, jonka mukaisesti turvajarjestelyjen vaatimus-
ten asettamisessa ja turvajarjestelyjen suunnittelussa ja toteutuksessa otetaan
huomioon kulloinenkin uhka-arvio, ydinaineiden ominaisuudet seka ydinai-
neisiin kohdistuvan lainvastaisen toiminnan mahdolliset seuraukset.

Luvanhaltija/lisenssinhaltija - Luvanhaltijalla tarkoitetaan ydinenergian
kayttoon oikeuttavan luvan haltijaa (YEL 990/1987).

Regulaatio — Regulaatiolla, tassa tutkielmassa tarkoitetaan sitd lainsdadén-
t0d, sdddospohjaa ja muuta viranomaisen antamaan ohjeistoa, joka saatelee
ydinvoima-alan turvajarjestelyjen (Security) toimialaa.

Riski — todennékoisyys, ettd uhka toteutuu aiheuttaen tietyn menetyksen tai
vahingon (VAHTI 8/2008).
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Riskianalyysi (risk analysis) - Riskianalyysilld tarkoitetaan jarjestelméllisin
menetelmin tehtavié selvityksia uhkien, ongelmien ja haavoittuvuuksien tun-
nistamiseksi, niiden syiden ja seurauksien kartoittamiseksi seka niihin liitty-
vien riskien arvioimiseksi (STUK Y/3/2016). Katso my6s luku 3.1 Kasitteista
ja terminologiasta.

Riskienhallinta - jarjestelmallinen toiminta riskien rajoittamiseksi niin, etta
ne ovat optimisuhteessa riskien rajoittamisen kustannuksiin samalla kun or-
ganisaation toiminnalle asetetut tavoitteet voidaan saavuttaa.

Riskienhallinnan vaiheita ovat riskianalyysi, riskienhallintamenetelman

valinta, paatos riskien poistamisesta, alentamisesta tai pitamisesta omalla vas-
tuulla, seka riskienhallinnan organisointi (VAHTI 8/2008).

Sisainen uhka - organisaation oman henkildston toiminnasta aiheutuva uhka
(VAHTI 8/2008).

Sateilyturvakeskus (STUK) - on sosiaali- ja terveysministerion hallinnon-
alan viranomainen, joka valvoo sateily- ja ydinturvallisuutta Suomessa. Ta-
voitteenamme on ihmisten, yhteiskunnan, ympariston ja tulevien sukupolvien
suojelu séteilyn haitallisilta vaikutuksilta (STUK).

Suunnitteluperusteunka  Design Based Threat (DBT) -

Suunnitteluperusteuhalla tarkoitetaan lainvastaisen toiminnan uhkaa, jota
kéytetdan luvanhaltijan vastuulla olevien turvajarjestelyjen suunnittelun ja ar-
vioinnin perusteena (734/2008).

Turvallisuus (Safety) — Turvallisuudella tarkoitetaan tdssa dokumentissa
ydinturvallisuutta, jolla on yleisestd kaytdnnostad poikkeava merkitys ydin-
voima-alalla. Sateilyturvallisuus on ydinvoima-alalla osa turvallisuutta.

Turvajarjestelyt (Security arrangements) - Turvajarjestelyilla tarkoi-
tetaan ydinenergian kayton turvaamiseksi lainvastaiselta toiminnalta tarvitta-
via toimenpiteitd ydinlaitoksessa, sen alueella taikka muussa paikassa tai kul-
kuvalineessd, jossa ydinenergian kéyttoa harjoitetaan (990/1987).


https://www.stuklex.fi/fi/ls/20080734
https://www.stuklex.fi/fi/ls/19870990
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Turvaorganisaatio (security organisation) - Turvaorganisaatiolla tarkoite-
taan ydinlaitoksen turvajarjestelyja suunnittelevan, toteuttavan tai valvovan
henkil6ston muodostamaa tydyhteisod ja toiminnanharjoittajan omalla turva-
organisaatiolla vastaavasti suoraan toiminnanharjoittajan palveluksessa ole-
vaa vastaavan henkildston muodostamaa tydyhteisoa.

Uhka (Threat) - On haitallinen tapahtuma, joka voi mahdollisesti toteutua,
tai useampi mahdollinen h&irio, joka tapahtuessaan voi aiheuttaa sen etta tie-
doille, muulle omaisuudelle tai toiminnalle tapahtuu ei-toivottua (VAHTI
8/2008).

Uhkienhallinta - organisaation prosessi, jolla tunnistetaan toiminnan uhkat
ja arvioidaan niiden vaikutukset organisaatiossa ja sen toimijaverkostossa.

Uhkatilanne - Uhkatilanteella tarkoitetaan tilannetta, jossa todetaan tai on
syyta epéilld ydinlaitokseen taikka ydinmateriaaliin tai ydinjatteeseen koh-
distuvaa lainvastaista toimintaa (734/2008).

Valmiusjarjestelyt - Valmiusjéarjestelyilla tarkoitetaan varautumista ennak-
koon onnettomuuksiin tai turvallisuutta heikentaviin tapahtumiin ydinlaitok-
sessa tai sen alueella taikka muussa paikassa tai kulkuvalineessd, jossa ydin-
energian kayttoa harjoitetaan(990/1987).

Viranomainen — viranomainen, joka séételee ydintoimialalla tapahtuvaa toi-
mintaa. Keskeisesté séantelysta vastaa STUK.

Ydinlaitos - Ydinlaitoksella tarkoitetaan ydinenergian aikaansaamiseen kay-
tettavia laitoksia, tutkimusreaktorit mukaan luettuina, ydinjatteiden laajamit-
taista loppusijoitusta toteuttavia laitoksia seka ydinaineen ja ydinjatteen laa-
jamittaiseen valmistamiseen, tuottamiseen, kayttdmiseen, kasittelyyn tai va-
rastointiin kéytettavia laitoksia (YVL A.11)

Ydinvoimalaitos - Ydinvoimalaitoksella tarkoitetaan sdhkon tai lammon
tuotantoon tarkoitettua ydinreaktorilla varustettua ydinlaitosta tai samalle lai-
tospaikalle sijoitettujen ydinvoimalaitosyksikdiden ja niiden yhteydessa toi-
mivien muiden ydinlaitosten muodostamaa laitoskokonaisuutta (990/1987).


https://www.stuklex.fi/fi/ls/20080734
https://www.stuklex.fi/fi/ls/19870990
https://www.stuklex.fi/fi/ls/19870990

Keskeiset kasitteet ja lyhenteet
3.1 Kasitteista ja terminologiasta

Lukijaa pyydetédan kiinnittdméan huomiota, ettd ydinvoima-alalla suomen
kielisissa teksteissa kasitteelld turvallisuus kasitetadn ydinturvallisuutta. Eng-
lannin kielisessa ydinvoima-alan kirjallisuudessa termille turvallisuus on oma
késite Safety.

Tassa tutkielmassa tekstissé kasitteelld turvajarjestelyt kasitetdan turvajérjes-
telyjen johtamista, tietoturvallisuutta ja fyysista turvallisuutta. Tama késite ei
siis kata kaikkia EK-mallissa kuvattuja turvallisuuden osa-alueita. Englannin
kielisessd ydinvoima-alan Kirjallisuudessa termille turvajarjestelyt on késite
Security arrangements.

STUKin kdyttdma méadritelma riskianalyysistd, ”Riskianalyysilla tarkoitetaan
jarjestelmallisin menetelmin tehtévia selvityksia uhkien, ongelmien ja haa-
voittuvuuksien tunnistamiseksi, niiden syiden ja seurauksien kartoittamiseksi
seka niihin liittyvien riskien arvioimiseksi”, voi aiheuttaa tulkintaongelmia.
Tama johtuen siita, etta valilla STUKIin ohjeissa kaytetaan uhka-analyysié ja
valilla riskianalyysid samassa merkityksessé. Tutkielman muissa teksteissa
kuin regulaation vaatimuksissa on pyritty tekeméaan selkea ero uhka-analyy-
sille ja riskianalyysille.

Kuvan 1. kaaviossa on pyritty kuvaamaan keskeiset englanninkieliset késit-
teet ja niiden riippuvuussuhteet toisiinsa. (https://nigesecurityguy.fi-

les.wordpress.com/2013/06/risk-analysis.jpg)

employs

Management
own
protects seeks access
Security Mgr,. ———— Asset +————— Threat Actor
introduces has leverages
patch exploits
Controls ——— \Vulnerability +— Threat
identify
reduce : increases
Risk

Kuva 1 Késitteiden riippuvuussuhteet
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4 Yrityksen arvomaailma

Yrityksen tulee siséistaa ne yhteiskunnalliset vaatimukset ja velvoitteet, jotka
koskettavat yrityksen toimialaa ja yritysta itseddn. Voimakkaasti regu-
loiduilla toimialoilla valvovien viranomaisten asettamat vaatimukset toimin-
nalle on otettava huomioon yrityksen toimintaperiaatteissa.

Yrityksen arvot ja turvallisuuskulttuurin tulee luonnollisesti perustua toimi-
alalta edellytettyihin vaatimuksiin. Yrityksen arvomaailma ei kuitenkaan voi
perustua ainoastaan regulaation asettamien vaatimusten tayttdmiseen, vaan
yrityksellda on velvoite tuottaa voittoa omistajilleen [5: 5 §]. Omistajien vaa-
timukset yritykselle tarkoittavat luonnollisesti liiketoiminnan kannattavuutta,
hyvaa johtamista ja toimivia prosesseja. Tdma voi aiheuttaa ristiriitaa tulkin-
nassa siita, miten lain, asetuksen ja viranomaisen maarayksia on tulkittava ja
missa laajuudessa seka milla kustannustasolla ne voidaan toimeenpanna.

Ydinenergiatoimialalla erityisesti hyvén turvallisuuskulttuurin edellytetédén
olevan yksi keskeisista yrityksen arvoista [20: s.15]. Ydinvoimalan regulaatio
korostaakin hyvan turvallisuuskulttuurin vélttamattomyytta ennaltaehkaise-
madan vakavien onnettomuuksien mahdollisuutta.

Missio

Huoltovarmuuskriittisissd yrityksissd, joihin ydinvoimayritykset kuuluvat,
yrityksen tulee kiinnittdd huomiota yrityksen yhteiskunnalliseen merkityk-
seen ja yrityksen merkitykseen osana Suomen huoltovarmuutta. Vaikka yri-
tys pyrkii toteuttamaan omia liiketoiminnallisia pddmaéaridén, on yrityksen
arvioitava oma roolinsa yhteiskunnassa ja osana yhteiskunnan toiminnallista
rakennetta [24].

Yrityksen missio ei yleensa sisalla lausumia turvajarjestelyjen merkityksests,
vaan missio lausumat keskittyvat osoittamaan yrityksen olemassaolon merki-
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tysta. Turvallisuuskriittisessa yrityksessa olisi kuitenkin hyva luoda turvajar-
jestelyisté vastaavalle toiminnolle oma missio, joka osaltaan tukee yrityksen
missiota, mutta tdsmentad turvaorganisaation ja turvajarjestelyjen merkityk-
sen liiketoiminnan tukifunktiona ja siten myos turvajarjestelyjen merkitysta
huoltovarmuuskriittisessa yrityksessa jatkuvuudenhallinnan merkittavana
osatekijané.

VNA 717/2013 28 8:n mukaisesti ydinvoimalaitosta suunniteltaessa, raken-
nettaessa, kéytettdessa ja kdytosta poistettaessa on yllapidettava hyvaa turval-
lisuuskulttuuria [4: 302].

4.1 Arvot

Ydinvoimalaitoksen turvajarjestelyjen keskeisené arvona on toiminnan jatku-
vuuden turvaaminen. Turvajarjestelyjen tulee mahdollistaa joustava liikku-
minen ydinvoimalaitoksen alueella ja samalla valvoa alueella tapahtuvaa toi-
mintaa seka reagoida mahdollisiin turvapoikkeamiin.

Uhka- ja hairiétilanteissa tulee pystya palautumaan normaalitilanteeseen
mahdollisimman nopeasti ja mahdollisimman pienin haittavaikutuksin.

Regulaatio

Keskeisend ydinvoima-alaa turvajérjestelyjd koskevassa regulaatiossa on,
ettd ydinvoimayritys perustaa toimintansa suunnittelun vakavien onnetto-
muustilanteiden ennaltaehkéisyyn. Turvajarjestelyjen osalta tamé tarkoittaa
varautumista lainvastaiseen toimintaan ydinvoimalaitoksella. Regulaation
l&htokohta on hyvin ydinturvallisuuskeskeinen ja keskittyy siihen, etta ydin-
voimalaitokseen kohdistuvasta uhasta ei aiheudu sateilyvaaraa.

Hyvat kaytanteet

Méériteltédessa turvajérjestelyihin liittyvia arvoja, tulee edellytyksend olla,
etta turvajarjestelyja johdetaan hallitusti, ja toiminta tulee olla suunniteltujen
prosessien ja ohjeistuksen mukaista, sek& dokumentoitua.
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Arviointi

Turvajérjestelyihin liittyvan regulaation perusteella voisi olettaa, ettd keskei-
send ydinvoimayrityksen arvona tulisi olla turvallinen toimintaymparisto. Re-
gulaatio painottaa hyvéa turvallisuuskulttuuria ja sen osana ydinturvalli-
suutta.

4.2 Turvallisuuskulttuuri

Yrityskulttuurilla ja turvallisuuskulttuurilla on suuri merkitys siihen, miten
yritys selviytyy sitd uhkaavista tilanteista. Turvallisuustietoinen yritys kyke-
nee ennalta ehkéisemaan uhkatilanteita seké reagoimaan ettd toipumaan uh-
katilanteista nopeammin.

Regulaatio

Regulaatio painottaa yrityksen turvallisuuskulttuurin merkitysté ja sen jatku-
vaa kasvattamista.

Valtioneuvoston asetuksen (717/2013) [3] 288:n mukaisesti Ydinvoimalai-
tosta suunniteltaessa, rakennettaessa, kéaytettaessa ja kaytosta poistettaessa on
yllapidettava hyvaa turvallisuuskulttuuria. Ydin- ja sateilyturvallisuus on ase-
tettava etusijalle kaikessa toiminnassa. Kaikkien edelld mainittuun toimintaan
osallistuvien organisaatioiden johdon on osoitettava paatoksillaan ja toimin-
nallaan sitoutumisensa turvallisuutta edistaviin toimintatapoihin ja ratkaisui-
hin. Henkil6st6a on kannustettava vastuuntuntoiseen tyoskentelyyn ja turval-
lisuutta vaarantavien tekijoiden tunnistamiseen, raportointiin ja poistamiseen.
Henkilostolld on oltava mahdollisuus osallistua turvallisuuden jatkuvaan ke-
hittdmiseen [6] [7] [8: 1].

Hyvat kaytanteet

Yrityskulttuuri l&htee yrityksen ja sen johdon sitoutumisesta jatkuvaan yri-
tyksen turvallisuuskulttuurin kehittamiseen.

Turvallisuuskulttuuriin suhtautuminen tulee olla holistinen, eli annettuja oh-
jeita ja mééardyksia tulee noudattaa. Holistinen ldhestymistapa eri kuitenkaan
tarkoita sitd, ettd rikkomuksista aina rangaistaisiin, vaan etta tapahtuneista
rikkeistd ja laiminlyonneistd keskustellaan avoimesti ja ohjataan toimintaa
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ohjeistusta, opastusta ja koulutusta hyvéksikayttden formaalimpaan toiminta-
malliin.

Turvallisuustietoisuuden lisdédminen on tarkedd. HenkilOstolle, toimittajille ja
urakoitsijoille suunnataan turvallisuuden ohjelma, jonka toteuttaminen edis-
t&& organisaation ja sen sidosryhmien turvallisuuskulttuuria. Vahva turvalli-
suustietoisuusohjelma edellyttad selkeitd turvallisuuspolitiikkoja, turvalli-
suuskaytantdjen noudattamista ja jatkuvaa koulutusta (https://nigesecurity-
guy.wordpress.com/2013/06/20/threat-and-vulnerability-management/).

Ydinvoimayrityksen tulee sisallyttda jatkuva turvallisuuskulttuurin kehitta-
minen omaan toimintamalliinsa. Turvallisuuskulttuurin kehittdminen edellyt-
taa, ettd turvallisuutta vaarantavat tekijat tunnistetaan. Tunnistamisessa on
oleellista tunnistaa seka ulkoiset ettd sisdiset uhat. Henkil6stolle ja urakoitsi-
joille suunnatun vahvan tietoturvaohjelman toteuttaminen edistéa organisaa-
tion jatkuvaa turvallisuuskulttuurin kehittdmistd. Vahva turvallisuustietoi-
suusohjelma edellyttaa selkeita turvallisuuspolitiikkoja, turvallisuuskaytanto-
jen noudattamista ja jatkuvaa koulutusta.

Arviointi

Regulaation ohjaus on selked ja tavoitteellinen. Mikali turvallisuuskulttuuria
ei aloiteta rakentamaan heti yrityksen yhtend perusajatuksena, on turvalli-
suuskulttuurin luominen jalkikateen erittdin haastavaa tai osittain jopa mah-
dotonta.

Kulttuurin rakentaminen ei ole ainoastaan yritystason tehtdva vaan kaikkien
toimintaan osallistuvien tahojen, sisdisten ja ulkoisten sidosryhmien, on
omaksuttava ja hyvaksyttavéa yrityksen turvallisuuskulttuuri ja sen sd&annot.

Toimintaa uhkaavat tekijat on pyrittdméa arvioimaan mahdollisimman varhai-
sessa vaiheessa, ja ne on otettava huomioon suunniteltaessa yrityksen johta-
mismenettelyja, yrityksen fyysista toiminta ymparistod seka yrityksessa hyo-
dynnettévéa teknologiaa.

Yrityksen henkildston osalta tdma tarkoittaa jatkuvaa turvallisuustilanteen
seuraamista, henkiloston kouluttamista ja henkiloston aktivoimista poik-
keavien asioiden esilletuomiseen ja niiden parantamiseen. Turvallisuustietoi-
suutta on edistettavé suunnitelmallisesti.
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4.3 Politiikat

Kuten edellisessa Luvussa todettiin, yrityksen laatimat turvallisuuteen liitty-
vét politiikat ovat tarkeé valine méariteltessa niitd periaatteita, joita turvalli-
suuden suhteen yrityksessa halutaan noudatettavan.

Regulaatio

STUKIn ohje YVL A.3 [8] tdsmentaa turvallisuuteen liittyvien politiikkojen
merkitystd seuraavasti. “Politiikassa on maériteltdva turvallisuuden ensisijai-
suus toiminnassa ja paatoksenteossa. Politiikassa on lisdksi esitettavéa turval-
lisuuteen ja laatuun liittyvét yleiset tavoitteet sekd sitoutuminen ydin- ja sa-
teilyturvallisuuden kehittdmiseen, hyvaan turvallisuuskulttuuriin, korkeaan

laatuun ja jatkuvaan parantamiseen.” [8: 323].
Hyvat kaytanteet

Vaikuttavan turvallisuuskulttuurin aikaansaamiseksi on yrityksen maaritel-
tava tarvittavat politiikat, jotka tukevat turvallisuuskulttuurin rakentamista.

Keskeista on 1oytaa sellaiset yrityspolitiikan osa-alueet, joilla pystytdan par-
haiten vaikuttamaan turvallisuuskulttuurin syntyyn ja sen kehittdmiseen. Tur-
vajdrjestelyjen kannalta merkityksellisid politiikan osa-alueita ovat johtami-
nen, uhkien hallinta ja toiminnan kehittdminen. Politiikoista tulee tunnistaa
regulaation keskeiset vaatimukset ja yrityksen arvot.

Politiikkojen tulee olla selkeitd ja niista on pystyttava johtamaan selkeét stra-
tegiat ja toiminnalliset vaatimukset politiikkojen toteuttamiseksi.

Yritykselld tulee olla uhkien- ja riskienhallintapolitiikka. Politiikan on sisél-
lettdva ne keskeiset tavoitteet, joilla varmistetaan regulaation tayttyminen ja
yrityksen sisdiset periaatteet uhkien havaitsemiseksi ja torjumiseksi. Politii-
koista johdetut toimintastrategiat, joilla toimintaa ohjataan ja kehitetdan, ovat
oleellinen osa yrityksen johtamista. Ilman selke&é strategiaa ja toimintaohjel-
maa ei systemaattinen toiminnan kehittdminen ole mahdollista.

15



Yrityksen arvomaailma

Arviointi

Regulaatio ottaa kantaa yrityksen politiikkoihin hyvin yleiselld tasolla, se ei
tasméllisesti kerro mill& toiminnan osa-alueilla pitaé politiikkoja luoda. Re-
gulaatio madrittelee politiikkojen keskeisiksi aihealueiksi turvallisuuden, laa-
tuajattelun ja jatkuvaan toiminnan kehittdmiseen.

Regulaatio jattaa yritykselle paljon liitkkumatilaa politiikkojen muodostami-
sessa.

4.4 Strategia

Hyvé toimintastrategia tunnistaa yrityksen nykytilan sek& toimintaymparis-
tOssé ettd toiminnassa tapahtuvat muutokset, ja on yhdenmukainen yrityksen
arvomaailman ja politiikkojen kanssa. Strategia pyrkii kuvaamaan tavoitellun
tilanteen strategiajakson pééattyessa ja maarittelemaén keinot tavoitteen saa-
vuttamiseksi. Normaalisti strategiajakso on yksi vuosi tai muutamia vuosia.

Regulaatio

Ydinvoima-alan regulaatio tunnistaa strategisen suunnittelun merkityksen.
Regulaatio edellyttdd suunnitelmallisuutta ydinvoimalaitoksen rakentami-
sessa ja sen kaytossa.

Johdon on laadittava strategiat ja toimintatavat seka asetettava tavoitteet or-
ganisaatiolle. Naiden on tuettava turvallisuus- ja laatupolitiikan toteuttamista.
Strategioiden, toimintatapojen ja tavoitteiden on oltava selkeita ja johdonmu-
kaisia ja niistd on tiedotettava henkil6stolle. Tavoitteiden toteuttamiseksi on
oltava selkeat toimintasuunnitelmat ja menettelyt seké riittavat resurssit [8:
411].

Hyvat kaytanteet

Perinteisesti strategiat laaditaan kaupallisilla toimialoilla kilpailuedun saa-
miseksi, mutta ydintoimialalla regulaatio maarittelee strategiat ydinturvalli-
suuden tavoitteiden saavuttamiseksi.

Ydinvoimalaitoksia suunnitellaan, rakennetaan ja kaytetd&n hyvin pitké&kes-
toisesti ja sen vuoksi tavoitteet on hyva kuvata strategioiden valitykselld mééa-
raajoin tarkasteltaviksi ja tarkastettaviksi kokonaisuuksiksi.
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Uhkien ja riskien hallinnan ndkokulmasta kaksi merkittdvaa strategian osa-
aluetta ovat turvallisuusstrategia ja varautumisstrategia. Naissé strategioissa
tulisi méaritella kunkin edell& mainitun osa-kokonaisuuden aikaan sidotut
vaihekohtaiset tavoitteet. Turvallisuusstrategian osana tai erillisend strate-
giana tulisi ké&sitell& turvajérjestelyt -strategia.

Arviointi

Regulaatiossa olisi hyvé edellyttdd muodostettavaksi strategisen suunnittelun
eri tasot.

Strategisen suunnittelun tarve korostuu ydinvoimalaitoksen rakentamishank-
keissa, joissa laitoksen elinkaari muodostuu suunnitteluvaiheesta, rakenta-
misvaiheesta, kayttdonottovaiheesta ja lopulta kdyttévaiheesta. Jokaiselle
néistd vaiheista pitéisi edellyttdd myos vaihekohtaiset strategiat ja toimiala-
kohtaiset/funktionaaliset strategiat. Toimialakohtaisilla strategioilla tarkoite-
taan tdssé yhteydessa véhintéan niit4 aihekokonaisuuksia, jotka yrityksen po-
litiikoissa on madritelty tavoitteiksi.

Regulaatiossa ei ole riittdvan hyvin eritelty missa ydinvoimalaitoksen raken-
tamisen ja kdyton vaiheessa regulaation edellyttdmét vaatimustenmukaisuus
on oltava todennettavissa. Aihekohtaisissa strategioissa voitaisiin selventaa
missa vaiheessa vaaditut kyvykkyydet on tarkoitus saavuttaa, joka samalla
helpottaisi myds dialogia lisenssinhaltijan ja viranomaisen vélilla. Vaihtoeh-
tona olisi tarkemmin kuvata regulaatiossa vaatimuskohtaisesti missé elinkaa-
ren vaiheessa kyseisen vaatimuksen tayttyminen on oltava todennettavissa.
Tama helpottaisi ja selkiyttdisi my0s strategioiden laadintaa.
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5 Ydinvoima-alan saantely turvajarjes-
telyjen nakékulmasta

Yrityksen on otettava toiminnassaan huomioon vallitseva lainsaadant6. Tama
lisdksi toimialalla voi olla lukuisia mé&éraavia ohjeita tai kaytantoja, jotka yri-
tyksen tulee ottaa huomioon toimintaansa suunnitellessa. Ydinvoima-alan oh-
jeistus on laaja, kattaen keskeiset osat ydinvoimalaitoksen toiminnoista koko
ydinvoimalaitoksen elinkaaren ajan.

Ydinvoiman ké&ytt6d ohjaa Ydinenergialaki (990/1987) [1], jossa esitetdadn
ydinenergian kayttoa koskevat perusvaatimukset ja lupamenettelyt, joka aset-
taa my0Os vaatimuksen turvajarjestelyjen uhka- ja riskiperusteiselle turvalli-
suuden suunnittelulle.

STUK on laatinut maarayksen [6], joka ohjaa ydinvoimaa kayttévien yritys-
ten turvallisuussuunnittelua. Ydinenergialainsaadantoon kirjattujen valtuuk-
sien nojalla Sateilyturvakeskus julkaisee YVL-ohjeita, joissa esitetddn seka
ydinenergian kéyttod koskevat yksityiskohtaiset turvallisuusvaatimukset etté
Sateilyturvakeskuksen tydssaan kéyttamat valvontamenettelyt.

Kansallisen lainsaadannon lisaksi Suomea sitoo kansainvalinen sopimus
ydinaseiden levidmisen estdmisesta (11/1970) [9] ja ydinteknologian kayton
valvonnasta.

Suomen lainséd&danto, asetukset ja ohjeistus noudattelevat kansainvélisten so-
pimusten henked, joskin Suomessa kéytdssa oleva YVL-ohjeistus pyrkii laa-
jentamaan ja tarkentamaan kansainvalisten suositusten asettamia vaatimuk-
sia.

Turvajarjestelyjen suunnittelu
Ydinvoimalaitokselle suunniteltavat turvajarjestelyt on suunniteltava siten,

ettd ne perustuvat uhka- ja riskiarvioon. Seké kansainvéliset yleissopimukset
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ettd IAEAN ydinturvallisuuden ohjeet korostavat uhkien arvioinnin ja riski-
tietoisen lahestymistavan kéyttoa ydinturvallisuudessa [10: 2,1].

IAEA:n ldhestymistavan mukaisesti valtion ja sen viranomaisten tulisi perus-
taa valtion kriittisten toimintojen suojaaminen valtion nykyiseen uhan arvi-
ointiin. Ydinturvallisuuden hallinnassa tulee kéayttaa riskitietoisia lahestymis-
tapoja, joissa otetaan huomioon valtion nykyinen arvio seka sisdisista etté ul-
koisista ydinturvallisuusuhista [10: 2.2].

Valtion tulee suunnitella ydinvoima-alaan kohdistuvat kansalliset uhkansa
(suunnitteluperusteuhka) ja tarkastella maaréaajoin kansallista uhkaa ja arvi-
oida uhan muutosten vaikutuksia ydinturvajérjestelmén suunnitteluun tai ke-
hittdmiseen [10: 2.3].

Viranomaisille on toimitettava alustavat suunnitelmat turva- ja valmiusjarjes-
telyiksi, jotka perustuvat suunnitteluperusteuhkaan. Yrityksen periaatesuun-
nitelmassa on selvitettavéa kuinka suunnitteluperusteuhkaa on kaytetty turva-
jarjestelyjen suunnittelun perusteena ja kuinka suunniteltujen turvajarjestely-
jen avulla suunnitteluperusteuhka voidaan torjua siiné asetettujen suojausta-
voitteiden mukaisesti niin hyvin kuin kaytannollisin toimenpitein on mahdol-
lista [4: 704] [18: 307]. Valvovalle viranomaiselle on toimitettava selvitys
siitd, kuinka suunnitteluperusteuhkaa tullaan kdyton aikana kayttaméaan tur-
vajdrjestelyjen suunnittelun ja arvioinnin perusteena [4:720]. Alustavien
suunnitelmien on sisallettava ydinlaitoksen kayttda koskeva alustava turva-
suunnitelma ja luonnos kayton aikaisesta turvaohjesaannosté.

Julkinen sektorin yhteistoiminta

Ydinturvallisuudesta koskevat lait eivat koske ainoastaan ydinvoima tuotta-
jia, vaan ne ulotettu koskemaan ydinturvallisuuden valvonnasta vastaavaa
STUKIia ja muita viranomaisia. Kansainvaliset sopimukset asettavat valvo-
valle viranomaiselle vaatimuksen valvoa ydinteknologiaa kayttavia yrityksié,
ja kansallisessa lainsaddanndssa ndista tehtavista osa on siirretty Suomessa
poliisin tehtaviksi.

Kehitettdessa yrityksen uhkiin liittyvad toimintamallia on erityisen térkeda
huomioida viranomaissektori keskeisend kumppanina uhkien ennaltaeh-
kaisyssd, uhkatilanteiden hoidossa ja niiden jélkiselvittelyssa. Koska ydinvoi-
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mayrityksen keinot ja valtuudet eivét yksinddn ole valttamétta riittavia uhka-
tilanteiden hallintaan, on myads poliisilla ja sille tarvittaessa virka-apua anta-
villa muilla viranomaisilla lainsd&ddanndllisia velvoitteita turvallisuuden var-
mistamisessa [4: 315].

Ydinvoimayrityksen on pidettava ylla omaa turvajérjestelyihinsa liittyvaa ti-
lannekuvaa ja tehtava tarpeelliset uhkatilanteisiin ja toimintoihin liittyvat
uhka-arviot. Luvanhaltijan vastuulla on selviytya uhkatilanteesta, kunnes vi-
ranomaiset ottavat johtovastuun. Ydinvoimayrityksen on sovittava poliisivi-
ranomaisen kanssa tilannekuvan valittamisesta poliisille [4: 315].

STUK vyllapitadd suunnitteluperusteuhkaa ydinenergian ja sateilyn kayttoon
mahdollisesti kohdistuvan lainvastaisen toiminnan uhkakuvan perusteella yh-
teistydssé muiden viranomaisten kanssa. Suunnitteluperusteuhka méarittelee
uhkan, jota tulee kayttaa turvajarjestelyjen vaatimusten, suunnittelun ja arvi-
oinnin perusteena. Suunnitteluperusteuhka siséltdd vakavuudeltaan eritasoi-
sia uhkia [4: 314].
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6 Yrityksen pdaoma ja sen suojaami-
nen

Yrityksen on tarkedd tunnistaa sekd aineeton ettd aineellinen pddomansa. P&a-
oman Kriittisin osa muodostaa yrityksen suojattavat kohteet. Suojattaville
kohteille tyypillistd on, ettd niihin kohdistuvat uhat ovat myds merkitykselli-
simpi& huomioitavia uhkia yrityksen toiminnassa.

Yrityksen suojattava padoma muodostuu tyypillisesti sen toiminta- ja tuotan-
toprosesseista, tuoteinnovaatioista, laitteista ja kalustosta, tietojarjestelmista
ja niiden tiedosta seka henkilostosta. Useissa yrityksissa myos alihankinta-
ketjut ja niiden palvelut sek& tuotteet ovat yrityksen suojattavaan pddomaan
luettavia. Ydinvoima-alalla tuotannon turvallisuus eli ydinturvallisuus on
keskeisessa roolissa suojattavana kohteena.

Regulaatio

Regulaatio tunnistaa ne tuotantoprosessin Kriittiset osa, joita on suojattava
ydinturvallisuusnakdkulmasta. Regulaatiossa huomio on kiinnitetty asioihin
tai tapahtumiin, jotka voisivat suoranaisesti tai valillisesti aiheuttaa sateily-
paaston.

Riskianalyysin perusteella on madariteltavé suojaustarpeet laitoksessa ja kul-
jetuksissa luokittelevan lahestymistavan mukaisesti suunnitteluperusteuhka
huomioon ottaen [4: 307].

Suojaustarpeiden maarittamiseksi on maariteltdva mihin suojausluokkiin suo-
jattavat kohteet luokitellaan.

Hyvat kaytanteet

Jotta kokonaisvaltainen liiketoiminnan suojaaminen olisi mahdollista, tulisi
koko liiketoimintaan liittyvat uhat kartoittaa, ja laatia suojaustoimenpiteet
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my®os niille liiketoiminnan osa-alueille, joihin viranomaisen suunnittelupe-
rusteet eivat anna perusteita tai ohjeistusta.

Liiketoiminnan osa-alueiden uhkien arvioiti tulee olla jatkuvaa toimintaa.
Uhkien arvioinnissa tule ottaa huomioon yrityksen ulkoisessa toimintaympa-
ristossa ja siséisessd toiminnassa tapahtuvat muutokset.

Suojaustoimenpiteet yrityksen padomalle tulee mitoittaa siten, ettd pddomaan
kohdistuva uhka ei aiheuta kohtuutonta menetysta liiketoiminnalle. Suojatta-
vasta padomasta on pidettava kirjaa ja sekd aineellinen ett4 aineeton pddoma
on luokiteltava. Luokittelu voidaan tehda esimerkiksi pddoman tuotantokriit-
tisyyden tai sen jalleen hankinta-arvon perusteella.

Padoma tulee myds arvostaa eli padomalle olisi hyva saada tuotantoarvo, joka
kuvastaa esimerkiksi padoman jalleenhankintakustannusta, sen aiheuttamaa
tuotannollista tappiota tai imago-menetysté.

Arviointi

Regulaatiossa olisi hyvé painottaa koko liiketoiminnan Kriittisten toimintojen
ja jarjestelmien kartoittamista ja sen méaraajoin tehtavéaa suojattavan omai-
suuden inventointia ja uhkatarkastelua. Hyva malli liiketoiminnan arvioi-
miseksi on esimerkiksi Business Impact Analysis (BIA).
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7 Yrityksen johtamisjarjestelma

Yrityksen toiminta tulee perustua johtamisjarjestelmaén. Jotta organisaatio
toimii tehokkaasti, sen toiminta on systemaattista ja jatkuvasti kehittyvaa, tar-
vitsee yritys tehokkaasti toimiakseen hyvét johtamiskaytannot ja niita tukevat
jarjestelmat.

Johtamisjarjestelman nelja keskeista osa-aluetta ovat:

e oOrganisaation johtamisjarjestelméa (ohjeistus)
e Organisaation johtaminen

e toiminnan jatkuva kehittdminen

e liiketoiminnan tukeminen.

Regulaatio

Ydinlaitoksella on oltava johtamisjarjestelmd. Luvanhaltijalla on vastuu
ydinlaitoksen turvallisuudesta seka johtamisjarjestelmén suunnittelusta, kayt-
toonotosta, yll&pidosta, toimivuudesta ja vaikuttavuudesta seké jarjestelman
jatkuvasta parantamisesta [1], [8: 101].

Ydinlaitoksen suunnitteluun, rakentamiseen, kéyttéon ja kaytosta poistami-
seen osallistuvilla organisaatioilla on oltava johtamisjérjestelmd, jolla huo-
lehditaan turvallisuuden ja laadun hallinnasta. Johtamisjérjestelmén tavoit-
teena on varmistaa, ettd turvallisuus asetetaan aina etusijalle ja ettd laadun
hallintaa koskevat vaatimukset vastaavat toiminnon turvallisuusmerkitysta.
Johtamisjérjestelmaé& on suunnitelmallisesti arvioitava ja kehitettava [8: 101].

Johtamisjarjestelmén on katettava kaikki ydinlaitoksen turvallisuuteen vai-
kuttavat organisaation toiminnot. Kunkin toiminnon osalta on tunnistettava
turvallisuuden kannalta merkittavat vaatimukset ja kuvattava suunnitellut toi-
menpiteet sen varmistamiseksi, ettd vaatimukset taytetd&n. Organisaation toi-
mintatapojen on oltava jarjestelmallisia ja ohjeistettuja [8:101].
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Viranomaisen ohjeet edellyttavat, ettd ydinvoimalaitoksen johtamisjarjes-
telma on suunniteltava ja toteutettava organisaation toiminnot kattavaksi, ja
sitd on yllapidettavé ja parannettava jatkuvasti. Johtamisjarjestelman on ol-
tava kokonaisuus, joka tukee organisaation tavoitteiden saavuttamista seka
varmistaa ydin- ja sateilyturvallisuuden vaatimusten tayttymisen. Yrityksen
johdon on edistettavé tapoja, joilla koko henkildkunta osallistuu johtamisjar-
jestelmén toteuttamiseen ja sen jatkuvaan kehittdmiseen [4: 301, 303, 304].

Hyvat kaytanteet

Johtamisjarjestelméassé on méériteltdva organisaation rakenne ja henkildston
vastuut, valtuudet ja paatoksentekoon liittyvat menettelyt niin, ettd otetaan
huomioon kaikkien ndiden turvallisuusvaikutukset.

Johtamisjérjestelméssé on oltava menettelyt ydinlaitokseen ja sen toimintaan
liittyvien tietoturvallisuus- ja turvallisuusriskien tunnistamiseksi, arvioi-
miseksi ja hallitsemiseksi.

Yrityksen johtamisjarjestelmén tulee madaritelld, miten uhka- ja riskienhallin-
taa johdetaan yrityksessa. Keskeista on méaaritella misséa uhkiin ja riskeihin
liittyva paatoksenteko toteutuu. Yleisen kdytdnnon mukaisesti riskienhallin-
nasta vastaava taho vastaa myods prosessin maérittelysta ja prosessissa tapah-
tuvista paatoksentekopisteistd. Myos uhkien ja riskien vuosikellon suunnit-
telu ja valvonta kuuluvat riskinhallinnasta vastaavalle taholle.

Johtamisjarjestelman laadinnassa on suositeltavaa kayttda apuna eurooppa-
laista standardia ISO/IEC 27001:2006 [25].

Arviointi

Uhkien- ja riskienhallinnan kannalta regulaatio ohjaa yritysta suunnittele-
maan toimintaprosessinsa siten, etté riskienhallinta on osa yrityksen perustoi-
mintoja. Regulaatiossa voisi vield paremmin tdsmentéd, ettd uhkien- ja riskien
hallinta ei ole erillinen toiminto, vaan uhkien- ja riskien tunnistaminen, arvi-
ointi ja niihin reagointi kuuluvat kaikkien yrityksen toimintojen tehtaviin.

7.1 Vuosikello

Toimivan johtamisjarjestelman yhtena edellytyksend on, ettd toiminta on
suunnitelmallista, ja rytmitettyd yrityksen vuosirytmiin. Yrityksen toiminta ja

24



Yrityksen johtamisjarjestelma

toiminnot sidotaan toiminnalliseen rytmiin, jossa mé&&rdajoin suoritettavat
tehtdvat on pyritty sijoittamaan kronologiseen jarjestykseen. Toiminnallinen
rytmi on usein kuvattu vuosikellona, joka pyrkii kuvaamaan yritykselta ja sen
toiminnoilta velvoitettujen toimenpiteiden ja aikataulujen luetteloa.

Regulaatio
Regulaatio ei edellytd vuosikellon muodostamista ja sen noudattamista.

Regulaatio antaa yksittaisille asioille maareitd, joilla asiaa pitaa tarkastella
méaaraajoin tai saannollisesti.

Hyvat kaytanteet

Tyypillisia yrityksen vuosikelloon sidottuja asioita ovat esimerkiksi tilinpaa-
tos ja budjetointitehtavat. Regulaation alaisissa yrityksissa on myds tyypil-
listd, ettd regulaattori edellyttdd madréaikaisraportointia yritykselta, ja halut-
tujen yrityksen toimintojen sitomista johtamisjérjestelméaan ja johtamisjérjes-
telmé&n méaraamiksi maaraajoin tehtéviksi suoritteiksi.

Mikali yrityksen toiminnalta edellytetddan uhka- ja riskiarvioita, tulee uhkien-
hallinnan ja riskienhallinnan tehtavat liittaa yrityksen vuosikelloon, ja niiden
toimintojen vuosikelloihin, joilta edellytetddn maardmuotoista uhkien ja ris-
kien hallintaa. Vuosikello toimii siten johtamisjarjestelman valvontamenetel-
méand, joka sitoo uhka- ja riskinhallintaprosessin yrityksen pdaivittaistoimin-
taan.

Arviointi

Regulaation olisi hyva selke&sti madritella ne asiat, jotka lisenssinhaltijan
maarataan tarkasteltavan maaréajoin, ja jotka tulee toimittaa viranomaisille
arvioitaviksi.
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8 Vaatimuksenmukaisuus

Liiketoimintaan liittyvét saantelyviranomaiset ja niiden liiketoiminnalle aset-
tamat vaatimukset on tunnistettava. Sdantelyviranomaiset suorittavat toimin-
taan liittyvia tarkastuksia ja edellyttdvat omaehtoisia tarkastuksia, joiden
avulla voidaan tarkistaa toiminnan vaatimustenmukaisuus.

Regulaatio

Prosessien ja tuotteiden vaatimuksenmukaisuutta on seurattava. Jos poik-
keamia havaitaan, niiden merkitys on arvioitava. Poikkeamien syyt on selvi-
tettdva kattavasti ja on paatettdva tarvittavat korjaavat seka ehkaisevat toi-
menpiteet. Laitoksen rakennetta, kaytettaviad menettelytapoja tai johtamisjar-
jestelmé&a on tarvittaessa parannettava. Vaatimusperusteisten korjaavien toi-
menpiteiden ja toiminnan parantamiseksi kdynnistettyjen kehityshankkeiden
vaikuttavuutta on seurattava ja arvioitava jarjestelmallisesti [4:718, 811].

Toimivaltaisten viranomaisten on tarkistettava ja tarvittaessa muutettava
ydinturvallisuusuhkien arvioinnin asiakirjoja ja suunnitteluun perustuvia uh-
kia. Paatos siitd, onko néiden asiakirjojen tarkistaminen tarkoituksenmu-
kaista, voitaisiin tehdd maariteltyjen tarkistusjaksojen mukaisesti, mikéli uh-
kaympaéristd muuttuu, ja/tai ydinturvallisuustapahtuman jalkeen opittujen ko-
kemusten perusteella. Jos kyse on uusista tai nousevista ydinturvalli-
suusuhista, jotka vaativat valitonta tarkastelua, toimivaltaisten viranomaisten
on yhdessa toimijoiden kanssa toteutettava tarvittavat toimenpiteet naiden
ydinturvallisuusuhkien hallitsemiseksi [10].

Hyvat kaytanteet

Toimintaan liittyvat menettelyt olisi hyva perustua asetettuun vaatimuspoh-
jaan. Riippumatta siitd, kuka vaatimukset on asettanut, tulee vaatimusten tayt-
tymistd seurata suunnitelmallisesti. VVaatimusten mukaisen toiminnan tarkas-
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telu voi olla yrityksen omaa itsearviointia, viranomaisen suorittamaa arvioin-
tia toi kolmannen osapuolen toteuttamaa katselmointia tai auditointia [18:
324].

Arviointi

Regulaation asettamat vaatimukset ja yrityksen liiketoiminnan asettamat vaa-
timukset ovat lahtokohta yrityksen toiminnalle. Regulaattori pyrkii vaatimuk-
sillaan asettamaan kaikille regulaation alaisille yrityksille saman vaatimuk-
sellisen véhimmadistason. Tdmé& helpottaa sek& viranomaisen valvontatehté-
vad, ettd myds toimialan regulaation kehittymista. Toimialan regulaatio ke-
hittyy niiden kokemusten myG6tad mita regulaation alaisten yritysten toimin-
nasta on saatu kokemuksia.

Kehittynyt regulaatio auttaa myds yritystd huomioimaan tarvittavat uhkiin
liittyvat suojautumistarpeet, joita liiketoiminnan suunnittelussa ei muutoin to-
teutettaisi kustannus- tai muista kdytannon syisté.

Vaatimuksenmukaisuuden todentaminen ja arvioiti edellyttaa yritykseltd vaa-
timustenhallinnan kéytt6ja ja vaatimusten tayttymisen osittavaa dokumentaa-
tiota. Kéytannossa regulaation asettamat vaatimukset eivét voi tayttyd, jollei
niiden tayttymista voida osoittaa dokumentaatioon ja seurantatietoon perus-
tuen.

Yrityksen tuleekin luodessaan dokumentaatiota huomioida dokumentaatioon
liittyva vaatimusten jaljitysvelvoite. Mikéli regulaation tai yrityksen vaati-
mukset muuttuvat, on dokumentaatioon perustuen pystyttava selvittdmaan
muutoksen vaikutukset yrityksen toimintaan.

Uhka- ja riskianalyysien tuloksena tulisi syntya toimenpide-ehdotuksia, jotka
tulisi esittad vaatimuksina yrityksen toiminnoille. Uhka- ja riskienhallinnan
vaatimukset eivat saa olla ristiriidassa regulaation tai yrityksen liiketoiminta-
tavoitteiden kanssa.
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9 Jatkuvuudenhallinta

Jatkuvuudenhallinta on huoltovarmuutta parantava, ja ydinvoima-alalla eri-
tyisesti kaytettdvyyttd varmentava organisaation prosessi, jolla organisaatio:

e tunnistaa liiketoimintansa uhkat, riskit, hairidtilanteet
ja riippuvuudet

e arvioi uhkien vaikutukset organisaatiossa ja sen toimi-
javerkostossa

e oOrganisoi ja toteuttaa menettelytavat hairiétilanteiden
varalle

e varmistaa Kriittisten kumppaneidensa kyvyn toimia
hairiotilanteissa

e suojaa liiketoimintansa intressit ja arvontuotantoky-
kynséd (HVO extranet).

Regulaatio

Turvajérjestelyihin liittyvat tapahtumat on kirjattava, ja ne on voitava toden-
taa jalkikateen. Toiminnan jatkuvaksi parantamiseksi tapahtumia on arvioi-
tava, madriteltdvd mahdolliset kehityskohteet ja laitettava ne toimeen oikea-
aikaisesti [4: 398, 402, 406].

Vikatilanteiden varalle on suunniteltava etukateen toimenpiteet, joilla turva-
jarjestelyjen riittdva toimivuus varmistetaan [4:398]. Turvajarjestelyjen te-
hokkuus ei saa merkittavasti laskea yksittdisen turvajarjestelman, -rakenteen
tai laitteen vikaantumisen takia. Turvajérjestelyt on toteutettava siten, etta nii-
den taso ei merkittavasti laske laitoksen mahdollisten yhteisvikojen tai vaa-
ratilanteiden, kuten séhkénmenetyksen tai tulipalon sattuessa [4: 402].

Hyvat kaytanteet

Jatkuvuudenhallinta on prosessi, jonka tarkoituksena on liiketoiminnan ja sen
keskeisten prosessien jatkuvuuden turvaaminen keskeytystilanteissa. Jatku-
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vuudenhallinnan prosesseissa on otettava huomioon varautuminen, valmius-
suunnittelu, jatkuvuussuunnittelu ja toipumissuunnittelu [19: 3]. Myos krii-
sienhallinnan menettelyt on sidottava osaksi jatkuvuudenhallintaa.

Jatkuvuussuunnittelun tarkoituksena on varautua ennalta mahdollisiin ongel-
matilanteisiin. Liiketoiminnan hairiéton jatkuvuus on yha tarkedmpi menes-
tyksen edellytys, ja tutkimusten mukaan kaikki ennakkosuunnittelu parantaa
organisaation kykya toipua odottamattomasta tapahtumasta (PwC Suomi
web-sivut 20.1.2019).

Arviointi

Jatkuva uhkien ja riskien tunnistaminen ja niihin reagoiminen on perusedel-
Iytys jatkuvuudenhallinnalle. Uhka- ja riskianalyyseja voidaan kayttaa toi-
minnan jatkuvuuden varmistamiseen arvioimalla sdannollisesti toimintaan ja
jarjestelmiin kohdistuvia uhkia ja riskejd, ja laatimalla suunnitelmat uhkien
jariskien poistamiseksi tai niiden vaikutusten védhentdmiseksi. Regulaatio ké-
sittelee hyvin niukasti jatkuvuuden hallintaa, mutta painottaa sen merkitysta
ydinvoimalaitoksen elinkaaren hallinnassa.

Regulaatio ei korosta jatkuvuudenhallintaa prosessina vaan antaa kuvan siité,
ettd jatkuvuudenhallinta on yksittaisten huomioonotettavien tapahtumien ar-
viointeja ja niiden perusteella tehtavien korjaavien toimenpiteiden toimeen-
panoa.

Regulaatiossa olisi hyva viitata johonkin lahteeseen, jonka suoritusten mu-
kaisesti yrityksen jatkuvuuden hallintaa voisi kehittdd. Esimerkiksi VAHTI
2/2016 Toiminnan jatkuvuuden hallinta -ohje [19] antaisi hyvat perusteen jat-
kuvuudenhallinnan suunnittelulle.

Jatkuva uhkien ja riskien tunnistaminen ja niihin reagoiminen on perusedel-
lytys jatkuvuudenhallinnalle.

9.1 Toiminnan kyvykkyyden arviointi

Jotta johtamisjérjestelmé on tehokas, on johtamisjarjestelman mukainen toi-
minta oltava arvioitavissa. Arviointi tulisi olla jatkuvaa méérdajoin tehtavaa
tarkastelua eri johtamisjarjestelman osa-alueille.
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Regulaatio

Luvanhaltijan on osoitettava turvajarjestelyjen vaikuttavuus ja tehokkuus
lainvastaista toimintaa vastaan ja jarjestelyjen vastaavuus tah&n ohjeeseen
ydinlaitoksen elinkaaren eri vaiheissa: arvioitava jarjestelyt saannollisesti,
dokumentoitava arvio ja toteutettava tarvittavat muutokset. Merkittavat muu-
tokset on hyvéksytettdva STUKIissa ennen niiden taytantdonpanoa. Luvan-
haltijan on esitettdva mité kriteereja vastaan turvajérjestelyt arvioidaan. Tur-
vajdrjestelyjen arviointiin liittyvissa asioissa on kéytettdva esim. Kansallista
turvallisuusauditointikriteeristod [11] [4: 602, 603, 604].

Luvanhaltijan on osoitettava, ettd laitoksella on varauduttu erilaisten uhkaa-
vien tilanteiden varalle ja etté turvajérjestelyihin liittyvat jarjestelmat, raken-
teet, laitteet ja toimenpiteet ovat riittdvid estdmaan tai viivyttdmaan riittavan
kauan vahingontekijaa aiheuttamasta laitoksen, sen henkilokunnan tai ympa-
riston turvallisuutta vaarantavaa tilannetta [4: 605].

Hyvat kaytanteet

Johtamisjarjestelmaan tehdyt arvioinnit tulee analysoida ja niiden perusteella
tulee madritelld johtamisjarjestelman kehittamiskohteet ja kehittamisaikatau-
lut [18: 314].

Mikali toiminnan luonne on sen kaltaista, ettd viranomaisen tulee tarkistaa
toiminnan lain- ja asetuksenmukaisuus, on viranomaiselle esitettavé perustel-
lut ratkaisut, mikali aiotaan poiketa maaraysista.

Arviointi

On perusteltua, ettd arviointeja suoritetaan ja niiden perusteella tehdyt ana-
lyysit toimitetaan viranomaiselle tiedoksi. Paatosta turvajarjestelyjen toteu-
tustavasta ei tule antaa viranmaiselle. Viranomaisen tulee turvajérjestelyja
hyvéksyessdan arvioida vain turvajarjestelyjen vaatimustenmukaisuus, eika
viranomaisella pida olla mahdollisuutta asettaa lisdvaatimuksia, ellei erityi-
sesti ole haettu poikkeamaan annetuista vaatimuksista. Turvajarjestelyjen ja
yrityksen johtamismallin tulee perustua yrityksen omiin liiketoiminnan ta-
voitteisiin, eikd viranomainen voi olla p&attamassa millaisella taloudellisella
panostuksella ja toteutustavalla edellytetyt kyvykkyydet saavutetaan.
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10 Uhkien hallinta

10.1 Suunnitteluperusteuhka suunnittelun perustana

IAEAN suosituksen mukaisesti valtiollisen viranomaisen on laadittava kan-
salliset ohjeet uhkien torjumiseksi. Suunnitelmissa tulee ottaa huomion
IAEAN yleiset suoritukset ja kansalliset erityistarpeet. IAEAn madritelma
Design Basis Threat eli suunnitteluperusteuhka on Suomen turvallisuusviran-
omaisten laatima ohjeistus uhkien torjumiseksi ydinvoimalaitoksissa.

Ydinvoima-alla uhkien hallinta perustuu viranomaisen laatimaan suunnitte-
luperusteuhkaan. Viranomaisen laatima suunnitteluperusteuhka perustuu
IAEA:n julkaisuun Objective and Essential Elements of a State's Nuclear Se-
curity Regime [12].

Suunnitteluperusteuhka méérittelee uhkan, jota kédytetddn turvajarjestelyjen
vaatimusten, suunnittelun ja arvioinnin perusteena. Suunnitteluperusteuhka
sisaltaa turvajarjestelyjen suunnitteluperusteena kaytettavat maarittelyt lain-
vastaiseen toimintaan mahdollisesti ryhtyvien ryhmien/henkildiden toiminta-
kyvystd. Suunnitteluperusteuhka siséltda vakavuudeltaan eritasoisia uhkia.

STUK vyllépitdd suunnitteluperusteuhkaa ydinenergian ja sateilyn kayttoon
mahdollisesti kohdistuvan lainvastaisen toiminnan uhkakuvan perusteella yh-
teistydssa muiden viranomaisten kanssa. STUK arvioi suunnitteluperusteuh-
kaa saannollisesti ja paivittaa sitd tarpeen mukaan.

Regulaatio

Turvajarjestelyjen suunnittelun perusteena tulee kayttdd suunnitteluperus-
teuhkaa, turvattavaa toimintaa koskevia riskianalyyseja ja niiden perusteella
arvioituja suojaustarpeita [4: 302].
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Luvanhaltijan on suunniteltava turvajarjestelyt siten, ettd suunnitteluperus-
teuhka voidaan torjua suunnitteluperusteuhka-asiakirjassa asetettujen suo-
jaustavoitteiden mukaisesti niin hyvin kuin kaytannéllisin toimenpitein on
mahdollista. Turvajarjestelyjen suunnittelussa on varmistuttava siita, etta tur-
vajdrjestelyt eivat vaikeuta onnettomuuden hallintatoimenpiteitd laitoksella
pitkdaikaisen sahkdnmenetyksen yhteydessa [4, 304].

305. VNA 736/2008 8 8:n mukaisesti ydinjatelaitoksen suunnittelussa on
otettava huomioon mahdollisina pidettévista luonnonilmidista ja muista lai-
toksen ulkopuolisista tapahtumista aiheutuvat vaikutukset. Ulkopuolisina ta-
pahtumina on otettava huomioon myos lainvastaiset toimet laitoksen vahin-
goittamiseksi [4: 305].

Hyvat kaytanteet

Yrityksen on omaksuttava uhkien hallinnassa riskitietoinen lahestymistapa.
Tarke&4 on tunnistaa uhat ja tunnistaa seké arvioida uhkien potentiaaliset seu-
raukset.

Yrityksen on laaja-alaisesti arvioitava sen toimintaan liittyvat uhkatekijat.
Uhkatekijoita voidaan tunnistaa esimerkiksi yleisesti saatavilla olevien uhka-
katalogien perusteella [26] [22]. Uhkien tunnistaminen ja niiden arviointi
ovat ennaltaehkaisevaa riskienhallintaa. Oikein suunniteltu ja toteutettu uh-
kien ja haavoittuvuuksien hallintasuunnitelmat ovat avaintekija organisaation
turvajarjestelyissa tarjoamalla ennakoivan ja liiketoiminnan kannalta yhden-
mukaisen lahestymistavan riskien ja uhkien véhentamiseen, eika ainoastaan
reagoivaan ja teknologiakeskeiseen lahestymistapaan.

YVL A.11 [4] vaatimus 304 antaa luvanhaltijalle mahdollisuuden suunnitella
turvajarjestelyt kohteen erityisvaatimusten mukaisesti. Suunnitteluperus-
teuhka ei madrittele tapaa milla suojaaminen uhkia vastaan on toteutettava,
mutta asettaa selkedt rajat vakavien uhkatilanteiden seurauksena syntyville
séteilypaastoille.

Suunnitteluperusteuhkassa maariteltyja uhkaskenaarioita arvioitaessa on
huomioitava, ettd skenaarion mukainen uhka voi kohdistua useisiin kohteisiin
ydinvoimalaitoksella, ja skenaarion mukainen uhkaava toiminta voidaan to-
teuttaa usealla eri toteutustavalla.
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Arviointi

Regulaatio olettaa, ettd suunnitteluperusteuhan mukaisiin uhkaskenaarioihin
varautuminen on riittdva suojaamaan ydinvoimalaitosta sit4 uhkaavilta lain-
vastaisilta toimilta.

Suunnitteluperusteuhka sindlladn antaa ydinvoimalaitoksen turvajarjestely-
jen ja turvallisuusjarjestelyjen suunnittelu keskeiset kriteerit. Suunnittelupe-
rusteuhka ei kuitenkaan ole taydellinen uhkamaailman kuvaus. Suunnittelu-
perusteuhka ei médrittele ratkaisuja miten operatiivisella toiminnalla, ohjeis-
tuksella, fyysisilla rakenteilla ja turvatekniikalla voidaan uhka torjua. Tar-
kastelemalla uhkamaailmaa vain suunnitteluperusteuhan antamin perustein ei
riittdvia suunnitteluperusteita uhkien ennaltaehkaisyyn ja niiden toteutuksen
valmistelun estamiseen voida saavuttaa.

Suunnitteluperusteuhkan skenaarioiden liséksi tulee uhkakartoituksissa huo-
mioida sellaisia uhkaskenaariota, joilla voidaan valmistella ja edesauttaa
suunnitteluperusteuhkassa esitettyjen skenaarioiden toteutumista.

10.2 Liiketoiminnan kytkeytyminen uhkien hallintaan

Yrityksen liiketoiminnan nakokulmasta on erityisen tarkead suojautua uhkia
vastaan. Oleellista on pystya riittavissd méarin tunnistamaan keskeiset uhat
ja niiden mahdollisen vaikutuksen liiketoimintaan.

Luonnollisesti kaikkia uhkia ei pystytd ennakolta tunnistamaan eika niiden
kayttaytymista mallintamaan, mutta riittdvan laaja uhkien kasittely ja niihin
valmistautuminen antava lisdsuojaa myds tunnistamattomien uhkien torjun-
taan.

Uhka voi olla tahallista tai tahattomasti aiheutettu. Tuottamuksellisesti ai-
heutettuihin uhkiin valmistautuminen on usein haastavaa sill4 uhan aiheut-
taja, aiheuttajan motiivit ja aiheuttajan toteutustapa eivét ole useinkaan enna-
koitavissa.

Tahattomasti aiheutetut uhat ovat sité vastoin helpommin tunnistettavissa, ja
niille voidaankin paasaantoisesti muodostaa ennakoivat- tai vastatoimet.

Yritykseen kohdistuvat uhat voidaan paésééantoisesti jakaa kahteen kategori-
aan: ulkoisiin uhkiin ja siséisiin uhkiin.
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Yrityksen turvallisuuskulttuurilla on erittdin suuri merkitys sek& ulkoisten
ettd sisaisten uhkien muodostamiseen. Hyva turvallisuuskulttuuri estaa esi-
merkiksi vaarallisten tydyhdistelmien muodostumisen ja kannustaa normaa-
lista poikkeavien asioiden ja tapahtumien esilletuontia.

10.3 Siséiset ja ulkoiset uhat

Ulkoiset uhat ovat yrityksen litketoiminnasta riippumattomia ulkoisen tekijan
aiheuttamia. Ulkoinen uhka muodostuu yleensé yrityksen toiminnasta riippu-
mattomasti. Yrityksen tulee erikseen arvioida ne suojattavat kohteensa, jotka
ovat erityisesti alttiita ulkoisille uhkille.

Regulaatio

Ulkoisilla uhkilla tarkoitetaan téssa yhteydessa etupéassé ydinlaitokseen sen
ulkopuolelta kohdistuvaa tahallista tai tuottamuksellista toimintaa, joka ilman
varautumista voisi vaarantaa ydinlaitoksen turvallisuuden. Uhkien mééritte-
lyssé on pyrittdva ottamaan huomioon turvajarjestelyihin liittyvat ajankohtai-
set tapahtumat, suunnitteilla, rakenteilla tai kaytdssa olevan laitosyksikon
kayttoika ja tulevaisuuden ennustamiseen liittyvat vaikeudet mm. yhteiskun-
nan erilaisten hairittilanteiden ja kriisien osalta. Sotatoimet on kuitenkin ja-
tetty luvanhakijaa ja luvanhaltijaa koskevien suunnitteluperusteiden ulkopuo-
lelle [13: 314].

Uhkien hallinnassa olisi pyrittavé tunnistamaan muun muassa seuraavat toi-
mintaan liittyvét uhat:

o globaalit, kotimaiset ja paikalliset uhat

o fyysisten, tietoverkkohyokkaysten ja hybridihydkkaysten mahdolli-
suus

e sisapiiriin kohdistuvat uhat, ulkoiset vastustajat ja sisapiiriin kohdis-
tuvien uhkien ja ulkoisista vastustajista johtuvat uhat [10: 5.13].

Suojattavat kohteet on tunnistettava ja maéariteltava riittavalla yksityiskohtai-
suuden tasolla. Kohteisiin liittyvat uhkat ja haavoittuvuudet seké tietoturval-
lisuusloukkausten aiheuttamat vaikutukset on analysoitava ja madriteltava
tarpeelliset suojaustoimenpiteet. Suojaus-toimen-piteet on dokumentoitava
[18: 316].
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Hyvat kaytanteet

Proaktiivisessa mallissa yrityksen suojattaviin kohteisiin liittyvét uhat on tun-
nistettu, uhkiin liittyvat haavoittuvuudet rajoitettu ja toimenpiteet uhkien vai-
kutuksen véhentamiseksi on suunniteltuja.

Arviointi

Usein yrityksessé havaitaan uhka vasta siiné vaiheessa, kun uhka on jo reali-
soitunut. Reaktiivisessa toimintamallissa ei useinkaan ole ennalta méaaritel-
tyja toimintatapoja estéa tai pienentdd uhkan toteutumisen mahdollisuutta,
vaan uhan aiheuttajan toimintaan padstaan puuttumaan, kun uhka on jo reali-
soitunut tai merkittdva vahinko liiketoiminnalle on jo aiheutunut.

10.3.1 Sisaiset uhat

Uhka késitetddn usein ulkoisena uhkana, joka yrityksen ulkopuolelta vaikut-
taa negatiivisesti yrityksen toimintaan. Siséltapéin tapahtuvaa tahallista tai
tuottamuksellista uhkaa kutsutaan Insider-uhaksi.

Regulaatio

Individuals 1. Exclude potential insiders
applying for
e Individuals 2. Exclude further potential insiders
with
authorized Trusted 3. Minimize opportunity
access individuals
with Insider
opportunity initiating a
malicious
> >
Preventive measures _

Kuva 2 Sisdisen uhkan torjunta (IAEA).

Kuva 2. esittdd IAEA:n lahestymistavan siséisten uhkien torjuntaan. Keskei-
send tavoitteena on rajoittaa henkildiden paasya suojattaviin kohteisiin, riip-
pumatta siitd onko kyseessa aineellinen tai aineeton suojattava kohde.

IAEA:n ldhestymistapa noudattelee syvyyssuuntaisen puolustuksen (Defence
in Depth) periaatteita [20: s.15]. Syvyyssuuntaisen puolustuksen ajatuksena
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on turvata suojattavat kohteet usealla sisdkkéisell& tasolla siten, ettd ainoas-
taan he tahot, joilla on oikeus kéyttaa, yllapitaa tai kunnossapitaa suojattavaa
kohdetta voivat operoida kohteen kanssa omien maédriteltyjen valtuuksien
puitteissa.

Hyvat kaytanteet

Yrityksen on tarkedd myos huomioida yrityksen siséltapain muodostuvat hen-
kilduhkat, jotka muodostuvat joko tahallisesta tai tahattomasta toiminnasta.
Uhan torjunnassa on haastavaa tunnistaa uhka, koska periaatteessa kaikki yri-
tyksen tyontekijat oletetaan olevan luotettavia. Kuitenkin Insidereilld on omat
motiivinsa ja perusteensa uhan aiheuttamiseen, ja siten uhka on todellinen, ja
se on otettava huomioon yrityksen toimintaa suunniteltaessa [21].

Arviointi

Ydinvoima-alalla painotetaan Insider-uhan ennaltaehkaisyé, sen havainnoin-
tia ja siihen reagointia. Merkittavassé roolissa on myds uhan aiheuttamasta
vahingosta palautuminen.

Insider-uhkaan varautuminen ei kuitenkaan ndy riittdvan merkittavassé roo-
lissa STUKIn julkisissa YVL-ohjeissa. Asian voimakkaammin esille nosta-
minen regulaation ohjeistuksessa voisi vaikuttaa yrityskulttuurin luomiseen,
ja sen asian hyvéksymiseen, ettd myds oma henkilésto voi olla uhan aiheut-
taja.

10.4 Ennaltaehkaiseva toiminta

Luvussa 9. Jatkuvuudenhallinta on kuvattu jatkuvuussuunnittelun kannalta
ennaltaehkéisevand toimintana. Téassa luvussa pyritddn hahmottamaan ohjeis-
tuksen ja toiminnan harjoittelun merkitysté ennaltaehkdisevina toimintoina.

Regulaatio

Turvajéarjestelyjen on perustuttava usean sisakkaisen turvallisuusvyohykkeen
kayttoon siten, ettd turvallisuuden kannalta tarkeét jarjestelmat ja laitteet seka
ydinmateriaali ja -jate ovat erityisen suojattuja ja ettd kulun- ja tavaraliiken-
teen valvonta voidaan jarjestad. Edelld mainittujen kohteiden suojaamiseksi
on kaytettava teknisid, hallinnollisia ja operatiivisia menettelyja [4: 321].
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Tarkemmat laitoskohtaiset toimenpiteet uhkatilanteita vastaan on kuvattava
turvaohjesdénndssa ja/tai muissa asiaankuuluvissa ohjeissa [4: 508].

VNA 734/2008 6 8:n [2] mukaisesti turvasuunnitelman ja turvaohjesd&nnon
mukaista toimintaa uhkatilanteissa on harjoiteltava vuosittain. Harjoituksia
on jarjestettdva my0s asianomaisten viranomaisten kanssa séannollisesti [2:
68]. Poliisiviranomaisten kanssa on sovittava yhteisharjoituksista ja niiden
lukuméarista harjoitusohjelmaa laadittaessa ottaen huomioon mydés poliisin
eri erityisryhmat [4: 607].

Hyvat kaytanteet

Uhkien hallinta on ennaltaehkaisevéé toimintaa, jonka tulee perustua tarpee-
seen liiketoiminnan jatkuvuuden varmistamiseksi. Keskeiset turvallisuuteen
liittyvét strategiset padtokset tulee ndkya myds uhkien hallinnassa ja toimissa,
joilla pyritdén varmistamaan uhkien muodostuminen.

Ennaltaehkéisevana toimena tulisi sadnnollisesti kayda lapi vallitseva uhkati-
lanne, johon tulisi yhdistdd myos globaalit uhkakuvat, toimialaa valvovien
organisaatioiden uhkakuvat ja kansalliset uhkakuvat.

Néistd uhkakuvista tulisi muodostaa yrityksen uhkaprofiili, jonka tarkastelu
on jatkuvaa toimintaa. Varsinkin tietoturvallisuuden uhkakuvat muuttuvat
erittdin nopealla syklilla, joka edellyttaa jatkuvaa seurantaa ja haavoittuvuuk-
sien arviointia.

Reagointi uhkaan edellyttdd uhkan ilmenemismuodon ymmartamista ja eri-
laisten uhan hyokkaysvektoreiden mallintamista. Selkeét toimintaohjeet toi-
mintaan uhan ilmettyd nopeuttavat vastatoimia ja taten todennékoisesti va-
hentavét uhan aiheuttamaa vahinkoa.

Arviointi

Toimintaohjeet uhan hallintaa eivat valttdmatta ole riittavia, vaan lisaksi tar-
vitaan organisaation systemaattista harjoittelua uhkatilanteiden hallitse-
miseksi. Varsinkin ulkoisten uhkatilanteiden harjoittelussa on viranomaisyh-
teistyOlla ja viranomaisten kanssa tehdyllad yhteisell&d harjoitustoiminnalla
suuri merkitys uhkatilanteen haltuun saattamiseksi.
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Mikali yritykselld on kriisinhallintaryhma, turvallisuusvalvomo tai CIRT-toi-
minto kuuluvat ennaltaehkéisevat toiminnot heidan péivittaistehtéviensa pii-

riin.
10.5 Reaktiivinen toiminta

Uhka voi muodostua todelliseksi riippumatta kaikista uhkien torjuntaan teh-
dyist4 toimenpiteistd. Turvaorganisaatiolla on oltava valmius reagoida myas
yllattaviin ja ennalta tuntemattomiin uhkatilanteisiin.

Regulaatio

Uhkatilanteessa on arvioitava ilmenneen uhan todenperéisyys, laajuus ja mer-
Kitys. Tdma arviointi tehdaan mahdollisuuksien mukaan yhteistydssa ydinlai-
toksen ja poliisin edustajien kesken. Téllaisia tilanteita varten poliisi laatii ja
yllapitédd toimintasuunnitelmia seké niihin liittyvia valmiuksia. Tarvittavan
koulutuksen ja harjoitustoiminnan jarjestdmisestda on huolehdittava yhteis-
tydssa poliisin kanssa. Laitoksen edustajien on yllapidettdava valmiutta em.
arvion tekoon kiireellisessa tilanteessa itsendisesti [4: 506].

Uhkatilanteessa on kdynnistettavé seuraavat toimenpiteet:

o laitoksen turvallisuustoimintojen ja tyontekijoiden turvallisuuden var-
mistaminen

o mahdollisten seurausten rajoittaminen

e uhkan torjuminen

¢ uhkan poistaminen [4: 507].

Hyvat kaytanteet

Kaikkiin uhkiin ei voida kuitenkaan ennalta varautua. Osa uhkista on taysin
ennalta arvaamattomia ja mahdollisesti niin laaja-alaisia, etta yrityksessa tar-
vitaan ennalta mééritelty kriisinhallintaryhmé reagoimaan muodostuneeseen
uhkaan.

Yllattavan uhan ilmaantuminen ei kuitenkaan poista sitd tosiasiaa ettd, uhkan
aiheuttaja, sen ilmenemismuoto ja uhan vaikutuspiirissa olevat suojattavat
kohteet on tunnistettava. Tamé edellyttadd toimivaa uhkan hallintaprosessia,
joka on mahdollista kdynnistaa valittomasti uhkahavainnon perusteella.
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Uhan arviointia ja vastatoimen kdynnist4 helpottaa turvaorganisaation muo-
dostama tilannekuva, joka muodostetaan kaytdssé olevien valvontajérjestel-
mien ja turvaorganisaation havaintojen perusteella. Tilannekuvaa jaetaan uh-
katilanteissa kriisinhallintaryhmalle, ydinvoimalaitoksen valvomoille ja tur-
vallisuusviranomaisille.

Arviointi

Regulaatiossa painotetaan yhteistoimintaa polisin kanssa. On kuitenkin oleel-
lisen tarke&s, ettd ydinvoimalaitoksen henkilokunta pystyy kaynnistimaan
uhkaan liittyvat torjuntatoimet mahdollisimman varhaisessa vaiheessa. Polii-
sille uhkatilanteen johtovastuu siirtyy vasta kun poliisi ilmoittaa ottavansa
johtovastuun. Johtovastuun siirtymiseen voi kulua jopa tunteja, ja sind aikana
kriisinhallintaryhmén ja turvaorganisaation on pystyttava organisoitumaan ja
aloittamaan uhkanhallinta toimet.

10.6 Yrityksen uhka- ja riskiprosessit

Yritykselld on joukko ydinprosesseja, jotka ovat yrityksen toimintastrategian
mukaisia. Yrityksen ydinprosesseissa tulisi olla menettelyt, joilla ilmaistaan
valittomasti prosesseissa havaitut uhkatekijat ja prosesseissa ilmenneet haa-
voittuvuudet. Tieto prosessia uhkaavasta tekijasta tulee kyeta valittdmaan uh-
kien torjuntaan méaritellylle taholle.

Uhkien hallintaprosessi usein liitetdan turvallisuussektorin toimenkuvaan ja
késitetaan usein riskienhallinta- ja turvallisuussektorin tehtaviksi. Uhka voi
kuitenkin olla niin toiminto-, tuotanto tai jarjestelméaspesifinen, etta riskien-
hallinta- ja turvallisuussektorin asiantuntijat eivat pysty kasittelemaan uhkaa
ja sen vaikutuksia riittdvan laajasti. Tamén vuoksi uhkien kuvaamisessa, ja
niiden toimintatapojen selvittdmisessé tulee olla riittdva osaaminen siita sub-
stanssialueesta, jonka suojattavista arvoista on kysymys.

Regulaatio

Uhkien hallinta on riskitietoinen iteratiivinen prosessi, jossa tunnistetaan ja
arvioidaan uhat ja riskit, kehitetdan, arvioidaan ja toteutetaan riskienhallinnan
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vaihtoehtoja seka seurataan ja johdetaan tuloksena olevien toimien tarkoituk-
senmukaisuutta ja tehokkuutta [14].

Ydinturvallisuuden varmistamisen olennainen osa on riskitietoisten lahesty-
mistapojen kéyttd, mukaan lukien resurssien jakaminen ydinturvajarjestel-
mille ja ydinturvallisuustoimenpiteille ja ydinturvallisuuteen liittyvien toi-
mien suorittaminen, jotka perustuvat asteittainen lahestymistapa ja syvyys-
suuntaiseen puolustukseen [10: 2.5].

Arvio olemassa olevista ydinturvallisuuteen liittyvista uhista, potentiaalisten
vastustajien ominaisuuksista ja uhan ominaisuuksien maarittamisesta on teh-
tava. Ydinturvallisuusuhkien arviointiprosessissa tulee hytdyntaa maailman-
laajuisia, alueellisia ja kotimaisia tietoldhteita [10: 2.7].

Uhkien arviointiprosessin aikana kerdtd&n ja analysoidaan tietoja olemassa
olevista tai uskottavista mahdollisista uhista, ja tiedot uhan ominaisuuksista
kootaan ja yhdistetd&n. Ydinturvallisuusuhkien arvioinnin tulos on yksityis-
kohtainen kuvaus ydinturvallisuuteen liittyvasta uhasta, jota kutsutaan ydin-
turvallisuusuhkien arviointidokumentaatioksi [10: 5.3].

Hyvat kaytanteet

Uhkien tunnistaminen edellytta4 riittdvaa toiminnan tuntemusta, siihen liitty-
vien toimintaprosessien tuntemusta ja toiminta ympardivan toimintaymparis-
ton tuntemista. Keskeisessé roolissa uhkien tunnistamisessa ovat ne henkildt,
jotka tuntevat toiminnan parhaiten, koska heill& on yleensa myos paras kési-
tys siitd, miten toimintaa voidaan vahingoittaa ja mitka ovat toiminnan haa-
voittuvuudet.

Eri toimialoissa edellytetddn myds uhkien ennalta tunnistamista, ja suunnitel-
mia uhkien ennalta ehkaisemiseksi.

Arviointi

Regulaatio edellyttaa, ettd turvajarjestelyt suunnitellaan ja rakennetaan riski-
perusteisesti. Regulaation tarkka noudattaminen edellyttdisi, ettd jokainen
turvajérjestelyihin liittyva ratkaisu tulisi pystya tunnistamaan tehdyista ris-
kiarvioista. Kaytdnnossa kuitenkin useat turvajérjestelyratkaisut toteutetaan
parhaat kdytdnnot — periaatteiden mukaisesti ilman erillista riskiarviointia.
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10.7 Uhkakategoriat

Kaikki uhat eivat ole samanarvoisia, ja ne kohdistuvat litketoiminnan eri osa-
alueille. Tarke&é olisi luoda yritykselle uhkakategoriat, joko liiketoiminnan
prosesseihin tai toimintojakoon perustuen.

Uhkakategorioiden luominen auttaa yritysté kasitteleméaan tiettyjen osa-alu-
eiden uhkia yhtena kokonaisuutena, ja auttaa myds hahmottamaan sité henki-
I6resurssitarvetta, jota tarvitaan valttaméttd uhkakategorian mukaisten uhkien
késittelyssé. Kategoriointi auttaa my6s samankaltaisten uhkien kasittelyssa,
jolloin esimerkiksi voidaan kayttada yhtd uhkaskenaariota perustana useam-
man uhan kasittelyssa.

Uhkaskenaarioihin liittyy myds tarve uhan metadataistamiseksi. Metadatais-
tamisella t&ssd yhteydessé tarkoitetaan sitd, ettd uhkaskenaarioihin liitetdan
luokittelevaa tietoa, esimerkiksi siitd suojattavasta arvosta, johon uhkaske-
naarion oletetaan kohdistuva.

Mikali uhkien hallinta perustuu regulaation asettamiin maaréayksiin tai vaati-
muksiin, on metadatan hyvé sisaltaa tieto niista vaatimuksista, joiden taytty-
mista kyseisell kategorialla tai uhkaskenaariolla voidaan arvioida. Kysymys
on siis myds jéljitettdvyyden hallinnasta, joka auttaa seka yritysta itsedan hal-
litsemaan vaatimusten hallintaansa ja regulaattoria arvioimaan toiminnan
vaatimuksenmukaisuutta.

Yrityksen kehittdmisvarojen saaminen ennaltaehkéiseviin toimiin on usein
haastavaa niiden kustannus/hyoty suhteen todistamisen vaikeudesta johtuen.
Standardoitu uhkien hallintamenettely ja mahdollistaa analyyttisemman |a-
hestymisen myds toiminnan rahoitusta koskevissa esityksissa.

Regulaation asettamien vaatimusten todentaminen uhkamallinnuksen kautta
auttaa myos yritysjohtoa havainnoimaan paremmin koko liiketoimintaan
kohdistuvia uhkia.

10.8 Uhka-analyysit

Liiketoiminnassa on aina haavoittuvuuksia ja niiden kanssa taytyy tulla toi-
meen. Uhkaskenaarioilla ja niihin kohdistuvilla uhka-analyyseill& pyritdén
I6ytdma&éan toimintaan liittyvié haavoittuvuuksia. Joihinkin haavoittuvuuksiin
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voidaan vaikuttaa, osaan ei ole tarkoituksenmukaista vaikutta ja osaan ei pys-
tyta vaikuttamaan. On kuitenkin oleellista tunnistaa liiketoiminnan haavoit-
tuvuudet ja ottaa ne huomioon suunniteltaessa yrityksen jatkuvuudenhallin-
taan liittyvid menettelyja.

Uhka-analyysit tulee laatia yhdessa liiketoiminnan asiantuntijoiden kanssa,
jotta voidaan varmistaa, ettd uhan vaikutukset liiketoimintaan on riittavissa
maarin huomioitu.

Regulaatio

Turvallisuusuhkien arviointiprosessin tulos on turvallisuusuhkien arviointi-
dokumentaatio, joka kuvaa turvallisuuden yleista uhkaymparist6a ja kaikkia
tunnettuja uskottavia uhkia, jotka tulisi ottaa huomioon [10: 5.19].

Hyvat kaytannot

Uhka-analyysissa selvitetdan, miten laadittu uhkaskenaario kayttaytyy yri-
tyksen toimintaympéristossé. Laadukkaan uhka-analyysin edellytyksené ovat
riittdvat toiminnan kuvaukset, kuten toimintaohjeet, prosessikuvaukset, jar-
jestelmékuvaukset ja toiminnasta kerétty seurantatieto.

Uhka-analyysi sekoitetaan usein riskianalyysiin, mutta uhka-analyysi on ris-
kianalyysia edeltdva vaihe, joka tarkoituksena on tuottaa riskiehdokkaita ris-
kianalyysia varten. Uhka-analyysin tuloksissa liiketoiminnan haavoittuvuu-
det kirjoitetaan riskienhallinnan méarittelemaén esitysmuotoon.

Naiden kahden analyysin toteuttamisessa on huomioitavaa, ett4 uhka-analyy-
sin laadinnassa on yleensa mukana uhkaan liittyvan toiminnon asiantunti-
joita, ja riskianalyysissa on yleensé laajempi ndkdkulma johtuen riskien prio-
risoinnin, vaikuttavuuden ja valitusta riskin pienentamistavasta.

Kuvassa 3. on esitelty yksi uhkien arviointimalli, mutta Uhka-analyysimene-
telmand voidaan kayttad esimerkiksi seuraavia yleisesti tunnettuja malleja:

e Syy-seuraus-analyysi (CCA)
e Vika- ja vaikutusanalyysi (FMEA) (Failure Mode and Effect Ana-

lysis)
e Vikapuuanalyysi
e OWASP.
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Kuva 3 Esimerkki uhkien hallintaprosessista.

Arviointi

Regulaatio ei ota kantaa miten uhka-analyysit pitaa suorittaa. Uhka-analyy-

seille ei ole mydskaan mitédan kansainvélisesti standardoitua tapaa uhkaske-

naarion mallintamiseksi. Kirjallisuudessa on esitetty erilaisia malleja uhkien

arvioimiseksi, ja kaupalliset yritykset ovat myos tuotteistaneet uhkien arvi-

ointimenettelyja.

Toiminnan tarkastettavuuden (uhat otettu huomioon) kannalta, olisi hyva

maéaritella vahintd&n ne vaiheet, ja tuotokset joita uhkien arviointimenette-

lyssa tulisi toteuttaa. Olisi myos hyvé tarkentaa, mitka ovat uhka-analyysin

lopputulokset, ja miten niita tulisi jatko hyddyntéaa.
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10.9 Riskienhallinta

Riskien hallintaa suhtaudutaan vakavasti ydinvoima-alalla. toimialan regu-
laatio ja ohjeistus painottavat riskiperusteista lahestymista ydinvoimalaitok-
sen suunnittelussa ja ydinvoiman kaytossa.

Edelld kuvatut uhkienhallinnan menettelyt eivat yksin riitd kuvaamaan sita,
miten mahdolliseen uhkaan tulisi suhtautua. Uhka-analyysin perusteella tulee
pystyé arvioimaan mitd riskeja uhkaskenaariot voivat aiheuttaa liiketoimin-
nalle.

Regulaatio

VNA 734/2008 [2] 2 §:ssé tarkoitettuja riskianalyyseja on kaytettava hyvéksi
suunniteltaessa laitosta ja sen rakenteellisia yksityiskohtia, kaytdnnon val-

vontatoimenpiteitéd seké turvajarjestelyjen toteutuksesta vastaavaa organisaa-
tiota. Riskianalyysin perusteella on méariteltdva suojaustarpeet laitoksessa ja
kuljetuksissa luokittelevan lahestymistavan mukaisesti suunnitteluperus-
teuhka huomioon ottaen. Riskianalyysin kayttd on kuvattava suunnittelu- ja
rakentamisvaiheiden johtamisjarjestelméassa. Turvajarjestelyja koskevassa
riskianalyysissa on kaytettdva hyvaksi VNA 717/2013:n [3] mukaisesti teh-
tyja todennédkdisyysperusteisia riskianalyyseja. Turvajarjestelyja koskevassa
riskien hallinnassa on soveltuvin osin otettava huomioon ohjeessa YVL A.7
Ydinvoimalaitoksen riskien hallinta [15] esitetyt vaatimukset [4: 307].

Hyvat kaytannot

Kaikki yritykseen kohdistuvat riskit eivat tule esille uhkamallinnuksessa,
vaan osa riskeista nousee esille yrityksen toimintaprosesseista. Tama ei kui-
tenkaan tarkoita sité etteikd, riskin esilletulo voisi aiheuttaa tarvetta uhkamal-
linnukseen ja sitd kautta laajempaa riskin tarkasteluun toimintaymparistossa.

On siis tarkedd, ettd myaos riskien hallinnasta on kytkenté takaisin liiketoimin-
nan tavoitteisiin, liiketoiminta strategiaan ja sitd kautta myas yrityksen uhka-
tason pienentdmiseen.

Riskienhallinnan tarkoituksena on kasitell& toiminnassa esiintyneet riskieh-
dokkaat, ja laatia ehdotukset riskien vaikutuksen pienentdmiseksi. Ehdotuk-
set riskien pienentamiseksi tulisi kohdentaa aiemmin esiteltyihin uhkakate-
gorioihin, ja siten varmistaa riskin kohdistuminen halutulle vastuutaholle.
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Uhkien hallinta

Riskinhallintaprosessin tulee varmistaa ettd, riskin pienentamistoimenpiteet
on madritelty kyseisten toimenpiteiden suunnittelusta ja kehittdmisesté vas-
tuulliselle taholle.

Laadunhallinnan standardi ISO 9001:2005 [16] esittaa, etta:

e oOrganisaatiolta vaaditaan sellaisten riskien maéarittamista, jotka voivat
vaikuttaa sen kykyyn tayttaa systeemille asetetut tavoitteet. Riskipe-
rusteinen ajattelu tarkoittaa riskin maéarallisten kuin laadullisten seik-
kojen huomioimista siind ympéristossa, jossa yritys tai yhteiso toimi-
vat

e organisaation johdon on osoitettava johtajuutta ja sitoutumista edista-
méallad prosessimaisen toimintamallin ja riskiperusteisen ajattelun
kayttoa

e oOrganisaatiota edellytetddn tekemddn toimenpiteitd tunnistaakseen
riskit ja mahdollisuudet ja suunnittelemaan, kuinka kasitella riskit ja
mahdollisuudet, ja ndihin liittyvét toimenpiteet

e Organisaation on analysoitava ja arvioitava seurannasta ja mittauksista
saatavaa tietoa riskien ja mahdollisten kasittelytoimenpiteiden vaikut-
tavuutta

e Organisaation on méaritettava ja valittava parannusmahdollisuudet ja
toteutettava tarvittavat toimenpiteet ei-toivottujen vaikutusten korjaa-
miseksi, estamiseksi ja vahentdmiseksi. (http://www.sixsigma.fi/fi/ar-

tikkelit/rbt/).

Arviointi

Regulaatiossa tulisi painottaa voimakkaammin riskianalyysin riskinhallinta-
toimenpiteiden takaisinkytkentéan liiketoimintaan. Takaisinkytkennalla tassa
yhteydessa tarkoitetaan riskeista johdettavien toiminnan vaatimusten ja muu-
tosten kytkemista yrityksen kehittdmistehtaviin ja kehittdmisvastuisiin.

10.10 Riskien pienentdmistoimenpiteet

Ydinvoiman turvallisuus perustuu riskien minimointiin sellaisissa toimin-
noissa ja jarjestelmissa, joissa ilmenevat toiminnalliset tai laadulliset ongel-
mat voivat aiheuttaa sateilypééstoja. Sateilypadstdjen minimoimiseksi riskin-
hallinnan toimenpiteilld tunnistetaan asiat, joilla voi olla merkitysté paastojen
aiheutumiseen.
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Uhkien hallinta

Riskeja ei ole hallittu, jollei niille ole mé&éritelty pienentdmistoimenpiteitd.
Riskien pienentdminen ei aina tarkoita riskin poistamista vaan sen saattamista
hallittavalle ja hyvaksyttavalle tasolle.

Regulaatio
Luvanhaltijan on pyrittavé hallitsemaan riskeja seuraavin menettelyin:

e havaitun riskin poistaminen tai pienentdminen ennalta ehkéisevin toi-
min, joka voi tapahtua esim.

o parantamalla turvajarjestelyjen tehokkuutta, esim. lisaéamalla
fyysisié esteité tai hidasteita seké& parantamalla havaitsemista
nykyaikaisten valvontajarjestelmien avulla

o lisddmalla vastetta

o véhentamélld lainvastaisella toiminnalla aiheutettujen seu-
rausten vaikutuksia [4: 601].

Hyvat kaytannot

Riskienhallinta on yrityksessa jokaisen tyontekijan vastuulla. Kaikkia riskeja
on pyrittava hallitsemaan nousevat ne sitten esille uhkienhallinnan menette-
lyjen kautta tai operatiivisessa toiminnassa tehtyjen havaintojen kautta. Hyvé
turvallisuuskulttuuri luo tdhén hyvat puitteet.

Riskien hallinnan tulee olla organisoitua ja hallinnoitua siten, ettd osapuolet,
joihin toimintaan riski kohdistuu, on tietoinen riskin olemassaolosta ja sen
vaikutuksista toimintaan. Riskihallinta ja riskin pienentdmiseen liittyvat teh-
tavat siirtyvat johtamisjérjestelméssa kuvattujen vastuiden mukaisesti riskin
vaikutusalueen toiminnasta vastaavalle taholle. Toiminnasta vastaavan tahon
on varmistuttava, etté riskienhallinnan edellyttdmat toimenpiteet ovat linjassa
yrityksen, liiketoiminnan ja strategian kanssa.

Toiminnasta vastaavan tahon on varmistuttava myads, etté ratkaisut ovat lin-
jassa regulaation vaatimusten kanssa, sekd toimintaan tehtavat muutokset
ovat dokumentoituja. Riskiperusteisesti tehdyt toiminnan muutokset tulee
olla jaljitettavissa. Jaljitettavyys tarkoittaa myos késittelyprosessin jéljitetta-
vyyttd uhka- ja riskianalyyseihin.

Arviointi
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Regulaatiossa painotetaan séteilypaastéjen estdmistd ja lainvastaisella toi-
minnalla aiheutettujen péaastéjen minimoimista. Regulaatio myds tunnistaa,
ettd kaikkien riskien toteutumista ei voida estég, vaan on luotava menettelyt,
joilla riskin toteutumisen todennékoisyytté voidaan merkittavasti pienentaa.

10.11 Viestinta uhkatilanteissa

Viestintd normaalitilanteissa ja erilaisissa uhkatilanteissa on erittdin merki-
tyksellinen turvajérjestelyjen kannalta.

Regulaatio

Kaikista laitoksen todetuista turvajérjestelyja koskevista ja niihin liittyvista
uhista, tapahtumista, ilmi6ista ja henkilGistd, joilla saattaa olla merkitysta
ydinturvallisuuden kannalta tai jotka voivat ylitt44 kansallisen tai kansainvé-
lisen uutiskynnyksen on ilmoitettava mahdollisimman pian STUK:ille [4:
511].

Hyvat kaytannot

Uhkatilanteiden johtaminen on ensisijaisesti viestintdd. Kaikkien uhkatilan-
teen hallintaan liittyvien sidosryhmien on oltava tilannetietoisia uhan kehit-
tymisesta ja niista toimenpiteistd, joita sidosryhmilta kulloinkin edellytetaan.
Ydinvoimalaitoksella erityisesti ydinvoimalaitoksen valvomon, valmiusorga-
nisaation ja turvajarjestelyjen halytyskeskuksen vélinen viestinta on korostu-
nut.

Yrityksen viestintdosaaminen korostuu uhkatilanteissa, joissa pitdd pystya
nopeasti ratkaisemaan etenemismallit uhkatilanteen estamiseksi tai sen vai-
kutusten pienentamiseksi.

Erityisen tdrke&dd uhkatilanteiden hallinnassa on viestintd viranomaisen
kanssa. Koska viranomaisella on paasaantoisesti vastuu uhkatilanteen hallin-
nasta, tulee tilannekuvan valittdminen uhkatilanteesta ja sen etenemisesta vi-
ranomaiselle varmistaa.

Normaalitilanteen ja uhkatilanteen viestintd ei saa merkittavésti poiketa toi-
sistaan. Viestintavélineina tulee kayttdd normaalioloissa kaytettavia viestin-
tavélineita ja viestintd menetelmid. Uhkatilanteissa voidaan joutua kaytta-
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mé&an vaihtoehtoisia viestintatapoja esimerkiksi viestiliikenteen ruuhkautu-
misen tai sahkokatkojen johdosta. Koulutusta ja harjoituksia on jarjestettava
viestintakyvykkyyden varmistamiseksi uhkatilanteessa.

Viestintaan tulee laatia menettelyt, viestintaryhmat ja viestintavalineet. Vies-
tintavélineiden tulee soveltua uhkatilanteiden hoitoon, ja viestinnélle tulee
luoda myo6s korvaavat viestintdamenettelyt mikali péaviestintavélineet eivat
ole kaytettavissa.

Arviointi

Regulaatio painottaa vaatimuksessaan viranomaisille tehtavad ilmoitusta
poikkeavista tapahtumista. Viestinnadn onnistuminen perustuu kuitenkin jat-
kuvaan viestintddn ja viestinndn harjoitteluun yrityksessa ja sen sidosryh-
missé. Viranomaiselle viestiminen on vain osa tat4 kokonaisuutta.

Yrityksen tulisi laatia turvajarjestelyjen viestintdsuunnitelmat ja selvittaa nii-
hin liittyvét yrityksen sisdiset ja ulkoiset sidosryhmat.

Regulaatiossa tulisikin painottaa viranomaisviestinnan liséksi yrityksen sisai-
sen viestinnan tarkeytta ja sen harjoittelua normaali- ja uhkatilanteissa.
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11 Toiminnan jatkuva parantaminen

Uhkien- ja riskienhallinnan lopputuloksena tulisi syntya ehdotukset riskien
pienentdmiseksi ja haavoittuvuuksien vahentdmiseksi. Tama tarkoittaa kay-
tdnndssa muutoksia toimintaan, jotka voivat edellyttdd muutoksia tai tulkin-
taa voimassaoleviin maarayksiin, ohjeistuksen ja konfiguraatioon. Konfigu-
raatiolla téssé yhteydessa tarkoitetaan sitd kokonaisuutta, joka muodostuu
johtamisjérjestelmésté seka fyysisestd toimintaymparistosta laitteineen ja ra-
kennuksineen.

Uhkan ja siihen liittyvien haavoittuvuuksien ja toiminnallisten riskien pienen-
tamiseksi annetaan toimintokohtaisia toimeksiantoja, joihin kootaan kysei-
seen aihealueeseen liittyvat muutos ja kehittdmistarpeet. Suuremmat koko-
naisuudet tulisi toteuttaa projekteina ja pienemmat tarpeet voidaan hoitaa teh-
tavina.

Regulaatio

Toimintojen turvallisuusmerkitys on otettava huomioon johtamisjérjestelméa
ja sitd koskevia muutoksia suunniteltaessa ja toteutettaessa. Merkittavien
muutosten soveltuvuus on arvioitava ennen muutoksen taytantéonpanoa, ja
tallaisten muutosten vaikutuksia on arvioitava ja seurattava [8: 305].

Johtamisjarjestelman vaikuttavuuteen, toiminnan laatuun ja turvallisuuden
hallintaan kohdistuneiden arviointien tulokset on kasiteltavé ja tarvittavat pa-
rantamistoimenpiteet on toteutettava suunnitellusti ja priorisoidusti ilman ai-
heetonta viivettd. Toimenpidesuunnitelmien on siséllettdva tarvittavien re-
surssien varaaminen [8: 722].

Parantamistoimenpiteiden etenemistd on seurattava. Lisaksi niiden loppuun
saattamisesta ja vaikuttavuudesta on varmistuttava [8: 723].
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Uhkien ja riskienhallintaan tulisi sisaltyd haitallisten tekojen ja niiden mah-
dollisten seurausten saannollisen uudelleenarvioinnin. On varmistettava, etté
kayttoon otetaan asianmukaiset turvajarjestelméat ja toimenpiteet tahallisen
teon estamiseksi tai vahentamiseksi [10: 2.6].

Hyvat kaytannot

Johtamisjarjestelman tulee tuottaa menettelyt, joilla uhat, riskit ja haavoittu-
vuudet voidaan tunnistaa. Johtamisjarjestelman on myds huomioitava toimin-
taan kohdistettavat auditoinnit, katselmoinnit ja erilaiset palautejérjestelmét,
joilla toimintaan liittyvi& havaintoja voidaan ilmaista.

Organisaation tulisi toteuttaa prosessia, jossa priorisoidaan haavoittuvuuk-
sien arvioinnin ja turvajérjestelmén auditoinnin avulla havaittujen haavoittu-
vuuksien lieventamistarpeet. Priorisoinnin tulisi perustua liiketoimintaan
kohdistuvien riskien arviointiin. Neljad muuttujaa olisi arvioitava priorisoita-
essa haavoittuvuuteen liittyvid kehittdmis- ja lieventdmistoimenpiteit:

e haavoittuvuuden luonne ja haavoittuvuudella saavutettu haitan taso

e haavoittuvuuden todennakdisyys, ettd haavoittuvuutta hyvaksikayte-
taan

e kyky suojata haavoittuva omaisuus hyvaksikaytolta

e haavoittuvaan omaisuuteen liittyva kriittisyys (https://nigesecurity-
guy.wordpress.com/  2013/06/20/threat-and-vulnerability-manage-
ment/).

Muutokset liiketoimintaan tulee aina olla perusteltuja ja joissain tapauksissa
muutosten juurisyyt on oltava selvitettavissa. Uhkaperusteisesti tehdyt muu-
tokset antavat laajemman kuvan muutoksen vaikutuksista liiketoimintaan ja
siten helpottavat myds paatoksentekijoiden valmiutta suuriinkin muutoksiin.
Yhtélailla kun muutokset suunnitellaan uhkaperusteisesti, on muutosten to-
teutumista ja uuden toimintamallin mukaista toimintaa arvioitava sdannolli-
sesti.

Arviointi

Kaikki muutokset jotka vahvistavat yrityksen turvallisuuskulttuuria ja vaikut-
tavat yrityksen arvomaailmaan parantavat yrityksen uhkien sietokykya. Hy-
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vaan turvallisuuskulttuuriin kuuluu, ettd turvajérjestelyja kehitetdan jatku-
vasti. Oleellista on, ettd organisaation ymmarrys turvajarjestelyistd, niiden
ennaltaehké&isevasta merkityksesté ja estdvasta merkityksesté kasvaa.

Kuten aiemmin todettiin, on uhkaperusteinen suunnittelu oltava linjassa lii-
ketoiminnan tavoitteiden ja periaatteiden kanssa. Sellaisia kehittdmistehtavia,
joille ei ole riittavia litketoiminnallisia tai uhkaperusteisia perusteita tulee
valttaa.

Turvajarjestelyt ovat normaalitilanteissa nakyvilla kaikessa yrityksen toimin-
nassa. Turvajarjestelyja tulisi kehittaa jatkuvasti siten, ettd ne olisivat osa yri-
tyksen pdivittéisia lahes huomaamattomia toimintoja.
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12 Yhteenveto

Tassa luvussa tiivistetdan vield keskeiset havainnot ja 16ydokset tutkittavasta
aihealueesta.

12.1 Regulaation vaikutukset ja vaatimuspohja

Toimialaan liittyvalla regulaatiolla ja valvovan viranomaisen asettamilla vaa-
timuksilla tulisi olla vaikutus yrityksen arvoihin ja sitd kautta myos keskeisiin
litketoiminnan vaatimuksiin ja yrityksen johtamisjérjestelmaan.

Viranomaisvaatimukset on yleisesti laadittu hyvin korkean tason vaatimuk-
siksi, joiden tulkinnassa yrityskohtaisessa toteutustavassa on paljon tulkin-
nanvaraa. Tama asettaa yritykselle haasteen muodostaa tarkennetut vaati-
mukset toiminnalleen asetettujen viranomaisvaatimusten perusteella.

Tassa tutkielmassa esitetyt viranomaisen antamat ohjeet eivét tuota loogisesti
jarjestettya esitysta siitd, miten viranomainen haluaa ohjata toimialalla toimi-
via yrityksié. Viranomaisen edellyttdmén tavoitetilan suunnittelu ja toteutus
edellyttavat yritykseltd konseptien luontia, joilla viranomaisen yksittdiset
vaatimukset kootaan yrityksen tavaksi toteuttaa vaatimukset omassa liiketoi-
minnassaan. Asioiden konseptointi auttaa my0os viranomaisen kanssa kayta-
vaa keskustelua siitd, ovatko yrityksen ja viranomaisen tavoitteet samansuun-
taiset.

Regulaatio pyrkii vaatimuksillaan asettamaan kaikille regulaation alaisille
yrityksille saman vaatimuksellisen vahimmaistason. Tama helpottaa seké vi-
ranomaisen valvontatehtavag, ettd myos toimialan regulaation kehittymista.
Toimialan regulaation tulisi kehittyd niiden kokemusten myota mité regulaa-
tion alaisten yritysten toiminnasta on saatu kokemuksia.

Regulaatiossa ei ole riittdvan hyvin eritelty missé ydinvoimalaitoksen raken-
tamisen ja kayton vaiheessa regulaation edellyttdmat vaatimustenmukaisuus
on oltava todennettavissa.
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Yritykselle voi olla haastavaa tayttaa viranomaisen antama todistamisvelvol-
lisuus vaatimusten tayttymisesta. Regulaation perusteella jaa paljon tulkinnan
varaa siitd, onko turvajarjestelyt mitoitettu oikein.

Toiminnan jatkuvuus

Jatkuva uhkien ja riskien tunnistaminen ja niihin reagoiminen on perusedel-
Iytys jatkuvuudenhallinnalle. Regulaatio késittelee hyvin niukasti jatkuvuu-
den hallintaa, mutta painottaa sen merkitysta ydinvoimalaitoksen elinkaaren
hallinnassa.

On perusteltua, etta turvajérjestelyihin liittyvia arviointeja suoritetaan ja nii-
den perusteella tehdyt analyysit toimitetaan viranomaiselle tiedoksi. Paatosta
turvajarjestelyjen toteutustavasta ei kuitenkaan tule antaa viranmaiselle. Vi-
ranomaisen tulee turvajarjestelyja hyvaksyessaan arvioida vain turvajarjeste-
lyjen vaatimustenmukaisuus, eikd viranomaisella pida olla mahdollisuutta
asettaa lisdvaatimuksia, ellei erityisesti ole haettu poikkeamaan annetuista
vaatimuksista. Turvajarjestelyjen ja yrityksen johtamismallin tulee perustua
yrityksen omiin liiketoiminnan tavoitteisiin, eiké& viranomainen voi olla paat-
tamassa millaisella taloudellisella panostuksella ja toteutustavalla edellytetyt
kyvykkyydet saavutetaan. Turvajarjestelyjen tarkoituksenmukaisuussaantoa
tulisi noudattaa.

Regulaation olisi hyvé selkedsti maaritelld ne asiat, jotka lisenssinhaltijan
méaaratadédn tarkasteltavan maaréajoin, ja jotka tulee toimittaa viranomaisille
arvioitaviksi.

Uhkienhallinta

Uhkaperusteinen suunnittelu on oltava linjassa liiketoiminnan tavoitteiden ja
periaatteiden kanssa. Sellaisia kehittdmistehtéavia, joille ei ole riittavia liike-
toiminnallisia tai uhkaperusteisia perusteita tulee valttaa.

Regulaatiossa voisi vield paremmin tdsmentéd, ettd uhkien- ja riskien hallinta
ei ole erillinen toiminto, vaan uhkien- ja riskien tunnistaminen, arviointi ja
niihin reagointi kuuluvat kaikkien yrityksen toimintojen tehtaviin.
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Regulaatio olettaa, ettd suunnitteluperusteuhan mukaisiin uhkaskenaarioihin
varautuminen on riittdva suojaamaan ydinvoimalaitosta sitd uhkaavilta lain-
vastaisilta toimilta. Suunnitteluperusteuhka on kuitenkin kooste vain keskei-
simmistd kansalliseen uhkatilanteeseen vaikuttavista uhista. Tarkastelemalla
uhkamaailmaa vain suunnitteluperusteuhan antamin perustein, ei riittavia
suunnitteluperusteita uhkien ennaltaehkaisyyn ja niiden toteutuksen valmis-
teluun estdmiseen voida saavuttaa.

Regulaatio ei ota kantaa miten uhka-analyysit pitaé suorittaa. Uhka-analyy-
seille ei ole mydskaan mitadn kansainvalisesti standardoitua tapaa uhkaske-
naarion mallintamiseksi, joka yhtendistéisi uhkien késittelytapaa.

Toiminnan tarkastettavuuden kannalta, olisi hyva maéritella vahintaan ne vai-
heet, ja tuotokset joita uhkien arviointimenettelyssa tulisi toteuttaa. Olisi
my0s hyva tarkentaa, mitkd ovat uhka-analyysin lopputulokset, ja miten niité
tulisi jatkossa hyodyntaa.

Riskienhallinta

Regulaatiossa tulisi painottaa voimakkaammin riskianalyysin riskinhallinta-
toimenpiteiden takaisinkytkentéan liiketoimintaan. Takaisinkytkennalla tassa
yhteydessé tarkoitetaan riskeistd johdettavien toiminnan muutosten kytke-
mista yrityksen kehittdmistehtdviin ja kehittdmisvastuisiin.

Regulaatiossa painotetaan sateilypadstdjen estamistéd ja lainvastaisella toi-
minnalla aiheutettujen paastdéjen minimoimista. Regulaatio myds tunnistaa,
ettd kaikkien riskien toteutumista ei voida est&d, vaan on luotava menettelyt,
joilla riskin toteutumisen todennékoisyyttd voidaan merkittavasti pienentaa.

Tilannekuva ja harjoittelu

Turvajérjestelyjen tilannekuvan vélittdminen ja viestinnadn onnistuminen pe-
rustuvat jatkuvaan viestintdan ja viestinnan harjoitteluun yrityksessa ja sen
sidosryhmissa. Viranomaiselle viestiminen on tarkeé osa tata kokonaisuutta.
Regulaatiossa tulisikin painottaa voimakkaammin viranomaisviestinnan li-
séksi yrityksen sisaisen viestinnan térkeytta ja sen harjoittelua normaali ja
uhkatilanteissa.

54



Yhteenveto
12.2 Havaintoja tutkielmasta

Uhkaperusteinen toiminnan suunnittelu auttaa yritysta ennakoimaan liiketoi-
mintaan kohdistuvia uhkatilanteita, ja hallitsemaan liiketoiminnan haavoittu-
vuuksia. Hyva johtamiskulttuuri ja turvallisuuskulttuuri luovat pohjan jatku-
valle turvallisuuden kehittdmiselle. Toimiva johtamisjérjestelmé ja siihen so-
vitetut toimintaprosessit muodostavat tarvittavan ympdriston uhkien hallin-
taan.

Toimialan regulaatio antaa toiminnalle reunaehtoja, mutta yritys on itse vas-
tuussa liiketoimintansa kannattavuudesta ja siihen tehtévista investoinneista.
Regulaation madrittelemat vaatimukset tulee tayttad, mutta yrityksen taytyy
itse arvioida se panostus, jota tarvitaan regulaation ja liiketoiminnasta synty-
neiden vaatimusten tayttamiseksi.

Uhkaperusteisessa ajattelussa lahtokohtana on tunnistaa yrityksen suojattava
omaisuus ja muodostaa sille riittdva suoja uhkia vastaan. Suojattavaan omai-
suuteen kohdistuvat uhat tulee Kkartoittaa ja analysoida uhkien vaikutuksen
pienentdmiseksi. Uhkien vaikutuksen pienentamiseksi muodostetaan uhkas-
kenaariot ja analysoidaan niiden perusteella liiketoimintaan kohdistuvat riskit
ja haavoittuvuudet. Riskianalyyseissd huomioidaan, ettd kaikkia riskeja ei
voida poistaa, vaan liiketoimintaan jaa aina jadnnosriskejd, jotka pitéa hallita
riskienhallinnan menettelyin.

Riskianalyyseja hyvéksikayttden muodostetaan liiketoiminnalle uhkaperus-
teisia vaatimuksia liiketoiminnan suojaamiseksi. Vaatimukset viedaan liike-
toiminnan eri osa-alueille toteutettaviksi kehittdmis- ja muutoshallinnan me-
nettelyin. Regulaation asettamiin vaatimuksiin vaikuttavat muutokset arvioi-
daan valvovan viranomaisen menettelyin tai kolmannen osapuolen katsel-
moinnein tai auditoinnein.

Toimintaa arvioidaan jatkuvasti, ja uusien uhkien ilmetessa uhka-analyyseja
tarkastellaan uuden uhan nékdkulmasta huomioiden uhan vaikutus turvalli-
suuskulttuuriin, johtamisjarjestelmaan, organisointiin, prosesseihin, toimin-
toihin ja ohjeistukseen. Toiminnassa huomioidaan myds yrityksen liittyminen
viranomaistoimintaan ja yrityksen alihankintaketjuihin.
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12.3 Tutkimuksen opit

Tutkimusalueen rajaus osoittautui haasteelliseksi. Samalla rajaus antoi mah-
dollisuuden tutkia Uhkien ja riskienhallinnan merkitysta suhteessa yrityksen
toimintamalliin. Mikéli yrityksen toimintaa ohjataan uhkaperusteisesti, voisi
se poistaa merkittavasti sellaisia ongelmatilanteita, joihin yritys voi toimin-
nassaan tormat4 valmistautumattomana.

Regulaatio ei voi olla kaiken kattava ohjeistus. Jos ndin olisi, se rajoittaisi
merkittavasti yrityksen mahdollisuuksia muodostaa oman liiketoimintansa
kannata tehokkaimmat ratkaisut. On hyva, etté regulaatio ohjaa toimintaa yla-
tasolla ja jattaa yritykselle mahdollisuuden innovatiivisiin ratkaisuihin.
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