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Tiivistelma

Tamin lopputyon tavoitteena on laatia ohjeistus tehdasalueen sisdkulkuoi-
keuksien myOntdmisperusteista. TyOssé tarkastellaan tilojen suojaamista ja
kulun rajaamista siten, ettd paddsy myonnetdén vain tyotehtdvien kannalta va-
littdmadn tarpeeseen perustuen. Kohteena ovat erityisesti kriittiset tilat, kuten

IT-, sdhko- ja automaatiotilat, sekd kemikaali- ja rdjahdysvaaralliset alueet.

Teoreettinen viitekehys pohjautuu lainsddadanton, kuten tyoturvallisuus- ja
painelaitelakiin seki lakiin yksityisyyden suojasta tyoeldméssi ja keskeisiin
ohjeistuksiin, kuten Katakri 2020, VAHTI ja ST-ohjeisto 4. Riskienhallin-
nassa hyddynnetdén SFS-ISO 31000 -standardia, tietoturvan hallinnan SFS-
EN ISO/IEC 27001- ja 27002-standardeja sekéd Finanssialan murtosuojaus-

ohjeita.

Ty0ssd analysoidaan fyysisen ja teknisen suojauksen menetelmid suhteessa
tilojen ja kriittisyyteen. Tuloksena syntyvé ohjeistus méérittelee perusteet oi-
keuksien myontdmiselle, seurannalle ja poistamiselle huomioiden tietosuo-
jan, yksityisyyden suojan ja AEO-vaatimukset. Ty0 tarjoaa tyokalun turval-

lisuuskulttuurin vahvistamiseen ja luvattoman kidyton estimiseen



Abstract

This thesis establishes guidelines for granting internal access rights in a fac-
tory environment. The aim is to ensure access is granted only based on im-
mediate, work-related needs. Focus areas include critical facilities such as
ICT, electrical and automation rooms, and chemical and hazardous explosive

areas.

The theoretical framework is based on legislation, including the Occupational
Safety and Health Act, the Pressure Equipment Act, and the Act on the Pro-
tection of Privacy in Working Life. Key security guidelines include Katakri
2020, VAHTI, and ST-ohjeisto 4. Risk management is addressed using SFS-
ISO 31000, the SFS-EN ISO/IEC 27001 and 27002 standards, and burglary

protection guidelines.

The study analyzes physical and technical security methods relative to facility
criticality. The outcome is a consistent policy for granting, monitoring, and
revoking access rights, considering GDPR, privacy in working life, and AEO
requirements. This work provides a practical tool for strengthening factory

security culture and preventing unauthorized access.
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1 Johdanto

1.1 Tyon tausta ja tarve

Nykyaikaisessa teollisuusymparistossd fyysinen turvallisuus ja padsynhal-
linta muodostavat perustan koko yrityksen toimintavarmuudelle. Turvalli-
suus ei ole enéé erillinen tukitoiminto, vaan se on integroitava osaksi organi-
saation kokonaisvaltaista riskienhallintaprosessia (SFS-ISO 31000: 2018).
Tehdasalueet ovat monimuotoisia ympéristdjd, joissa ristedvét tyontekijoi-
den, vierailijjoiden ja ulkopuolisten urakoitsijoiden kulkureitit. Samalla ti-
loissa kasitellddn kriittistd tietoa, vaarallisia kemikaaleja ja kalliita teknisid
laitteistoja, mika asettaa korkeita vaatimuksia sisdtilojen suojaukselle (Huol-

tovarmuuskeskus 2025).

Sisdkulkuoikeuksien hallinnan merkitys korostuu erityisesti silloin, kun teh-
taalla on useita eri turvallisuustason tiloja. IT-infrastruktuuri, kuten tietolii-
kennehuoneet ja hajautetusti sijoitetut tietoliitkennekaapit (mukaan lukien
NEC-kaapit), vaativat erityistd suojaa, silld ne ovat alttiita seki fyysiselle sa-
botaasille ettd tietoturvaloukkauksille (Valtiovarainministerié 2013). Liséksi
sahkd-, automaatio- ja kaapelitilat sisdltavit riskejd, jotka liittyvit seké lait-

teiston toimintavarmuuteen ettd tyoturvallisuuteen (Sédhkdtieto ry 2021).

Lainsdadénnon ja kansainvélisten standardien vaatimukset, kuten AEO-val-
tuutetun toimijan kriteerit, edellyttavéat yrityksiltd kykya rajoittaa ja valvoa
padsya kriittisiin tilothin (Suomen Tulli 2023). Puutteellinen kulunhallinta
voi johtaa paitsi taloudellisiin menetyksiin ja tietovuotoihin mutta myos va-
kaviin tyoturvallisuusriskeihin, jos ammattitaidottomat henkil6t padsevét esi-
merkiksi painelaitteiden tai rdjihdysvaarallisten aineiden ldheisyyteen (Tyo-
turvallisuuslaki 23.8.2002/738; Painelaitelaki 16.12.2016/1144).
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1.2 Tutkimuskysymys ja tavoitteet

Tadmidn opinndytetyOn tavoitteena on laatia kattava ja kdytdnnonldheinen
yleisohje, joka mairittelee selkedt ja johdonmukaiset perusteet kulkuoikeuk-
sien myoOntédmiselle tehdasalueen eri turvallisuustason sisétiloihin. Ohjeistuk-
sen tarkoituksena on luoda standardoitu prosessi, jolla varmistetaan, etti
padsy myonnetdédn vain niille henkildille, joilla on sithen tyotehtidviensé kan-

nalta viliton ja dokumentoitu tarve.
Tyon tutkimuskysymykset on muotoiltu seuraavasti:

1. Millaisia lainsdddidnndllisid ja teknisid vaatimuksia erityyppisten sisé-
tilojen (esim. kemikaalitilat, IT-tilat, sdhkdtilat) suojaamiselle asete-
taan?

2. Millaiset ovat optimaaliset myontdmisperusteet, joilla tasapainotetaan
tyon sujuvuus ja tilaturvallisuuden vaatimukset?

3. Miten kulunvalvontajirjestelmén tuottamaa tietoa ja kameravalvontaa

voidaan hyoddyntdé padsynhallinnan tukena lainmukaisesti?

Tavoitteena on, ettd lopputuloksena syntyvéa ohjeistus toimii yrityksen johdon
ja turvallisuusorganisaation tyokaluna, jolla minimoidaan inhimilliset virheet

ja luvattomat pédasyt kriittisiin kohteisiin.

1.3 Tyon rajaus ja keskeiset kasitteet

Tadmai tyo rajataan tiukasti koskemaan tehdasalueen ja niihin liittyvié hallin-
nollisia ja teknisid kulkuoikeuksia. Rajauksen ulkopuolelle jadvit ulkoaluei-
den fyysinen suojaaminen, kuten aitaaminen ja porttiratkaisut, sekd yleinen
aluevalvonta, ellei se liity vélittomasti sisétiloihin padsyyn. Painopiste on ni-
menomaan kulkuoikeuksien mydntamisperusteissa ja niiden luokittelussa ti-

lojen kriittisyyden mukaan.
Tyo6n kannalta keskeiset késitteet mééritelldéin seuraavasti:

Péésynhallinta (Access Management): Hallinnollinen prosessi, jolla méiérite-
tddn, valvotaan ja rajoitetaan henkil6iden pédsya tiettyihin fyysisiin tiloithin
tai tietojdrjestelmiin. Perustuu téssi tydssé roolipohjaiseen oikeuksien hallin-

taan.
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Viliton tarve (Need-to Enter): Turvallisuusperiaate, jonka mukaan kulkuoi-
keus myoOnnetddn vain, jos se on valttdméatontd kyseisen tyotehtévén suoritta-
miseksi. Pddsyd ei myonnetd organisaatiossa olevan aseman vaan tosiasialli-

sen tarpeen perusteella.

Kulunvalvontajirjestelma (Access Control System): Tekninen kokonaisuus,
joka koostuu lukijoista, ohjainyksikoistd, ohjelmistosta ja tunnisteista. Jérjes-
telmén tehtdvand on tunnistaa henkild, todentaa kulkuoikeus ja ohjata luki-

tusta.

NEC-kaappi (Network Equipment Center): Tehdasalueella hajautetusti sijait-
seva tietoliikennekaappi, joka sisdltdd kriittistd verkkoinfrastruktuuria. Kaa-

pit luokitellaan osaksi kriittistd infrastruktuuria niiden sijainnista riippumatta.

AEO (Authorized Economic Operator): Tullin myontdmé valtuutetun talou-
den toimijan status, joka edellyttdd yritykseltd todistettua turvallisuuden hal-

lintaa koko toimitusketjussa mukaan lukien tilojen padsynhallinta.

Katakri (Kansallinen turvallisuusauditointikriteeristd): Viranomaisen kayt-
tama tyokalu, jolla arvioidaan organisaation kykyéd suojata luottamuksellista

tietoa. Ty0ssd hyodynnetdén Katakrin fyysisen turvallisuuden vaatimuksia.

Jaannosriski (Residual Risk): Riski, joka jaa jiljelle, kun kaikki suunnitellut
hallintatoimenpiteet ja suojaukset on toteutettu. Tydssd analysoidaan, millai-

nen jddnnosriski on hyvaksyttavissi eri tilatyypeissa.

GDPR (General Data Protection Regulation): Euroopan unionin yleinen tie-
tosuoja-asetus, joka sddntelee kulunvalvontajarjestelméstd kertyvan henkilo-

tiedon (lokitiedot) kasittelyd, séilyttdmisté ja suojaamista.
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2. Yritysturvallisuus ja saantelyke-
hikko

Tehdasympdriston turvallisuus rakentuu usean eri sddntelyalueen ja standar-
din leikkauspisteeseen. Pelkka fyysinen lukitus ei riitd tdyttiméan nykyajan
vaatimuksia, vaan sisdkulkuoikeuksien hallinnan on oltava osa strategista tur-
vallisuusjohtamista, joka huomioi niin tyontekijoiden turvallisuuden, omai-

suuden suojan kuin tiedon eheydenkin.

2.1 Turvallisuusjohtamisen viitekehys ja riskienhallinta

Yritysturvallisuus mééritelldén usein prosessiksi, jolla suojataan yrityksen ih-
misid, mainetta, omaisuutta ja toiminnan jatkuvuutta (Turva-alan yrittdjit ry
2019). Tehdasympiristossd tima tarkoittaa siirtymisté pois pisteméisistd suo-
jatoimista kohti kokonaisvaltaista hallintamallia. Turvallisuusjohtamisen yti-
messéd on standardi SFS-ISO 31000 (2018), joka painottaa riskienhallinnan
integroimista osaksi organisaation kaikkia prosesseja. Koska tdssa tyOssa tar-
kastellaan erityisesti kulkuoikeuksia kriittisiin tilothin, yleisstandardia tdy-
dennetdin tietoturvallisuuden hallintajérjestelmiin keskittyvilld ISO/IEC
27001 ja ISO/IEC 27002 -standardeilla. Siind missd ISO 31000 antaa mene-
telmét riskien arviointiin, ISO 27001 asettaa vaatimukset pddsynhallinnan
hallinnolliselle rakenteelle. Standardi ISO 27002 puolestaan tarjoaa yksityis-
kohtaiset suositukset fyysisen turvallisuuden kontrolleista, kuten turva-
vyohykkeisti ja sisddnpéddsyn valvonnasta, jotka ovat keskeisid maéaritettdessa

tehtaan sisdkulkuoikeuksien perusteita.

Riskienhallinnan ndkokulmasta sisdkulkuoikeuksien hallinta on kontrolli-
mekanismi, jolla pyritddn pienentdmédédn tunnistettujen uhkien todenndkoi-

syyttd. Uhkat voivat olla:

Ulkoisia: Kuten teollisuusvakoilu, sabotaasi tai murtovarkaudet (Finanssiala
2017).
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Sisdisid: Kuten inhimilliset virheet vaarallisissa tiloissa, tahallinen vairinkay-
tos tai tyontekijan padtyminen tilaan, johon hénella ei ole riittdvaa patevyytté

tai perehdytysta.

Valtiovarainministerio (2017) korostaa, ettd tehokas riskienhallinta vaatii jat-
kuvaa arviointia. Ei riitd, ettd kulkuoikeudet on kerran mééritetty; ne on ky-
ettdvd pdivittdmddn vastaamaan organisaation muuttuvia tarpeita ja uhkaku-
via. Kulkuoikeuksien myontdmisperusteiden onkin oltava dynaamisia mutta

silti tarkasti dokumentoituja.

2.2 Tydturvallisuus ja tekninen turvallisuuslainsaadanto

Lainsaadanto asettaa tyonantajalle ankaran velvollisuuden huolehtia
siita, etteivat tyontekijat paady vaarallisiin tilanteisiin. Tama velvolli-
suus toteutuu tehdasymparistossa esimerkiksi rajoittamalla paasya
vaarallisiin sisatiloihin.

2.2.1 Tydoturvallisuuslaki (23.8.2002/738)

Tyo6turvallisuuslain 8 § méérittelee tyonantajan yleisen huolehtimisvelvoit-
teen. TyOnantajan on otettava huomioon ty6hon, tydolosuhteisiin ja muuhun
tyoympadristoon liittyvit seikat. Lain 10 § puolestaan vaatii vaarojen selvitta-
mistd ja arviointia. Kulkuoikeuksien hallinta on tisséd keskeinen tyokalu: jos
tila siséltdd esimerkiksi puristumisvaaran, sdhkodiskun riskin tai kemikaalial-
tistuksen mahdollisuuden, on tydnantajan rajoitettava pddsy vain niille, joilla

on tarvittava ammattitaito ja suojaus (Tyoturvallisuuslaki 23.8.2002/738).

2.2.2 Painelaitelaki (16.12.2016/1144)

Tehdasymparistoissi sijaitsee usein painelaitteita, joiden vaurioitumisesta voi
seurata suuronnettomuus. Painelaitelain (16.12.2016/1144) mukaan paine-
laitteiden sijoitustilat on suojattava ja niiden kdyttd on rajattava péteville hen-
kiloille. Kulunvalvonnan tehtdvdnd on varmistaa, ettei esimerkiksi huoltoti-
loihin tai hdyrykattilalaitoksiin pdése asiattomia, jotka voisivat tahattomasti
tai tahallaan aiheuttaa vaaratilanteen. Tdma asettaa tiukat vaatimukset nimen-

omaan sdhko- ja automaatiotilojen sekéd kaapelihuoneiden padsynhallinnalle.
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2.3 Tietosuoja ja yksityisyyden suoja kulunvalvonnassa

Kun tehdasalueella kiytetdén sdhkoistd kulunvalvontaa, muodostuu jérjestel-
miin vaistdmattd henkilorekisteri. TAmén késittelyd ohjaa Euroopan parla-
mentin ja neuvoston asetus (EU) 2016/679 (GDPR). Suomessa kansallinen
laki yksityisyyden suojasta tyoeldméssa (759/2004) tiydentaa tétd saddosko-

konaisuutta asettamalla tiukat raamit teknisen valvonnan kéytolle.

Kulunvalvonnan ja padsynhallinnan ohjeistuksessa on huomioitava seuraavat

periaatteet:

1. Tarpeellisuusvaatimus (759/2004, 4§): Tyonantaja saa kasitelld vain
tyontekijan tyosuhteen kannalta vilittomaésti tarpeellisia henkil6tie-
toja. Tdma sdddos muodostaa juridisen pohjan tyossé kaytettavélle va-
liton tarve (Need-to-Enter) -periaatteelle.

2. Kayttotarkoitussidonnaisuus: Tietoja saa kerdtd vain méériteltyihin ja
laillisiin tarkoituksiin, kuten omaisuuden suojaamiseen ja tyoturvalli-
suuden varmistamiseen.

3. Tietojen minimointi: Jarjestelméén ei tule tallentaa enempéd tietoa
kuin on vélttimatontd kulkuoikeuden varmentamiseksi.

4. Sailytyksen rajoittaminen: Lokitietoja ei saa sdilyttdd ikuisesti, vaan

niiden sdilytysajan on oltava perusteltu (GDPR 2016/679).

Kameravalvonta on usein kiinted osa sisétilojen suojaamista. Se on erityisen
tarkedd kriittisissd kohteissa kuten IT-tiloissa tai kemikaalivarastoissa. Turva-
alan yrittdjét ry:n (2020) kameravalvontaopas muistuttaa, ettd valvonta on to-
teutettava siten, ettei se loukkaa tyontekijoiden yksityisyyttd tarpeettomasti.
Valvonnasta on tiedotettava selkedsti ja valvonnan tulee perustua todelliseen

turvallisuustarpeeseen.

2.4 Kansainvalinen kauppa ja AEO-valtuutus

Monet suomalaiset tehtaat hakevat Tullilta AEO-valtuutusta (Authorized
Economic Operator), joka helpottaa kansainvilistd kauppaa. Valtuutuksen

saaminen edellyttda, ettd yritys tayttda tiukat turvallisuusvaatimukset (Suo-
men Tulli 2023).

Yksi AEO-kriteeriston keskeisimmistd vaatimuksista on toimitilojen fyysi-

nen turvallisuus. Yrityksen on kyettdvé osoittamaan:
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e Miten péddsyd rakennuksiin valvotaan.
e Miten estetddn luvaton padsy ldhetys- ja varastotiloihin.

e Miten tyontekijoiden ja vierailijoiden kulkuoikeuksia hallinnoidaan.

Tama asettaa suoria vaatimuksia ohjeistukselle: kulkuoikeuksien myontamis-
perusteiden on oltava ldpindkyvid ja johdonmukaisia ja niiden on kestettava

viranomaisauditointi.

2.5 Turvallisuuspalvelut ja tekninen valvonta

Pédsynhallinta ei ole vain passiivista lukitusta, vaan se vaatii usein aktiivista
valvontaa. Laki yksityisisté turvallisuuspalveluista (21.8.2015/1085) sditelee
vartioimisliiketoimintaa ja turvasuojaustehtidvid. Teknisend valvontana ku-
lunvalvonta on kuitenkin altisteinen my0s laille yksityisyyden suojasta tyo-
elamadssa (759/2004)

Laki maérittelee muun muassa:

e Yhteistoimintamenettely (21§): Ennen teknisen valvonnan, kuten ku-
lunvalvonnan lokituksen kdyttoonottoa tai sen olennaista muuttamista
tyOnantajan on suoritettava yhteistoimintalain mukainen neuvottelu-
menettely tai kuultava henkildstod. Tédssd vaiheessa on médriteltava
valvonnan tarkoitus, menetelmét ja se miten lokitietoja kdytetdan.

e Turvasuojaaja: Kuka saa asentaa ja huoltaa kulunvalvontajarjestelmia
(turvasuojaaja).

e Vartijoiden toimivalta: Miten vartijat voivat puuttua luvattomaan
oleskeluun tehdasalueen sisétiloissa.

e Hilytysvaste: Miten teknistd valvontaa (kuten kulunvalvonnan hély-

tyksid) tulee hoitaa lainmukaisesti.

Teknisen valvonnan ja fyysisen suojauksen on toimittava saumattomasti yh-
teen. Huoltovarmuuskeskus (2025) painottaa fyysisen suojauksen ohjeessaan,
ettd tekniset jarjestelmit ovat vain niin hyvié kuin niitd tukevat hallinnolliset

prosessit — tissd tapauksessa kulkuoikeuksien myontdmisperusteet.

2.6 Viranomaisten toimialan suositukset (Katakri ja VAHTI)

e Viimeisend sddntelykehikon palasena ovat viranomaisten antamat

suositukset ja ohjeistukset:
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Katakri (2020): Valtionhallinnon turvallisuusauditointitydkalu, joka

antaa selkedt vaatimukset fyysiselle turvallisuudelle eri turvallisuus-

luokissa. Vaikka kyseessd on viranomaistyokalu, se on laajalti kdy-

tossd myds teollisuudessa kriittisten tilojen suojaamisessa.

VAHTI-ohje (Valtiovarainministerié 2013): Toimitilojen tietoturva-

ohje, joka médrittelee tilojen vydhykejaon ja padsynhallinnan periaat-

teet erityisesti tietoturvan nédkokulmasta. Se antaa pohjan sille, miten

IT-tilat ja tietoliitkennekaapit tulisi suojata.

Taulukko 1 Yhteenveto sdédntelypohjasta

Saintely / Ohje

Keskeinen vaikutus kulkuoikeuk-

siin

Tyoturvallisuuslaki (2002/738)

Pédsy on estettdvi vaarallisiin tiloi-
hin tehtyjen vaarojen arviointien pe-

rusteella.

GDPR (EU 2016/679)

Henkildtietojen  késittelyn mini-
mointi kulunvalvonnassa ja lokitie-

tojen asianmukainen suojaus.

AEO-valtuutus Tulli

2023)

(Suomen

Toimitusketjun fyysisen turvalli-
suuden ja padsynhallinnan aukoton

todentaminen viranomaisille.

Katakri (2020 / VAHTI (2013)

Standardoidut tasot fyysiselle suo-
jaukselle, rakenteelliselle murtosuo-

jaukselle ja vy6hykejaolle.
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3 Riskienhallinta suojauksen perus-
tana

Turvallisuusratkaisut eivit saa olla itsetarkoitus, vaan niiden tulee perustua
tunnistettuihin riskeihin ja riskien vaikutusten arviointiin. Tehdasymparis-
tossd riskienhallinta on jatkuva prosessi, joka ohjaa resurssien kohdentamista
sinne, missd on suurin suojaustarve. Tdssd luvussa tarkastellaan riskienhal-
linnan prosessia ja murtoriskien arviointia sisdkulkuoikeuksien nikokul-

masta.

3.1 Riskienhallintaprosessi ja viitekehys

Riskienhallinnan ytimessd on kansainvélinen standardi SFS-ISO 31000
(2018), joka madrittelee riskin "epdvarmuuden vaikutukseksi tavoitteisiin".
Sisdkulkuoikeuksien hallinnassa tavoitteena on turvata tehtaan hdiriéton toi-
minta, henkildston turvallisuus ja kriittinen informaatio. Prosessi aloitetaan
médrittelemalld toimintaympéristd, minké jalkeen siirrytddn riskien tunnista-

miseen, analysointiin ja arviointiin.

Valtiovarainministerio (2017) painottaa, ettd riskienhallinnan on oltava jar-
jestelmallistd ja ennakoivaa. Tehdasympéristossd taimé tarkoittaa, ettd jokai-
nen tila on analysoitava erikseen: mitd seurauksia olisi, jos asiaton henkild
paisisi kyseiseen tilaan? Arvioinnissa on huomioitava seka suorat taloudelli-
set menetykset mutta myos vélilliset vaikutukset, kuten maineen menetys tai

toiminnan pitkdaikainen keskeytyminen.

3.2 Uhkien tunnistaminen ja sisakulkuoikeuksien riskit

Uhkien tunnistaminen on riskien arvioinnin kriittisin vaihe. Tehdasalueen si-
satiloihin kohdistuvat uhat voidaan jakaa tahallisiin, vahingollisiin ja luon-
nonvoimista johtuviin uhkiin. Sisdkulkuoikeuksien hallinnalla pyritdén hal-

litsemaan erityisesti seuraavia riskeja:
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Luvaton tunkeutuminen ja varkaudet: Arvokkaan omaisuuden, kuten tyoka-
lujen, raaka-aineiden tai valmiiden tuotteiden anastus. Finanssiala (2017)
muistuttaa, ettd murtoriski kasvaa, jos kohteen houkuttelevuus ja sielti saa-

tava hyOty ovat suuria suhteessa kiinnijaddmisriskiin.

1. Sabotaasi ja ilkivalta: Kriittisten prosessien, kuten automaatiojirjes-
telmien tai sdhkonjakelun tahallinen vaurioittaminen. Erityisesti tie-
tolitkennekaapit ja hajautetut NEC-kaapit ovat alttiita fyysiselle ma-
nipuloinnille, jos niiden pdésynhallinta on puutteellista (Valtiovarain-
ministerio 2013).

2. Teollisuusvakoilu ja tietovuodot: Pédsy arkistoihin tai IT-tiloihin,
joissa sdilytetdédn yrityssalaisuuksia tai henkil6tietoja. Tama linkittyy
suoraan GDPR (2016/679) vaatimuksiin suojata henkil6tietoja asiat-
tomalta padsylta.

3. Tyoturvallisuusriskit: Perehdyttdmittomén henkilon péédsy vaaralli-
seen tilaan, esim kemikaalivarastoon tai korkeajannitealueelle, mika
voi  johtaa  vakavaan  tapaturmaan  (Tyoturvallisuuslaki
23.8.2002/738).

3.3 Murtoriskien arviointi ja suojaustason valinta

Kun uhat on tunnistettu, on mééritettdva tarvittava suojaustaso. Finanssiala
(2017) on julkaissut ohjeistuksen "Kohteen murtoriskien arviointi ja suojaus-
tason valinta", joka toimii erinomaisena tydkaluna tehdasympariston sisétilo-

jen luokittelussa.

Murtoriskié arvioitaessa tarkastellaan kahta pddmuuttujaa:

e Houkuttelevuus: Kuinka helposti realisoitavaa ja arvokasta omai-
suutta tilassa on? Esimerkiksi pientoimiston tulostinhuone on vihem-
mén houkutteleva kuin keskitetty ATK-tila tai kalliita erikoiskemi-
kaaleja sisdltdva varasto.

e Sijainti ja valvonta: Kuinka syvélld rakennuksessa tila sijaitsee ja mil-

laisen teknisen valvonnan piirissd se on?

Suojaustasot jaetaan yleensi luokkiin 1-3 (tai 1—4 kohteen vaativuuden mu-
kaan). Mitd korkeampi riskitaso, sitd vaativampia rakenteellisia ja teknisid
suojatoimia edellytetddn (Finanssiala 2017b). Esimerkiksi korkean riskin

sdhkd- ja automaatiotiloissa tai IT-tiloissa ei riitd pelkkd mekaaninen lukitus,
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vaan se on yhdistettdva sdhkoiseen kulunvalvontaan ja mahdollisesti kamera-

valvontaan (Turva-alan yrittdjat ry 2020).

3.4 Paasynhallinta osana jatkuvuuden hallintaa

Huoltovarmuuskeskus (2025) painottaa fyysisen suojauksen ohjeessaan, etta
suojaamisen tavoitteena on varmistaa yhteiskunnan ja yritysten kriittisten toi-
mintojen jatkuvuus kaikissa olosuhteissa. Tehdasymparistosséd sisdkulkuoi-

keuksien hallinta on yksi jatkuvuuden hallinnan tarkeimmista tyokaluista.

Jos tehtaan kriittinen ohjausjirjestelmé vaurioituu hallitsemattoman paisyn
seurauksena, voivat seuraukset olla katastrofaaliset tuotannolle. Siksi suojaus

on rakennettava "syvyyssuuntaisen suojauksen" periaatteella:

e [Ennaltachkdisy: Selkeit kulkuoikeudet ja fyysiset esteet.

e Havaitseminen: Kulunvalvontajirjestelmén hilytykset ja kameraval-
vonta (Turva-alan yrittdjét ry 2019).

e Viivyttdiminen: Rakenteellinen murtosuojaus, joka hidastaa luvatonta
pddsyd ja antaa aikaa reagoida (Finanssiala 2017b).

e Reagointi: Turvallisuushenkiloston tai vartioinnin toimenpiteet (Laki

yksityisistd turvallisuuspalveluista 21.8.2015/1085).

3.5 Jaannosriski ja riskien hyvaksyminen

Kaikkia riskejd ei voida poistaa kokonaan ilman, ettd tyon tekeminen muuttuu
kohtuuttoman vaikeaksi. Tatd hallintatoimien jilkeen jdljelle jadvaa riskid
kutsutaan jdannosriskiksi. SFS-ISO 31000 (2018) mukaan organisaation joh-
don on maédritettiva riskinottohalunsa eli se riskitaso, jonka organisaatio on
valmis hyviksymaiin saavuttaakseen tavoitteensa. Tdmén tason on pysyttavé

organisaation objektiivisen riskinkantokyvyn puitteissa.

Esimerkiksi tulostinhuoneen kohdalla organisaation riskinottohalu voi olla
korkeampi operatiivisen sujuvuuden edistimiseksi. Télloin hyvidksytidén ma-
talampi suojaustaso ja laajempi kulkuoikeusryhmi, vaikka se sisdltdisi pienen
tietoturvariskin. Sen sijaan kriittisten IT-tilojen kohdalla riskinsietokyky on
erittdin matala: Padsy verkkokomponentteihin vaarantaa koko tehtaan tieto-
turvan ja jatkuvuuden, minkd vuoksi jadnndsriski on minimoitava ehdotto-

man tiukalla kulunrajauksella. (Valtionvarainministerié 2013; Katakri 2020).
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Taulukko 2 Yhteenveto riskienhallinnan perusteista

Analysoitava kohde Keskeinen lihde Suojauksen  paino-
piste
Kokonaisprosessi SFS-ISO 31000 Systemaattinen riskien

arviointi ja kasittely.

Murtosuojaus Finanssiala 2017 Rakenteellinen kesti-
vyys ja kohteen hou-

kuttelevuus.

Tietoturvallisuus VAHTI / Katakri Luottamuksellisen tie-
don ja IT-laitteiden

suojaaminen.

Henkil6turvallisuus Tydturvallisuuslaki Tapaturmien ehkéisy

rajoittamalla  pddsyi

vaarallisiin tiloihin.
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4 Tehdastason tilaluokitukset ja tur-
vallisuustasot

Tehdasympariston sisdtilojen suojaaminen perustuu syvyyssuuntaiseen puo-
lustukseen ja vyohykejakoon. Tavoitteena on luoda kerroksellinen turvalli-
suusmalli, jossa sisemmit, kriittisemmat vyShykkeet on suojattu tiukemmin
kuin ulommat. Tédssd luvussa mairitellddn tilojen luokitteluperusteet ja ana-

lysoidaan eri tilatyyppien erityisvaatimukset.

4.1 Vyohykejaon periaatteet ja tilaturvallisuuden tasot

Tehdasalueen sisitilat jaetaan eri turvallisuusvyohykkeisiin niiden siséltiman
riskin ja kriittisyyden perusteella. Valtiovarainministerion VAHTI-ohje
(2013) ja Katakri (2020) méérittelevét neliportaisen jaon, jota sovelletaan te-

ollisuusympéristoon seuraavasti:

1. Julkinen vydhyke (Public Zone): Tilat, joihin on paisy ilman erityisté
valvontaa (esim. portit tai vastaanotto).

2. Perusvyohyke (Basic Zone): Yleiset tuotanto- ja toimistotilat, joihin
padsy vaatii tyontekijatunnisteen.

3. Rajoitettu vyohyke (Restricted Zone): Tilat, joissa kisitelldén luotta-
muksellista tietoa tai kriittistd tekniikkaa (esim. arkistot ja sdhkotilat).

4. Frittdin rajoitettu vyohyke (Highly Restricted Zone): Kriittisin infra-

struktuuri, kuten keskitetyt palvelinhuoneet.

Sahkotieto ry:n ST-ohjeisto 4 (2021) tdydentdd tdtd jakoa miérittelemélld
kiinteisto- ja tilaturvallisuuden tasot. Ohjeisto antaa tekniset kriteerit sille,
millaisia rakenteellisia ja teknisid ominaisuuksia kunkin tason tilalta edelly-

tetdén, jotta kulunvalvonta on tehokasta.
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4.2 IT-ja tietoliikennetilat

Tietoliikenneyhteydet ja palvelimet muodostavat tehtaan "hermoston"”.
Niiden suojaaminen on kriittista toiminnan jatkuvuuden ja tietoturvan
kannalta.

4.2.1 Keskitetyt tietoliikennetilat

Keskitetyt IT-tilat luokitellaan yleensa rajoitetuiksi tai erittain rajoite-
tuiksi vyohykkeiksi (VAHTI 2013). Naissa tiloissa sijaitsevat keskeiset
kytkimet ja palvelimet. Paasynhallinnan on oltava yksilGitya, ja jokai-
sesta kaynnista on jaatava lokitieto. Huoltovarmuuskeskus (2025) pai-
nottaa, etta naiden tilojen fyysinen murtosuojaus on oltava vahintaan
Finanssialan (2017b) rakenteellisen suojauksen tason 3 mukainen.

4.2.2 Tietoliikennekaapit ja NEC-kaapit (Hajautetut tilat)

Erityinen haaste tehdasympéristossd ovat tietoliikennekaapit ja niin sanotut
NEC-kaapit (Network Entry Cabinet), jotka sijaitsevat usein yleisissé tuotan-
totiloissa tai teknisissd kdytdvissd. Vaikka tila itsessddn olisi perusvyohy-

kettd, kaapin sisdllon on oltava suojattu kuin se olisi rajoitetussa tilassa.

e Suojausperiaate: Kaappien on oltava lukittuja, ja niiden avainhallinta
tai sdhkoinen lukitus on integroitava osaksi kulunvalvontaa. Osa suo-
jausperiaatetta on lukituksen ohella tietoverkkojen ja verkkolaitteiden
tietoturva.

e Riski: Hajautettu sijainti lisdé fyysisen sabotaasin tai luvattoman kyt-
kennén riskid, miké vaatii tiukkaa péadsyrajoitusta vain nimettyjen IT-

asentajien vilittoméén tarpeeseen perustuen.

4.3 Sahko-, automaatio- ja kaapelitilat

Namé tilat ovat tehtaan operatiivisen toiminnan kannalta elintirkeité ja tyo-

turvallisuusnikokulmasta vaarallisia.

ST-ohjeisto 4 (2021) asettaa sdhkatiloille korkeat vaatimukset. Padsy ndihin
tiloihin on rajattava sdhkdalan ammattihenkil@ille tai opastetuille henkil6ille
(Tyoturvallisuuslaki 23.8.2002/738).
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Automaatiotilat: Ohjausjirjestelmien suojaaminen on osa kybertur-
vallisuutta. Fyysinen pddsy automaatiokaappeihin mahdollistaa pro-
sessien manipuloinnin, minkd vuoksi pddsy on mydnnettdva vain asi-
anomaisille kunnossapitohenkildille.

Kaapelitilat: Usein unohdettu kohde, jossa sijaitsee tehtaan kriittinen
kaapelointi. Ndma on suojattava ilkivallalta ja tulipaloilta (Huoltovar-
muuskeskus 2025).

4.4 Kemikaali- ja rajahdysvaaralliset seka rajahdetilat

Tama tila-alue on lainsdddannollisesti erityisesti sdddelty. Padsynhallinta ei

ole tdssd vain omaisuuden suojaa, vaan se on suoraan sidoksissa suuronnet-

tomuuksien ehkdisyyn. Kyseisten tilojen osalta vaaditaan aina erityinen ris-

kienarviointi.

Réjdhde- ja kemikaalivarastot: Kulkuoikeudet on rajattava minimiin
ja kulkuoikeudet ovat kertakdyttdisid tai uudelleen aktivoitavia. Pai-
nelaitelaki (16.12.2016/1144) ja kemikaaliturvallisuusnormit edellyt-
tavit, ettd tiloithin pdisee vain asianmukaisen koulutuksen saaneet
henkilot.

AEO-vaatimus: Koska tehtailla kasitellddn usein vaarallisia aineita,
on Suomen Tullin (2023) AEO-valtuutetun kyettdvi luottamaan sii-
hen, ettd ndihin tiloihin ei paise ulkopuolisia, jotka voisivat aiheuttaa

hiirioitd toimitusketjuun.

4.5 Hallinnolliset ja tukitilat

Vaikka niiden tilojen riskitaso on matalampi, ne sisdltavit merkittévii tieto-

turvariskejé.

Arkistot: Sisdltdvét usein yrityssalaisuuksia tai tyontekijoiden henki-
16tietoja (GDPR 2016/679). Arkistojen on oltava murtosuojattuja ja
padsyn on perustuttava nimenomaiseen hallinnolliseen tarpeeseen.

Tulostinhuoneet: Tulosteet, joita ei noudeta heti, muodostavat tieto-
vuotoriskin. Vaikka tila on usein tyontekijoille avoin, paédsy on syytd
rajata vain kyseiselld osastolla tydskenteleville, jotta asiattomien liik-
kumista valvotaan. Erityisesti tilat, joissa kasitellddn AEO:n alaisia

tuonti- ja vientiasiakirjoja tulee olla kulunvalvottuja.
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4.6 Tilatyyppien ja turvallisuustasojen yhteenveto

Seuraava taulukko tiivistaa eri tilojen vaatimukset perustuen Finans-
sialan (2017) ja ST-ohjeiston (2021) tasoihin:

Taulukko 3 Tilojen vaatimukset

Tilatyyppi Vyohyke Murtosuojaus | Keskeinen paa-
(VAHTI) (FA) syperuste
IT-tilat Erittdin  rajoi- | Taso 3-4 Vain IT-ylldpito
tettu
NEC-kaapit Perus (kaappi lu- | Taso 2-3) Vain  nimetty
kittu) huolto
Sahkotilat Rajoitettu Taso 2 Sahkotyooikeu-
det
Kemikaalitilat Erittdin ~ rajoi- | Taso 2-3 Erityiskoulutus
tettu & tarve
Arkistot Rajoitettu Taso 2-3 Hallinnollinen
tarve
Tuotantotilat Perusvyohyke Taso 1-2 Ty6suhde

4.7 Tilojen suojaamisen erityispiirteet

Suojaustason valinnassa on huomioitava my6s Finanssialan (2017) ohje mur-
toriskien arvioinnista. Jos tilassa sdilytetddn esimerkiksi kemikaaleja, joilla
on korkea jilleenmyyntiarvo tai sabotaasiarvo, suojaustasoa on nostettava ris-
kienarvioinnin perusteella, vaikka tila ei olisi IT-tila. Valtioneuvoston ohje
riskienhallintaan muistuttaa, ettd turvallisuustasojen on oltava johdonmukai-
sia 1dpi organisaation; yksi heikko lenkki (kuten lukitsematon NEC-kaappi

perusvyohykkeelld) voi vaarantaa koko jérjestelmén eheyden.
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5 Fyysisen ja teknisen suojauksen
menetelmat

Kun tehdasalueen tilat on luokiteltu niiden kriittisyyden mukaan, on méari-
tettdvd ne konkreettiset menetelmét, joilla padsya rajoitetaan ja valvotaan.
Suojauksen on oltava tasapainossa: liian kevyt suojaus vaarantaa omaisuuden
ja turvallisuuden, kun taas liian raskas suojaus haittaa operatiivista toimintaa.
Huoltovarmuuskeskus (2025) korostaa, ettd fyysisen suojauksen on oltava
kerroksellista, jotta yhden suojatason pettdminen ei johda koko jirjestelmén

murtumiseen.

5.1 Rakenteellinen murtosuojaus

Rakenteellinen suojaus muodostaa fyysisen esteen luvattomalle padsylle. Sen
ensisijainen tehtdvd on viivyttdd tunkeutujaa riittdvan pitkddn, jotta hilytys

ehditddn havaita ja sithen ehditddn reagoida (Finanssiala 2017b).

5.1.1 Opvet, seiniit ja lukitus

TehdasymparistOssa sisétilojen rakenteellinen kestdvyys vaihtelee tilan kéyt-

totarkoituksen mukaan.

e Kiiittiset tilat (IT, sdhko, kemikaalit): Néiden tilojen ovien ja seinien
on taytettdva vihintdédn murtosuojaluokan 3 vaatimukset (Finanssiala
2017b). Tami tarkoittaa vahvistettuja ovirakenteita, jotka kestivit
mekaanista murtamista ja tyokaluja.

e Lukitusjérjestelmat: Mekaaninen lukitus on usein perussuoja, mutta
tehdasympadristdssd se on ldhes aina korvattu tai tdydennetty sdahko-
mekaanisella lukituksella. Turva-alan yrittdjat ry (2019) muistuttaa,
ettd lukituksen on oltava viranomaisten hyviksyma ja vastattava tilan
muuta suojaustasoa.

e Heikkojen lenkkien hallinta: Erityistd huomiota on kiinnitettdva tek-

nisiin lapivienteihin, ilmanvaihtokanaviin ja alakattojen yldpuolisiin

17



Fyysisen ja teknisen suojauksen menetelmat

tiloihin, joita pitkin tunkeutuminen rajoitettuun tilaan on mahdollista,
vaikka ovi olisi lukittu (Katakri 2020).

5.1.2 Hajautetut kohteet (NEC-kaapit ja kotelot)

Koska kaikki tietoliikennelaitteet eivit sijaitse varsinaisissa IT-tiloissa, on
kaappien ja koteloiden rakenteellinen suojaus elintdrked. Valtiovarainminis-
terid (2013) ohjeistaa, ettd téllaiset kaapit on ankkuroitava kiinteisiin raken-
teisiin ja niiden on oltava varustettu murtosuojatulla lukituksella, joka on kyt-

ketty keskitettyyn valvontaan.

5.2 Tekninen kulunvalvonta ja tunnistautuminen

Tekninen kulunvalvonta mahdollistaa yksilollisen ja dynaamisen padsynhal-
linnan. Se korvaa perinteiset avaimet digitaalisilla tunnisteilla, joiden oikeuk-

sia voidaan muuttaa reaaliajassa.

5.2.1 Tunnistautumismenetelmat

Péddsyn varmistaminen perustuu yleensé yhteen tai useampaan seuraavista te-

kijoisti:

1. Mita kayttdjalla on: RFID-tunniste, dlykortti tai mobiilitunniste.
2. Mitd kayttdja tietdd: PIN-koodi tai salasana.

3. Mitd kdyttdja on: Biometrinen tunniste (sormenjélki, iiris).

Tehdasympdriston korkean turvallisuustason tiloissa, kuten IT-, kemikaali-
tai rdjihdysvaarallisissa tiloissa, on suositeltavaa kdyttdd monivaiheista tun-
nistautumista (Multi-Factor Authentication, MFA). ST-ohjeisto 4 (2021) suo-
sittelee, ettd kriittisissd kohteissa yhdistetddn fyysinen tunniste ja henkilokoh-

tainen koodi, jolloin kadonnut tunniste ei yksindéin mahdollista paésya.

5.2.2 Jirjestelmén hallinta ja lokitus

Kulunvalvontajarjestelmin tuottama lokitieto on keskeistd sekd turvallisuu-
den etti lainsdddédnnon kannalta. GDPR (2016/679) vaatimukset on huomioi-
tava siten, ettd lokitietoja kiytetddn vain ennalta madriteltyihin tarkoituksiin,
kuten rikosten selvittdmiseen tai tydturvallisuuden varmistamiseen. Lokitie-
dot mahdollistavat myos "vilittdméan tarpeen" jilkikiteisen auditoinnin: jos
tyontekija pyrkii tilaan, johon hinelld ei pitdisi olla tydtehtdvien mukaista

asiaa, jarjestelmddn jaa tista jalki (Valtioneuvoston ohje riskienhallintaan).
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5.3 Kameravalvonnan rooli paasynhallinnassa

Kameravalvonta ei ole suora este, mutta se on olennainen osa valvontaketjua.
Se toimii ennaltachkéisevina pelotteena, hilytysten varmistajana ja jélkiké-

teisend todisteena.

Turva-alan yrittdjat ry:n Kameravalvontaopas (2020) painottaa, ettd kameroi-

den sijoittelun on oltava strategista:

e Sisddnkdynnit ja siirtymit: Kameroiden tulee kuvata henkil6t, jotka
siirtyviét perusvyohykkeeltd rajoitetulle vydhykkeelle (esim. IT-tilaan
johtava ovi).

e Kiiittiset laitteet: Valvonta on kohdistettava suoraan kohteisiin, joiden
vaurioittaminen on kriittistd, kuten IT tilat, NEC-kaapit tai automaa-
tiotilat.

e Integraatio: Nykyaikainen turvallisuusjirjestelmé yhdistda kulunval-
vonnan ja kameravalvonnan. Kun ovi avataan tunnisteella, jarjestelma
voi tallentaa videoleikkeen tai ottaa kuvan sisddntulijasta, jolloin voi-
daan varmistua, ettei tunnisteen kayttdjd ole joku muu kuin sen oikea

omistaja (Turva-alan yrittdjat ry 2020).

5.4 Yksityiset turvallisuuspalvelut ja hdlytysvaste

Tekniset jarjestelmit vaativat tuekseen inhimillistd toimintaa. Laki yksityi-
sistd turvallisuuspalveluista (21.8.2015/1085) luo raamit sille, miten vartioin-

tipalveluita voidaan kéyttdd tehdasalueella.

e Hilytyskeskuspalvelut: Kulunvalvontajarjestelmén hélytykset (esim.
"ovi auki liian pitkddn" tai "padsy evétty useasti") on ohjattava valvo-
mon tai hélytyskeskuksen tietoon.

e Piirivartiointi: Vartijat voivat suorittaa tarkastuskierroksia erityisesti
sellaisissa sisdtiloissa, joissa ei ole jatkuvaa miehitystd, kuten etdilla
sijaitsevissa kaapelihuoneissa tai arkistoissa.

e Oikeudet ja velvollisuudet: Vartijan rooli on suojata toimeksiantajan
omaisuutta ja valvoa padsyd. Tdmai on erityisen tarkedd poikkeustilan-
teissa, kuten tulipalon tai onnettomuuden sattuessa, jolloin kulunval-
vonta saattaa joutua hdatdaukaisutilaan (Tyoturvallisuuslaki
23.8.2002/738).
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Taulukko 4 Suojauksen tekninen kokonaisuus

Suojausmenetelméa

Tarkoitus

Keskeinen viite

Mekaaninen este

Viivyttdd  tunkeutu-

mista (ovet, lukot)

Finanssiala 2017b

Elektroninen tunnistus

Varmistaa oikeus paa-
syyn (RFID, mobiili)

ST-ohjeisto 4

Kuvatallennus Todentaa tapahtumat ja | Kameravalvontaopas
ennaltachkiisee 2020

Halytyssiirto Mahdollistaa nopean | Huoltovarmuuskeskus
reagoinnin 2025
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6 Ohjeistus: Sisakulkuoikeuksien
myontamisperusteet

Sisdkulkuoikeuksien hallinnan perusperiaatteena on viliton tarve. Tama tar-
koittaa, ettd tyontekijdlle ei myonnetd oikeuksia tiloihin varmuuden vuoksi
tai hierarkkisen aseman perusteella vaan ainoastaan niiden tehtivien suoritta-
miseksi, jotka kuuluvat hinen aktiiviseen tydonkuvaansa. Valtiovarainminis-
terid (2017) korostaa, ettd hallitsematon oikeuksien kertyminen on yksi mer-

kittdvimmisté sisdisistd turvallisuusriskeista.

6.1 Kulkuoikeuksien hallintaprosessi ja vastuut

Tehdasalueen kulkuoikeuksien hallinta edellyttié selkedd vastuunjakoa. Pro-
sessi on jaettava kolmeen rooliin, jotta varmistetaan riittdva valvonta ja etu-

ristiriitojen vélttiminen (Katakri 2020):

1. Oikeuden omistaja (Substanssivastaava): Esimerkiksi IT-péallikko
vastaa [T-tilojen oikeuksista ja sdhkokadytonjohtaja sdhkotilojen oi-
keuksista. Hénelld on paras asiantuntemus arvioida, onko hakijalla to-
dellinen tarve péésta tilaan.

2. Myontéjd (Turvallisuusorganisaatio): Henkilo tai osasto, joka tekni-
sesti toteuttaa oikeuden jarjestelmiin oikeuden omistajan hyviksyn-
nén jélkeen.

3. Hakija (Esimies): Tyontekijan ldhiesimies, joka todentaa tyotehtdvin

tarpeellisuuden.

6.2 Yleiset myontamisperusteet (Valiton tarve)

Kulkuoikeuden mydntdmisen on tdytettdva aina vahintddn kaksi kriteeria: asi-

allinen yhteys ja pétevyys.
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Asiallinen yhteys: Tyontekijalld on tehtiva, jota ei voi suorittaa ilman
paidsyd kyseiseen tilaan. Esimerkiksi siivoojalla on tarve padsté toi-
mistoon, mutta IT-konesaliin vain, jos se on erikseen aikataulutettu ja
valvottu suorite (Valtiovarainministerid 2013).

Pétevyys ja perehdytys: Erityisesti sdhko-, kemikaali- ja rdjdhdysvaa-
rallisissa seké rdjahdetiloissa pelkkd tyotehtdva ei riitd. Hakijalla on
oltava voimassa olevat pitevyydet (esim. sdhkotydturvallisuuskortti)
ja tilaan liittyvd turvallisuusperehdytys (Tydturvallisuuslaki
23.8.2002/738).

6.3 Kulkuoikeusryhmat ja roolipohjainen hallinta

Jotta kulkuoikeuksien hallinta pysyisi mahdollisimman johdonmukaisena, tu-

lisi hyddyntdd roolipohjaista padsynhallintaa (Role-Based Access Control,

RBAC). Tilloin oikeuksia ei jaeta yksittdin, vaan ne on sidottu tydrooliin.

Roolipohjaisesti annetaan tyotehtdvién liittyvit peruskulkuoikeudet. Tarvit-

tavat erityiskulkuoikeudet on haettava erikseen ja ne myonnetéén erilliselld

paitokselld josta tulee jaada lokikirjaus.

Esimerkkejd kulkuoikeusrooleista

Kunnossapito (Sdhko): Padsy perusvyohykkeelle sekd sdhko- ja kaa-
pelitiloihin mutta ei pdédsyd IT-palvelinhuoneisiin tai arkistoihin.
IT-ylldpito: Padsy perusvyohykkeelle, palvelinhuoneisiin seka kaik-
kiin NEC-kaappeihin.

Tuotantohenkildstd: Padsy vain kyseisen tuotantolinjan tiloihin ja so-
siaalitiloihin.

Ulkopuoliset urakoitsijat: Oikeudet rajataan ajallisesti ja paikallisesti
vain tyOskentelyalueelle tehtivdn mukaisesti. (Suomen Tulli 2023,
AEO-vaatimukset).

6.4 Erikoiskohteiden erityisperusteet

Tietyissd tiloissa kynnys oikeuden myontdmiseen on huomattavasti korke-

ampi:
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Tietoliikennekaapit ja NEC-kaapit: Koska ndmé sijaitsevat hajaute-
tusti, oikeus mydnnetdén vain IT-henkildstolle ja ulkopuolisille verk-
kotoimittajille erilliselld luvalla. Pd4asyn on oltava valvottua seka jal-
jitettavaa (ST-ohjeisto 4 2021).
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e Erityistd vaaraa aiheuttavat- tai réjahdetilat: Oikeus myonnetéédn vain
nimetyille vastuuhenkildille. Satunnainen kéyntitarve hoidetaan aina

saattajan kanssa, eikd pysyvaa kulkuoikeutta myonnetd (Painelaite-
laki 16.12.2016/1144).

6.5 Kulkuoikeuksien elinkaaren hallinta

Oikeuksien myoOntdminen on vain osa prosessia. Huoltovarmuuskeskus
(2025) ja GDPR (2016/679) edellyttivit my0s elinkaariajattelua:

1. Haku ja hyviksynté: Kirjallinen tai séhkoinen hakuprosessi, josta jda
auditointijélki.

2. Mairaaikainen tarkastus: Oikeuden omistajien on tarkastettava véhin-
tddn kerran vuodessa tai riskiarvion perusteella, onko kaikilla lista-
tuilla henkil6illd edelleen tarve pddsyyn. Tarkastuksesta tulee olla
suunnitelmallinen muistutus.

3. Viliton poistaminen: Tydsuhteen pééttyessa tai tehtdvankuvan muut-
tuessa oikeudet on poistettava viipymattd. Tamé on kriittistd erityi-
sesti AEO-statuksen sdilyttdmiseksi (Suomen Tulli 2023).

6.6 Poikkeustilanteet ja tilapaiset oikeudet

Poikkeustilanteet, kuten laiterikot tai tulipalot, vaativat omat menettelyta-

pansa:

e Haitédpiaidsy: Turvallisuusvalvomo voi avata ovia etédnd varmistuttuaan
henkilon henkil6llisyydesta ja tarpeesta (esim. pelastuslaitos).

e Vierailijat: Vierailjjoille ei koskaan mydnneti itsendisid kulkuoikeuk-
sia rajoitetuille tai erittdin rajoitetuille vyohykkeille. Heiddn on liiku-

tuttava aina isdnnén saattamana (Turva-alan yrittdjit ry 2019).
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Taulukko 5 Tiivistetty ohjetaulukko myontdmisperusteista

24

Tila / Kohde Paiasiallinen pe- | Lisdvaatimus
ruste
Perusvyohyke Voimassa oleva ty6- | Yleinen turvallisuus-
suhde/sopimus perehdytys
IT-tilat ja NEC IT-ylldpitotehtivit Salassapitositoumus
(NDA)
Sdhko- ja automaatio- | Kunnossapitotehtidvit | Sédhkoturvallisuusla-

tilat kiin perustuva péite-
Vyys
Kemikaalitilat Prosessinvalvonta /| Erityinen kemikaali-
Kemikaalien késittely | turvallisuusperehdy-
tys
Arkistot Hallinnollinen / Juri- | Tiedonhallintalain

dinen tehtdvi

mukainen tarve
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6.7 Kulkuoikeusmatriisi

Taulukko 6 Kulkuoikeusmatriisi

Tila /| Hal- Tuo- | Kun- | IT- Va- La- | Vaki- | Sa-

Henki- | linto |tan- | nossa- | ylli- | rasto/ | bora- | tuiset | tun-

16st6- /Johto | to- pito pito | Lo- to- ura- | nai-

ryhmé hen- | (oma) gis- rio- | koit- | set
ki- tiikkka | hen- | sijat | ura-
16std ki- koit-

16st6 sijat

Toi- K T K K K K K T

misto &

Yleiset

tilat

Tuotan- | K K K K K K K T

toalueet

LVI & |- - K T - - K T

tekniset

tilat

Sprink- | - - K K - - K T

leritilat

Sahko- | - - K K - - K S

ja IT-ti-

lat

/NEC

Tuote- | T - T T K T T S

varasto

(AEO)

Varas- | T T T T K - T S

topal-

velut

(Saa-

puva)

Labora- | T T T T T K T S

torio
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(QC &
R&D)
Kemi- - T T - T K S S

kaali ja

rdjah-
detilat

Merkintdjen selitykset:

e K (Kulkuoikeus): Pysyvé oikeus, perustuu jatkuvaan tyotehtévain.

e T (Tarveperusteinen): Oikeus aktivoidaan erillisen pyynnon tai tyo-
midrdimen perusteella tietyksi ajaksi.

e S (Saattajavelvoite): Padsy sallittu vain isdnnin valvonnassa.

- (Ei paasyd): Ei perusteltua tarvetta padsyyn.

6.8 Tilakohtaiset myontamisperusteet ja erityisvaatimukset

Padsynhallinnan toteuttaminen tehdasympéristossd vaatii yksityiskohtaista
ymmarrystd kunkin tilan kédyttotarkoituksesta, sielld sijaitsevista riskeistd
sekd tilaa sdatelevistd lainsddddnndstd. Seuraavassa esitetdén yksityiskohtai-
set perusteet kulkuoikeuksien myontdmiselle tehdasalueen kriittisissd sisdti-

loissa.

6.8.1 Laboratoriotilat (Laadunvalvonta ja Tutkimus ja kehitys)

Laboratoriot ovat kriittisid ympéristdjd, joissa yhdistyvit tydturvallisuusris-

kit, omaisuuden suoja ja immateriaalioikeuksien turvaaminen.

e Paidsynhallinnan perusteet: Paidsy myonnetéédn ensisijaisesti laborato-
riohenkilostolle. Muiden ryhmien (kuten kunnossapito) paédsy on aina
tarveperusteista (T) ja vaatii usein tilakohtaisen turvallisuusperehdy-
tyksen (Tyoturvallisuuslaki 23.8.2002/738).

e Tietoturva ja Katakri: Tuotekehityslaboratorioissa (T&K) késitellddn
yrityssalaisuuksia. Katakri (2020) ja VAHTI (2013) edellyttivit, ettd
téllaiset tilat ovat erittdin rajoitettuja vyohykkeitd, joissa padsya val-

votaan ja lokitetaan aukottomasti.
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Kemikaaliturvallisuus: Laboratorioissa késiteltavit vaaralliset aineet
vaativat padsyn rajoittamista vain koulutetulle henkildstolle onnetto-

muusriskien minimoimiseksi.

LVI- ja tekniset tilat (mukaan lukien turvatekniset tilat)

Tekniset tilat muodostavat tehtaan infrastruktuurin selkérangan.

6.8.3

Kriittisyys ja Huoltovarmuus: Huoltovarmuuskeskus (2025) painot-
taa, ettd teknisten tilojen suojaus on avainasemassa toiminnan jatku-
vuuden kannalta. Turvateknisten tilojen pdédsynhallinta on erityisen
kriittistd: luvaton péésy ja laitteiston manipulointi voi estdd esimer-
kiksi automaattisen palonsammutuksen (Turva-alan yrittdjéat ry 2019).
Turvallisuusnormit: Limpokeskusten ja muiden painelaitteita sisalti-
vien tilojen padsyd sditelee Painelaitelaki (16.12.2016/1144), joka
edellyttdd padsyn rajoittamista vain pateville ja opastetuille henki-

loille.

Tuotevarastot ja logistiikan tilat (AEO)

Logististen tilojen paddsynhallinta on suoraan sidoksissa yrityksen kaupallisiin

toimintaedellytyksiin.

6.8.4

Tullin vaatimukset: Suomen Tullin (2023) AEO-valtuutettu talouden
toimija -status edellyttdi, ettd tuotevarastot ja ldhetysalueet on suo-
jattu luvatonta pddsyé vastaan. Kulkuoikeuksien on oltava rajattuja, ja

vierailijoiden (kuten kuljettajien) litkkumista on valvottava tiukasti.

Varasto- ja materiaalipalvelut

Omaisuuden suojaus: Murtoriskien arvioinnissa varastot luokitellaan
usein korkean houkuttelevuuden kohteiksi. Suojaustasot maaritellaan
Finanssialan (2017) ohjeiden mukaan ja niissd korostetaan teknisen
kulunvalvonnan ja kameravalvonnan integraatiota epdilyttdvin toi-
minnan havaitsemiseksi reaaliajassa.

Toimistotilat ja yleiset tilat

Vaikka toimistotilat mielletddn usein matalan riskin alueiksi, ne sisil-
tavit merkittivid tietoturvauhkia.

Tietosuoja (GDPR): Toimistotiloissa késitellddn henkil6tietoja ja so-

pimuksia. Euroopan parlamentin ja neuvoston asetus (EU) 2016/679

27



Ohjeistus: Sisakulkuoikeuksien myontamisperusteet

6.8.5

6.8.6

velvoittaa organisaation suojaamaan ndma tiedot. Padsynhallinnalla
varmistetaan, ettei tiloissa litku ylimaaraisid henkil6itd ilman valvon-
taa.

Arkistot ja tulostinhuoneet: Néiden tilojen kulunhallinta on osa fyy-
sistd tietoturvaa, jolla estetddn luottamuksellisen aineiston joutuminen
védriin késiin. Pddsynhallinnan on perustuttava nimenomaiseen hal-
linnolliseen tarpeeseen ja vierailijoiden liikkkuminen on oltava aina

valvottua (Valtiovarainministerio 2013).

Sahko- ja automaaatiotilat

Pétevyysperusteisuus: Pddsy sdhkopéddkeskuksiin ja muuntamoihin
myOnnetddn vain sdhkoalan ammattihenkildille tai heidén opastamil-
leen henkil6ille. ST-ohjeisto 4 (2021) asettaa tekniset standardit nii-
den tilojen luokitukselle. Védrénlainen toiminta sdhkdtilassa voi joh-
taa vélittdmadn hengenvaaraan tai laajaan tuotantoseisokkiin.

Automaation suojaaminen: Tehtaan ohjausjérjestelmit sijaitsevat
usein ndissé tiloissa. Fyysinen pdésy on rajattava tiukasti kunnossapi-
don asiantuntijoille, jotta estetddn ohjelmistoihin tai kytkent6ihin koh-
distuvat luvattomat muutokset, jotka voisivat sabotoida tuotantopro-

sessia.

IT-tilat ja hajautetut tietoliikennekaapit (NEC)

Tietoliikenneyhteydet ovat digitaalisen tehtaan perusedellytys ja niiden suo-

jaaminen on usein tietoturvan haavoittuva lenkki.
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Tuotantotiloissa sijaitsevat NEC-kaapit on suojattava samalla periaat-
teella kuin keskitetyt palvelinhuoneet. Vaikka tila itsessddn olisi pe-
rusvyohykettd, on kaapin oman lukituksen vastattava rajoitetun tilan
vaatimuksia (Vahti 2013; Katakri 2020)

Identiteetin ja eheyden varmistus: IT-tilojen kulkuoikeudet rajataan
vain nimetyille ylldpitohenkilSstdlle. Jokainen kdynti on kyettdva var-
mentamaan jélkikédteen lokitietojen avulla Valtiovarainministerid
(2017). Tamai on kriittistd vikatilanteiden selvittdmisesséd ja mahdol-

listen tietomurtoyritysten havaitsemisessa.
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6.9 Ohjeistuksen yhteenveto ja jalkauttaminen

Tama ohjeistus luo perustan sille, miten tehdasalueen sisdturvallisuutta joh-

detaan. Sen toteuttaminen vaatii;

1.

Laki- ja lupaperusteet: Kaikkien toimien on perustuttava tunnistettuun
riskiin ja lain suomaan oikeuteen késitelld kulkutietoja.
Hallinnolliset ja toiminnalliset prosessit: Sdanndlliset kulkuoikeuk-
sien tarkastukset ja viliton oikeuksien poistaminen tydsuhteen pait-
tyessd (Valtioneuvoston ohje riskienhallintaan).

Tekniset jirjestelmét: Pddsynhallinnan tekninen toteutus nojaa ker-
rokselliseen suojaukseen, joka pitdi sisdllddn sahkoisen kulunvalvon-
nan, murtosuojauksen sekd kameravalvonnan. Teknisten jirjestel-
mien jatkuva toimivuus varmistetaan sadnndlliselld kunnossapidolla
ja varavirransyotolld (UPS), jotta suojaustaso sdilyy myos sdhkokat-
kojen aikana.

Kéyttdminen ja hallinta: Kayttdjien perehdyttiminen ja selked ohjeis-
tus muodostavat merkittdvén osan jarjestelmin todellisesta turvalli-
suustasosta. Osa turvallisuudesta jdi toteutumatta, mikéli loppukéyt-

tdjét eivét tunne tai noudata ohjeistusta.
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7 Johtopaatokset ja pohdinta

Tamain opinndytetyon tavoitteena oli laatia selked ja johdonmukainen ohjeis-
tus tehdasalueen sisikulkuoikeuksien myontdmisperusteille. Tydssd on ana-
lysoitu laajasti eri tilatyyppien suojaustarpeita, lainsdddannollisid vaatimuk-
sia seké teknisid ja hallinnollisia menetelmii, joilla padsynhallintaa toteute-
taan. Johtopaitoksissa tarkastellaan, miten tydlle asetetut tavoitteet saavutet-
tiin ja millainen vaikutus luodulla ohjeistuksella on tehtaan kokonaisturvalli-

suuteen.

7.1 Tulosten yhteenveto ja tavoitteiden toteutuminen

Opinnidytetyon keskeisin tulos on luvussa 6 esitetty ohjeistus, joka perustuu
viliton tarve -periaatteeseen. TyoOn aikana kévi ilmeiseksi, ettd tehdasympé-
ristdssé ei voida nojata yhteen yleiseen suojaustasoon, vaan tilat on luokitel-
tava niiden kriittisyyden ja riskien perusteella (Finanssiala 2017; ST-ohjeisto
42021).

Laadittu ohjeistus vastaa asetettuihin tutkimuskysymyksiin:

1. Luokittelu: Tilat on jaettu vyohykkeisiin (VAHTI 2013). Erityiskoh-
teet, kuten hajautetut NEC-kaapit ja vaaralliset kemikaalitilat on huo-
mioitu omina erityisryhmindén.

2. Myontamisperusteet: Tyo loi standardoidun prosessin, jossa kulkuoi-
keuden myontdminen vaatii sekd asiallisen tyotehtidvain liittyvéin pe-
rusteen ettd tarvittavan turvallisuuspétevyyden (Tyoturvallisuuslaki
23.8.2002/738).

3. Laki- ja standardivastaavuus: Ohjeistus varmistaa, ettd yritys tdyttda
AEO-valtuutuksen kriteerit ja GDPR:n vaatimukset lokitietojen hal-

linnassa.
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7.2 Ohjeistuksen merkitys turvallisuuskulttuurille

Onnistunut padsynhallinta ei ole pelkké tekninen suorite, vaan se on osa yri-
tyksen turvallisuuskulttuuria. Ohjeistuksen jalkauttaminen selkeytti tyonte-
kijoiden ja urakoitsijoiden rooleja. Kun kaikki ovat tietoisia, miksi tiettyihin
tiloihin padsy on rajoitettu, sitoutuminen turvallisuussiéntoihin paranee (Val-

tioneuvoston ohje riskienhallintaan).

Erityisesti sahko- ja automaatiotilojen sekéd kemikaalivarastojen kohdalla oh-
jeistus toimii kriittisend tydturvallisuuden varmistajana. Rajoittamalla padsy
vain piteville henkil6ille minimoidaan inhimillisen virheen mahdollisuus
kohteissa, joissa vahingon seuraukset voisivat olla katastrofaalisia (Painelai-
telaki 16.12.2016/1144). Samalla tekninen suojaus, kuten kameravalvonta,
toimii paitsi turvana myos tyontekijdn oikeusturvana mahdollisissa poik-

keamatilanteissa (Turva-alan yrittdjat ry 2020).

7.3 Eettiset nakokulmat ja tyontekijoiden yksityisyys

Pédsynhallinnan ja kulunvalvonnan kehittdiminen vaatii jatkuvaa tasapainoi-
lua turvallisuuden ja yksityisyyden suojan vililld. Euroopan parlamentin ja
neuvoston asetus (EU) 2016/679 (GDPR) asettaa tiukat rajat sille, miten tyon-
tekijoiden liikkumista saadaan seurata. Tétd sdddostd tdydentdd kansallinen
laki yksityisyyden suojasta tydeldmissd (759/2004), joka méérittelee tarkasti

teknisen valvonnan reunaehdot suomalaisilla tydpaikoilla.
Pohdinnassa on huomioitava seuraavat eettiset ja juridiset periaatteet:

e Valvonnan kohdistaminen: Valvonta on kohdistettava kohteisiin (ku-
ten kriittisiin IT-tiloihin tai kemikaalivarastoihin), ei yksittdisiin tyon-

e Tarpeellisuus ja YT-menettely: Kansallisen lain (759/2004) mukai-
sesti valvonnan on oltava vélttdmétontd turvallisuuden tai omaisuu-
den suojaamiseksi ja sen toteuttamisesta on kdytidva avoin vuoropu-
helu henkildston kanssa ennen jirjestelmén kayttdonottoa.

e Lokitietojen kaytto: Lokitietojen kdyttd on rajattava vain turvallisuus-
poikkeamien selvittdmiseen. Niitd ei tule kdyttdd tyontekijoiden péi-
vittdisen suorituksen tai tydajan tarkkailuun.

e Avoimuus ja tiedottaminen: Ndmai ovat avainasemassa, jotta valvonta

el tunnu ahdistavalta tai perusteettomalta (Turva-alan yrittijat ry
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2020). Kun tyontekijdt ymmartévit valvonnan perusteet, sitoutumi-

nen yhteiseen turvallisuuskulttuuriin paranee.

7.4 Luotettavuus ja tyon hyodynnettavyys

Tyon luotettavuus perustuu laajalle 1dhdeaineistolle, joka kattaa niin kansal-
lisen lainsddadannon, kansainviliset standardit kuin toimialakohtaiset asian-
tuntijaohjeet. Huoltovarmuuskeskuksen (2022) ja Katakrin (2020) hyodynté-
minen varmistaa, ettd esitetyt linjaukset ovat valtiollisen tason turvallisuus-

vaatimusten mukaisia.

Tama lopputyd on hyddynnettivissé teollisuuslaitoksissa, jotka haluavat au-
ditoida nykyiset kdytdntonsi tai rakentaa uuden padsynhallintajirjestelmén.
Erityisesti ohjeistuksen jaottelu eri vyohykkeisiin ja tilatyyppeihin tarjoaa

valmiin matriisin kulkuoikeusryhmien maérittelyyn.

7.5 Jatkokehitysehdotukset ja tulevaisuuden nakymat

Téssé tyossé luotu ohjeistus on vankka perusta nykyhetken tarpeisiin. Turval-
lisuuden hallinnan on oltava kuitenkin jatkuva hallintaprosessi, joka mukau-
tuu toimintaympadriston ja uhkakuvien muutoksiin. Teknologian kehitys tuo
uusia mahdollisuuksia ja uhkia sisdkulkuoikeuksien hallintaan. Jatkokehitys-

kohteina voitaisiin tutkia esimerkiksi:

e Biometrisen tunnistuksen laajentaminen: Miten sormenjélki- tai kas-
vojentunnistus voitaisiin integroida tietosuojaystavillisesti kriittisim-
piin kohteisiin (ST-ohjeisto 4 2021).

e Tekodlypohjainen analytiikka: Poikkeavien kulkujen automaattinen
tunnistaminen, joka voisi ennaltaehkéistd esimerkiksi teollisuusva-
koilua. Jéarjestelma voisi antaa automaattisen hélytyksen esimerkiksi,
jos tyontekijad yrittdd padstd epdtyypillisiin tiloithin poikkeavana kel-
lonaikana tai jos samaa tunnistetta kdytetdén epiloogisen nopeasti eri
puolilla tehdasaluetta.

e Mobiilikulunhallinta: Fyysisistd korteista luopuminen ja siirtyminen
dynaamisiin mobiilitunnisteisiin, jotka mahdollistavat entisté tarkem-

man ajallisen ja paikallisen rajauksen.
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7.6 Loppusanat

Sisdkulkuoikeuksien hallinta on jatkuva prosessi, joka vaatii sdédnnollista yl-
ldpitoa ja reagointikykyd. Téssd tyodssé laadittu ohjeistus tarjoaa vankan pe-
rustan tehdasalueen turvallisuudelle. Sen todellinen vaikuttavuus riippuu kui-
tenkin viime kédessé organisaation sitoutumisesta médritettyjen periaatteiden

noudattamiseen ja paivittimiseen.

Turvallisuusketju on niin vahva kuin sen kriittisin tekija — ihminen. Tdmén
ohjeistuksen avulla inhimillistd virheriskid on pienennetty selkeyttamélld
vastuita ja myOntdmisperusteita. Kun jokainen organisaation jasen ymmartaa
kulkuoikeuksien rajauksen merkityksen, muodostuu teknisesti valvonnasta ja
inhimillisestd toiminnasta saumaton kokonaisuus, joka turvaa tehtaan toimin-

nan jatkuvuuden kaikissa olosuhteissa.
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