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1. JOHDANTO

1.1 Alkusanat

Muistan hamarasti TV 1 —kanavalla vuosituhannen vaihteessa esitetyn Noutajat.net —
tietokilpailun, missa kilpailukysymyksiin etsittiin vastaukset Internetista. Kilpailija nojasi
lepotuolissaan ja ratkaisi sellaisia tehtavia kuten: "Mikd on presidentin kanslian
puhelinnumero?” Kilpailijat olivat voittopuolisesti nuorisoa, olihan kyseessa ennen kaikkea
nuorisolle suunnattu ohjelma. Katselin kilpailua 24-vuotiaan humanististen alojen opiskelijan
silmin hieman huvittuneena. Koko touhu ei vaikuttanut kovinkaan kiinnostavalta. Internet ei
vaikuttanut kovin kiinnostavalta. Sen sijaan ohjelman juontaja Mari Kakko vaikutti hyvinkin
kiinnostavalta.

Ohjelma oli jaanyt jollakin tavalla kuitenkin elamaan muistiini, silla se juolahti mieleeni tata
kirjoittamaan ryhtyessani. Googlasin ohjelman ja 16ysin Ilta-Sanomien artikkelin, missa Mari
Kakko (os. Mari Sainio) muisteli ohjelmaa. Altavistan lisdksi kilpailijat hakivat kilpailussa tietoa
muun muassa Ask Jeevesista (nykyisin Ask.com) ja Ihmemaasta (www.fi). ”Ensin piti valita
hakukoneista yksi ja sitten lahtea etsimadan vastausta. Siihen aikaan tietokoneet olivat hitaita ja
tiimalasi saattoi vain pyoria ruudulla menemattda mihinkaan”, Sainio muistelee. ”En tajunnut
ollenkaan, miten tama internet toimii. Luulin, ettd se on tavallaan kuin puhelinluettelo.”?

Itse asiassa Sainio ei kaukanakaan verkon perusolemuksesta: sitd voi tosiaankin verrata
valtavaan kirjaan, jonka kattavasta hakemistosta kay ilmi missa mikin tieto sijaitsee. Toki
internet on paljon muutakin, olisi helpompi luetella mita se ei ole. Ensinndkaan internet ei ole
kenenkdan omaisuutta, vaan se on pikemmin kasite kuin jotakin konkreettista. Internet ei ole
myo6skdan polarisoitunut, vaan se on hajautettu ympari maailmaa. Jokainen Internetin tietokone
on riippumaton. Operaattorit voivat valita, mitd Internet-palveluja ne kayttavat. Internet on
verkostojen verkosto tai verkostoitumisen infrastruktuuri. Se yhdistdad maailmanlaajuisesti
miljoonia tietokoneita yhteen, jotka muodostavat verkoston. Verkostossa mika tahansa
tietokone voi kommunikoida minka tahansa tietokoneen kanssa, kunhan ne vain ovat
molemmat yhteydessa Internetiin.

Samalla kun péivittelee Twitter-tilid tai pelaa online-peleja internetissd, on syytd muistuttaa
itseddn, etta internetin rahoittajana ja katilona toimi alkujaan Yhdysvaltain asevoimien
tutkimusorganisaatio Defence Advanced Research Projects Agency (DARPA). Internetin
alkuperaisena tarkoituksena oli toimia osana sotilaallista jatkuvuussuunnittelua
ydinasehyokkadyksen sattuessa. Internet on siis Yhdysvaltojen puolustusvoimien luomus, jonka
syntymisella oli merkittava korrelaatio geopoliittisiin voimasuhteisiin.

World Wide Web, tai yksinkertaisesti Web, ei ole suinkaan sama asia kuin internet, vaan tapa
porautua internetiin. World Wide Web on tiedon jakamisen malli, joka on rakennettu

1 http://www.iltasanomat.fi/viihde/art-1288596309269.html
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varsinaisen Internetin paalle. Neljannesvuosisata sitten englantilainen tietojenkasittelytieteilija
Tim Berners-Lee antoi keksintonsa World Wide Webin vapaasti kaikkien kayttéon. Berners-Lee
kehitti World Wide Webia Euroopan hiukkastutkimuskeskuksessa Cernissa Sveitsissa
Ensimmainen verkkosivu julkaistiin 6. elokuuta 1991, mutta aluksi se oli vain Cernin
tiedemiesten luettavissa. Sivulla kerrotaan lyhyesti mika World Wide Web on. Elokuussa vuonna
1991 World Wide Web tehtiin kaikille avoimeksi ja sen kunniaksi vietetadan nykyaan internautti-
paivaa, eli internetin kayttajien paivaa. Sana tulee internetin ja astronautin yhdistelmasta.

Web kayttdaa HTTP-protokollaa, joka tosin on vain yksi Internetissa dataa valittavista kielista.
HTTP on tuttu URL-osoitteista. Tosinaan osoitekentdan URL-osoite alkaakin kirjaimilla HTTPS,
mika taas tarkoittaa kryptattua viestia. Mikali kuuntelisit pariisilaisen kahvilan péydassa
viereisen poydan puhetta ranskankielen ummikkona, niin talléin kyseessa olisi HTTPS. HTTPS on
perustavaa laatua oleva tietoturvakerrostuma, jota kayttavat sellaiset verkkosivut kuten PayPal,
Facebook tai Gmail. Googlen teettdman tutkimuksen mukaan verkossa on yha valtava maara
tunnettuja ja paljon kdytettavia sivustoja, jotka eivat kdyta HTTPS:aa kuten New York Times,
IMDB tai Wired.?

Web hyddyntaa meille tuttuja selaimia kuten Internet Explorer, Chrome tai Mozilla Firefox,
auttaakseen meita padsemaan kasiksi Web-asiakirjoihin, joita kutsutaan verkkosivuiksi. Web on
vain yksi niista tavoista, joilla tietoa voidaan levittda Internetissa. Internetia, ei Webia, kdytetdan
myos sahkopostiliikenteessd, Usenet-uutisryhmissa, pikaviesteissa ja FTP:ssa (File Transfer
Protocol). Web on siis vain osa internetid. Nama kaksi termia eivat kuitenkaan ole synonyymeja
toisilleen.

Internetin runko muodostuu palvelintietokoneista eli servereista. Palvelin on teknisesti PC:ta
muistuttava tietokone, jossa on kiintolevy ja kdyttomuisti, minka avulla ohjelmat suoritetaan.
Palvelimet sisdltavat internetissa esitetyn tiedon ja kaikki kayttdjalle tarjotut palvelut, joten
palvelimen edellytyksena on paljon suurempi muistikapasiteetti kuin tavallisella tietokoneella.
Palvelinkoneet on kytketty toisiinsa nopean tietoliikenneyhteyden mahdollistavilla kaapeleilla.
Palvelimet ovat usein osa jotakin ldhiverkkoa, joka koostuu esim. oppilaitoksen tai yrityksen
Iahiverkoksi liitetyistd PC-koneista.

Kun kayttdja muodostaa yhteyden Internetiin esim. sahkoposti- tai selainohjelman avulla, ottaa
ohjelma yhteyden palvelinkoneessa olevaan palvelinohjelmistoon. Palvelinohjelmisto ldhettaa
palvelupyynnon kun haet tai avaat jonkun internet-sivun ja vastaanottaa palvelimen
palauttaman tiedon seka tulostaa sen kayttdjalle, eli ndytolle avautuu haettu internet-sivu.
Yhteyden muodostaminen Internetiin tarkoittaa siis yhteyden muodostamista palvelimelle, josta
voidaan edelleen muodostaa yhteys toisiin palvelimiin.

2 https://www.wired.com/2016/03/https-adoption-google-report/?utm content=buffer46336
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HTML-kielelld*tehdyt asiakirjat eli tuntemamme internet-sivut sijaitsevat palvelimissa, jotka
voivat fyysisesti sijaita missa tahansa. Sivut voivat sisadltaa linkkeja, jotka ohjaavat kayttdjan
toisille sivustoille. Taten linkkeja seuraamalla voidaan Internetissa liilkkua palvelimelta toiselle eli
"surffata". Internet toimii asiakas/palvelin- periaatteella, jolla tarkoitetaan sita, etta yhteys
asiakkaan ja palvelimen valille muodostetaan vain tiedonsiirron ajaksi. Tiedonsiirron loputtua
yhteys katkaistaan. Jatkuvaa yhteytta ei siis ole.

Alypuhelimien seurauksena internetista tuli erottamaton osa arkeamme. Verkko-osoitteesta
http://www.internetlivestats.com/ voi konkreettisesti todeta silmitonta vauhtia kelaavien

laskureiden kautta paivittadiset Internetin kayttajat, blogi-paivitykset, Google-haut, Youtube-
videokatselut yms. Paivittdisten Internetin kayttdjien maara liikkuu jossakin 3,259,035,200
tietamilla, joka edustaa 40 prosenttia koko maailman vaestdsta. Myos uusien verkkosivujen
syntymisesta 16ytyy oma laskurinsa, lukumaara lahestyy miljardia. Useat meistd ovat kantaneet
kortensa kekoon rakentamalla verkkosivut vaikkapa paikalliselle avantouimarikerholle tai
vuokrattavalle loma-asunnolle helppokayttoisilla Weeblyn tai Wixin kaltaisilla suosituilla
verkkosivujen rakennusohjelmilla. Interaktiivisten verkkosivujen rakentaminen oli viela
muutama vuosi sitten IT-maallikolle sula mahdottomuus, sillad se edellytti vahintaankin
edistyneitd koodaustaitoja. Nykydan rakentaminen kdy kaden kddnteessa jopa
harjaantumattomalta.

Koko internetin mikrokosmos on tdna paivana jatkuvasti kdsiemme ulottuvilla ja me osaamme
koko ajan hyédyntaa sita sujuvammin. Vaikka verkon suomat mahdollisuudet tulevat meille
jatkuvasti tutummaksi, monet meista kokevat sen olevan yha suuri arvoitus. Me tieddmme
verkon sisdltavan fantastisia maaria tietoa ja me tiedamme sen olevan luonteeltaan kuin ovi,
jonka takaa paljastuu uusi ovi, jonka takaa paljastuu uusi ovi ja niin edelleen. Tunnettu analogia
on, ettd Yahoon ja Googlen kaltaiset selaimet ovat kuin valtameressa raahautuvia nuottia, joihin
takertuu kylla kaikenlaista hyodyllista, mutta internetissa vallitsee my6s pinnanalaisia
informaation ekosysteemeja. Syvanetin eli Deep Webin on arvioitu olevan 500 kertaa suurempi
kuin perinteisilla hakukoneilla tavoitettavat 550 miljoonaa verkkosivua. Olisiko siis sittenkin
jarkevampaa kayttaa nuotan sijaan kalastuspaikasta ja —tilanteesta riippuen sopivaa viehetta?

3 HTML (Hypertext Markup Language). Hypertekstin merkintékieli” on avoimesti standartoitu merkintakieli , jolla
voidaan kuvata hyperlinkkeja sisdltavaa tekstid . HTML:IIa voidaan myds merkita tekstin rakenne eli esimerkiksi, mika
osa tekstista on otsikkoa ja mika leipatekstida. HTML tunnetaan erityisesti kieleng, jolla internet-sivut on kirjoitettu.
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1.2 Tutkimuskysymykset

» Tutkimuskysymys 1: Mitd on avointen ldhteiden (internet)tiedonhankinta (OSINT)?

» Alakysymys 1: Millainen on avointen lahteiden tiedonhankinnan tiedonkasittely- ja
analysointiprosessi?

» Tutkimuskysymys 2: Millainen informaatio-teknologinen ympadristo internet on infosec-
nakékulmasta?

» Alakysymys 1: Millaisia tiedonhankintatekniikoita ja freeware-ohjelmistoja on mahdollista
hyodyntda avointen ldhteiden tiedonhankinnassa?



1.3 Tutkimuksen tavoitteet ja rajaukset

Avoimet ldahteet ovat kasitteena tiedonhankinnan kontekstissa hyvin laaja. Se kasittaa lukuisia
eri medioita ja julkaisuja. Avoimiksi l[ahteiksi voidaan lukea:

** Radio
% Televisio
%+ Uutistoimistot

% Tieteelliset julkaisut

R/

% Ajankohtaisohjelmat

% Kuvat

R/

< Tietokannat

R/

% Kartat

< hallitusten julkiset tiedotteet

0/

% Kirjastot

R/

% Kirjallisuus

% Yritykset

R/

% Yliopistolliset julkiset raportit

R/

« Ns. Harmaa aineisto*

Tarkein rajaus koskee edella kuvattua laaja-alaista aineistoa; kehitysprojektissa keskitytaan
yksinomaan tietokantoihin ja verkossa tapahtuvaan tiedonhankintaan. Tavoitteena on johdatella
avointen lahteiden tiedonhankinnan menetelmiin ja tekniikoihin internetissa, kuten
kehittyneisiin hakukoneisiin ja selaimiin, tehokayttoémenetelmiin, verkkosovelluksiin seka OSINT-
tyokaluihin kuten Maltegoon, Focaan, Creepyyn, ExifTooliin, sosiaaliseen verkkoanalyysiin ja
erilaisiin kuvahaun sovelluksiin. Monia erinomaisia tyokaluja jaa tyystin esittelematta, jotka
ansaitsivat myos perehtymista kuten SearchDiggity, Reconing, TOR, i2p, Shodan, Reconing,

4 Harmaa aineisto on erittdin merkittava avointen lahteiden tyyppi. Kyseessa on tietoldhde, jota ei ole julkaistu
virallisesti, mutta jotka eivat my6skaan ole salaisia.



Metagoofil, MAT ja monet muut. Ainoa puolustukseni tdhan on, etta kasilla oleva tutkielma on
pituudeltaan rajallinen.

Kehitysprojekti sisdltda myos kevyen johdannon joihinkin teknisiin aiheisiin kuten meta- ja
referenssitietojen louhintaan, mutta esimerkiksi Python-ohjelmointi, jolla on mahdollista luoda
kokonaan omia tiedonhakuoperaattoreita tai muokata jo olemassa olevia ohjelmointirajapintoja
(API1)°, sivuutamme tyystin ja jatimme aiheen edistyneemmille verkkodekkareille.

Toinen keskeinen rajaus koskee julkisten tietolahteiden ja OSINT-tyokalujen tavoitettavuutta ja
maksullisuutta. Kaikkien lahteiden tulee siis olla kaikille avoimia ja ilmaisia. Tama merkitsee
useiden erittdin kdyttokelpoisten, mutta maksullisten Idhteiden rajaamista pois tutkielman
kaytettavissa olevasta lahdemateriaalista kuten

%+ Ajoneuvohallintakeskus, josta saa tietoja auton rekisterinumeron perusteella
%+ PHR, josta saa tiedot yritysten tilinpaatoksista
%+ Kauppalehden ePortti, joka tarjoaa kattavasti tietoja yrityksista ja henkiloista

% Vaestorekisterin Internet-osoitepalvelu, josta l6ytyy kattavammin tietoa kuin Eniron
henkilohausta

Kuten tiedetddn, markkinoilla on lukuisia allistyttavan tehokkaita verkostoanalyysi-tyokaluja,
joista osa on myos tiedusteluviranomaisten kaytossa. Tassa tutkielmassa keskitymme kuitenkin
vain joko kokonaan ilmaisiin tai sovellusten ilmaisversioihin. TOR-verkosta on saatavilla sindnsa
ilmaisia, mutta selkeasti jo rikollisten tarpeisiin raataloityja hakkerointityokaluja; ne eivat
myo6skdan kuulu tutkielmalle relevanttiin materiaaliin. Tdma ns. Darknet vaatisi laajuutensa ja
kompleksisuutensa vuoksi kokonaan oman tutkimuksensa. TOR-verkossa puhutaankin OSINT:in
sijaan useammin doxingista, vaikka ero saattaa olla joskus hiuksenhieno. Doxing-termi tulee
englanninkielen sanoista ‘"documents’ ja ‘docs’” ja tarkoittaa henkilotietojen louhimista
internetista erilaisista sahkoisista dokumenteista. Wikipedia-artikkelin mukaan doxingilla on
negatiivinen sointi®, koska sitd on kaytetty esimerkiksi erilaisiin kostotoimenpiteisiin.

Internetissa tapahtuva systenmaattinen tiedonhankinta herattdd myos joukon eettisia
kysymyksia kuten: “Saako netissa vierailla kaikilla sivuilla syyllistymatta rikokseen?” tai ”Saako
ladata itselleen tekstejd, kuvia tai videoita ellei niitd jaa eteenpdin?” Nama ovat valideja

5 API on rajapinta, joka maarittelee ohjelmistokomponenttien vuorovaikutuksen muodot viitaten operaatioihin,
syotteisiin, tulosteisiin ja tietotyyppeihin. Toisin sanoen APl on maaritelty ja dokumentoitu sopimus siita, miten
ohjelmistokomponentit kommunikoivat keskendan ja kaskevat toisiaan.

6 https://en.wikipedia.org/wiki/Doxing
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kysymyksia. Perussdanté kumminkin on, etta pelkka katseleminen tai lukeminen ei ole laitonta.
Vastuu hurjastakin aineistosta on julkaisijalle, ei katsojalla tai lukijalla. Vaikka esimerkiksi verkon
vuotosivuilla on jaossa valtioiden salaisiksi julistamia asiakirjoja, ei niiden lukeminen ole
kiellettya: laitonta on kopion valmistaminen ja levittdminen. Tassa suhteessa WikiLeaks rikkoo
yksiselitteisesti lakia whistelblower-tarkoitusperista huolimatta.” Sama koskee tekijanoikeuden
alaista materiaalia. Eli talla puheella voit vapaasti lehteilld verkosta helposti saatavaa yli
tuhatsivuista jarkaletta Encyclopedia of Jihadia, jossa on sellaisia lukuja kuin “How to Kill”,
"Explosive Devices”, “Manufacturing Detonators” ja ”Assassination with Mines” ilman etta
tuntisit olosi syylliseksi.

Tassa kohden onkin hyva tehda rajanveto kahden kokonaan eri asian vilille. Verkkovakoiluun
kuuluu oleellisesti sitd varten suunniteltu teknologia, joka mahdollistaa puhelujen
kuuntelemisen, nappadimiston kayton tallentamisen reaaliaikaisesti, paikantaa mobiilikayttaja ja
lukea kaikki mita kohde tekee dlypuhelimella. Verkkovakoilun mahdollistavaa teknologiaa
kutsutaan sanalla hyékkdysteknologia. OSINT taas on taiteenlaji. Sitd on kutsuttu myds eettiseksi
hakkeroinniksi eli hakkeroinniksi missa ei rikota lakeja tai kdyteta hyvaksi psykologista tai
fyysisistd manipulaatioita tiedon hankkimiseen. OSINT edellyttaa suorittajaltaan hyvaa
verkkoympariston tuntemusta, kattavaa keinovalikoimaa ja ongelmanratkaisutaitoa.

Toinen eettinen kysymys koskee myds keratyn tiedon kasittelya. Keratessamme henkil6ista
dataa, on muistettava etta yksityisten henkilorekisterien luominen on laitonta. Kielto ei ole
kuitenkaan t3ysin ongelmaton, silld henkil6tietolaki® on ajalta ennen Googlea ja nykyaan kaikki
verkkoon kirjoitettu on kaytannossa henkilorekisterissa. Laki tulisi arvioida kokonaan uudelleen
Big Datan ja internetin aikakautena. Helpompi on siisi lahestya kohdetta projektiluonteisesti,
talloin laittoman henkilérekisterin luominen on vdhemman epatodennakdisempaa.

Erds henkilokohtaisista tavoitteistani kehitysprojektin liittyen on ollut selkokielinen ja
helppolukuinen esitystapa, jolla pyrin valittdmaan keskeisen tiedon sellaisellekin lukijalle, joka ei
ole perehtynyt tekniseen termistdon tai internetin infrastruktuuriin. Pyrin avaamaan maallikolle
vieraampia kasitteita sitd mukaan, kun niita tulee eteen. Itse olen myos ICT-maallikko, joten
tutkimusty® on opiskelua itsellenikin. Tunnettu sanonta IT-kirjallisuuden alalla kuuluukin, etta
jokainen yhtalo puolittaa kirjan myyntilukuja.

7 https://fi.wikipedia.org/wiki/WikiLeaks

8 http://www.finlex.fi/fi/laki/ajantasa/1999/19990523
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2. AVOINTEN LAHTEIDEN INTERNET-TIEDUSTELU

2.1 Mita on OSINT?

"Informaation ei tarvitse olla salaista ollakseen arvokasta.” ClIA:n verkkosivujen lause kiteyttaa
avointen lahteiden tiedustelun pahkindnkuoreen: OSINT sitoo avoimista lahteista saatavan
hajallaan olevan tiedon systemaattisen analysointiprosessin kautta tiiviiksi ja informatiiviseksi
asiakokonaisuudeksi.® Internet ja etenkin sosiaalisen median kanavat ovat mullistaneet viime
vuosina OSINT:n ja lisdnneet analysoitavan tiedon maaraa merkittavasti. Sosiaalisen median
verkostoituva perusluonne on johtanut modernissa OSINT:ssa erilaisiin graafisiin esitystapoihin
ja visualisointeihin seka asioiden yhteyksien yha parempaan tunnistamiseen.

Ajallisessa kontekstissa OSINT voidaan jaljittaa Il Maailmansotaan ja yhdysvaltalaiseen
tiedusteluinstanssiin nimelta Foreign Broadcast Monitoring Service (FBMS), joka nimensa
mukaisesti seurasi ulkomaista uutisvirtaa.'® Kuitenkin vasta 9/11 terrori-iskut ja internetin
arkipaivaistyminen nostivat avointen ldhteiden tiedustelumetodologian marginaalista
valtavirtaan. Terrori-iskujen jalkimainingeissa perustettiin Open Source Center (0OSC) —
tiedustelukeskus, joka korvasi edeltdjansa FBMS:n. Keskus perustettiin samoihin tiloihin
edeltdjansa kanssa Virginian Restoniin. Open Source Centerin tehtavaksi tuli kdantaa, suodattaa
ja analysoida uutisia ympari maailmaa Yhdysvaltojen turvallisuusviranomaisten tarpeisiin
terrorismin vastaisessa tyossd. Epdilematta avointen ldhteiden tiedustelu on siirtynyt sitten
keskuksen perustamisen vuosi vuodelta koskemaan ennen kaikkea verkkoymparistoa, vaikka
keskus yha mainitseekin ldhteikseen radion, television, paperimedian, sekd muut perinteiset
mediat.

Angloamerikkalaisessa tiedusteluterminologiassa tiedonkerdaysmenetelmista puhutaan eri —
INT:teina (lyhenne sanasta ‘intelligence’). Nama —INT:it taas on jaettu perinteisesti neljaan
kategoriaan, jotka ovat: henkilotiedustelu, signaalitiedustelu, kuvaustiedustelu ja avointen
Iahteiden tiedustelu.

Henkilétiedustelussa (Human Intelligence, HUMINT) tiedon ldhteena ja kerdajana toimii ihminen.
Tieto itsessdadn voi olla suullinen, kirjallinen tai sdhkdinen. Henkilotiedustelun piiriin kuuluvat he,
jotka puhuvat ohi suunsa vaaralle taholle ymmartamattaan tai paatyvat asiansa osaavan
tiedustelijan jututtamiksi. Kyseessa on tietysti tiedustelun tunnetuin ja kenties vaativin muoto

9 https://www.cia.gov/news-information/featured-story-archive/2010-featured-story-archive/open-source-
intelligence.html

10 https://www.afio.com/publications/Schauer Storger Evo of OSINT WINTERSPRING2013.pdf
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sen inhimillisen luonteen vuoksi. Inhimillisten tietoldahteiden kdyttaminen on pitka prosessi,
missa ensin pyritaan l0ytamaan sopivat kohteet, kontaktoidaan ja rekrytoidaan tietolahteiksi.

Signaalitiedustelussa (Signals Intelligence, SIGINT) tietoa kerdtdan sahkdmagneettisista
signaaleista esim. radioliikenne, sdhkoinen viestinta ja tutkasignaalit. Signaalitiedustelu on - jos
mahdollista - henkil6tiedusteluakin julkisuudelta varjellumpaa toimintaa. Signaalitiedustelun
rinnalle voidaan nostaa Measurement and Signatures Intelligence, MASINT). SIGINT tiedustelee
signaaleja kokonaisuutena ja MASINT niiden pienia eroja, jolloin voidaan tunnistaa laiteyksil6ita.
Signaalitiedustelusta puhutaan yleensa ennen kaikkea sotilastiedustelun yhteydessa. Kun
kasitellaan vaikkapa terrorismin uhan torjuntaa, niin kyse on monessa tapauksessa nimenomaan
signaalitiedustelusta. Esimerkiksi Ruotsissa signaalitiedustelua hoitaa FRA (Forsvarets
radioanstalt), jolla on kdytossdan supertietokone. Suomessa Tikkakoskella sijaitseva
Viestikoelaitos (VKoel) on puolustusvoimien signaalitiedustelua harjoittava organisaatio.

Kuvaustiedustelulla (Imagery Intelligence, IMINT) tarkoitetaan tiedustelua, joka tapahtuu joko
ilmasta, satelliitista tai tutkalla. Kuvaustiedustelu on tiedustelulaji, jonka merkitys on viime
vuosina kasvanut. llmakuvauksen merkitys on korostunut tekniikan tuodessa yha parempia ja
tarkempia kuvauslaitteita. Merkille pantavaa on, etta sotilaskdyttoon valjastettujen satelliittien
rinnalle ovat tulleet kaupalliset satelliitit, jotka tuottavat sota-alueilta kuvakavalkadia internetiin
kenen tahansa katseltaviksi.

Avointen Iédhteiden tiedustelussa (Open Source Intelligence, OSINT) keratdan tietoa julkisista tai
muutoin laillisesti saatavista ldhteista. Avoimien lahteiden tiedustelulla on eri merkityksia
riippuen tarkastelutavasta: ClA:lle silla tarkoitetaan tietoa, joka on saatavissa ulkomaisista
uutislahteista, asianajajalle se saattaa tarkoittaa informaation kerdadamista julkisista
dokumenteista. Useimmille ihmisille se kuitenkin tarkoittaa tietoa, joka on haettavissa verkosta
hakukoneiden avulla. Talla tavoin muotoiltuna se ei kuullosta kovinkaan ihmeelliseltd. Sen
sijaan kaikki se tieto, mita OSINT-tekniikoilla on ammattilaisten toimesta on mahdollista saada,
on ihmeellista.

Menndksemme vield asteen verran syvemmalle avointen lahteiden tiedonhankinnan
maaritelmiin, on lainattava kasikirjaa vuonna 2001 julkaistua Nato Open Source Intelligence
Handbookia.'* Sen mukaan on olemassa neljd erityistd avointen Idhteiden informaation ja
tiedustelun alakategoriaa:

Open Source Data (OSD) on raakadataa. Se on puhutun sanan, Idhetyksen, printin tai muussa
muodossa olevaa ensikdaden informaatiota. Se voi olla kirje, valokuva, nauhoitus tai kaupallisen
satelliitin ilmakuva. Hyva esimerkki tastd on sotareportteri, joka on tehnyt ndkemastdan
muistiinpanoja kynalld, ottanut valokuvia ja nauhoittanut sotilaiden kanssa kaytyja keskusteluja.
Ennen kuin materiaali on tavalla tai toisella kasiteltya tai suodatettua, se on raakadataa.

11http://www.oss.net/dynamaster/file_archive/030201/ca5fb66734f540fbb4f8f6ef759b258c/NATO0%200SINT%20Ha
ndbook%20v1.2%20-%20Jan%202002.pdf
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Open Source Information (OSI) koostuu raakadatasta, jota on mahdollista yhdistelld ja muokata
erillisen editointiprosessin kautta, johon kuuluu osana myds datan jakamisen hallinta. OSI on
geneeristad informaatiota, jota saatetaan levittdaa hyvinkin laajalti. Sanomalehtiartikkelit, kirjat ja
uutislahetykset koostuvat tallaisesta kasitellysta datasta, johon tormadamme paivittain.

Open Source Intelligence (OSINT) on informaatiota, joka on tarkoituksella haettu, se on
jasennelty, suodatettu ja valitetty valikoidulle yleisolle. Yleensa se vastaa johonkin kysymykseen
tai erityiseen tarpeeseen esim. jaljittaa jokin sosiaalisen median paivitys tiettyyn IP-osoitteeseen
tai maantieteelliseen sijaintiin. OSINT on siis laajaan avointen lahteiden tarjontaan kohdentuva
tiedonkeruun prosessi, joka luo tiedustelutietoa.

Validated OSINT (OSINT-V) on nimensa mukaisesti varmennettua avointen ldhteiden
tiedustelutietoa, jonka validoinnin on suorittanut useimmiten salassa pidettaviin rekistereihin ja
tietojarjestelmiin pdasyn omaava analyytikko. Maaritelma kytkeytyy siis vahvasti valtioiden
turvallisuusviranomaisiin, kuten poliisiin tai puolustusvoimiin. OSINT-V voi olla myds livekuvaa
jostakin tapahtumasta tai tilanteesta, jonka aitoudesta ei ole epailystdkaan. Pddsdantoisesti
OSINT-V vaatii kuitenkin tiedon todenperaisyyttd varmentavaa, salassa pidettavaa
rekisteritietoa, joka tukee avoimista lahteista louhittua informaatiota

Internet on luonteeltaan kuin eldva organismi: verkkosivustoja suljetaan, dataa voidaan siirtaa,
pilkkoa tai piilottaa. Taiman vuoksi omien I6ytdjen valiton dokumentointi on erityisen tarkeata,
eika suinkaan pida luottaa siihen ettd informaatio |0ytyy verkosta ensi viikollakin. Hakukoneiden
tietokannat eivat ole koskaan ajan tasalla, vaan ne kaytannossa tarjoavat aina hieman
vanhentuneita hakutuloksia. Tdman takia esimerkiksi tuoreimpien uutisten hakuun hakukoneet
eivat sovellu, vaan talloin kannattaa kdyttaa jonkin uutispalvelun omaa sisdista hakua — tai
esimerkiksi uutisten hakemiseen erikoistuneita hakukoneita (esimerkiksi Google News).



2.2 UNDOC: Tiedustelusykli

Avoimiin ldhteisiin perustuva tiedustelusykli vastaa eri vaiheiltaan perinteista tiedustelusyklia.
Keskeisin ero on tiedustelutiedon ja analyysien ldhteena kaytetyn materiaalin julkaisu- ja
kerdystavassa, jotka perustuvat avoimiin lahteisiin perustuvassa tiedustelussa julkisiin ja
vapaasti kerattaviin tietoihin. Avoimiin ldhteisiin perustuva tiedustelu pyrkii tarjoamaan
samanaikaisesti lopputuotteen kayttdjalle vapaan padsyn analyysissa kdytettyyn
lahdemateriaaliin seka analyytikon ldahdemateriaalista tuottamaan analyyttiseen
lopputuotokseen. Prosessin yhteydessd puhutaan neljasta D:std, jotka ovat Discovery,
Discrimination, Distillation ja Dissemination. Tarkoituksena on selvittdaa tutkimuksen kannalta
keskeiset ldhteet, erotella prosessin tavoitteiden kannalta keskeiset teemat ja 16ytda naiden

teemojen kannalta keskeiset asiat seka keskeiset toimijat.!2

Ensimmaisend avoimiin ldhteisiin perustuvan tiedusteluprosessin vaiheena on toimeksiantajan
antama tutkittavan ongelman ja tahan liittyvien tiedustelutarpeiden maarittely.
Toimeksiantokuvauksen tarkoituksena on ohjata analyytikon ty6ta muissa prosessin vaiheissa.
Koska toimeksiantokuvaus toimii keskeisena tietotarpeen maarittelijana ja tata kautta
analyytikon ty6 ta ohjaavana tekijana, tulee toimeksiantokuvauksen maarittely tehda
yksityiskohtaisesti ja tarkasti. Analyytikon tulee tietda lopputuotteeseen liittyvat odotukset ja
tietotarpeet, jotta lopputuotteen on mahdollista vastata toimeksiantajan tietotarpeeseen.
Toimeksiantajan olisi suositeltavaa myds ohjata, osallistua ja antaa palautetta
tiedusteluprosessista ja sen tuloksista prosessin eri vaiheissa.'?

Toisena vaiheena avoimiin ldhteisiin perustuvassa tiedusteluprosessissa on tiedustelutiedon
kerdaaminen. Taman vaiheen tarkoituksena on I6ytaa keskeisia tietotarpeeseen liittyvia lahteita,
joiden avulla voidaan luoda toimeksiantajan tietotarpeeseen vastaava lopputuote. Tiedon
onnistuneen kerdamisen kannalta on keskeist3, etta tietotarve on ensin muunnettu
tiedusteluvaatimuksiksi, jotka toimivat tietotarpeeseen vastaavana toimenpidelistana. Tata
listaa hyddynnetaan tiedonkerdyksen strategian luomisessa, tavoitteisiin soveltuvien lahteiden
valitsemisessa ja tiedon varsinaisessa kerdamisessa.

Tiedustelutarpeet voivat olla analyytikko- tai tapahtumavetoisia tai ne voivat perustua ennalta
maaritettyyn aikatauluun. Siind missa analyytikkovetoinen tietotarve perustuu asiakkaalla
oleviin yksildityihin tarpeisiin ja vaatimuksiin, tapahtumavetoinen tietotarve puolestaan syntyy
yleensa jonkun tietyn keskeisen tapahtuman seurauksena. Kolmantena vaihtoehtona on ennalta
maarattyyn aikatauluun perustuva tiedustelutarve, jossa voidaan seurata jonkin tietyn
tapahtuman kehitysta saanndllisin valiajoin. Koska tiedon kerdaamiseen kaytetty aika on pois

12 Open Source Intelligence Handbook 2001, 15

13 Ibid, 16 - 17



tiedon analysointiin kdytettavasta ajasta, on tiedustelutiedolta ja lopputuotteelta edellytettava
tarkkuus ja yksityiskohtaisuus maariteltiva ennen tehtivan aloittamista.*

Tiedon prosessoinnin ja hyédyntamisen vaihe on prosessin keskeisin vaihe, jossa analyytikko
kayttaa arvostelukykyaan ja analyysitekniikoita keratyn tiedon merkityksen arvioimiseen.
Selkeat analyysimallit eri tyyppisen ja —tasoisen tiedon analysoimisessa helpottavat toisaalta
analyytikon ty6ta ja toisaalta tuovat esiin kerdtyssa tiedossa olevia puutteita tai sen yhteyksia
muuhun tietoon. Avoimista lahteista keratyssa tiedossa ja sen analysoimisessa on useita
ongelmia, jotka liittyvdat muun muassa analyytikon ennakkoasenteisiin seka julkaisijan ja
julkaistun tiedon luotettavuuteen. Naista syistd on keskeista etta analyytikko selvittaa
mahdollisimman tarkasti alkuperaisen tiedon Iahteen seka arvion tiedon luotettavuudesta
keratessaan tietoa. llman riittdvaa lahteen ja kerdtyn tiedon luotettavuuteen liittyvaa arviota
analyytikko voi kdyttaa ennakkoluuloista tai vaaristynytta tietoa osana lopputuotetta, joka
johtaa joko osittain tai kokonaan virheelliseen lopputulokseen. Tyypillisina tiedon
arviointikokonaisuuksina kaytetaan tarkkuutta, luotettavuutta, ja auktoriteettia,
ajankohtaisuutta, objektiivisuutta seka relevanttiutta.

Keratyn ja analysoidun tiedustelutiedon lopputuotteet jaetaan neljaan eri ryhmaan.
Ensimmaisend ryhmana ovat raportit, jotka ovat tyypiltdan yleisluotoisia tilannekuvauksia tai
maaritellyn tiedustelutarpeen tayttavia kuvauksia. Raportin varsinaiselle sisallolle ei ole asetettu
vaatimuksia ja se voidaan rakentaa kunkin tiedustelutarpeen mukaisesti. Raportin tulisi
kuitenkin sisaltaa analyyttinen yhteenveto raportin ldhdeaineiston tiedoista, lyhyet yhteenvedot
raportin eri teemoista seka suoria lainauksia lahteena kdytetysta materiaalista. Samoin
raportista tulisi kayda ilmi sen kattama ajanjakso seka milloin tiedustelutiedon kerdaminen
raporttia varten on paattynyt.’®

Toisena keskeisena tyyppina on linkkitaulukko, jonka paaasiallinen tarkoitus on toimia
tukiaineistona tiedustelutietoa kerdavalle analyytikolle. Taulukko voidaan rakentaa tarpeiden
mukaan mutta sen tulisi sisdltaa kuvaukset |ahteen arvosta, lahteen verkko-osoite seka lyhyt
yhteenveto ldhteen sisallosta. Kolmantena tyyppina on etdopiskeluportaali, joka sisaltaa
organisaation toiminnan kannalta merkittavaksi luokiteltua tietoa. Portaalin tarkoituksena on
toimia lahtokohtana muun tiedustelutiedon kerdamiselle. Neljantena ja viimeisena tyyppina
ovat joko suljetut tai avoimet keskusteluryhmat. Ryhmiin keratdan eri aloja ja alueita tuntevia
asiantuntijoita, jotka osallistuvat tiedon analysoimiseen ja vastavuoroisesti saavat hyddyntaa
ryhman tuottamaa materiaalia.®

Avoimiin ldhteisiin perustuvan tiedustelun viimeisena vaiheena on lopputuotteen jakelu. Koska
lopputuotteeseen keratty tieto perustuu avoimiin ldhteisiin, sitd voidaan jaella vapaasti eri

14 Open Source Intelligence Handbook 2001, 17 — 19
15 Ibid, 29 - 30

16 Ibid, 31 -32



tahoille lopputuotteen tilaajan harkinnan seka tehtdavanannon tarkoitusten mukaisesti.
Tyypillisia tahoja ovat yksityisen sektorin kumppaniyritykset ja eri kansalaisjarjestot. Varsinainen
jakelu voidaan suorittaa eri organisaatioille muun muassa hyddyntamalla Internetin palveluita.



2.3 Tiedon luotettavuuden arviointi

Tiedon arviointivaihe on keskeinen osa tiedusteluprosessin syklia, silla tehtyjen paatelmien
tarkkuus riippuu olennaisesti paatelmien tukena olevan tiedon laadusta ja tarkkuudesta.
Tarkeda on etta tiedon laatua ja tarkkuutta arvioidaan valittomasti tietoa kerattaessa, jotta
keraamisessa voidaan huomioida se minkalaisessa yhteydessa kyseinen tieto on keratty.

Toisin kuin NATO: Open Source Intelligence Handbook -ohjeistuksessa, samana vuonna (2001)
julkaistussa UNODC Criminal Intelligence: Manual for Analysts-ohjeistuksessa kaydaan lapi
useita eri tapoja joiden avulla keratyn tiedon luotettavuutta voidaan arvioida ja analysoida.
Ohjeistuksessa kdydaan lapi kaksi erilaista tiedon luotettavuuden arviointimenetelmaa.
Lapikdydyt tiedon arviointimenetelmat ovat 4x4- ja 6x6-menetelmat, joilla arvioidaan
tietolahteen luotettavuutta tahan liittyvien ominaisuuksien ja tunnuspiirteiden kautta.'’ Tdméan
jalkeen arvioidaan varsinaisen keratyn tiedon luotettavuutta hyddyntamalla tiedon ldhteen ja
varsinaisen tiedon valista suhdetta.

Lahteena toimivan tahon seka ldhdeaineiston luotettavuus tulee arvioida molemmat erillisissa
vaiheissa, ja arvioinnin tulee perustua ammattitaitoiseen ja perusteltuun ndkemykseen eika
tiedon arvioijan henkilokohtaisten tunteiden tai mielipiteiden saa antaa vaikuttaa arvioinnin
tulokseen. Arviointi tulee tehdd my6s mahdollisimman lI3hella alkuperéists |3hdeaineistoa.®

A Ldhde osoittautunut aikaisemmin luotettavaksi tai lahteen aitoudesta, eheydests,

luotettavuudesta tai patevyydesta ei ole epailysta

B Lahde, jolta tieto on keratty on osoittautunut suurimmassa osassa tapoauksista
luotettavaksi.
C Lahde, jolta tieto on keratty, on osoittautunut suurimmassa osassa tapuksista

epaluotettavaksi.

X Lahteen luotettavuutta ei voida arvioida.

Taulukko 1: 4x4-jdrjestelmdn Iéhteen luotettavuuden arviointikriteerit

17 Criminal Intelligence 2011, 25

18 Ibid, 25




Taulukko 1 on ensimmainen neliosainen 4x4-jarjestelmassa kaytetty kriteeristo tietolahteen
luotettavuuden arvioimiseksi. Asteikko on neliportainen, jossa A kuvaa luotettavaksi arvioitavaa
tietoa ja X tietoa jonka luotettavuutta ei voida arvioida. Valiasteet B ja C kuvaavat joko sita, etta
tieto on aikaisemmin osoittautunut tyypillisesti joko luotettavaksi tai epaluotettavaksi. 4x4-
jarjestelmassa korostetaan tietoldhteesta aikaisemmin kerattyjen tietojen luotettavuutta. 1)
Tiedon tarkkuudesta ei ole epailysta. 2) Léhde tuntee tiedon, mutta tiedon valittanyt taho ei.
Tieto on loogista ja yhdenmukaista muun aiheeseen liittyvan tiedon kanssa. 3) Lahde ei tunne
tietoa henkilokohtaisesti, mutta muu keratty tieto tukee kyseisen tiedon todenmukaisuutta. 4)
Lahde ei tunne tietoa henkil6kohtaisesti eika tiedon oikeellisuutta pystyta varmistamaan muista
lahteista.

1 Tiedon tarkkuudesta ei ole epailysta.

2 Ldhde tuntee tiedon, mutta tiedoin valittdnyt taho ei. Tieto on loogista ja
yhdenmukaista muun aiheeseen liittyvan tiedon kanssa.

3 Lahde ei tunne tietoa henkilokohtaisesti, mutta muu keratty tieto tukee kyseisen tiedon
todenmukaisuutta.

4 Lahde ei tunne tietoa henkilokohtaisesti eika tiedon oikeellisuutta pystyta varmistamaan
muista ldhteista.

Taulukko 2: 4x4-jdrjestelmdén tiedon luotettavuuden arviointikriteerit

Taulukko 2 arvio keratyn tiedon luotettavuutta ja tarkkuutta. Vaikka kriteerist6lla arvioidaan
tiedon luotettavuutta, painotetaan siind samalla my0s tietoldhteen roolia tiedon valittamisessa.
Asteikko on neliportainen, jossa 1 maarittaa tiedon luotettavaksi ja 4 maarittaa tiedon sellaiseksi
ettei tietoldhteen luotettavuutta voida varmistaa. UNODC:n esittama toinen tiedon
arviointijarjestelma, 6x6-jarjestelma, jakautuu myos kahteen eri osa-alueeseen, jossa
kummassakin on kuusi arviointikriteeria.

A Lahde osoittautunut taysin luotettavaksi. Ei epavarmuutta Iahteen aitoutta, eheytta,

luotettavuutta tai patevyytta kohtaan.
Taysin

luotettavaa




B

Yleisesti
luotettavaa

C

Kohtalaisen
luotettavaa

D

Usein
epaluotettavaa

Lahde osoittautunut yleisesti luotettavaksi. Hieman epavarmuutta lahteen aitoutta,
eheytta, luotettavuutta tai patevyytta kohtaan.

Lahde osoittautunut kohtalaisen luotettavaksi. Epavarmuutta lahteen aitoutta, eheytta,
luotettavuutta tai patevyytta kohtaan (kaksi tai useampi kohta).

Lahde osoittautunut menneisyydessa usein epaluotettavaksi. Perusteellista epdluuloa
lahteen aitoutta, eheyttd, luotettavuutta tai patevyytta kohtaan.

Epaluotettavaa

Lahde osoittautunut epaluotettavaksi menneisyydessa. Varmuus ldhteen aitoudessa,
eheydessa, luotettavuudessa tai patevyydessa olevista puutteista.

Lahteen luotettavuutta ei voida arvioida.

Taulukko 3. 6x6-jdrjestelmdn Idhteen luotettavuuden arviointikriteerit

Taulukossa 3 ndhdaan 6x6-jarjestelman ldhteen luotettavuuden arviointiin kdytettava

kriteeristd. Arviointikriteeristd noudattaa useammasta kohdasta huolimatta paapiirteittdin 4x4-

jarjestelman tietol
|lahteesta kerattya

dhteen arvostelukriteereja. Asteikko on kuusiportainen, ja siind A-luokitellusta
tietoa pidetdan tdysin luotettavana ja F-luokitellun tietoldhteen

luotettavuutta ei ole pystytty arvioimaan.

Vahvistettu
todenmukaiseksi

Tieto on vahvistettu luotettavaksi itsendisten ldhteiden kautta. Tieto loogista ja
yhtendista muun aiheesta keratyn tiedon kanssa.

Todennakadisesti
todenmukaista

Tieto on loogista ja yhtenevaista muun aiheeseen liittyvan tiedon kanssa, mutta sen
luotettavuutta ei ole vahvistettu muista riippumattomista lahteista.




3 Tiedon todenmukaisuutta ei ole vahvistettu, mutta se on kuitenkin loogista ja ainakin

osittain yhtenevaa muun aiheeseen liittyvan tiedon kanssa.
Mahdollisesti

todenmukaista

4 Tieto ei ole epaloogista. Tiedon todenmukaisuutta ei ole vahvistettu eika siihen ole

uskottu tietoa vastaanotettaessa, mutta tieto voi kuitenkin pitaa paikkansa.
Todenmukaisuus

epdvarmaa
5 Tieto on epaloogista tai se on ristiriidassa muun aiheeseen liittyvan vahvistetun tiedon
kanssa.
Todenmukaisuus
epatodennakoista
6 Tiedon luotettavuutta ei voida arvioida

Taulukko 4: 6x6-jdrjestelmdn tiedon luotettavuuden arviointikriteerit

Taulukossa 4 on kuvaus 6x6-jarjestelman tiedon luotettavuuden arviointikriteeristdsta. Tassa
kohtaa voidaan havaita erot 4x4- ja 6x6-jarjestelmien valilla. 4x4-jarjestelman tiedon
luotettavuuden arviointikriteeristd korostaa 6x6-jarjestelmaa enemman tietoldhteen itsensa
tunteman tiedon merkitysta. Kun taulukon 2 ja 4 kriteeristdja verrataan, voidaan havaita etta
6x6- jarjestelman tiedon arviointikriteeristd kasittelee tiedon luotettavuutta erillisena asiana
|ahteen luotettavuudesta. 4x4-jarjestelma puolestaan korostaa tiedon luotettavuuden
arviointivaiheessa tietoldhteen omakohtaisesti tuntemaan tietoa, ja arvioi toisen kdden tietoja
kriittisemmin.




2.4 Analysointiprosessi ja dokumentointi

Tiedon analysointivaihe on lopputuotoksen onnistumisen kannalta keskeinen vaihe, silld vasta
sen avulla on mahdollista tunnistaa analysoitavassa tiedossa olevia heikkouksia seka vahvuuksia.
Tulokset ohjaavat tarvittaessa koko tiedusteluprosessin suuntaa. Prosessin ensimmaisena
vaiheena toimii keratyn tiedon yhdisteleminen eri kokonaisuuksiin ja teemoihin seka naiden
perusteella alustavien hypoteesien rakentaminen. Koska kyseessa on syklinen prosessi,
ensimmainen vaihe toimii myos tiedon kerdystoimintaa ohjaavana tekijana, paljastaen keratyssa
tiedossa olevia puutteita ja ohjaten tiedon kerédysta eteenpiin tietotarpeiden mukaisesti.*®

Seuraavana analyysin vaiheena on keratyn tiedon tulkitseminen. Siina keratylle tiedolle
annetaan merkitys ja konteksti analyysin kohteessa. Tassa vaiheessa yksittainen paivamaara,
henkilo tai tapahtuma yhdistetdan osaksi isompaa analysoitavaa tapahtumaa, jonka kautta
voidaan havaita tallaisen yksittdisen tiedon merkitys suuremmassa yhteydessa. Kerdtyn tiedon ja
tiedon merkityksen perusteella voidaan luoda hypoteeseja analysoitavasta kohteesta.
Tyypillisesti hypoteesit sisadltavat runsaasti spekulatiivista tietoa, joten hypoteesin
luotettavuuden vahvistamiseksi nditd varten tulee kerata seka hypoteesia tukevaa etta sen
kanssa ristiriidassa olevaa aineistoa. Hypoteesia tukevan tai sen kanssa ristiriidassa olevan
materiaalin perusteella voidaan erottaa toisistaan hypoteesit joita voidaan pitda
todennakdisena ja hypoteesit jotka ovat epatodennakdisia.

Tiedon yhdistaminen

Paatelma
Johtopaitos
Ennuste
Arvio

Tiedon tulkinta

Hypoteesien l[uominen

Kuva 1: Analyysiprosessin vaiheet

Kuten kuvasta 1 voidaan havaita, varsinainen analyysivaihe koostuu keratyn tiedon kasittelysta
ja valmistelusta tiedon analysointia varten. Keratyn ja kasitellyn tiedon pohjalta luodaan
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varsinainen analyyttinen tuote, joka koostuu analyytikon kasitteleman tiedon ja hypoteesien
pohjalta tekemista paatelmista, johtopaatoksista, ennusteista ja arvioista.

Suoritettaessa tiedonhankintaa internetissa 16ydosten dokumentointi on vahintdaan yhtaan
tarkeata kuin analysointiin tarvittavat menetelmat. Toisinaan pelkka PrtScn-napin painaminen,
URL-osoitteen tallentaminen Suosikkeihin tai leikkaustydkalun kdyttdminen eivat ole riittavia
tapoja tallentaa ja arkistoida |6ydokset. Vai I6ytyyko kenties takataskustasi tapaa taltioida
kokonainen verkkosivusto? Erityisesti TOR-verkossa toimiessa tulee olla tarkkaavainen sen
suhteen mitd materiaalia keraa talteen, miten ja milloin. TOR-verkossa verkkosivusto saatetaan
deletoida, siirtaa toisaalle tai lukita yha useampien tuunusten taakse nopeastikin. Suosittelen
tallentamaan OSINT-tyokalupakkiin joitakin verkkopohjaisia sivustoja, jotka auttavat taltioimaan
verkossa tehtyja 16ydoksia erilaisin menetelmin. Tassa muutamia esimerkkeja:

** FreezePage (https://www.freezepage.com/)

%+ Screen Catpure (https://ctrlg.org/screenshots/)

** WebReaper (http://www.webreaper.net/)

% Save Web Files (https://ctrlg.org/save/)

%+ Printwhatyoulike (http://www.printwhatyoulike.com/)

% Youtube Grabber (http://www.videograbby.com/)

< Awesome Screenshot (https://www.awesomescreenshot.com/)

«* OCR Service (https://www.onlineocr.net/



https://www.freezepage.com/
https://ctrlq.org/screenshots/
http://www.webreaper.net/
https://ctrlq.org/save/
http://www.printwhatyoulike.com/
http://www.videograbby.com/
https://www.awesomescreenshot.com/
https://www.onlineocr.net/

3. HAKUKONEET

3.1 Google

Yhdysvaltalainen fyysikko Larry Smarr aloitti mustien aukkojen tormaamista koskevan
tutkimuksensa 1980-luvun alussa. Nainkin monimutkaisten prosessien mallintaminen vaati
kuitenkin sen aikaisilta tietokoneilta valtavan maaran laskentatehoa. Smarrista tulikin pian
ensimmaisten supertietokoneiden pioneeri onnistuen lobbaamaan National Science
Foundationin perustamaan ensimmaisen supertietokone-keskuksen akateemiseen ymparistoon.
Han paatyi johtamaan keskusta nimeltd National Center for Supercomputing Applications
(NCSA) lllinoisin yliopistossa, minne hadn perusti tietojarjestelmakehitystiimin palvelemaan
akateemisten tutkijoiden tarpeita. Tuon tiimin jadsenet Marc Andreessen ja Eric Bina
suunnittelevat graafisen selaimen nimeltd Mosaic, josta myohemmin kehittyi Netscape,
ensimmainen maailmanlaajuista tunnettuutta saavuttanut internet-selain. Talla tavalla
kosmologinen tutkimus johti kiehtovaa vaylaa pitkin ensimmaisten alkeellisten internet-
selainten syntyyn.®

Kun ajattelemme hakukonetta, synonyymi sille tdna pdivana on Google, josta on muodostunut
verbi googlata, joka tarkoittaa tiedonhakua verkosta yli hakukonerajojen. Alkuperéiselta
nimeltdan BackRub —niminen selain naki padivanvalon Stanfordin yliopiston verkkosivuilla. Tana
paivana kaikista maailman verkkohauista 80 % tehdaan Googlella. Itse kdytin pitkddn tavan
vuoksi Yahoo-hakukonetta, kunnes annoin periksi Googlelle, joka on monin tavoin
monipuolisempi ja kdyttokelpoisempi. Huomionarvoista on, etta vaikka Google on ylivoimaisesti
maailman kaytetyin hakukone, se ei suinkaan ole kaikkialla maailmassa se ainoa ja oikea
hakukone. Windows-puhelimia kdyttaville tuttu on Googlen kanssa Yhdysvaltojen markkinoita
hallitseva Microsoftin Bing. Mainittujen Yahoon ja Bingin lisdksi huomioimisen arvoisia
hakukoneita ovat jo aiemminkin mainitut Ask ja AltaVista.

Itarajan takaa loytyy hyva mittapuu Googlelle: Yandex hallitsee talla hetkella Venajan internetia.
Sen markkinaosuus on noin 60 prosenttia venaldisista Internetin kayttajista. Toiseksi
kaytetyimpana hakukoneena Yandexin jalkeen tulee Googlen venajankielinen versio. Ndiden
hakukoneiden kayttajat poikkeavat hieman toisistaan. Google on liike-elaman ihmisten ja
opiskelijoiden suosiossa ja Yandexin kdyttajat puolestaan ovat "perusvenaldisia". Tama ero
nakyy myos hakukoneissa kaytettavissa hakusanoissa. Googlen avulla haetaan tietoa asioista,
kun taas Yandexilla haetaan erittdin paljon kaupallisia palveluja, tietoa arkielaman askareista ja
kuluttamisesta. Huomioitavaa on, ettd seka Google etta Yandex eivat ole yksinomaan
hakukoneita. Ne ovat myds kanavia, jotka tarjoavat koko joukon palveluja, kuten kartta-,
musiikki-, raha-, sahkoposti- ja lilkkennetietopalveluja. Siksi on luontevampaa puhua Yandexista
ja Googlesta sahkoisena kanavana kuin pelkdstdan hakukonepalveluna.
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Hakukoneet voidaan jakaa yleisiin hakukoneisiin, metahakukoneisiin ja aihehakemistoihin.
Yleiset hakukoneet perustuvat tietokantoihin. Ne ovat ohjelmia, jotka etsivat verkosta jatkuvasti
uusia sivuja, analysoivat ne ja liittdvat ne hakemistoonsa. Tallaisia ovat esimerkiksi Google,
AllTheWeb ja HotBot. Metahakukoneet lahettavat haun monelle hakukoneelle samanaikaisesti
ja keradvat niiden vastauksista linkkilistan. Metahakukoneet antavat paljon tuloksia, mutta ne
voivat olla epatarkkoja. Metahakukoneita ovat esimerkiksi MetaCrawler ja WebCrawler.
Aihehakemistot hakevat omista tietokannoistaan ja esittavat hakutulokset erdanlaisena
indeksoituna linkkikirjastona, jossa linkit on luokiteltu.

Taysin avoimeen lahdekoodiin perustuvat hakukoneet kuten Duckduckgo ovat kasvaneet
viimeisen kahden vuoden aikana. Duckduckgo vahvuutena on sen kayttajalle takaama
yksityisyys, Duckduckgo ei tallenna kayttajan aikaisempia hakuja ip-osoitteen tai laitteen
tunnuksen perusteella ja optimoi niita kayttajalle sopivammaksi. Edelld mainitulla on myonteiset
ja kielteiset puolensa: juuri Googlen hakutottumustesi pohjalta tekema optimointi tekee siita
niin helppokayttdisen, toisaalta Google rekisterdi hakuhistoriaa ja profiloi kayttajaa jopa
kiusaannuttavassa maarin (oman hakuhistoriansa statistiikan voi tarkistaa osoitteesta:
www.google.com/history). Anonymiteetin vuoksi Duckduckgo on erityisen kayttékelpoinen

esimerkiksi kiellettyjen aineiden, prostituoitujen ja aseiden etsimiseen, koska kayttdjan suljettua
valilehden, mikaan tieto ei ole tallella.

Toinen sekd anonyymi etta sensuroimaton hakukone on Gibru, joka on taitava etsimaan
verkosta verkkosivujen jadnteita ja niiden heijasteita. Gibru |6ytaa tiedostoja ja sivustoja, jotka
ovat joskus poistettu, mutta jadneet valimuisteihin eradnlaiseen vilitilaan. Talld hakukoneella
|6ytaa sopivilla hakusanoilla esimerkiksi rajahteiden teko-oppaita ja taistelukaasujen teko-
ohjeita, jotka on saatettu poistaa verkosta vaarallisen sisaltonsa vuoksi. Timan linkin takaa
|6ydat kymmenen selainta, jotka eivat suurella todennakoisyydella ole sinulle ennestadan tuttuja:
http://sixrevisions.com/tools/10-web-browsers-you-probably-havent-heard-of. Jokaisella

selaimella on omat vahvuutensa. Esimerkiksi Flock on erinomainen selain sosiaalisen median
tehokayttdjille, jotka haluavat kirjatua some-tileilleen yhdesta ja samasta paikasta.

Useimmat ihmiset eivat varsinaisesti osaa kdyttdd Googlea. Hakusanoja osataan toki
hakukenttdan ja navigoida hakutulosten kautta verkkosivustoille. Useimmat kayttajat eivat edes
vaadi hakukoneelta tdman enempdaa. Hyva niin. Google-hauille ja Google-hakkeroinnille on
omistettu kuitenkin monta hyllyrivillista kirjoja, joihin perehtymalla paasee kiinni Googlen
sieluneldamaan. Nuo kirjat vievat kuitenkin meidat liilan kauaksi itse tarkoituksesta. Usein meille
saattaa riittaa, etta hihasta I6ytyy muutama nappara hakukikka. Esittelenkin seuraavaksi joitakin
Google-haun perusominaisuuksia, joita soveltamalla tiedonhausta tulee valittdmasti nopeampaa
ja tarkemmin rajattua.


http://www.google.com/history
http://sixrevisions.com/tools/10-web-browsers-you-probably-havent-heard-of

3.2 Miten hakukoneet toimivat?

Hakukoneet eivat haravoi World Wide Webia taysin esteettd, vaan jokainen penkoo omia
tietokantojaan, jotka se on kerannyt ja tallentanut valimuistiin. Joka kerta kun kayttaa
hakukonetta, etsii ikdan kuin luolan perdseindan langennutta varjokuvaa alkuperaisesta
verkkosivusta. Kun hakukoneen hakutulosten linkkeja klikkaa, padsee kasiksi web-sivun sen
hetkiseen versioon.

Hakukoneen tietokannat ovat valikoitu ja rakennettu "hamahakeiksi” kutsutuilla hakuroboteilla.
Nama robotit etsivat web-sivuja jo tietokannassa olemassa olevien linkkien kautta. Himahakit
eivat ole luovia; mikali verkkosivulle ei paase jo tietokantaan tallennetun verkkosivun linkin
kautta, hakukonerobotit eivat myoskadan 16yda sita. Talléin ainoa tapa uuden verkkosivun
lisddmiseen tietokantaan on sen linkittaminen tietokannassa olevaan verkkosivuun tai etta
ihminen kirjaa URL-osoitteen kasin.

Kun robotit I6ytavat verkkosivuja, ne valittavat tiedot indeksoinnista vastaavalle sovellukselle
(Googlen kohdalla indeksoijarobottia kutsutaan Googlebotiksi). Tima ohjelma tunnistaa tekstia,
linkkeja, seka muuta sisaltoa ja tallentaa ne hakukoneen tietokantaan siten, ettd tietokannasta
voidaan etsia sivuja tietyilld hakusanoilla tai muilla edistyneemmilla hakumenetelmilla.

Seuraavaksi Google louhii hakua vastaavat sivut ja tulokset, jotka ovat sen mielesta kaikkein
osuvimpia ja presentoi ne kayttajalle. Osuvuus maaritetaan yli 200 tekijan avulla, joista yksi on
sivun PageRank-arvo. PageRank on 0-10 vailld oleva numeerinen arvo, ja se muodostetaan
muilta sivuilta tulevien linkkien perusteella. Yksinkertaistettuna jokainen linkki sivuston sivulle
toisesta sivustosta kasvattaa sivuston PageRank-arvoa. Erityisesti hakukoneoptimointia tarjoavat
yritykset ovat kiinnostuneita kasvattamaan asiakkaan PageRankia erilaisin menetelmin
verkkondkyvyyden vuoksi.

Useimmat verkkosivut on suljettu pois kokonaan monien hakukoneiden hakutuloksista jo
|ahtokohtaisesti. Monet internetiin kytkeytyvat tietokannat eivat ole hakukoneiden
tavoitettavissa, koska hakukoneiden robotit eivat voi kdyttaa niitd, kuten kirjasto- ja
artikkelitietokannat. Téhan materiaaliin viitataan usein sanalla "ndkymaton internet" tai
”Shadow Web”, koska tdhan internetin elementtiin ei paase kasiksi hakukoneiden kautta.

Hakutulosten toimittamisen kolme tarkeinta prosessia siis ovat:
1) Lukeminen: tietddkod Google sivuston olemassaolosta? Voimmeko 16ytaa sen?
2) Indeksointi: voiko Google indeksoida sivuston?

3) Nayttaminen: onko sivustossa hyodyllista sisaltoa, joka vastaa kdyttajan hakua?



Googlen sivulta http://www.google.com/insidesearch/howsearchworks/thestory/ on

mahdollista bongata erinomainen interaktiivinen ja havainnollinen esitys siitda miten Google-
haku toimii.

Mikali haluat tietaa, etta mita Google tarkkaan ottaen sinusta tietaa, niin ohessa on muutama
linkki, joiden takaa l6ytyy taltioituna digitaalista jalanjalkeasi:

1) Hakuhistoria — Taalta loydat koko Googlen hakuhistoriasi.

(https://myactivity.google.com/myactivity)

2) Mainokset — Taalta loydat kaikki ne kiinnostuksen kohteen, jotka Google on paatellyt
hakuhistoriasi perusteella.?!

(https://www.google.com/settings/u/0/ads/authenticated)

3) Sijaintitiedot — Téanne on listattu kaikki ne paikat, joissa olet tavalla tai toisella
hyodyntanyt Googlea (edellyttanyt kdytossasi on ollut Sijaitihistoria-lisdosa).

(https://www.google.com/maps/timeline?pb)

4) Omat tiedot — Kopioi yhdeksi tiedostoksi kaikki tiedot, jotka Googlella on minusta.

(https://takeout.google.com/settings/takeout)

5) Hallintapaneeli — Hallintapaneeli kertoo kaikki ne Googlen ominaisuudet, jotka sinulla on
kadytossa.

(https://myaccount.google.com/dashboard?pli=1)

6) Youtuben hakuhistoria — Nimensa mukaisesti Youtuben hakuhistoriasi.

(https://www.youtube.com/feed/history/search history)

7) Luvat ja oikeudet — Taaltad naet kootusti kaikki luvat ja oikeudet, jotka olet antanut
lisdosille ja verkkosivustoille

(https://myaccount.google.com/permissions?pli=1)

Suosittelen lampimasti tutustumaan omaan digitaaliseen jalanjdlkeen verkossa . Se edesauttaa
kokonaisvaltaista ymmarrysta oman persoonallisen murupolun muodostumisesta
verkkoymparistossa..

21 Omalle kohdalleni oli kiinnostuksen kohteeksi mm. ‘country-musiikki’, josta rohkenen olla eri mielta.
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3.3 Googlen perushakutoiminnot

hakasulut

Haettavan kohteen hakasulkuihin laittaminen tekee selvan eron hakutulosten tarkkuuteen.
Kirjoittamalla hakukenttaan Petri Nurmi, saan vastaukseksi 226 000 osumaa, jotka ovat
voittopuolisesti hakutavoitteeni kannalta hyodyttomia, silla suurimmassa osassa tuloksista sanat
Petri ja Nurmi ovat erillaan toisistaan. Teknisesti hakukone on toki suoriutunut tehtavastaan
moitteettomasti, onhan molemmat haettavat sanat mainittu hakutuloksessa, jos kohta
useimmiten eri nimien yhteydessa (Kuva 1).

Go &g]e petri nurmi = n

Verkkohaku Kuvahaku Kartat Videot Lisaa - Hakutydkalut

Sivu 11 noin 229 000 tuloksesta (0,42 sekuntia)

Tappara - Teemu Nurmi on Tapparan Vaahteramaen Eemeli
www.tappara.fi/.._/5249-teemu-nurmi-on-tapparan-vaahteramaeen-eemel_.. =
Pari pelid Nurmi pelasi Petri Kontiolan vieressa ja naytti, ettd pojilla synkkasi hyvin
Kaupungin toisessa joukkueessa on vastaavanlainen tutkapari, jossa on ...

petri nurmi on Pinterest

https:/fwww pinterest. com/klunsen/ = K&anna tama sivu

See what petri nurmi (klunsen) has discovered on Pinterest, the world's biggest
collection of everybody’s favorite things.

Yksittaiset tilaisuudet - Paimion seurakunta
www.paimionseurakunta fi/45-tilaisuudet -

Viimeisena sylytetdan nimetédn kynttila, minka voit mielessasi omistaa
menettamallesi laheiselle. Paivi Nurmi, Petri Kopponen. Su 1.11. messu klo 10
Paimion

Kuva 1: Hakutulos ilman hakasulkuja

Go g‘g|e "Petri Nurmi" i | n

Verkkohaku Kuvahaku Kartat Videot Lisda - Hakutydkalut

Sivu 2 noin 3 510 tuloksesta (0,26 sekuntia)

Puolueen saannodt - SDP - Suomen Sosialidemokraattinen ...
www.sdp fiffilcomponent/content/article/30.. /417 7-puolueen-saannot -
Lisatietoja s3antémuutoksista: Petri Nurmi, p. (09) 4789 8234, petri.nurmi{at)sdp fi
Kunnallisjarjestdn mallisaannét (hallituksen kausi 1 vuosi), Kunnallisjarjestan ...

Puoluetoimisto - SDP-fi

www.sdp fiffilcomponent/content/.. /4295-puoluetoimiston-yhteystiedot +
Johdon assistentti Sirpa Paltamo p. (09) 4789 8202. Jarjestbsihteeri Petri Nurmi p.
(09) 4789 8234. Ohjelmapaallikkd Sade Tahvanainen (tydvapaalla) ...

Valokuvaaja Petri Nurmi - Jobit

www_jobit fifprofiili/petri-nurmi -

Lapsi-, muoto-, had-, juhla-, asunto seka tuotekuvausta. Lapsi- ja muotokuvaukset
myds omassa kodissanne. Kuvaukset sovittaessa myds asiakkaan tarpeen ...

Kuva 2: Hakutulos hakasulkujen kanssa



Sen sijaan jos nappailen nimeni ymparille hakasulut, tulos on jo kokonaan toisenlainen:
hakutuloksia on talld kertaa 3510 (Kuva 2) eli huomattavasti vahemman kuin aiemmin. Seka
itsestani, ettd nimikaimoistani l6ytyy nyt pienemmalla vaivalla eksaktimpaa tietoa. Tama
hakutekniikka on erityisen hyddyllinen haettaessa sahkdpostiosoitteita tai kayttdjanimia. Mikali
3510 hakutulosta tuntuu yha liian lukuisalta, voi lisata nimeni peraan hakuani koskevan
lisdtiedon: “Rikosseuraamuslaitos”. Osumia on hakukriteerien lisdantymisen vuoksi taas
selkedsti enemman, mutta nyt I16ydan jo useita suoraan itseeni viittaavia hakutuloksia.

Go &gle "Petri Nurmi Rikosseuraamuslaitos” = E
Verkkohaku Kuvahaku Kartat Videot Lisda = Hakutydkalut
Moin 61 300 tulosta (0,37 sekuntia)

Ei tuloksia hakusanoilla "Petri Nurmi Rikosseuraamuslaitos".

Tulokset haulle Petri Nurmi Rikosseuraamuslaitos (iiman
lainausmerkkeja):

Petri Nurmi profiles | LinkedIn

https :/fwww linkedin.com/pub/dir/Petri/Murmi - K&a&nna tama sivu

View the profiles of professionals named Petri Nurmi on LinkedIn. There are 4
professionals ... Current: Erikoissuunnittelija at Rikosseuraamuslaitos. Petri
Nurmi.

Petri Nurmi | LinkedIn
https:/fi_linkedin.com/pub/petri-nurmi/30/172/8b2 - K&a&nna tama sivu
Finland - Erikoissuunnittelija at Rikosseuraamuslaitos

View Petri Nurmi's (Finland) professional profile on LinkedIn. Linkedin is the
world's largest ... Petri Nurmi. Erikoissuunnittelija at Rikosseuraamuslaitos.
Location ...

Petri Nurmi

pplerwir. se/about/petri/nurmi/ -

Petri Nurmi, Account Manager at Vakka-Suomen Koneteam Oy ... Petri Nurmi,
Erikoissuunnittelija at Rikosseuraamuslaitos, Security and Investigations, Finland

FoFAI Kutsu YRE:n infoiltapaivaan ja ohjelma - Portti vapauteen
www_porttivapauteen fiffilebank/421-KUTSU_YRE-infoiltapaivaan.pdf =
10.1.2012 - Kirsti Kuivajarvi, kehitysjohtaja, Rikosseuraamuslaitoksen
keskushallintoyksikkd ... Petri Nurmi, rikosseuraamusesimies, Suomenlinnan
vankila.

FOFI Rikosseuraamuslaitoksen turvallisuuslinjaukset 2015
www.rikosseuraamus. fifmaterial/_._/[Mumvallisuuslinjaukset_2015. pdf
Ulkoasun suunnittelu ja taitto: Anja Heinemann, Rikosseuraamuslaitos. Kuvat: ...
Rikosseuraamuslaitoksen toiminnan kannalta ovat ... hankkeesta Petri Nurmen.

Kuva 3: Hakutulokset haulla ”Petri Nurmi Rikosseuraamuslaitos”



kysy Googlelta kysymyksia

Aina tarvitse kirjoittaa hakukenttdaan ainoastaan avainsanoja, vaan haun voi muotoilla myo6s
suoraan kysymykseksi. Mikali haluat tietaa vaikkapa kuinka pitka valimatka on Jyvaskylasta
Helsinkiin, hakukenttdan ei tarvitse kirjoittaa: “valimatka, Jyvaskyla, Helsinki”. Kenttdan voi
reilusti kirjoittaa kysymyksen, johon haluat saada vastauksen: “Kuinka pitkd matka on
Jyvaskylasta Helsinkiin?”

(-), and, or

Googlen algoritmi on erittdin sopeutuvainen ja osaa hakea oikeanlaista tietoa, vaikka kayttaja ei
valttamatta olisi itsekdan taysin varma siita mita etsii. Silloin kun kayttaja tietaa tarkalleen mita
etsii, on mahdollista sy6ttdaa hakukenttdan tiettyja perusmuuttujia. Mikali haluat hakea tietoa
Amazonista ja kirjoitat hakuknettdan “Amazon”, luultavammin saat hakutuloksena
enimmakseen markkinointitarkoituksessa tehdyn hakukoneoptimoinnin seurauksena
enimmakseen tuloksia www.amazon.com —verkkosivun sisallosta. Jos sen sijaan kirjotat

hakukenttdadan “amazon and rainforest”, niin hakutulos on tasmallisempi, silla hakutuloksissa
tulee olla sisallytetyna nuo kaksi muuttujaa.

hakuoperaattorit

Hakuoperaattorit ovat hakuihin lisattavia sanoja, joilla voidaan rajata hakutuloksia. Ohessa
muutamia Googlen hakuoperaattoreita, jotka tuottavat tavoiteltuja hakutuloksia tavallista
hakua tehokkaammin ja tasmallisemmin.

cache: www.kaalimato.com

Googlen vialimuisti verkkosivulle www.kaalimato.com

link: www.kaalimato.com
Lista verkkosivuista, jotka on linkitetty www.kaalimato.com
related: www.kaalimato.com

Lista verkkosivuista, jotka muistuttavat verkkosivua www.kaalimato.com


http://www.amazon.com/

info: www.kaalimato.com

Presentoi kaiken informaation, mita Googlella on sivusta www.kaalimato.com
site: www.kaalimato.com

Lista kaikista verkkosivuista, jotka hallinoidaan sivulta www.kaalimato.com
allintitle: kaalimato

Rajaa hakutulokset niihin otsikoihin, joissa on sana "kaalimato’

intitle: kaalimato

Rajaa hakutulokset niihin dokumentteihin, jotka sisaltvat sanan ‘kaalimato’

inurl: kaalimato

Rajaa hakutulokset niihin URL-osoitteisiin, joissa mainitaan sana ‘kaalimato’
allinurl: kaalimato vibraattori

Rajaa hakutulokset niihin URL-osoitteisiin, joissa mainitaan molemmat hakusanat
world * kaalimato

Sanat "kaali’ja ‘mato’erottaa vain yksi sana

Nokia Lumia €100...300

Haku ainoastaan Nokia Lumia puhelimista, jotka asettuvat hinnaltaan valille €100-300
safesearch: kaalimato

Haku “kaalimatoa’koskevaan materiaaliin, josta on karsittu pois aikuisviihdesivustot

Kayttdjan ei tarvitse opetella hakuoperaattoreita ulkoa, silld voit luoda edellisen kaltaisia
tdsmahakuja myos Tarkennettu haku-sivulla. Operaattoreista “site:” toiminto on erityisen

kayttokelpoinen. Operaattorilla on kaksi hyodyllistd ominaisuutta: se hakee seka tietoa
ainoastaan erikseen nimetylta verkkosivulta etta kaikki hakutulokset verkkosivulta, jossa
hakutermi on mainittu. Esimerkiksi mikali haluaa hakea OSINT:iin liittyvaa tietoa ainoastaan llta-
Sanomien verkkosivulta, hakukenttdan voi kirjoittaa esim. "site:iltasanomat.fi osint”.
Tarkennettu haku-naytolla hakuoperaattorit on jasennetty napparasti omiin hakukenttiinsa

seuraavaan tapaan (Kuva 4):


https://www.google.com/advanced_search
https://www.google.com/advanced_search

Google

Tarkka haku

Etsi sivuja.. Voit tehda taman hakukentassa.

kaikilla nailla sanoilla: Kirjota tarkedt sanat kolmivarinen rottaterrieri
Juuri talla sanalla tai Kirjoita tarkat sanat lainausmerkkien siséan: "Marin kieli®
iimauksella:

Kirjota O kaikkien haluamiesi sanjen vaile:

milla tahansa naista sanoista- Xielicppi 0% syneaks:

Lisdd minusmerkii niiden sanojen eteen, joilla et halua hakes:

ei millian naists sanoista: “natnen, —relin”

Ila alk: ta: th Werkitse kaksi pistetta numeroiden valin ja lisaa mittayksikko
numeroilla alkaen numerosta: paattyen 10..35 kg, 300%..500%, 2010..2011
numeroon

Tarkenna sitten hakua_..
kieli mika tahansa kieli - Hae sivuja valtsemallasi kielelld

alue: kaikki alueet ~  Hae sivuja, jotka on julkaistu tietyld alueela.

viimeisin paivitys: tahansa ~  Haesivuja, jotka on paivitetty maaritamalidsi aikavalila
Hae yhdesta sivustosta (kuten wikipedia.oxg ) tairajota tulokset

sivusto tai verkkotunnus: wverkkotunnuksin kuten . edu, .ozg tai . gov.

termien sijainti missa tahansa sivulla - Hae termeja koko sivulta, sivun ofsikosta tai verkko-osoitteesta tai linkeista.
SafeSearch: Naytd osuvimmat tulokset - EEZ;U:ENE‘“”E , haluatko suodattaa ti
tiedostotyyppi kaikki muodot ~  Hse sivuia haluamassasi muodossa

kayttooikeudet: ‘ei suodateta kayttoluvan perusteella - Hae sivuja, joita voit kiyttda vapaasti

Kuva 4: Googlen tarkennettu haku



3.5 Henkilohakukoneet

Siind missa Google ja Bing erikoistuvat internetissa olevan sisallon etsimiseen, henkiléhakuja
varten on olemassa erikoistuneita hakukoneita. Nama hakukoneet hyddyntavat Googlea ja
Bingia kokoamaan dataa ja esittdmaan sen helposti pureskeltavassa muodossa. Jokaisella alla
listatulla hakukoneella on vahvuutensa ja heikkoutensa. Hakukoneet ovat ilmaisia kayttaa,
mutta usein mainostuloja paaasiallisena rahoituskanavanaan kayttavia, joten niilla operoimista
saattavat haitata erilaiset ponnahdusikkunat ja valkkyvat mainokset. Useimmat henkil6hakuihin
erikoistuneet hakukoneet ovat valitettavasti suunnattu Yhdysvalloissa asuviin henkilihin
eivatka nain ollen tuota hakutuloksia suomalaisesta, albanialaiseta tai andorralaisesta
yksityishenkilosta. Olenkin valinnut kattavasta valikoimasta viisi suomalaiseen henkildhakuun
parhaiten soveltuvaa henkil6hakukonetta.

Pipl (https://pipl.com)

Tama sivusto vaittda olevansa verkon kattavin henkiléhakuja tekeva hakukone. Hakukone on
kiistatta tehokas. Hakutuloksia tulee runsaasti, joten niita on syyta rajata vaikkapa paikkunta-
parametrilla. Profiilit-osio esittda nimihaun perusteella sosiaalisen median alustoille luotuja
profiileja, kuten Facebook, Twitter, MySpace, Youtube ja Meetup. Henkil6hakuja tekevista
hakukoneista Pipl on kenties se hakukone, jota on syyta pitda oletushakukoneena ihmisten
etsimiseen.

Yasni (www.yasni.com)

Paallisin puolin Yasni vaikuttaisi olevan melko standardinomainen henkildhakuja tekeva
hakukone. On kuitenkin joitakin osa-alueita, joissa Yasni toimii muista henkil6hakukoneista
poikkeavalla tavalla. Lahtokohtaisesti Yasni antaa kolme hakuoptiota: 1) Etsi henkil6itd, jotka
tietdvat 2) Tarjoan, voin, olen... 3) Mita netti tietda... OSINT-tarkoitusperiin viimeinen
hakuvaihtoehto on tarpeellisin. Hakutoiminnallisuudessa on mahdollista kdyttaa joko
kadyttajanimea tai oikeaa nimea ja tulokset paljastavat erilaisia linkkeja, jotka ovat
yhdistettavissa kohteeseen. Itse ainakin I6ysin LastFM-profillini tata kautta, joita ei muista
hakukoneista ole tullut esille.

Peek You (www.peekyou.com)

Peek You analysoi yli 60 sosiaalisen media sovellusta, uutissivustoja, kotisivuja, blogialustoja ja
tunnistaa henkilon nadiden takaa. PeekYou tekee taman jaljittdmalla verkossa hajallaan olevia


https://pipl.com/
http://www.yasni.com/
http://www.peekyou.com/

digitaalisia jalanjalkia ja luo niistad kokonaisvaltaisen online-identiteetteja. Epdilematta yksi
parhaista tarkoitukseen luoduista hakukoneista.

Knowem (www.knowem.com)

Joskus ainoana johtolankana kohteesta saattaa olla vain kayttdjanimi. Kayttanimen ja henkilon
yhteen linkittamisessa auttaa hakukone nimeltd Knowem. Knowem on kokonaisvaltaisin
hakukone kayttanimen ja profiilin linkittdmiseen. Kayttdjanimen perusteella hakukone tarkistaa
kadyttajanimen saatavuuden kaikista sosiaalisen median alustoista. Mikali kayttajanimi ei ole
kaytossa jossakin some-palvelussa, tdma saattaa indikoida sitd, ettd kohteella saattaa olla profiili
luotuna ko. sovelluksessa. Tama tulos edesauttaa eteenpéin kohteen some-profiilin
|6ytdmisessa.

Name Chk (www.namechk.com)

Itse pidan kuitenkin enemman seuraavasta, samaan tarkoitukseen tehdysta hakukoneesta. Se ei
tee hakuja yhta kattavasti kuin edellinen sovellus, mutta se on kadyttoliittymaltaan selkeampi.
Name Chk —sovelluksella saatavien hakutulosten etu on, ettd klikkaamalla “taken” tulosta, on
mahdollista siirtya suoraan siille verkkosivulle ja siihen profiiliin, joka kayttdjanimea kaytttaa.

IntelTechniques (https://inteltechniques.com/menu.html)

Jos kaytdssasi on vain puhelinnumero, niin suositeltavaa on kayttaa Inteltechniquesin tyokalua.
Tyokalun avulla on mahdollista paikallistaa sellainen verkkosivu tai some-profiili, joka kyseista
numeroa kayttaad. Hakukentat on luotu lahtokohtaisesti Iso-Britannian alueella tapahtuvaa
numerohakua varten, mutta mukana on myos kansainvaliseen numerohakuun soveltuva
hakukentta. Itse ainakin testasin onnistuneesti puhelinnumeroani, joka on varsin tiukasti salattu.
Mainittakoon myos, ettd IntelTechniques on sivusto, joka taytyy varsin monipuolisesti OSINT-
tietdonhakua harjoittavan verkkodekkarin tietotarpeet raataloidyilla hakuoperaattoreillaan.
Sivustoon viitataankin tassa tutkielmassa useasti.


http://www.knowem.com/
http://www.namechk.com/
https://inteltechniques.com/menu.html

4. FACEBOOK JA TWITTER

4.1 Sosiaalinen media

Taman tekstin kirjoittamisen aikana paattyi yksi sosiaalisen median aikakausi: Jyvaskylan
yliopisto lakkautti irc-palvelimensa.?? Heindkuussa 2016 palvelin ei enii vastannut
yhteydenottopyyntdihin. Suomalaisten kehittama irc-keskusteluverkko oli 1990-luvun
sosiaalinen media. Erityisesti tunnettuutta sai nk. irc-galleria, jonka toiminta-ajatuksena oli
mahdollistaa keskustelukumppanin nakeminen muutoin tekstipohjaisessa irc-keskustelussa.
Jyvaskylan yliopiston irc.jyu.fi-palvelin salli avoimena palvelimena yhteydet muillekin
suomalaiskayttajille kuin Jyvaskylan yliopiston opiskelijoille ja henkilokunnalle. Palvelu oli
vuosien mittaan vahitellen jaanyt tarpeettomaksi some-palvelujen kehityksen myo6ta seka
verkossa yleisesti laajentuneen sosiaalisen median palvelutarjonnan myots.?

Edellisesta hyppy vuoden 2016 kevaan otsikoihin nousseeseen uutiseen, missa Facebook
maarattiin lopettamaan palvelua kayttamattémien ihmisten seuraaminen verkossa.
Brysselildinen oikeusistuin velvoitti Facebookin noudattamaan maaraysta belgialaisten osalta
250 000 euron sakon uhalla jokaisen pdivan osalta, kun maaraysta ei noudatettu.?* Kysymys on
yhdest3 tietystd evasteesta eli cookiesta?®, jonka Facebook tallentaa nettikdyttajan selaimeen
heidan kdydessaan Facebook.comissa tai, kun he klikkaavat Facebookin tykkdd-nappia muilla
verkkosivuilla.

Facebook perusteli evastetta turvallisuudella ja vaitti, etta silla ei voi tunnistaa ihmisia, mutta
silld voi tunnistaa hyokkayksia palvelimia vastaan. Facebook nadyttaa tata nykya mainoksia
niillekin kayttajille, jotka ovat pysytelleet palvelun ulkopuolella. Samalla yhti6 on laajentanut
tapaa, jolla se ndyttda mainoksia Facebookin ulkopuolisilla sivuilla. Facebook-tunnuksen
omistavat verkon kayttajat voivat muokata nditd mainosasetuksia. Samalla he voivat ottaa

22 IRC:n kehitti Jarkko "Wiz" Oikarinen vuoden 1988 kesilla korvaamaan OuluBox BBS:n MUT ("MultiUser Talk") -
ohjelman. IRC:n edeltdja ja inspiraatio oli Bitnet Relay Chat -niminen ohjelma, joka mahdollisti reaaliaikaisen
keskustelun kansainvalisten akateemisten verkkojen muodostamassa BITNET-verkossa. Ensimmainen IRC-palvelin
aloitti toimintansa Oulussa elokuussa 1988, osoitteenaan tolsun.oulu.fi.

23 http://www.tivi.fi/Kaikki _uutiset/kayttakaa-whatsappia-ja-facebookia-yliopisto-sammuttaa-legendaarisen-irc-
palvelimensa-6555896

24 http://www.itviikko.fi/uutiset/2015/11/11/kello-tikittaa-facebookille-kohta-pitaa-maksaa--eika-ihan-
vahan/201514831/7

25 Evdsteet ovat dataa, jota web-palvelin tallentaa kayttdjan tietokoneelle. Selain ldhettada tiedon takaisin kyseiselle
palvelimelle joka pyynnon yhteydessa. Evasteiden avulla voidaan tallentaa ja valittaa kayttdjan tekemia
personointivalintoja. Evasteitd on toisaalta myos pidetty riskina kayttajalle, mika johtuu siita, etta niita voidaan
tietyissa tapauksissa kayttaa sivustojen ulkopuolella ja ne mahdollistavat kdyttdjan seurannan ulkopuolisien
palvelimien kautta.


http://www.tivi.fi/Kaikki_uutiset/kayttakaa-whatsappia-ja-facebookia-yliopisto-sammuttaa-legendaarisen-irc-palvelimensa-6555896
http://www.tivi.fi/Kaikki_uutiset/kayttakaa-whatsappia-ja-facebookia-yliopisto-sammuttaa-legendaarisen-irc-palvelimensa-6555896
http://www.itviikko.fi/uutiset/2015/11/11/kello-tikittaa-facebookille-kohta-pitaa-maksaa--eika-ihan-vahan/201514831/7
http://www.itviikko.fi/uutiset/2015/11/11/kello-tikittaa-facebookille-kohta-pitaa-maksaa--eika-ihan-vahan/201514831/7

selvaa, milla perusteella minkalaisia mainoksia naytetdaan. Navigoimalla verkko-osoitteeseen
www.facebook.com/ads/preferences/edit, on nahtavissd minka aihepiirin mainoksia sinulle

ndytetaan ja miksi. Syita voivat olla esimerkiksi sivusta tykkdaminen, mainoksen klikkaaminen —
tai Facebookin omat paatelmat aiheen kiinnostavuudesta sinulle.

Joka kerta kun vierailet verkkosivulla, sivu istuttaa evasteen tietokoneeseesi tai puhelimeesi.
Naiden tiedostojen kautta on mahdollista jaljittaa sinut ja digitaalisen jalanjalkesi verkossa.
Lisaksi jokaisella kayttamallasi dlylaitteella on oma uniikki digitaalinen tunnisteensa, joka
mahdollistaa jaljittdmisesi. Yksildivit tekniset tunnisteet kuten IP-osoite?®, MAC-osoite?’ja
puhelimesi IMEI- tai IMSI-koodi?® mahdollistavat verkkopalveluja tarjoavien yritysten tietia
tarkalleen mitka laitteet (ja kayttajat) kayttavat heidan palvelujaan. Mikali et itse tieda yhteytesi
ja paatteesi tietoja (jonka ndppaimia parhaillaan painelet), voit selvittaa sen klikkaamalla tata
linkkia: http://www.computerhope.com/cgi-bin/systeminfo.cgi.

Kaikki tama data jaljitetdaan, yhdistellaan ja hyddynnetaan verkkopalveluyritysten
markkinointitarkoituksiin. Wall Street Journalin vuonna 2010 teettdmén tutkimuksen® mukaan
yksi nopeimmin kasvavista yritystrendeistd on internetin kdyttajien vakoileminen. Raportissa
kdvi muun muassa ilmi, ettd 50 suosituinta verkkosivustoa istuttivat kdyttajan laitteelle
keskimaarin 64 evastetta. Verkkosivu, joka istutti eniten evasteita oli yllattden niinkin
yleishyodyllinen sivusto kuin www.dictionary.com. Sivusto latasi kaikkiaan 234 evastetta

kayttajan paatteelle jokaisella vierailulla. Kaikki nama evasteet kytketaan sitten Facebookin
Tykkaa-painalluksiin ja twiitteihin. Hiljalleen nuo evasteet paisuvat melkoiseksi ”cookie-
monsteriksi”, jotka paljastaa sinusta sellaista tietoa, jota et koskaan halunnut tulevan edes julki.

Toinen erittdin suosittu Facebookin omistama sosiaalisen median sovellus WhatsApp suljettiin
toukokuussa 2016 brasilialaisen oikeuden pdatokselld kolmeksi vuorokaudeksi.*® Syyna tdhan oli,
ettd WhatsApp ei suostunut luovuttamaan kryptaamaansa viestinvaihtoa huumerikostutkintaa
varten. WhatsApp perusteli paatostaan silla, etta he eivat ensinndkaan yllapida tdmankaltaista

26 IP-osoite (Internet Protocol) on numerosarija, jota kaytetaan IP-verkkoihin kytkettyjen verkkosovittimien
yksiléimiseen. Kaikki Internet-verkon tietoliikenne kulkee IP-paketteina. IP-osoitteen perusteella IP-paketti I6ytaa
perille ja vastaukset tulevat takaisin. Tavallisesti IP-osoite esitetdan neljan pisteelld erotetun luvun sarjana,
esimerkiksi 145.97.39.155. IP-osoite ei yksiloi kayttajaa.

27 Mac-osoite (Media Access Control) on verkkosovittimen |dhi- tai langattomassa verkossa yksiléiva osoite.. Se on
useimmiten fyysisesti kirjoitettu jo tehtaalla kortille, mutta sitd voi myos vaihtaa ohjelmallisesti jalkikdteen. Osoite
koostuu kuudesta kaksinumeroisesta heksadesimaalisesta luvusta, joista kolme ensimmaista on valmistajan itselleen
varaama etuliite ja kolme jalkimmaistd on juokseva sarjanumero.

28 Imei-koodi (International Mobile Equipment Identity) on viisitoista merkkia pitkd matkapuhelimen laitetunnus,
jolla voidaan tunnistaa matkapuhelin verkosta. Laitetunnuksiin siirryttiin, koska matkapuhelimia varastettiin ja niiden
SIM-kortit vaihdettiin toisiin, minka vuoksi pelkka SIM-tunnuksella laitteen tunnistaminen verkosta ei ollut riittava
tapa vaikuttaa puhelimen kdyttéominaisuuksiin. Koodin saa nakyviin ndappailemalla #06# numerondppdimistolla.

29 http://www.wsj.com/articles/SB10001424052748703940904575395073512989404

30 http://www.engadget.com/2016/05/02/brazilian-government-whatsapp-block-72-hours/
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seurantaa ja vaikka pitaisivatkin, niin viestien kryptaus ei ole murrettavissa. WhatsApp ei
myo6skaan halunnut vaarantaa miljardin kayttajansa tietoturvaa tamankaltaisten
poikkeustapausten perusteella.

Vain kymmenen vuotta Facebookin luomisesta vuonna 2004, kayttdjien maara lisdantyi nollasta
1,3 miljardiin. Nykyinen kayttajdjaluku lahentelee 1,6 miljardia. Joka paiva Facebookiin ladataan
noin 350 miljoonaa valokuvaa ja postauksia peukutetaan kuusi miljardia kertaa. Sosiaalinen
media kronikoi vuosi vuodelta tarkemmin elamaamme: meidan matkojamme, lastemme
syntymia, tydpaikkojamme, uusia lemmikkejamme, avioliittojamme ja erojamme. Mark
Zuckerbergiin Harvardin yliopiston opiskelijaboksissa kehittelema palvelu on oma lukunsa
tavallisten ihmisten globaalissa verkostoitumisessa. Facebookin kirjautumistunnukset toimivat
federoitumisen?! kautta useiden muiden verkkopalvelujen tunnuksina jopa siind méaérin, etta
niista on tullut verkossa sahkopostiosoitteemme kaltainen passimme verkkoymparistossa.

Some-aktiivisuudella on nykypaivana hieman negatiivinen konnotaatio ja sen kautta se on myds
helppo piikittelyn kohde siitd vahemman piittaaville tai muuten some-kriittisille. Nykypaivaa
kuitenkin on, etta tydpaikat jopa kannustavat some-aktiivisuuteen ja monelle Facebook korvaa
lahestulkoon muut viestintdkanavat. On myos harhaluulo, etta sosiaalinen media yksiselitteisesti
kaventaisi inhimillista kanssakdymistd, totuus on pdinvastainen: erilaiset kortteliyhteisot ja
saunaseurat mainostavat kohdeyleisolle tempauksiaan, vanhat heilat I6ytavat uudelleen
toisensa, omaa yhteis6aan etsiva ihminen |6ytaa kaltaisiaan ja mannerten viliset kaverukset
yllapitavat ystavyyttaan viela vuosienkin paasta.

Sosiaalinen media voi toimia myos keskeisena geopoliittisten globaalien muutosten
instrumentteina kuten ndimme 2010 Arabikevddni.3? Googlen tietokoneinsindori ja internet-
aktivisti loi Facebook-sivuston, jonka tarkoituksena oli tuoda esiin Hosni Mubarakin sisdisen
turvallisuuden joukkojen tekema egyptildisen kansalaisaktivistin raaka murha. Kahden minuutin
jalkeen sivustolla oli 300 seuraajaa. Kolme kuukautta myéhemmin seuraajien maara oli kasvanut
250 000 seuraajaan. My6s muut sosiaalisen median palvelut osallistuivat voimakkaasti Tunisian,
Iranin ja Libyan kansannousuihin todistamalla, ettad ne voivat toimia myos positiivisena
voimana.®

Useimmat meistéa viettdvat niin ison osan vapaa-ajastamme sosiaalisessa mediassa, ettd emme
valttamatta edes halua tietaa tarkalleen, etta kuinka pitkdaan. Kun emme selaile Facebookin tai

31 Federoitumisella tarkoitetaan joukkoa verkkopalvelujen tarjoajia, jotka sopivat yhteisesti tierityisistdstandardeista.
Termia voidaan kayttda kuvattaessa kahden erillisen, virallisesti erillddn toimivan, ohjelmiston yhteenliittymaa.
Esimerkiksi Spotifyn federoituminen Facebookiin mahdollistaa palveluun kirjautumisen Facebookin kautta.

32 Arabikevat on mielenosoitusten, kansannousujen ja vakivaltaisuuksien aalto, joka alkoi Tunisian
vallankumouksesta vuodenvaihteessa 2010-2011. Arabikevat oli vastareaktio paikoilleen pysahtyneille ja
itsevaltaisille hallituksille. Arabikevdan pohjimmaisena syyna olivat tavallisen kansan huonot elinolot, muun muassa
tyottdmyys ja ruoan hintakriisi.

33 Goodman, 2015, s. 58



vastaavien some-palveluiden uutisvirtaa, niin luemme iltapaivalehtien uutisvirrasta julkisuuden
tai muiden silmaa tekevien henkildiden some-paivityksista. Donald Trumpin dkkivaarat Twitter-
paivitykset ovat pakottaneet viimeisetkin somea vastustaneet mohikaanit perustamaan oman
tilin, jotta paasisisvat lukemaan ajantaisaiseti vapaan maailman johtajan viimeisimpia
nokkeluuksia. Mutta oletko koskaan pysahtynyt miettimaan, ettd miksi Twitter, Google tai
Facebook ei laheta kaikesta tasta lystista laskua? Nama yritykset antavat meille mahdollisuuden
tallentaa ja jakaa videoita ja valokuvia, perustaa sahkdpostilaatikoita, seurata alati paivittyvaa
uutisvirtaa, mutta mitd he saavat tasta vastineeksi? Useimmat meista arvelevat, etta
varmaankin yritykset saavat ndilta palveluilta mahdollisuuden mainostaa tuotteitaan oikeille
kohderyhmille. Tama on kuitenkin vain osatotuus. Vastineeksi ndama some-palvelut saavat
meista seka kiinnostuksemme kohteista auringontarkkaa tieoa esimerkiksi paivityksiini liittamilla
maantieteelliselld sijainneilla, ystavillani, seka nk. somekoodauksella.

Ihmisen perustarpeisiin kuuluu tarve tulla kuulluksi ja ndhdyksi. Somekoodaus tukee tata
perustarvetta. Somekoodaus on itse asiassa elementti, joka auttaa merkittavasti tutkijan
kohdehenkil66n kohdistamaa tiedonhankintaa. Yksi keskeisimpia syita sosiaalisen median
voittokulkuun on se, etta nykyihmisen ilman sita viesit hukkuvat sosiaalisessa mediassa eivatka
ne eivat ankkuroidu oikeisiin teemoihin. Erityisesti Twitterissa ja Instagramissa, jossa
kilvoitellaan seuraajien maarassa ja informaatiovaikuttamisessa, avainsanojen linkittdminen
viesteihin on valttamatonta. Linkittamalla avainsanan hastagilla (#) pystyy linkittdmaan viestin
laajempaan kontekstiin.

Hashtag, suomeksi avainsana tai aihetunniste, on kokonaisuus, joka muodostetaan
ristikkomerkilla ja sitd seuraavalla sanalla tai merkkijonolla. Metatietotunnisteisiin kuuluva
hashtag helpottaa viestintda; sen avulla viestit ohjautuvat oikeaan paikkaan ja sen avulla voi
hakea tiettyyn aiheeseen liittyvia viesteja. Hashtagin perimmainen tarkoitus on saattaa saman
aihealueen viestit yhteen, jotta tiedonhakijan olisi helpompi tarkastella ja yhdistella tietoja.
Sosiaalisen median sovelluksissa, kuten Twitterissa, kdyttaja voi muodostaa hashtagin
tagaamalla viestin sisaltda kuvailevan sanan tai fraasin, esim. “Aalto-yliopiston
#turvallisuusjohtaminen"

Toinen paljon somekoodauksen tapa on kohdentaa viesti @-merkilld eli jos haluan kohdentaa
viestini erityisesti Jari Sarasvuolle, niin kirjoitan viestiini @jarisarasvuo edellyttden tietysti, etta
Jari Sarasvuo kayttaa Twitterissa juuri tuota kdyttdjanimea tunnuksenaan (huomioitavaa on, etta
Twitter ei ymmarra suomen kielen taivutusmuotoja). Viimeksi Facebookin Messenger-sovellus
otti kayttoon kyseisen tavan linkittaa viestiin henkiloita.


https://fi.wikipedia.org/wiki/Twitter

4.2 Facebook (www.facebook.fi)

Facebook-tiedon keraimisen esivalmistelut

Facebookin kayttdjat tapaavat suojata tietonsa muita some-alustoja paremmin. Jo oletuksena
Facebookin kayttdjan tulee maaritella yksityisyysasetuksensa jo profiilia luodessaan. Monet
naista asetuksista eivat kuitenkaan edesauta mainittavasti yksityisyytta ja jattavat valtavasti
tietoa kaikkien nahtaville. Viimeaikaisten uudistusten myota Facebookin anonymiteetti on
muuttunut vaikka anonyymi profiilien selailu on kuitenkin ollut alusta alkaen yksi tarkeimmista
piirteista. Nyt jokainen paivityksen Facebookissa julkaissut ndkee, ketkd sen ovat katsoneet.
Aiemminkin on ollut mahdollista |Idhdekoodista todeta oman profiilinsa katselijat.

Profiilin lahdekoodiin paasee klikkaamalla profiilissasi hiiren oikeaa nappainta ja valitsemalla
valikosta Ndytd sivun Idhdekoodi. Léhdekoodi-naytolla paina CTRL+F ja hae hakusanalla
"InitialChatFriendsList”. Nyt 16ydat hakusanan maalattuna ldhdekoodista ja pitkan listan FB ID-
numerosarjoista, jotka edustavat profiilissasi vierailleita. Kopioi jokin numerosarjoista ja syota se
Facebookin URL-osoitteeseen tdhan tapaan:

www.facebook.com/1049857393

Taman menetelman opeteltuasi saat tietoosi jokaisen profiilissasi vierailleen FB-profiilin
halutessasi. Edella kuvattu ominaisuus edellyttaa siis varotoimenpiteen tiedonhankintaa silmalla
pitden. Onkin syyta perustaa oma profiilinsa tarkoitusta varten, jolla ei ole minkaanlaista
yhteytta henkilokohtaiseen kayttajaprofiiliisi. Apuna voi kayttaa vaikkapa verkkosivua nimelta
www.fakenamegenerator.com/, joka generoi sukupuolen, kansallisuuden ja nimen perusteella

hyvin yksityiskohtaiset tiedot valeprofiilille.

On olemassa kirjaimellisesti satoja tapoja rajata ja tasmentaa hakuehtoja. Karsivallisyydella ja
systemaattisuudella on tassakin toiminnassa suuri arvonsa. Hyvin harvoin kohdehenkild on
asettanut yksityisyysrajoituksensa niin tiukoiksi, etta kayttokelpoista tietoa ei ole mahdollista
saada. Tallaisessa tapauksessa on syytd vain muuttaa tulokulmaa ja lahestya kohdetta FB-
kaverilistojen kautta. Aloittelijan virhe onkin, etta tyérukkaset tiippuvat valittomasti maahan,
mikali kohteen FB-profiili on salattu. Tama ei ole suinkaan este, ainoastaan hidaste.

Tiedonhankinnan aloittaminen on palkitsevampaa aloittaa kohteeseen liittyvista asioista, eika
niinkaan itse kohteesta. Mikali kuitenkin on niin onnellisessa asemassa, ettd kaytdssa on jo
|ahtokohtaisesti puhelinumero tai vaikkapa sahkodpostisoite, niin kannattaa hyédyntaa
Netbootcampin tytkalua www.netbootcamp.org/facebook.html FB-profiilin I6ytamiseen, sikali

kun sellainen on kayttajalle luotu.

Viimeinen, mutta kenties tarkein esivalmistelun toimenpide, on selvittda kohteen FB-profiilin
ID-numero. Sen selvittdminen on hyvin yksinkertaista. Verkosta I6ytyy muutamia sovelluksia
kuten www.findfacebookid.com tai www.findmyfbid.com, jotka selvittavat ID-numeron

kdadenkaanteessa syottamalla hakukenttdan profiilin URL-osoitteen.


http://www.facebook.fi/
http://www.facebook.com/1049857393
http://www.fakenamegenerator.com/
http://www.netbootcamp.org/facebook.html
http://www.findfacebookid.com/
http://www.findmyfbid.com/

Henkilokohtaisten lisdtietojen louhiminen

Yksiloivaa ID-tunnistetta on mahdollista hyodyntda Facebookin Graph Search-ominaisuudessa.
Ominaisuus heratti aikanaan keskustelua muun muassa siita syysta, etta ihmiset paasivat
nakemaan toistensa tykkaykset ja kommentit kootusti yhdessa listassa. Taman vuoksi Graph
Searchin kdyttétapaa on muutettu hankalampaan suuntaan. Perinteisella tiedonhaullahan
Facebookissa on omat heikkoutensa. Jos vaikkapa kirjoitat Facebookin hakukenttaan hakemasi
aiheen, henkilén tai ryhman, niin sovellus antaa tuloksen ystaviesi seka sosiaalisen verkostosi
|aheisyyden perusteella. Tama johdattaa varmasti harhaan mikali kohde ei ole vaikutuspiirisi
lahettyvilla.

Graph Searchissa hakuja tehdddan URL-kentdssa. Logiikka on varsin yksinkertainen, jos kohta ei
kovin kayttajaystavallinen: kohteen Facebook-profiilin URL-osoite on seuraavanlaisessa
muodossa:

www.facebook.com/kayttdjanimi

Mikali haluamme nyt hyddyntda URL-osoitteen hakuominaisuuksia selvittdmalla mista kohde on
tykdannyt, missa tama on vieraillut tai mista sivuista on vieraillut yms., niin kirjoitamme FB ID-
numeron hakukenttdan ja muokkaamme URL-kenttda seuraavanlaisesti:

www.facebook.com/search/ 100013441634036/places-visited

Taman jalkeen vain muunnellaan viimeisen osion muuttujaa tietotarpeiden mukaan esim.

stories-commented
stories-tagged
groups

relatives
places-liked
photos-by
photos-liked
pages-liked
photos-of
photos-commented
videos

videos-by

videos-of


http://www.facebook.com/käyttäjänimi

videos-liked
apps-used
friends
events
events-joined

stories-by

Ystavien tiedot

Kuten mainittu, toisinaan kohteen oman profiilin tarkastelu ei aina tuota toivottua
informaatiota. Talldin kohteen ystavapiirin intressien analysointi edesauttaa kokonaiskuvan
hahmottamista. Helpoiten tdma tapahtuu soveltamalla taas kerran Graph Search-ominaisuutta
viemalld URL-hakua askeleen pidemmaille. Edelleen kdytossdimme on yllamainittu lista
spesifeistda some-aktiivisuutta mittaavista mittareista. Talla kertaa URL-osoitekenttd nayttaisi
seuraavanlaiselta mikali haluamme tietoa kohteen ystavien kiinnostuksen kohteista:

www.facebook.com/search/1089577639/friends/pages-liked

Taas kerran voimme soveltaa yllad olevaa osoitekenttdd muuntelemalla osoitteen viimeista
hakuparametria edellisen kappaleen listauksen mukaisesti esim.

www.facebook.com/search/105859bce0439/friends/groups

Yhteiset hakutulokset

Mikali taas haluamme lisatietoa kahden kayttajaprofiilin valisesta aktiivisuudesta tai
yhtymékohdista, niin menemme taas askeleen pidemmalle Graph Searchin hyddyntamisessa.
Toisinaan saattaa olla hyddyllista liputtaa paikkoja, tapahtumia, valokuvia tai ryhmia, joissa kaksi
profiilia ovat kohdanneet. Ndma tiedot eivat valttamatta ole nakyvissa kunkin henkilékohtaisissa
profiileissa. Tama tapahtuu linkittdmalla URL-osoitteeseen kaksi profiilia ja lisaamalla
osoitteeseen hakuparametriksi sanan ”intersect” seuraavaan tapaan:

www.facebook.com/search/profiilil/pages-liked/profiili2/pages-liked/intersect

OSINT-tutkijat kayttdaneet ylla mainittua hakutekniikkaa muun muassa siihen, etta kaksi
henkil6a ovat vaittaneet olevansa tuntemattomia toisilleen, mutta Facebookista liputetut
valokuvat ovat kertoneet toista tarinaa. Molemmat ovat olleet merkattuina samaan valokuvaan,
harrasteryhmaan tai tapahtumaan.


http://www.facebook.com/search/1089577639/friends/pages-liked
http://www.facebook.com/search/105859bce0439/friends/groups
http://www.facebook.com/search/profiili1/pages-liked/profiili2/pages-liked/intersect

Yhteiset ystivit

Facebook esittaa usein kayttdjaprofiilin ystavaverkoston, jos tdma ei ole erikseen sitd salannut.
Ystavadverkosto ei kuitenkaan kerro sitd, etta mitka ystavat ovat kahden kayttajaprofiilin yhteisia.
Taman tiedon hankkiminen onnistuu yksinkertaisella URL-tempulla:

www.facebook.com/friendship/Kayttdjal/Kayttaja2

Tama haku ei kuitenkaan toimi taysin toivotulla tavalla sikali, ettd hakutulos esittda vain pari
esimerkkia yhteisista kavereista, vaikka yhteisia kavereita saattaa olla toista kymmenta. Muuta
ratkaisua kattavamman hakutuloksen saamiseksi minulla ei ole kuin toistaa haku muutamaan
kertaan, silla esimerkit yhteisista kavereista muuttuvat aina hakua toistettaessa.

Stalk Scan (http://www.stalkscan.com)

Stalk Scanin avulla voit tarkistaa kaiken, mitd Facebook sinusta julkisesti nayttaa. Eli kdytannossa
kaiken sen tiedon minka juuri saimme ulos kasivalitteisesti Graph Searchilla ja vdhdan enemman.
Stalk Scan listaa listaa samaan tapaan kuvasi, videosi ja tapahtumasi jos ne on tehty toisen
kayttajan julkiseen paivitykseen, mutta paljon vihemmalla tyopanoksella. Astetta syvemmalle
paasee vieldpa tykkays- ja kommenttitietojen kautta. Kermana kakun paalle voi viela kdyda lapi
muun muassa tykatyt sivut, poliittiset puolueet ja uskonnot seka kaverit ja kaverien kaverit.

Luultavimmin Facebook haluaa ajaa alas Stalk Scan -palvelun melko nopeasti. Kuten Graph
Searchiin, Stalk Scaniin voi syottdaa myos kaikkien muidenkin profiilin, jolloin sovellusta voi tietty
kayttad muiden Facebook-kayttdjien stalkkaamiseen. Oikeastaan samanlaisesta ohjelmasta on
kyseessa my0s Stalk Face (https://stalkface.com). Stalk Face on kenties hieman rajatumpi

hakutuloksissaan, eika yhta pilkottu. Ymmarrettdvsti joku voisi kuitenkin pitaa Stalk Facea
helpompana kayttaa (Kuva 1).


http://www.facebook.com/friendship/Käyttäjä1/Käyttäjä2
http://www.stalkscan.com/
https://stalkface.com/

StalkFace L EERTE

To stalk someone enter the Facebook personal profile URL or a
Facebook photo URL below:

https:/iwww.facebook.com/johan.backman.902?fref=ts

Stalk

Please, make sure you have your Facebook configured in English (US)

[ Recent

Johan Béackman

Photos hitps:/fiwww.facebook com/search/585693718/photos

Photos Tagged hitps./www facebook com/search/585693718/photos-tagged
Photos Commented https:/mww.facebook com/search/585693718/photos-commented
Photos Liked https:/mmw facebook com/search/585693718/photos-liked
Stories Commented hittps:/fiwww.facebook com/search/585693718/stories-commented
Stories Liked hitps:/iww facebook com/search/585693718/stories-liked
Pages Liked hitips:/fiwww.facebook com/search/385693718/pages-liked
Groups hitps:/fiwww facebook com/search/585693718/groups

Events https:/fww facebook com/search/585693718/events

Places visited htips:/fiwww.facebook com/search/385693718/places-visited

Kuva 1: Stalk Face

Facebook OSINT-tydkalu (https://inteltechniques.com/osint/facebook.html)

Lopuksi on esiteltava Facebookin OSINT-tydkalu, joka on pitkalti ainoa tyokalu, jonka FB-
tiedonhakuun tarvitsee. Mikali on tarve vieldkin edistyneeseempdan tiedonhankintaan
Facebookista, niin tulemme nopeasti ohjelmointirajapinnan aarelle, joka taas on osa
edistyneempien OSINT-dekkareiden keinovalikoimaa. Ohjelmointirajapinnan kanssa
operoitaessa on mahdollista ohittaa verkkosivu ja komminikoida suoraan API-rajapinnan kanssa,
jolla on suora linkitys servereissa sailytettdavaan dataan. Inteltechniquesin tyokalulla on
mahdollista kaikkia edelld kuvaltuja hakua yksinkertaisessa formaatissa. Tyokalun vasen puoli
mahdollistaa kaikki edelld mainitutu Graph Search-hakutoiminnallisuudet (Kuva 2). Oikeastaan
tdma tyokalu ei vaadi sen kummempia selittelyjd, koska kadyttoliittyma on niin suoraviivainen ja
ohjaava.


https://inteltechniques.com/osint/facebook.html

Custom Facebook Tools

Search Target Profile:

Ermail Address
+ 1 10 Digit Cell

GO

(Account by Emsail)

GO (Account by Cell)

FB User Mame GO (Displays User Number)
Facebook User Number GO  (Populate All)
Facebook User Number GO (Places Visited)
Facebook User Number G0  (Recent Places Visited)
Facebook User Number G0  (Places Checked-In)
Facebook User Number GO (Places Likad)
Facebook User Mumber GO (Pages Liked)
Facebook User Number GO (Photos By User)
Facebook User Number G0  (Photos Liked)
Facebook User Number GO  (Photos Of -Tagged)
Facebook User Number GO  (Photo Comments)
Facebook User Number GO (Apps Used)

Facebook User Number G0 (Videos)

Facebook User Number G0 (Videos Of Uzer)
Facebook User Number GO (Videos By User)
Facebook User Number G0 (Videos Liked)
Facebook User Number G0 (Video Comments)
Facebook User Number G0  (Future Event Invitations)
Facebook User Number Year GO (Events Invited)
Facebook User Number Year GO (Events Attended)
Facebook User Number GO (Posts by User)
Facebook User Number Year GO  (Posts by Year)
Facebook User Mumber GO  (Posts Tagged)
Facebook User Number GO (Posts Liked)

Facebook User Number GO  (Employers)

Facebook User Number GO  (Groups)

Facebook User Number G0 (Co-Workers)

Facebook User Number GO (Friends)

Facebook User Number G0 (Followers)

Facebook User Number G0 (Relatives)

Facebook User Number GO  (Friends' Likes)
Facebook User Number ALL  (Fam all-NOT Advised)

Locate Target Profile:

People named....

People who work at....
People who worked at....
People who live in....
People who lived in....
School attended....
People who visited....

People who live in....
People who live in....
People who live in....

People named....
People named....
People named....
People named....
People named....
People named....

Multiple Variables:

hirth year....
and work at....
and worked at....

who live in....
who lived in....
hirth year....

between age.. and....

who work at....
who worked at....

Mame -

Gender Search:

(CMales 'Females
who live in....
(OMales ©Females
who live in....
(OMales 'Females
who live in....

Detailed Search:

Posts (Keyword)
Posts (Keyword)
Photos (Keyword)
Videos (Kevword)

Kuva 2: Inteltechniquesin Facebook OSINT-tyl6kalu

with birth year....
and work at....

and worked at....

GO
GO
GO
GO
GO
GO
GO

GO
GO

GO
GO
GO
GO
GO
GO

AND

GO

GO

GO
GO
GO
GO



4.3 Twitter (www.twitter.com)

Twitter on mikroblogipalvelu, jonka paivityksen virkerajoitus on rajattu 140 merkkiin. Vuonna
2014 Twitterissa tehtiin 500 miljoonaa paivitysta eli tweettia paivassa. Twitterin periaate on,
ettd kayttaja luo profiilin ja twiittaa ajatuksiaan jostakin paivan polttavasta teemasta,
sijaintipaikastaan, iltasuunnitelmistaan tai jostakin muusta aiheesta, jonka kokee tarkeaksi.
Kayttdja voi seurata toisia kdyttdjia ja nahda reaaliaikaisesti mita seurattavat kayttajat
paivittavat palveluun. Useimmat kayttajat hallinnoivat tiliddn mobiililaitteiden valityksella, jotka
paljastavat paivityksen maantieteellisen sijainnin. Varmennetun tilin merkki Twitterissa on
sininen. Twiitit, jotka ovat saaneet eniten tykkayksia ja jakoja, suositut puheenaiheet ldhialueella
tai maailmalla nakyvat eri aggregaateissa ja nousevat uutisvirtaan.

Twitter-Search (www.twitter.com/search)

Tama on Twitterin virallinen hakukayttéliittyma. Tulokset voivat olla ylitsevuotavan runsaita,
eivatka kovin kohdennettuja. Tama hakuominaisuus soveltuu ldhinna ajankohtaisen uutisvirran,
juorujen ja trendien l0ytamiseen Twitterista.

Twitter Advanced Search (www.twitter.com/search-advanced)

Tama hakukone mahdollistaa tiettyjen kohdehenkiléiden, avainsanojen ja sijainnin hakemisen.
Ongelmana usein, ettd hakukohde on rajattu koskemaan korkeintaan viimeiseen kymmeneen
paivaan. Henkilokohtaisten profiilien osalta twiitit ovat nahtavissa niin pitkalle kuin on
halukkuutta skrollailla. Edistynyt haku on kayttékelpoinen tapa hakea dataa viime pdivilta, mutta
haettavan aiheen tai teeman arkistoituneeseen dataan ei talla hakuominaisuudella paase
kasiksi. Edistyneen haun hakupaneeli on Googlen ja Facebookin tarkennettuun hakuun
verrattavissa oleva helppokayttéinen moduuli (Kuva 3).


http://www.twitter.com/
http://www.twitter.com/search
http://www.twitter.com/search-advanced

Advanced search

Words

All of these words
This exact phrase
Any of these words
None of these words
These hashtags

Written in Any Language B

People
From these accounts
To these accounts

Mentioning these accounts

Places

Near this place

Dates

From this date K

Kuva 3: Twitterin tarkennettu haku

Twitter Person Search (www.twitter.com/#!/who to follow)

Kohdehenkilon Twitter-profiilin paikantaminen saattaa olla ongelmallista. Toisin kuin
Facebookissa ja Google+-palvelussa useimmat Twitterin kdyttajat eivat kayta oikeaa nimeaan
profiilissaan. Ndin ollen on suositeltavaa kayttaa Twitterin “Who to follow” hakuelementtia. Alla
olevalla naytolla (Kuva 4) esitellaan hakutuloksia nimelle “Johan Backman”. Hakutulokset
esitellaan visuaalisella ja informatiivisella tavalla, joten kohteen I6ytaminen hakutulosten
joukosta on usein melko vaivatonta.

Qtome  Dctcations P Message v Johan Bsckman a @

Johan Backman

TOP  LATE

PHOTO! VIDEOS  NEWS  BROADCASTS

ST PEOPL

Search filters - snow

Who to follow - Retresh - view ai
DVA Solutions al
L Followed by uk-osintnat

Johan Backman

£ Follow £ Follow

2 Follow

Justin Bieber® @justir
2 2 Follow
PC southwest (PCSout
& Followed by uk-osintnet

2 Follow

Johan Backman Johan Backman

rallinen aani Venajaia

Find friend:

Trends - change 2
s 3 g 2 Follow
#FIForum 4 b

Rjyrkikasv is Tweeting about this Johan Erkki Backman johan béckman
@lohanbackman_ Riman08 11b

#puolivaliriiti
2,256 Twests

entative of the People’s

Kuva 4: Twitter Person Search



Google Cache (www.google.com)

Joskus saattaa tullaa eteen tilanne, missa kohde on twiitannut jotakin, mutta poistanut sen
nopeasti tai profiili on saatettu poistaa Twitterin saantorikkomuksen eli tiwiitin vuoksi. Tama
tieto saattaa olla vaikkapa tutkivan journalistin nakokulmasta hyvin mielenkiintoista. Poistetun
tiedon palauttamiseen itsesi nahtaville on olemassa muutamia tapoja, joista esittelen nyt yhden.

Ensin on haettava Googlesta kohteen Twitter-tili. Sen sijaan etta klikkaisin tuloksista Twitter-tilin
linkkia, klikkaankin pienta vihreaa nuolta, joka osoittaa alaspdin. Siitda avautuu valikko, jossa on
kaksi vaihtoehtoa: samankaltaisia ja valimuistissa. Vaihtoehtoista valitaan Vdlimuistissa, minka
jalkeen on mahdollista ndhdda kohteen sensuroimaton versio, missa on eritelty myds poistetut
twiitit.

Ongelmana tassa hakutekniikassa on, etta talla menetelmallda on mahdollista tarkastella
ainoastaan hiljattain poistettuja twiitteja. Useimmiten kiinnostukseni voi liittya kohteen
toimintaan Twitterissa pidemmalla aikavalilla. Taklatakseni tdman ongelman kaytdan Googlen
hakuoperaattoria seuraavalla tavalla:

site: twitter.com/johanbek

Hakuoperaattori ohjeistaa Googlea hakemaan tulokset ainoastaan verkkosivulta
site:twitter.com/johanbek. Koska Twitter luo oman yksil6llisen sivunsa jokaiselle twiitille ja
jokainen naista sivuista alkaa osoitteella twitter.com /kayttajanimi, niin saamme ehka jopa
satoja hakutuloksia. Hakutulokset sisdltdavat useita poistettuja twiitteja. Nahdaksesi poistettuja
Twitter-kommentteja tai twiitteja, on taas kerran hyodynnettava valimuistia edellad kuvatulla
tavalla jokaisen yksittdisen hakutuloksen kohdalla.

Topsy (www.topsy.com)

Topsya kaytetaan yleisesti sosiaalisen median liikenteenseurantaan aihealueen perusteella.
Toinen mielenkiintoinen kayttotarkoitus on palauttaa katseltavaksi aiemmin poistettu Twitter-
profiili. Sen sijaan, ettd Topsyssa haettaisiin kohdetta yksinomaan Twitter-nimen perusteella,
haku tehddankin URL-osoitteen muodossa kuten aiemmin Facebookin Graph Searchissa:

htttp://twitter/ryback22
tai tarkempi muoto on itse asiassa

htttp://topsy.com/twitter/ryback22


http://www.google.com/
http://www.topsy.com/

Talla metodilla on mahdollista saada valittdmasti sellaisia hakutuloksia, jotka muutoin
saattaisivat olla tavoittamattomissa. Datan analysointi on helppoa, jos tili on kokonaan poistettu
tai se on yllapitajan toimesta pantu karenssiin.

Twitter OSINT-tyokalu (https://inteltechniques.com/osint/twitter.html)

Henkilokohtaisesti huomaan kayttavani usein edelld kuvattuja manuaalisia tyokaluja, mutta joku
saattaisi haluta valtella samojen osoitteiden jatkuvaa kirjoittamista ja silloin on suositeltava jo
aiemmin viitattua Inteltechniques-sivustoa ja siella sijaitsevaan raataloitya Twitterin
hakutydkalua. Sivusto sisiltda sulautetun Javascriptin®*, joka suorittaa hakuja asetettujen
hakuparametrien avulla. Tassa tyokalussa kaikki on all-in-one, joten useimmat hakutarpeet
Twitterista voidaan hoitaa talla hakupaneelilla (Kuva 5).
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Kuva 5: Inteltechiquesin Twitter-hakupaneeli

34 JavaScript on alun perin Netscape Communications Corporationin kehittima paaasiassa Web
ymparistdssa kaytettava dynaaminen komentosarjakieli. JavaScriptin tarkein sovellus on mahdollisuus
lisata Web-sivuille dynaamista toiminnallisuutta.
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Tweet Deck (www.tweetdeck.com)

TweetDeckin omistaa Twitter ja se hyodyntda Twitterin ns. “firehosea” eli “paloletkua”.
Firehousella tarkoitetaan Twitterin valtavaa datasyottoa, joka sisaltdaa kaiken palvelussa
postattavan datan. Monilla Twitterin palveluilla ei ole paasya tahan Twitterin laskimosuoneen ja
hakutulokset jaavat rajallisiksi. TweetDeck edellyttaa Twitter-tilille kirjautumista, mutta se ei ole
sama kuin Twitter-tili. TweetDeckin etu verkkodekkarin ndakékulmasta on, etta silla on
mahdollista seurata hyvin systemaattisesti ja reaaliajassa sellaisia ihmisia, teemoja tai
hakuparametreja, jotka kulloinkin kiinnostavat. Twitterin komentopoyta on vieldapa helposti
modifioitavissa.

TweetDeckilld on jopa mahdollista hyodyntdaa GeoSearchia eli toiminnallisuutta, jolla on
mahdollista hakea sijaintitietoja seuraavalla tavalla: “geocode:43.430242,-89.736459,1km”.
Edellinen hakutermi esittda reaaliaikaista datasyottoa twiiteistd erikseen maaritellysta
maantieteellisesta sijainnista kilometrin sateelld. Yleensa pelkka maantieteellinen sijainti on liian
ylimalkainen hakuparamteri, hyédyllisintad on lisata jokin avainsana hakutulosten filtteréimiseen.

#traffic

uk-osint.net o #ra "
livemap24.com

Tuomas Enbuske .
Onneksi olkoon, #0ulu! Nykyaan
dokaan pelkastaan, jotta voin

krapulassa tilata @woliapp-ista
ruokaa! Nyt tekin voitte sen
tehda. v

m

Kuva 6: Twitter Deck eli Twitterin komentopdytd

Turussa naytiaa hiljaiselta.
#Digitalist #Avoindata #GIS

€ Home 4 Notifications )= Messages A Activity
5 i i
Eero Kauppinen . B Mirta Westerlund '
2 #Joukkolikenne nyt reaaliajassa Q\\ Dr. Eric Grabowsky .- t%“ =
kartalla \1§§
Turussa nayttaa hiljaiselta. = Y
#Digitalist #Avoindata #GIS o v
#transit traffic oCame ' Eero Kauppinen
livemap24.com #_fcc_,'* v = | #Joukkoliikenne nyt reaaliajassa
z = kartalla
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5. META- JA REFERENSSIDATA

5.1 Mitd meta- ja referenssidata on?

Metatiedolla tarkoitetaan tietoa kuvaavaa tietoa. Metatieto on kasite joka saa aikaan pelkoa ja
inhoa, mutta myo6s suunnatonta innostusta ja sekavuutta. Ohjelmistokehityksessa metatiedot
halutaan ottaa kdytt6on ja kuvata silla vaikka mita, mutta useasti kdy ilmi ettd ensimmaisena
asiana tarvitaan yhteinen ymmarrys siitd, mita metatieto oikein tarkoittaa. Varsinainen
metatiedon sisalto vaihtelee tiedostokohtaisesti, mutta yleisesti ottaen metatieto sisaltda muun
muassa tiedostotyypin ja tiedostonimen, tiedoston sisallon tai sen ominaisuuksien
muuttamiseen liittyvid aikaleimoja seka tiedoston kayttooikeuksiin liittyvida maarityksia.

Kuvatallenteessa metadataa olisivat esimerkiksi tallennusvalineen merkki, varikompositiot,
sovellustiedot tms. Kuvien erilaiset tiedostomuodot sisaltavat erilaista metadataa. Jotkin
formaatit, kuten BMP, PPM, ja PBM sisaltavat hyvin vdhan muuta tietoa kuin kiinteasti kuvaan
liittyvia tietoja. Sen sijaan JPEG sisaltaa tavallisesti hyvinkin kattavasti erilaista tietoa, kuten
kameran merkki ja malli, polttovali ja aikaleimat. PNG-tiedostot sisdltdvat yleensa hyvin vahan
tietoa ellei kuvaa ole konvertoitu JPEG-muotoon tai muokattu Photoshopilla. Konvertoidut PNG-
tiedostot voivat sen sijaan sisdltdaa metadataa tiedostomuodossa.

Metatieto kohdistuu aina johonkin tietovarantoon, joita ovat muun muassa
dokumenttienhallintajarjestelman dokumentit tai verkko-oppimisympariston tietokanta.
Tietovarannot sisaltavat yleensa suuren maaran informaatio-objekteja ja niiden sisdltamaa
tietoa. Jotta oikean tiedon tai informaatio-objektin I16ytaminen olisi mahdollista, tarvitaan
metatietoa. Metatiedon avulla voidaan tehostaa objekteihin kohdistuvia hakuja, auttaa oikean
tiedon loytamisessa ja ymmartamaan seka tulkitsemaan objektin sisalto ilman itse varsinaiseen
sisaltdoon tutustumista.

Tietokone kasittelee tietoa binaaritasolla, jossa tiedon kuvaamiseen kaytetdaan 1- seka O-
numeroita. Kyseessa on base2-numerojarjestelma jonka nimi tulee numerojarjestelmassa
kdytettdvissa olevien numeroiden maarasta. Heksadesimaalinumerojarjestelma on puolestaan
basel6-numerojdrjestelma. Siind kdytetdadn numeroita 0-9 ja kirjaimia A-F, joista
desimaalilukuina A on 10 ja F on 15. Kahdella heksadesimaaliluvulla muodostetaan yksi tavu,
joka koostuu kahdeksasta bitista eli 1-tai 0-numerosta. (Carrier 2005, 17 — 21.)
Heksadesimaalieditori on tietokoneohjelma joka nayttaa tiedoston rakenteen seka bitti etta
tavutasolla.®

Kuvassa 1 on nakyma "MOF_logo_nettiin.jpg”-tiedoston sisallosta OXED-nimisen
heksadesimaalieditorin kautta katsottuna. Vasemmassa reunassa pystysuoralla linjalla ndhdaan
heksadesimaaleina kuvattu offset-luku, jolla maaritetdan sijainti tiedostossa. Ensimmaisella
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rivilla luku on ”0000”, koska ensimmainen ”0xFF”-tavu sijaitsee offsetissa 0. Seuraavalla rivilla
luku on ”0010”, koska rivin ensimmadinen “0x00”-tavu sijaitsee offsetissa 16.

Jalalal2}
[alax iz}
06828
[alz]
0a4a
0050
[alala]
aa7e
0asa
0098
00AB B0 00 @1 44 00 BB A1 5C 6@ BA FC 88 60 080 27 18 ...J...N...... '
0oBa B8 BA FC 50 00 00 27 10 41 64 6F 62 65 20 50 68  ...... '.Adobe Ph
paca 6F 74 6F 73 68 6F 70 20 43 53 35 2E 31 28 57 69 otoshop CS5.1 Wi
0aDe  6E 64 6F 77 73 80 32 30 31 31 3A 31 31 3A 32 39 ndows.2011:11:29

Type Value

float (4 byte) NAN

octal 377 330 377 340 000 020 112 106 111 106 000
string “yv " +JFIF

Hex  Big Endian Insert Offset: 0  Selection: B

Kuva 1: JPEG-kuvatiedoston siséltéd heksadesimaalieditorin kautta katsottuna

Metadatan louhimiseen on saatavilla lukuisia erilaisia ilmaisia avoimen lahdekoodin tai
kaupallisia sovelluksia. Jotkut sovellukset tukevat vain yhta tiedostotyyppia (esimerkiksi JPEG),
kun taas toiset tukevat useita tiedostomuotoja. ExifTool-niminen ohjelma
(www.sno.phy.queensu.ca/~phil/exiftool/) louhii EXIF-metadataa. Lyhenne tulee sanoista

exchangeable image file format . Toinen metadatan tyyppi on international press
telecommications council (lyh. IPTC). EXIF-metadata liittyy tekniikkaan, ei itse kuvaan tai sen
sisaltoon. Lisaksi tatda metadataa ei voida jalkikateen muokata, mutta se kuitenkin voidaan
poistaa kokonaan.

IPTC-metadata on taas muokattavaa itse kuvaan liittyvda metadataa. ITPC-metadata on alun
perin kehitetty uutistoimistojen kayttoon helpottamaan kuvien arkistointia ja julkaisua. Monet
kuvankésittelyohjelmat tukevat ITPC-metadataa.*® Tiedonhankinnan kannalta EXIF on
mielenkiintoisempi, koska sita ei voi jalkikateen editoida. Valokuviin EXIF-metadata syntyy, jos
kamerassa on standardoidun metadatan luonnin mahdollistava ominaisuus otettu kayttéon.

Esimerkkina tutustumme “MOF_logo_nettiin.jpg”-tiedoston sisdltdmaan metatietoon ExifTool-
ohjelman avulla. Ohjelma toimii tutkimalla tiedoston rakenteisiin tallennettua metatietoa.
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Merkintdjen perusteella ohjelma tulostaa naytolle yksinkertaisen nakyman tiedoston
sisdltdmastd metatiedosta (Kuva 2).

e 0 0 Default

Kuva 2: Tiedoston metadataa kuvattuna ExifTool-ohjelmalla

Kuvasta 2 nahdaan, ettd "MOF_logo_nettiin.jpg”-tiedosto sisdltdaa runsaasti siihen tallennettua
metatietoa. Huomattavaa on muun muassa alkuperdisen tiedoston luontiajankohta seka siihen
kdytetyn ohjelman nimi ja versionumero. Tiedostoon on tallennettu myos sitd muokanneen
kdyttdjan nimi, joka on tummennettu pois kuvasta.



5.2 Foca

FOCA tarkoittaa espanjaksi hyljettd, mutta se tarkoittaa myos espanjalaislahtdista
ohjelmistosovellusta, joka louhii dokumenteista metadataa. FOCA nimen kerrotaan monessa
|ahteessa olevan lyhenne sanoista Fingerprinting Organizations with Collected Archives. Chema
Alonso, joka on yksi FOCA:n kehittdjistd, on kuitenkin sanonut, ettd nimi on itse asiassa vitsi:
kirjainyhdistelmalla viitataan FOCA:n Francisco Oca -nimiseen koodaajaan.

FOCA:n tarkoituksena oli alun perin v. 2009 siivota eraan turvallisuusyrityksen dokumenttien
metadataa. Metadatalla tarkoitetaan informaatiota, joka on tallentunut dokumentin
rakenteisiin: tekija, organisaatio, luomis- ja muokkauspaiva etc. Metadataa voi vapaasti
muokata. Useimmille meille on tuttua, ettd kadotamme jonkun dokumentin kovalevylle. Kenties
tallennusvaiheessa emme ole olleet riittdvan tarkkana tallennuskansiosta tai muusta syysta.
Jotta I6ytaisimme tuon dokumentin helpommin, luotiin metadata.

Sen sijaan dokumentin referenssitietoa ei voi paljain silmin ndhda tai muokata, vaan se toimii
ikdan kuin teknisena lokituksena, joka rekisterdi sellaisia asioita kuten kaytetty template eli
mallinne, tulostukseen kaytetty printteri tai dokumenttiin liitetyt verkkolinkit. Edellisen lisdksi
FOCA pystyy louhimaan dokumentista my0s tietoa, joka saattaa olla kytkeytynyt siihen
erehdyksessa. Esimerkiksi liittdessasi Internetista kopioimasi valokuvan dokumenttiisi, se tuo
mukanaan oman viitetietonsa ja metadatansa.

Metadatan siivoaminen dokumenteista ei ole erityisen vakiintunutta edes julkishallinnon alalla
ja sen julkistetuista dokumenteista on mahdollista saada FOCA:n kaltaisella louhintaohjelmalla
paljonkin mielenkiintoista tietoa, kuten sen ettd kuka mitakin dokumenttia on kasitellyt ja missa.
On olemassa esimerkkeja siitd, miten dokumentin kasittelytiedoista on kaynyt ilmi
arkaluonteisia tietoja, kuten vuonna 2003 jolloin Tony Blair kertoi julkisesti etta Irakin sotaa
kasittelevaa dokumenttia ei olut muokattu tai manipuloitu. Dokumentin metadata kertoi
kokonaan toista tarinaa.?’

Metadataa tutkittaessa tulee huomioida, etta kaikki tiedostotyypit eivat valttamatta tue
metadatan lisddmista. Samoin tulee huomata se, ettda metadatan lisddaminen, poistaminen tai
muokkaaminen eivat vaikuta milldan tavalla tiedoston tarkoitettuun toimintaan.

Mita kaikkea sitten on mahdollista FOCA:lla louhia?
% Kayttdjat: dokumentin luojat, editoijat

% Kayttojarjestelmat
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+* Paikalliset- ja etdprintterit

«» Dokumentin digitaalinen jalanjalki

« Jaetut tiedostot

++ Sisdiset palvelimet: IP-osoite, domain-nimi etc.
* Tietotietokannat

+ Laiteinformaatio: mobiililaitteet, kamerat etc.
+ Henkildinformaatio

0/

% Kayttohistoria

0/

% Ohjelmistopaivitykset

Seuraavaksi teemme lyhyen testin, missa tutkimme ohjelman kaytettavyytta peilaten sita
verkkosivulle tallennettujen dokumenttien meta- ja referenssidataan.



5.3 Testi

Haluan tutkia Rikosseuraamuslaitoksen verkkosivun doc. -formaatissa olevien dokumenttien
metadataa.

Kaynnistettyani ohjelman, klikkaan vasemmassa sivuvalikossa Metadata-painiketta. Luon
kustomoidun haun kayttamalld Googlen hakuoperaattoreita: "site: www.rikosseuraamus.fi
filetype: doc”. Painan "Search” ja Foca hakee kaikki verkkosivustolle tallennetut dokumentit,
joita on kaikkiaan 167 kappaletta. Kun olen skannannut verkkosivun lomakkeet, valitsen
”"Download all”. Tdhan saattaa kulua muutamia minuutteja riippuen dokumenttien lukumaarasta
(kuva 3).
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Kuva 3: FOCA skannaa verkkosivun lomakkeita

Voin valita listauksesta vain yhden dokumentin, jonka metadataa louhia, mutta talla kertaa
valitsen kaikki dokumentit valitsemalla Extract all metadata. Louhinta tuottaa kelpo tuloksen
tunnistaen muun muassa kahdeksan eri kayttajad/kayttdjatunnusta. Kansioita l6ytyi kaikkiaan 16
kappaletta. Verkkosivujen dokumenttien luontiin/editointiin oli kaytetty neljaa erilaista
ohjelmaa sekd kahta kadyttojarjestelmaa : Windows XP ja Windows 7 (Kuva 4).



'@ FOCA (finat vession) 34

| Project |" Report ¥ Tools . jOptions (3 Tasklist @) Plugins & About
= 5 No project i
@)=~ Domains 2
-6 All users found (8) - Times found -
W ‘ Vunerabiities Levols Maddeu
a8 Metadata 0831052 65
& Documents (168/168) Helena Lehtonen 1
@ doc (66) SALOVAARA 1
a docx (2) 0809192 1
(D ) 201500412LeRucts docx 0839280 1
IS “?1mxs_une¢a= Lehtonen Helena 1
5% RISE_1_2010_Rkossewrsama| | Honninen Esa-Peida L
@, . I.Hv\omﬁ&)
- Metadats Summary
Users (8)
) Folders (16)
Porters (0)
Software (4)
&2 Emais (O)
Operating Systems (2)
Passwords (0)
Servers (0)
« i J »
Time Source Severty  Message
172101 MetadataSearch  low Document metadats extracted: C\Users\ Tuula\AppData'\Local\Temp \Suor fim._22 4 doc
172101 MetadataSearch  low mmmcm\mbmwrwwam
172101 MetadstaSearch  low d: C:\Users\Tuuda\AopData'\Local\Temp \Suortustasolmotus_rvo._94....
172101  MetadstaSearch  low D d: C\Users\Tuuda\AppData'\Local\ Temp\ 643645 doc
1721:.01  MetadataSearch  low Ooammm CA\Users\Tuuda \VippData\Local\ Temp vk _631_642 doc
172101  MetadastaSearch  low d: C:\Users'\Tuula \AppData'\Local\ Temp \Suotustascdmotus_rvo. 7.4
1722101  MetadataSearch  low Dx d: C:\Users\Tuula\AppData\Local\ Temp \Suortustasolimotus_rvo._18_
172101 MetadataSeach  low mmm C\Users\Tunda \AppData \Local\ Temp \2015004 15_LITE docx.
172101 MetadataSearch  low d; C\Users\Tuula\AppData'\Local\ Temp \ 2015004 1 2Lt Auctsi docx

Kuva 4: FOCALLA tehdyn verkkosivun dokumenttien louhinnan lopputulos



6. KUVAHAKU

6.1 Kuvahaku ja kddnteinen kuvahaku

Jotakin OSINT:n vaikutusmahdollisuuksista kertoo sen osuus Ukrainan ja Syyrian sisallissodissa.
Propagandan ja vastapropagandan ristipaineessa avoimet lahteet ovat tuottaneet realistista
tilannekuvaa seka paljastaneet propagandatarkoitukseen luotua tarkoitushakuista “uutisointia”.
Jarjestd nimelta Bellingcat® on vihkitytynyt tdhin tarkoitukseen. Sosiaalisen median sivustoille
vendldisten sotilaiden sosiaaliseen mediaan lataamat selfiet alkoivat ensi kertaa Ukrainassa
raottaa sumuverhoa Venajan lasndolosta Krimin niemimaalla samaan aikaan kun Euroopan
Unionin oma tiedusteluorganisaatio empi vahvistaa Venajan aktiivisuutta. Euroopan Unionin
sotilasesikunnan tiedustelupaallikkd Georgij Alafuzoff on myontanyt itsekin, ettd Ukrainassa on
eletty voimakasta informaatiosodan aikaa ja informaatiosodan sumu vaikeutti tilanteen
arviointia kaikilla tasoilla.3® Varsinaisten sotatoimien rinnalla kdytivi informaatiosota Krimill3 ja
Donetskissa ovat osoitus siita, etta tiedusteluorganisaatiot eivat voi enda luottaa samalla tavalla
perinteisiin tiedustelulahteisiin. Ei ole mitenkaan suuri yllatys, etta OSINT on tarked osa NATO:n
tulevaisuuden visiota.

Visuaalisuus ja valokuvat ovat tunnetusti voimakkaita tehostekeinoja disinformaation
levitykseen. Myo6s Ukrainassa informaatiosodassa on kaytetty laajalti internetista ladattuja
valokuvia, joita on hyddynnetty joko sellaisenaan harhaan johtavassa kontekstissa taikka
kasiteltyina. Hyodyntamalla Google Earthin tai muiden kaupallisten satelliittien satelliittikuvia on
mahdollista saada arvokasta tietoa kuvan autenttisuudesta suhteessa esitettyyn kontekstiin. Ne
eivat ole kuitenkaan ainoita tietolahteits, jotka auttavat selvittdmaan, missa kuva tai video on
otettu.

Erityisesti Vendjalla kuvamanipulaatiot tuntuvat olevan erityisen suosittuja. Verkossa on lukuisia
kdanteisia CBIR-tekniikkaan (content-based image retrieval) pohjautuvia kuvahakuja tekevia
hakukoneita, joihin kuvia sy6ttamalla voi paasta alkuperaisen kuvan alkuldhteelle. Téallaisia ovat
TinEye tai Vendjan oman hakukoneen Yandexin Sibir. Muun muassa ndiden hakukoneiden avulla
voidaan helposti todistaa kuvan olleen irrotettu asiayhteydestdan, minka tietdvaa varmasti myos
propagandakoneisto. Taustalla kumminkin lienee se, etta vaikka kuvat myéhemmin
osoitettaisiinkin paalle liimatuiksi, niin niista saatava hyoty ylittaa kuvavaarenndksen
todistusarvon (Kuva 1).

38 Bellingcat on tyottéman bloggarin Eliot Higginsin perustama tutkivan kansalaisjournalismin ryhmd, jonka
suomalaisjdsen on Veli-Pekka Kivimaki. Jarjesto tekee vapaaehtoistyota mm. sotaprapogandan paljastamiseksi
avoimia lahteita hyvaksikayttamalla.
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Kuva 1: Asiayhteydestddn irrotettu valokuva, jota on kdytetty sotapropagandan tarkoituksiin

Kddnteiselld kuvahaulla haetaan verkosta sivustoja, joissa haettava kuva joko esiintyy tai on sen
kanssa samankaltainen. Helpoin tapa soveltaa kddnteista kuvahakua on kayttaa vuonna 2011
julkaistua Googlen kuvahakua. Googlen etusivun oikeassa ylakulmassa lukee kuvahaku, jota
klikkaamalla paasee kadnteisen kuvahaun hakukenttdan. Kuvahaun voi kdynnistaa kahdella eri
tapaa: joko kopioimalla kuvan URL-osoitteen tai lataamalla kuvan omalta tietokoneelta.
Tarkkaan ottaen on vield kolmaskin kaynnistystapa, mikali kaytossasi on Chrome tai Firefoxin
versio 4 tai sitd uudempi versio. Naissa selaimissa on mahdollista myos vetda kuvia
tietokoneeltasi hakukenttdan. Esimerkkina syotan kuvahaun hakukenttaan tietokoneeltani
kuvan kesdlomakuvastani, jossa esiintyy uima-allas (Kuva 2 ).
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Kuva 2: Hakutulos kuvan kanssa

Sen lisdksi, ettd Google hakee tietokannoista samoja tai samankaltaisia kuvia, se pyrkii myos
tunnistamaan kuvan keskeisen aiheen tai teeman. Googlen paras arvaus onkin tdssa tapauksessa
aivan oikein: swimming pool. Sivuhuomautuksena mainittakoon, etta syotettyani oman
valokuvani kuvahakuun, niin Googlen arvaus kuvan aihepiirista oli eyewear. Jotkut kdanteisen
kuvahaun hakusivustot ovat yrittaneet myos tunnistaa valokuvan henkilon sukupuolta ja ikada.
Tallaiset hakusovellukset olivat joskus maksullisia, mutta nyttemmin niistd on saatavissa myos
ilmaisversioita, joista yksi esimerkki [6ytyy alla luetelluista sivuista.

Vertailun vuoksi suoritan kuvahaun kuvan URL-osoitteen perusteella. Talla kertaa haluan URL-
osoitteen eraasta toisesta verkosta |6ytamastani uima-altaan kuvasta (Kuva 3).



Kuva 3: Haettava kuva

Aivan aluksi navigoin sille verkkosivulle, jolla kyseinen valokuva on klikkaamalla kuvaa. Ei riita,
ettd kopioin sen tydpyddalleni, vaan minun tulee 16ytda my6s kuvan URL-osoite, joka tapahtuu
siten, etta klikkaan valokuvaa hiiren oikealla ndappaimelld ja valitsen valikosta Ominaisuudet.
Seuraavaksi avautuu ponnahdusikkuna, josta on kopioitavissa kuvan URL-osoite. Lopuksi sy6tan
URL-osoitteen Googlen hakukenttadan ja haen kuvaa Googlen kuvatietokannasta (Kuva 4).
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Kuva 4: URL-osoite kopioitavissa Ominaisuudet-ponnahdusikkunassa.



Mihin kdanteista kuvahakua sitten voidaan sitten kayttdaa? Kaanteinen kuvahaku helpottaa
monissa arkipaivaisissa asioissa, kuten vaikkapa loydettyasi netista herkullisen ruokakuvan,
mutta et sen reseptid, niin voit syottaa ruokakuvan hakukenttaan loytaaksesi kuvan sekd
reseptin. Samalla periaatteella voit toimia kiinnostavan vaatteen tai huonekalun osalta.
Kaanteisen kuvahaun avulla on mahdollista myos selvittdaa onko kuviasi kdytetty ilman lupaa
muilla sivustoilla. Monet nuoret naiset ovat todenneet sosiaalisen median profiilikuviaan
kdytetyn myo6s muissa yhteyksissa verkossa.

Open source-tiedonhankinnan nakokulmasta kaksi tarkeinta kdanteisen kuvahaun tarkoitusta
ovat kuvan alkuperaisen lahteen lIoytaminen seka valokuvassa esiintyvan henkilon
henkildllisyyden selvittaminen. Kuvan alkuperaisen lahteen |6ytaminen on oivallinen
verkkotydkalu esimerkiksi sotapropagandan paljastamisessa. Sotapropagandassa tai vaikkapa
luonnonkatastrofeja kuvaavissa tunteellisissa uutiskuvissa voidaan kuvahuijaukset jakaa kahteen
kategoriaan:

1) kuvat, jotka on oikeasti otettu toisesta paikasta ja/tai toisena ajankohtana
2) ja photoshopatut eli vaarennetyt kuvat.

Jos kuva on jo viraali eli julkaistu monilla eri sivustoilla, alkuperaista voi olla vaikea jaljittaa.
Tuloksia tulee liikaa, ja ensimmainen julkaisu hukkuu niiden sekaan. Tall6in kuvahakuun voi
lisata aikarajauksen tai tiettyja hakusanoja. Jos taas on syyta epailla, ettd kuvaa on manipuloitu,
niin tuolloin on suositeltavaa kdyttaa Fotoforensics-tyokalua (www.fotoforensics.com), joka

kykenee tunnistamaan kuvasta manipuloinnin jalkia.

Kadadnteisessa kuvahaussa on toki myds ongelmia. Ensinndkin vain yhtd kuvaa voi hakea
kerrallaan. Esimerkiksi kaikkien blogikuvien lapikdymiseen menisi paljon aikaa. Ty6ta voisi
helpottaa hakemalla vain suosituimpien paivitysten kuvat, koska niitd ihmiset todennakéisimmin
kopioivat. Toiseksi Google tallentaa kaikki kuvat, joita palveluun on ladattu. Omien sanojensa
mukaan Google kadyttda kuvia tuotteidensa ja palveluidensa parantamiseen (tdma on Googlen
perustelu kaikille keksimilleen kyseenalaisille Google-ominaisuuksille).


http://www.fotoforensics.com/

6.2 Kuvahaun verkkosovelluksia

Googlen kdanteinen kuvahaku on vain yksi kyseista palvelua tarjoavista tahoista. Venalaisella
Yandexilla, amerikkalaisella Bingilla ja kiinalaisella Baidulla on myos erittdin kehittyneet
kuvahaun ominaisuudet. Seuraavaksi kayn lyhyesti [api viisi mielestani kiinnostavinta — ei ehka
parasta — kuvahaun hakukonetta Googlen kuvahaun lisaksi:

TinEye (www.tineye.com)

TinEye tulokset fokusoituvat kuvaduplikaatin etsimiseen, mika tietysti nakyy myos hakutulosten
madrassa. Hakutulosten maaraa rajaa myos Googlea selvasti vahaisempi indeksoidun kuva-
aineiston osuus, joka TinEye-sovelluksella liikkuu kahden miljardin tietamilla. TinEyelld on
kuitenkin yksi etu verrattuna Googleen: sillda on APl. Tdima on syy miksi yritykset kuten Ebay ja
Istockphoto ovat integroineet ohjelmistonsa tahan sovellukseen.

PicTriev (http://www.pictriev.com)

Tama sovellus suorittaa kuvahakuja ainoastaan ihmisten kasvoista, ei esineista tai maisemasta.
Verrattuna TineEyeen ja Googlen kuvahakuun, PicTriev pyrkii automaattisesti tunnistamaan
valokuvassa olevan henkilon idn ja sukupuolen. PicTriev ehdottaa myds valokuvamallin nime3,
mikali kyseessa on julkisuuden henkild. PicTriev on toki myo6s kayttokelpoinen ei-julkisuudessa
olevien henkildiden osalta, mutta varsin rajatusti. OSINT:n kannalta tdma haku ei ole kovin
hyodyllinen, mutta yhta kaikki kiinnostava silla se tuo esiin kddanteisen kuvahaun eri
mahdollisuuksia.

Image Manipulation (www.fotoforensiscs.com)

Usein kuvamanipulaatio on ilmeistd, eika edellyta tarkempaa analyysia. Tekijana saattaa olla
kuitenkin erityisen kyvykas photoshoppaaja, jonka editoinnin tuloksia on maallikolle vaikeata
huomata visuaalisesti. Kuvan lataamisen jalkeen Fotoforensics esittaa kuvan siind muodossa kuin
se on ladattu hakukenttaan. Alkuperaisen kuvan alla on tummennettu versio valokuvasta, jossa
manipuloidut osuudet nakyvat korostetusti vaaleampina alueina. Huomioitava seikka on taas,
etta ladatut kuvat linkittyvat osaksi verkkosivun omaa kuvatietokantaa. Vaikka kuvien URL-
osoite saattaisikin olla hankalasti saatavissa, se saattaa silti luoda turvallisuusriskin joillekin
arkaluonteisille kuville.


http://www.tineye.com/
http://www.pictriev.com/
http://www.fotoforensiscs.com/

Izituru (www.izituru.com)

Edellinen sovellus pystyy tunnistamaan kaikki ne kuvan kohdat, joita on saatettu manipuloida.
Mikali kuvan editointi osuus ei ole ilmeista, kuvaa voi analysoida myds lziturussa. lzituru kykenee
tunnistamaan, mikali kuva on esimerkiksi tallennettu sen sijaan, etta se olisi kopioitu. Tama jo
pelkdstaan saattaa antaa aiheen kyseenalaistaa valokuvan autenttisuuden. Izituru-sovellus myos
itse tuo selvasanaisesti ilmi mahdollisen epailyn kuvan epaluotettavuudesta.

Sibir (www.yandex.com/images)

Venajan suosituimman hakukoneen Yandexin Sibir tarjoaa hyvan vaihtoehdon Googlen
kuvahaulle. Sibirin visuaalisen tunnistamisen tekniikka on vahintdankin Googlen tasoa.
Hakukoneina Google ja Yandex ovat kehittyneet rinnakkain, joten erot eivat ole suuria. Sibirin
etuna muihin kuvahakuihin on sen venaldisyys. Mikali kuvalla on jonkinlaisia liittymakohtia
itdnaapuriimme, niin on ehdottomasti ajettava kuva myoskin Sirbirin kdanteisen kuvahaun lapi.


http://www.izituru.com/
http://www.yandex.com/images

7. SIJAINTITIEDON LOUHIMINEN

7.1 Mihin sijantitietoa voidaan tarvita?

Loppukevaasta 2016 moni suomalainen Windows-kayttaja yllatettiin perinpohjaisesti: Windows
10 paivittyi koneisiin yllattaen ja dkkia arvaamatta. Monen kohdalla péivitys ei mennyt kuin
Stromsodssa: sahkopostitilit katoilivat tai lakkasivat kokonaan toimimasta, jotkut koneet menivat
takalukkoon. Microsoftin kayttatuki ruuhkautui hetkessa. Jalkikateen ryhdyttaessa selvittamaan
sotkua, Microsoft muistutti ilmoittaneensa paivtyksesti englanninkielisessa blogissaan (!)*°
Kohun alle hautautui kulmakarvoja nostattava Windows 10:n uudistus: ohjelmisto keraa jatkossa
kayttajasta yha enemman dataa, lataa wifi-salasanoja ystaville ja tuttaville seka paikantaa
kayttajan sijainnin.*! Paikannusmekanismit voidaan toki kytked pois paalta, mutta kuinka moni
peruskayttdja oikeasti ymmartaa tai osaa tehda niin? Vaikka Microsoft varmasti muuta vaittaa,
niin koko péivitysoperaatio antaa vaikutelman lailliselta tietoturvamurrolta, missa
hyvaksikaytetaan tavallisen tietokoneen kayttajan harjaantumattomuutta.

Samanlaista harjaantumattomuutta on kaytetty hyvaksi sekad hyvaan etta pahaan kuten
seuraavassa kahdessa esimerkissa tuon esille. Esimerkeissa yhteista on juuri sijaintitietojen
merkitys.

Esimerkki 1

Harvardin yliopiston opiskelijat Paul Lisker ja Michael Rose havaitsivat monien verkossa
toimivien huumekauppiaiden syyllistyneen amatdoérimaiseen tietoturvamokaan
julkaistessaan valokuvia tuotteistaan myynti-ilmoitustensa ohessa. Opiskelijat julkaisivat
aiheesta kattavan raportin, joka nosti esille mielenkiintoisia huomioita.*? Osassa
huumediilerien darknetissa olevien myynti-ilmoitusten valokuvissa oli mukana
digikameran tai dlypuhelimen tallentama tarkka sijaintitieto.

Suurin osa alypuhelimista tallentaa gps-paikantimensa avulla valokuviin karttakoordinaatit
kuvanottopaikasta. Paikannus tapahtuu useimmiten vain muutaman metrin tarkkuudella.
Enemmisto diilereistd nadytti poistavan paikkatiedot kuvistaan, mutta eivat |laheskdan kaikki.
Tutkijat kaivoivat esiin 229 valokuvaa, joiden sijainti esitetdan vuorovaikutteisella kartalla.
Kolme kuvaa — ilmeisesti samalta myyjaltd — on otettu Helsingissa.

Kartta naytti kuvien sijainnin vain noin 1,6 kilometrin tarkkuudella. Parivaljakko vakuutti, etta
nama ovat erittdin tarkkoja sijaintitietoja, joiden avulla kuvan ottopaikan voi jaljittaa aina
yksittdiseen taloon saakka. Suuret sosiaalisen median palvelut, kuten Facebook ja Instagram,

40_http://www.iltasanomat.fi/digitoday/art-2000001185316.html

41_http://www.zdnet.com/article/want-to-limit-windows-10-tracking-there-is-an-app-for-that/

42 https://medium.com/@roselisker/illuminating-the-dark-web-d088a9c80240#.65xn630ar
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poistavat automaattisesti paikkatiedot kuvista. Mutta monet vanhemmat foorumiohjelmistot
eivat yhdakaan ndin tee. Valokuvan metadataan automaattisesti tallentuva sijaintitieto on
kuitenkin vain yksi tapa linkittda tapahtuman maantieteellisid koordinaatteja. Yleisempaa on
tana paivan kytkea vapaa-ehtoisesti oma sijaintitietonsa twiittiin, Facebook-pdivitykseen tai
Periscope-videoon.

Esimerkki 2

Vuonna 2007 nelja Yhdysvaltalaista AH-64 ”Apache” helikopteria tuhottiin Irakissa
kayttden dlypuhelimen kuvien Geotag-ominaisuutta. Helikoptereissa matkustaneet
sotilaat ottivat itsestdan ja helikoptereista kuvia asematason ja hallien alueella. Kuvat
ladattiin sosiaalisen median sovellukseen, jonka metatiedostoja tutkimalla vastustaja
paikansi helikoptereiden tarkan sijainnin lentotukikohdan sisélla. Tietoa kdyttaen
vastustaja suoritti tuli-iskun heittimilld tuhoten helikopterit.*?

Esimerkkitapaus paljastaa suuren haavoittuvuuden alypuhelimien kautta jaettavasta mediasta.
Tata kautta videot, kuvat ja muut jaetut tiedostot voivat sisdltda paikkatietoa metatiedon sisalla.
Kayttdjalla on mahdollisuus kontrolloida gps-signaalin kdytt6a tiettyyn pisteeseen asti, mutta
jotkut sovellukset voivat kayttdaa ggps-tietoa ilman kayttajan lupaa tai tdaman tiedostamatta

Google on voittanut “mitd” kysymyksen jo aikoja sitten voimakkailla algoritmeillaan. Facebook
voitti “kuka” kilpailun: se saattaa tuntea sinut ja sosiaalisen verkostosi paremmin kuin kukaan
ystavistasi. Sen sijaan "missd” kysymyksen osalta tilanne on edelleen avoin ja kilpailu kdy
kuumana nykyisten ohjemistojattildisten seka uusien start-up-yritysten kesken. Aiemmin
teknologia oli laahannut paikannustiedon suhteen perdssd, mutta Mooren lain ndhtya taas
muutaman uuden kevaan, paikannustiedon louhiminen on erittain kilpailtu ala.

”Missa” voidaan selvittdd muutamilla eri tekniikoilla: puhelimesi gps-antennilla, rajaamalla
sijaintisi kolmen tukiaseman muodostaman kolmionmallisen alueen avulla, seka sen perusteella
mihin wifi-verkkoon kytkeytyy. Mutta kuten jo aivan alussa johdattelin, paikannustietoa lisatdan
koko ajan enenevassa maarin verkon tietoliikenteeseen ja datan metatietoihin. Joidenkin
sovellusten osalta pyynto sijaintitietoihisi on ymmarrettavaa ja loogista kuten Google Mapsin tai
gps-naviointi tyokaluihin, mutta suurimmalta osin sijaintitietojesi saaminen on sovellusten
kehittdjille vain yksi tapa myyda tietojasi paremmalla hinnalla. Léhes poikkeuksetta kayttajalle ei
ole mitdan etua jakaa sovellukselle sijaintitietoaan (Kuva 1).

Paivityksesi Facebookissa, twiittauksesi ja hakusi Yelpissa kayttavat kaikki paikannustietojasi.
Lisaksi koko ajan viriaa uusia lbs-paikannukseen (location-based service) eli verkkoperustaiseen
paikannukseen keskittyvia start-up-yrityksia, jotka halkuavat sisallyttaa paikkatietosi kaikkeen
kiinteistdmarkkkinoinnista Tinderin ja Grindrerin kaltaisiin deittipalveluihin. Mainostoimistot
eivat ole kiinnostuneet yksinomaan siitd, ettd missa silla hetkella olet, vaan my®os siitd missa olit

43 http://defensetech.org/2012/03/15/insurgents-used-cell-phone-geotags-to-destroy-ah-64s-in-iraq/
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eilen ja missa olet huomenna. Paikannustietosi kertovat yllattdavan paljon
markkinointikoneistoille. Esimerkki Ibs-paikannuksen hyodyntamisesta voisi olla sellainen, missa
nainen menee dlypuhelimineen gynekologin vastaanotolle ja kiinnostava lokaatio rekisteroityy
mobiilimarkkinoinnin ekosysteemiin. Mutta kun sama nainen kolme viikkoa myéhemmin menee
BR-lelukauppaan, datan syvempi merkitys mahdollisesti avautuu.

MIT:n ja Oxfordin yliopiston tutkijat ovat osoittaneet, etta vain kahdeksan twiitin perusteella on
mahdollista selvittdd, missd kohde asuu ja kdy toissd.* Vaikka Twitterin paikannuspalvelu on
oletusarvoisesti pois paalta, monet kayttdjat aktivoivat palvelun. Tutkijat kayttivat todellisten
Twitter-kdyttdjien twiitteja Bostonin alueella, jotka olivat suostuneet antamaan tietonsa
tutkimuskayttoon seka vahvistivat samalla kotinsa ja tyopaikkansa osoitteet, tydmatkareittinsa
ja lomakohteensa, joista ne olivat twiitanneet.

Twiittien aika- ja paikkatiedot esiteltiin 45 henkilon tutkijaryhmalle, joita sitten pyydettiin
paatelemaan, twiittien perusteella kayttajien kotien, tydpaikkojen ja vapaa-ajankohteiden
sijainnit. Tehtava ei ollut helppo. Karttapohjaisten esitysten perusteella tutkijat tunnistivat
Twitter-kayttajien kodin sijainnin kayttdjista noin 65 prosentin kohdalla ja tyopaikan 70
prosentin kohdalla.

"Monet ihmiset ajattelevat, ettd vain erilaisten algoritmien ja muiden koneoppimisen
tekniikoiden avulla on mahdollista l6ytdaa merkityksellisid kaavoja sijaintitietojen perusteella, ja
he tuntevat olonsa turvalliseksi, koska kaikilla ihmisilla ei ole tdhan teknistd osaamista", sanoo
MIT:n tutkijana toimiva llaria Liccardi, "Halusimme vain osoittaa, etta verkkoperustaisten
paikkatietojen linkittdminen sekundaarisena informaationa twiittiin, antaa jopa vahaisella
teknisella tieto-taidolla varustetulle ihmiselle hyvat mahdollisuudet selvittaa missa kayttaja
liikkuu tai asuu.”

44 http://www.pcworld.com/article/3072372/security/got-privacy-if-you-use-twitter-or-a-smartphone-
maybe-not-so-much.html
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7.2 IP-ositteen geopaikannus

Ennen kuin suoritamme IP-osoitteen geopaikannuksen, on ensin tarpeellista esitellda cmd.exe.
Cmd.exe on Windows-kayttodjarjestelman komentotulkki, verkkoanalyytiikkaa padsasnoisesti
analysoiva tyokalu. Se on tarkoitettu sellaisten tietokoneohjelmien ajamiseen, joilla ei ole
graafista kayttoliittymaa tai joiden kuvaketta ei ole asennettu Kaynnista-valikkoon.
Komentotulkissa voidaan suorittaa rutiininomaisia toita, kuten varmuuskopiointeja tai skripteja.
Cmd.exe on DOSsin COMMAND.COMin seuraaja. Ennen kuin DOS integroitiin kiinteasti
kayttoliittymaan Windows 95:ssa, piti graafinen kayttoliittyma kdynnistdaa komentorivilta, mutta
nykyadn cmd.exe on graafisesta kayttoliittymasta ajettava apuohjelma.

Komentotulkin kayttdé on vahentynyt graafisten ohjelmien yleistyttyd. Moni on kylla ndhnyt -
vaikka ohimennen - cmd.exe -apuohjelmaa kaytettavan, mutta harva on siihen tutustunut. 80-
luvun Commodore 64 -kotietokoneiden kayttdjat muistavat hamarasti siniselle naytolle
nappailtavat komentosanat, joilla kdynnistettiin kasetilla tai lerpulla olleita tietokonepeleja:
LOAD”COMMANDO”, 8, 1 tai "RUN”. Periaate on sama.

IP-osoitteen geopaikannus on helppoa jo pelkdan URL-osoitteen perusteella. Mikali haluamme
jaljittaa vaikkapa kiistanalaisen keskustelusivuston Ylilaudan URL-osoitteen takana olevan IP-
osoitteen, toimimme seuraavalla tavalla. Kopioimme verkkosivun URL-osoitteen, joka tdssa
tapauksessa on www.ylilauta.org. Taman jalkeen painamalla Windows-kuvaketta tyopoydan

vasemmassa alakulmassa, avautuu hakurivi "Hae ohjelmista ja tiedostoista”. Kirjoita riville
”cmd” minka jalkeen klikkataan “cmd.exe ”.

Seuraavaksi kirjoitamme komentoriville: “tracert” ja kopioimme URL-osoitteen (tai IP-osoite)
komennon perdin ja painamme enterid. Taman ohjelma kay lapi kaikkien reitittimien*sijainnit,
joita verkkosivu kayttda ja palauttaa niiden IP-osoitteet. Haun jalkeen cmd.exe-ndyton tulisi
nayttaa tallaiselta (Kuva 2).

45 Reititin on tietoverkkoja yhdistava laite. Reitittimen tehtdva on valittaa tietoa tietoverkon eri osien valilla.
Reitittimen siis pitda tietda, missa suhteessa eri tietoverkot ovat toisiinsa ja se osaa tehda tietoliikenteelle
reittivalinnan. Reititin on osallisena aina vahintdan kahdessa verkossa.


http://www.ylilauta.org/

B C\Windows\system32\cmd.exe ol e

icrosoft Windows [versio 6.1.76681]
opyright (c) 2009 Microsoft Corporation. Kaikki oikeudet pidatetdan.

\Users\Tuula>tracert www.ylilauta.org

seurataan reitti isantddan www.ylilauta.oryg [104.27.198.88]
enintdan 30 siirrantavalilla:

1 ms 1 ms 2 ms dna.mokkula [192.168.8.1]
* * x Pyynto aikakatkaistiin.
181 ms 149 1 78 ns rmal-sr2.dnaip.fi [217.78.199.198]
988 ms 519 239 rmal-tr2.dnaip.fi [62.78.1087.111]
422 ns 413 520 ms rail-tr2.dnaip.fi [62.78.107.121]
7?7 ns 47 ns 51 ns esp2-tr2.dnaip.fi [62.78.187.23]
105 ms 182 ns 121 ms hell-srli.dnaip.fi [62.78.107.981]
2@ mns 238 © 66 ms cloudflare.ficix2.ficix.fi [193.110.224.291]
184 171 ns 202 ns 104.27.198.88

LRI AW -

Seuranta suoritettu.

Kuva 2: Cmd.exelld saatu IP-osoitteen reititinlistaus

Seuraavaksi vain kopioimme viimeisimman IP-osoitteen ja siirrymme verkkosivulle www.ip-
adress.com. Kopioimme IP-osoitteen hakukenttaan ja hakukone kertoo IP-osoitteen
maantieteellisen sijainnin. Kuten alla olevasta hakutuloksesta on todettavissa, IP-osoite
paikantuu San Franciscoon (Kuva 2). Koska kyseessa on supisuomalainen sivusto, todennakdista
on etta sitd ei yllapideta San Franciscossa, vaan verkkosivu kayttaa valityspalvelinta eli proxya.
Internetissa valityspalvelimet ovat tavallisia. Todennakoisesti jokainen sivu kulkee
valityspalvelimen kautta ennen paatymistadn selaimeen. Vilityspalvelinta kdytetdan muun
muassa IP-osoitteen eli nettiosoitteen salaamiseen jos ei haluta julkiseksi omaa nettiosoitetta,
vaikkapa sahkopostissa tai nettikeskustelupalstan valvojille. Jalkimmaisesta syysta on
vaarinkaytoksien vuoksi usein estetty monet proxy-palvelimet joillekin nettisivustoille.

I p-address.com

1P: 104.27.198.88 / IP or ISP location: San Francisco in California

oy -

1 Chiek Suan Ix
2 Free Access - N
Gat Froo Dvochions & M

« Lookup another IP or Host

1P ¢ Host Lockip

Kuva 3: IP-osoitteen jdljityksen tulos sivustolla www.ip-address.com


http://www.ip-adress.com/
http://www.ip-adress.com/

7.3 Creepy

Tietoturvatutkija Yiannis Kakavas on julkaisi tammikuussa 2011 Python-pohjaisen Creepy-
ohjelman, jonka avulla on mahdollista tarkistaa millaisia paikkatietoja heistd on tallentunut
Twitter- ja Flickr-palveluihin. Creepy kerda verkkopalveluiden tallentamien paikkatietojen ohella
samoja tietoja myos kayttdjien jakamista kuvista, joihin lisdatyt EXIF-metatiedot voivat paljastaa
mm. kuvan ottopaikan koordinaatit.

Ohjelmalla on kaksi kayttotarkoitusta; ensisijaisesti Creepyn tarkoitus osoittaa kuinka helposti
tallaisia paikkatietoja saa kerattya, jotta ihmiset ymmartaisivat suojata yksityisyyttdan paremmin
ja toissijaisesti ohjelmaa voidaan kayttaa yritysten turvallisuusanalyyseihin. Vaikka Creepy on
kelpo tydkalu esimerkiksi penetraatiotestaukseen, niin selvda on ettéd ohjelma soveltuu hyvin
my0s verkkorikollisten tyokalupakkiin.

Creepyn kayttoliittyma on hyvin yksinkertainen. Twitter- tai Flickr-tunnuksen kertomalla ohjelma
selvittaa tarvittavat tiedot automaattisesti, minka jalkeen ne esitelldan kartalla. Aiemmin
Creepylla pystyi selvittamaan myos Instagram-julkaisujen paikkatietoja, mutta Instagramin
muutettua tiedonhjaussuunnitelmaa, niin Creepy sandboxattiin®. Karttapohjinaan Creepy
kayttaa neljaa eri karttasovellusta mm. Google Mapsia. Paikat saa esiin aikajarjestyksessa, joten
niiden avulla voi mahdollisesti paatella kayttajien paivarutiineja. Creepy on télla hetkella
saatavilla Windows- ja Linux-kayttojarjestelmille. GPL-lisenssin®’ mydta halukkaat voivat
muokata ohjelmaa tarvittaessa esim. lisddmalla siihen tuen muillekin sosiaalisille
verkkopalveluille. Creepy tarjoaa seuraavanlaisia hakuominaisuuksia

%+ Twiittien sijainnit
+» Koordinaatit, sikali kun twiitit on lahetetty mobiililaitteesta

+» Paikkatieto ts. maantieteellinen nimi, joka on peraisin kdyttajan ip-osoitteen
metadatasta. Tama on mahdollista siinad tapauksessa, mikali twiitti on lahetetty web-
kayttoliittymasta. Paikka kadntyy koordinaateiksi verkkosivustolla: www.geonames.com

46 Tietoturvallisuuden termeilld “sandbox” on suojausmekanismi ohjelmien erottamiseksi. Sitd kdytetdan usein
testaamattomien tai epaluotettujen ohjelmien tai koodien suorittamiseen, mahdollisesti epaluotetusta tai
epdluotettavasta kolmannesta osapuolesta, kdyttajista tai verkkosivustoista vaarantamatta isdntdkoneeseen tai
kayttojarjestelmadn kohdistuvaa vahinkoa.

47 GNU General Public License (GNU-hankkeen yleinen lisenssi) eli lyhennettynd GNU GPL tai pelkka GPL on vapaiden
ohjelmistojen julkaisemiseen tarkoitettu lisenssi, joka antaa kenelle tahansa oikeuden kayttaa, kopioida, muuttaa
ja jakaa edelleen ohjelmia ja niiden Iahdekoodia.


http://www.geonames.com/

0,
0‘0

Rajoituskenttd, joka on perdisin kdyttajan ip-osoitteesta lahetettdessa twiitteja web-
kayttoliittymasta. Epatarkka lahde, koska rajoitusruudun nurkka valitaan satunnaisesti.

Geopaikannustiedot, joihin padsee kasiksi kuvankasittelyohjelmien API-liittyman kautta

EXIF-tunnisteet lahetetyista kuvista



7.4 Testi

Luo sijaintikartta Jari Sarasvuon twiiteistd Creepya hyédyntédmdillé

Creepyn kaytto vaatii hieman opettelua ja esivalmisteluja, joten johdattelen Creepyn kayttoon
tavallista yksityiskohtaisemmin. Aivan ensimmaiseksi taytyy konfiguroida plug-in, suomeksi
liittdnndinen tai “plugari” kuten ohjelmointipiireissa sitd kutsutaan. Se onietokoneohjelma, joka
toimii vuorovaikutuksessa isantasovelluksen, kuten verkkoselaimen tai sahkdpostiohjelman
kanssa, tarjotakseen tietyn toiminnon tarvittaessa. Tassa tapauksessa asennamme Twitter-
liitdnndisen ja asentaminen kdynnistetaan ylapalkissa olevassa Plugins configuration —
painikkeesta.

Seuraavaksi valitaan Twitter-liitdnnainen valikosta ja painetaan Run configuration wizard. Taman
jalkeen kayttdjan tulee kirjautua Twitteriin ja oikeutetaan Creepy kdyttamaan Twitter-tiliasi.
Taman jalkeen saat koodin, jonka kopioit sille osoitettuun kenttdan Twitter-liitdnndisen
konfigurointikentassa. Oheisessa kuvassa on kyseessa Flickr-liitdnndisen koodi, mutta periaate
toimii samalla tavalla (Kuva 4).

5.9 Plugins Configuration ¥l =

‘3 Flickr plugin configuraBon wizand

¥ou e successfully authorized the application creepy 1o use your crédentials. You Should now type this code ino he applicalion:

Mobile o 8IS G es Feedback

Copy the PIN that you wil recer onos you Suthanne dnes,py in the Ssld balow and dick firesh
PIN 944-2065- 796

Kuva 4: Flickr-koodi liitdnndisen konfiguroimista varten



Kun Creepy ilmoittaa liitdnnaisen olevan konfiguroitu, voit periaatteessa alkaa kayttdamaan
Creepya. Tama tarkoittaa sita, etta aloitat “uuden projektin” ja se tapahtuu painamalla
vasemmasta ylakulmasta ikonia, jonka heijasteessa lukee Person based project. Taytettyasi
projektin perustiedot kuten nimen ja kuvauksen, voitkin jo kirjata hakukenttdan kohteesi
kayttajanimen, tassa tapauksessa Jari Sarasvuo. Seuraavaksi vain valitsen konfiguroimalla
kaytossa liitannaiset, josta haluan hakuja tehtavan. Esimerkissa on kdytossa Flickr, GooglePlus, ja
Twitter. Instagram on myos mukana, mutta se ei jo aiemmin selitetysta syysta (Kuva 5).

'-“ New Person Project o
Step 2 - Set the target
Search for the person you want to track using the avalable pluging and add it to the selected twgets by drag and drop or by diding “Add To Targets™
Search for Jan Sarasvuo Seorch by username, mal, Rl name, i
=] "
7! (=] Flickr Plugin

7! 8§ GooglePlus Plugin
7 (W) instagram Plugin
v

Search In L] Twitter Plugen
Search
| Pragin Picture Username Full Name User Id -
Tonter Plugin IS Sarasvuclan Jan Sacasvuo 1055255910
Search Results Twitter Plugin O JohannesAppels:  Jari Sarasvuo 83067712
Tostter Plugin -~ Il hansiux hansku kurkela 26210400
GooglePlus Plu - Jan Sarasvuo Jani Savasvuo 10778578161 3142036487 u
Add To Targets
Plugin Picture Username Full Name User Id .
Twitter Plugin Sarasvuolan Jan Sarasvuo 1055255010
Selected Targets | Twitter Plugin JohannesfAppelsi  Jari Sarasvuo 83067712
GooglePlus Plu Jari Sarasvuo Jani Sarasvuo 10778578161 3142036487
GooglePlus Plu Jari Sarazvuo Jari Saragvuo 102910756254914033371 °x.

Remove Selected

< Back [_Next> | Cancel

Kuva 5: Creepyssa luodut hakuparametrit Jari Sarasvuo-hakusanoja varten

Creepy tarjoaa useita hakutuloksia tileista, joista yksinkertaisesti valitaan drag-and-drop-
tyyppisesti alimmaiseen kenttaan kohteen tileja vastaavat hakutulokset. Talla tavalla rajataan
epatoivotut hakutulokset pois lopullisesta projektista. Taman jalkeen edetdaan eteenpain takaisin
aloitusndyttoon, missa voimme todeta uuden projektin syntyneen vasempaan sivupalkkiin.
Sitten vain painetaan Analyze project ja lopputulemana saadaanerilaisia visualisoituja esityksia
twiittien paikkatiedoista seka tarkat ajankohdat, jolloin ne on tehty. Jari Sarasvuon kohdalla
lahes kaikki twiitit on tehty Espoon saaristossa, missa hanelld on tunnetusti mokki, jossa
Trainers” Housen henkilokuntaa ja vieraita on lukuisia kertoja kestitetty Sarasvuon omien
kertomusten mukaan (Kuva 6).



VSN ol

Kuva 6: Jari Sarasvuon Twiittien sijaintitiedot Creepyn mukaan

AOC@E . mME9e )=

From user: Sarasweolar

The original tveet wos: ISIDS.//taer. o saneses/804190718815202768

Twweet text was - Ensl vikola alisa Suomi sata vuotts -jublavuosi. Anakin keskindisen anvostuksen subtoen vol
©doltad parempas vootts kun 99, vos.

s seet 00 : 2016-1201 05:09:43 40000

1 207-01-03TI510:45+0000 Hebsnks

2 2070102510000 Heinki

3 20133040000 Hee
4 0000000 Mtk
S AIOLGTOR0800 e
6 A0S0 etk

7 20101 AITIBHH0 Hesd

§ 20701 0TISH523-0800 ek

9 X612 T220M3-0500 Hetsnk
n" RI612AT2019.0000 Mol




8. VERKOSTOANALYYSI

8.1 Verkostojen visualisoinnin merkitys

Avointen ldhteiden tiedustelun keskeisimpia tavoitteita on asioiden, ihmisten ja tapahtumien
valisten suhteiden tunnistaminen. Ongelmana on, etta tietoa on saatavilla niin valtavia maaria.
Ihmisen aivoilla on suuria vaikeuksia ndhda hahmottomia yhteyksia ndennaisesti toisiinsa
liittymattoman datan valilla. Helpompi on nahda yhtaldisyyksia kahden — graafisesti kuvatun —
kappaleen kuin pelkdn datan valilla. Verkostoanalyysin tarkoituksena onkin esittdaa analyysin
kohteeseen liittyvien eri organisaatioiden ja henkil6iden valisia suhteita ja tapahtumia
visuaalisessa muodossa.

Visuaalinen suhdeverkosto paljastaa usein huomattavasti enemman kuin tekstipohjainen
analyysi. Analyysin avulla saadaan tietoa organisaatioiden ja henkildiden valisista suhteista seka
naiden suhteiden merkityksesta ja mahdollisesta sisallosta. Silla voidaan havaita myos
verkostossa tapahtuvia muutoksia, jotka viestivat verkoston toiminnan, jasenten tai tavoitteiden
siirtymisesta. Verkostoanalyysi on riippuvainen vahintddn yhdesta luotettavasta lahteesta.
Ongelmana on usein analysoitavan verkoston rajaaminen, joka liian laveana voi johtaa analyysin
kohteen paisumiseen tai lilan suppeana verkostoanalyysista saatetaan karsia tahattomasti
analyysin kannalta keskeisia osia pois.*®

Verkostoanalyysi jaetaan tyypillisesti useampaan vaiheeseen. Heuer & Pherson esittelevat
kolmiportaisen jaon, jossa ensimmadisena vaiheena esitelldaan verkostokaavion rakentaminen,
jossa analyysin kannalta keskeiset toimijat ja paikat tunnistetaan ja naiden valille merkitdaan
toimijoiden ja paikkojen suhteita seka suhteiden laatua kuvaavat yhteydet. Toisena vaiheena on
ensimmaisessa vaiheessa luodun kaavion analysointi, jossa toimijoiden ja paikkojen véliset
suhteet lajitellaan niiden tyypin mukaan. Taman jalkeen niista etsitaan analyysin kannalta
keskeisia ssdannonmukaisuuksia. Viimeisena vaiheena on sosiaalisen verkoston analyysi, jossa
toimijoiden ja paikkojen yhteyksien valimatkoja toisistaan sekd suhdetyyppeja mitataan
matemaattisesti. Tarkoituksena on kerata tarkempaa tietoa verkoston eri osapuolten valisista
suhteista seka naihin liittyvastd osapuolten toisiinsa kdyttamasta vaikutusvallasta.

UNODC:n verkostoanalyysimallissa on seitseman vaihetta. Ensimmainen vaihe on raakatiedon
kokoaminen analyysia varten, jossa analyytikko kerda kaiken analyysin kannalta tarpeellisen
tiedon yhteen. Toisessa vaiheessa eli verkostokaavion tarkoituksen maarittelyssa analyytikko
tunnistaa raakatiedossa olevia ja analyysin kannalta keskeisia henkil6ita, paikkoja tai muita
vastaavia tunnistetietoja, joihin verkostoanalyysissa keskitytaan. Kolmas ja neljas vaihe sisaltavat
toimijoiden suhteiden ja niiden laadun rakentamista matriisiin, jonka tietoja kdytetdan
my&hemmin hyvaksi varsinaista verkostokaaviota piirrettdessa. Viidennessa vaiheessa

48 Heuer & Pherson 2010, 68 — 69



analyytikko laskee toimijoihin liittyvien yhteyksien maarat. Kuudes ja seitsemas vaihe kasittavat
varsinaisen verkostoanalyysikaavion piirtdimisen kerattyjen tietojen pohjalta.*

Verkostojen automaattinen louhinta tietojarjestelmistd, sosiaalisen mediasta seka muista
avoimista lahteistd on nykypaivan tiedustelun peruselementteja: excel-listauksella ja sopivalla
graafisella tietojenkasittelyohjelmalla on mahdollista saada aikaan hatkahdyttavia tuloksia.
Verkosta on |dydettavissa lukuisia big dataa® hyédyntivia, sosiaalisia verkostoja kartoittavia
ohjelmia. Jotakin tiedonhankintamenetelman merkityksesta nykytiedustelusta kertoo se, etta
NSA kayttaa sita terroristiverkostojen kartoittamiseen.

Visualisointitapoja on lukuisia ja usein ohjelmissa voi my0s varioida esitystapaa tarpeiden
mukaan. Toisinaan yksinkertaisin mahdollinen esitystapa saattaa olla paras. Olen halunnut
esittdd yhden hieman yksityiskohtaisemman esimerkin verkostoanalyysista, joka yksinkertainen
mutta taydellisen toimiva, sen nimi on Panther-rmalli.

43 Criminal Intelligence 2011, 35 - 40

50 Big data on erittdin suurten, jarjesteleméattomien, jatkuvasti lisddntyvien tietomassojen keraamista, sailyttamista,
jakamista, etsimistd, analysointia sekd esittamista tilastotiedetta ja tietotekniikkaa hyédyntéden.



8.2 Panther-malli

Tukholmalaisen tutkija-poliisin Amir Rostamin katujengien muodostumista ja orgaanisuutta
tutkinut raportti havainnollistaa visuaalisen verkostoanalyysin luomat hyodyt. Ensimmaisessa
kuvassa (Kuva 1) on kuvattu seka jasenid ettda myotavaikuttajia tuomiotietoihin perustuvassa
suhdeverkostossa vuosina 2001-2003, josta myohemmin muodostuisi merkittava
tukholmalainen katujengi.!

Kuva 1: Tukholmalainen katujengi alkutekijoissédn.

Kuten verkostosta on todettavissa, kyse on toistaiseksi itsenaisesti toimivista
rikostentekomielessa aktiivisista ryhmittymista. Jokainen kahden pisteen valinen viiva kertoo
rikoskumppanuudesta. Seuraava kuva (Kuva 2) on vuodelta 2006, jolloin on jo ndhtavissa
ryhmittymien valistd kontaktointia. Huomionarvoista, etta tietyt yksilot muodostavat yhteyksia
ryhmittymien vélille toimien viestinviejina.

51 Leinfelt & Rostami 2012, 118-121



Kuva 2: Eri ryhmittymdt ovat alkaneet Iéhentyd toisiaan yhdyshenkildiden kautta.

Edellisessa kuvassa alkaa jo selkiytya tiettyjen yksiléiden merkitys organisaatiossa. Graafinen
esitystapa edesauttaa avainhenkildiden [6ytamista jengiorganisaation muodostumisessa.
Viimeinen kuva (Kuva 3) on visualisointi jengista nelja vuotta myéhemmin vuonna 2010. Jengin
muodostumisen kannalta tarkeimpien henkildiden selvittaminen on edelleen mahdollista, mutta

yha vaikeampaa.

Kuva 3: Tukholmalainen katujengi loppuvuodesta vuonna 2010.



Edelld kuvattu graafinen esitys ilmentaa niitd hyotyja, joita graafisella verkostoanalyysilld on
saavutettavissa. Se on myds erinomainen esimerkki siitd, miten visuaalinen esitystapa palvelee
tiedonhankinnan tarkoitusperia.



8.3 Maltego

Freeware-ohjelmistoksi olen valinnut Maltegon, joka kuuluu OSINT:ia tekevien ihmisten
perustyokaluvalikoimaan. Patervan Maltego on interaktiivinen datan louhintaohjelmisto ja siita
on mahdollista ladata verkosta seka maksullinen etta ilmainen versio. Kaytan esimerkissani
Maltego CE ilmaisversiota. Aivan kuten maksullinen Maltego Classic tai Maltego XL, Maltego
CE:n avulla voi kartoittaa sosiaalisten verkostojen uhkakuvia seka tunnistaa niiden
haavoittuvuuksia ja poikkeamia. Maltegon painopiste on sellaisissa reaalimaailman suhteiden
analysoinnissa, joista on julkisesti saatavilla tietoa internetista.

Paasylla ajankohtaiseen tietoon on aina ollut suuri rooli tietojarjestelmien turvallisuuden
yllapitamisessa. Tama tieto on avainroolissa hyokatessa tai puolustettaessa mahdollista
kohdetta. Tietojen kerddmisessa on ratkaisevan tarkeata varmistua siitd, etta keraa juuri oikeaa
tietoa. Jotta hyokkays olisi mahdollista, tulee tietda missa kohde sijaitsee. Suoraa hyokkays ei
aina ole paras ratkaisu, viisaampaa on hyokata sinne, missa turvallisuus on heikoimmillaan.
Loytadkseen kohteen heikon kohdan, vaatii se mahdollisimman paljon tietoa kohteesta ja
kohteen verkostosta.

Maltego on avoimen ldhdekoodin tiedustelu- ja analysointi-ohjelmisto. Se mahdollistaa
hammastyttavan hyvat valmiudet datan louhintaan ja keradamiseen seka presentoida tama
helposti sulatettavassa muodossa. Maltego voi tunnistaa kohteen keskeisen suhdeverkoston
seka tunnistaa ennestdan tuntemattomia suhteita. Maltego kayttaa client/server-arkkitehtuuria
madrittakseen sirpaleisen tiedon valisia yhteyksia verkostojen ja reaalimaailman sosiaalisten
yhteyksien avulla kuten:

< lhmiset

«» Sosiaaliset verkostot

< Yritykset

%+ Organisaatiot

% Web-sivustot

% Internetin infrastruktuuri kuten:
o Verkkotunnukset

o DNS-nimet

o Blogit



o IP-osoitteet
+»* Lausekkeet ja puheenaiheet

+*» Dokumentit ja tiedostot

Graafisen kayttoliittyméan avulla (GUI) on mahdollista todeta suhteet verraten vaivattomasti -
vaikka ne eivat olisikaan suorassa suhteessa toisiinsa. Maltegosta tekee erityisen hyddyllisen
sen tehokkuus seka joustavuus, jonka avulla tiedonhaun kustomointi on mahdollista. Maltego
saattaa ensimmaisella vilkaisulla hieman saikayttda tottuman kayttdjan. Maltego sujuva kaytto
edellyttaakin tietyn tason kokemusta ja harjaantumista, minka jalkeen sita on toki helppo
kayttaa ja ymmartaa.

Aivan ensimmaiseksi luomme uuden projektin, jonka voi tehda vasemmasta yldanurkasta
|6ytyvasta valikosta. Seuraavaksi avautuu kokonaan uusi nakyma, jonka sivupalkissa on
seitseman entiteettia: devices, infrastructure, locations, malware, penetration testing, personal,
social network. Entiteetteja klikkaamalla kunkin alta avautuu edelleen uusi valikko, joista on
mahdollista valita elementteja projektiin.

Esimerkkikuvassa projektissani on kohdehenkilon (John Doe) lisdksi kolme muuta entiteettia:
Facebook, Twitter ja Location -entiteetit. Olen hiirta kdyttamalla raahannut yhdistdavan viivan
kohdehenkilon ja kolmen entiteetin vélille (Kuva 4 ).
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Kuva 4: John Doe johon liitetty kolme entiteettié



8.4 Testi

Luo internet domain-osoitteen unitedbotherhood.club internet-infrastruktuuri

Ensimmaisend rahaamme sivupalkista “internet domain”-logon ja kirjoitan logoon
unitedbrotherhood.club. Painamme “Run transform(s)”, jonka alta avautuu uusi valikko.
Voimme alkaa purkamaan internet verkkotunnusta pala palalta. Itse aloitan yleensa ylatason
verkkotunnuksista (TLD)*?ja ldhden siita pikku hiljaa alaspdin (Kuva 5).
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Kuva 5: Ylédtason linkityksié verkko-osoitteelle www.unitedbrotherhood.club

Saastadksemme aikaa paatamme kuitenkin suorittaa haun “Run all transforms” ja
lopputuloksena saamme verraten kattavan kuvauksen verkkotunnuksen internet-
infrastruktuurista ja linkityksistd, jossa on mukana valtava maara detaljitason tietoa aina
sahkoposti-osoitteista, nimistd, linkitetyista verkko-osoitteista etc (Kuva 6).

52 Ensimmaisen tason domain on juuri, joka on pelkka piste. Juuresta seuraavan tason tunnuksia nimitetaan yldtason
verkkotunnuksiksi(Top-Level Domaineli TLD). Kaikki yldtason verkkotunnukset ovat sdadeltyja, ja lahes kaikilla ylatason
verkkotunnuksilla on oma, erillinen rekisterinsa.Ylatason verkkotunnuksia on kahta paatyyppid, maatunnuksia
(Country Coded TLD eli ccTLD) ja yleisluontoisia tunnuksia (Generic TLD eli gTLD). Esimerkiksi Suomessa kaytettava
maatunnus on fi.
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Kuva 5: Kartoituksen kaikista linkityksisté ja verkostoista, jotka sivustoon on kiinnittynyt

Olen ympyroinyt sinisella kaikki varikoodein jarjestellyt entiteetit, jotka verkkosivuun ovat

liittyneet: ip-osoitteet, sdhkdposti-osoitteet, domain-osoitteet, URL-osoitteet yms. Linkityksia

on siind maarin runsaasti, etta saadakseen yhdella silmayksella kasityksen niista, olen ollut
pakotettu zoomaamaan ulos.



9. PAATANTO

Useimmat meistd avaavat muutamassa sekunnissa yhteyden verkkoon omalla alylaitteellaan,
kirjoittavat hakukoneen tietokenttdaan avainsanat etsimaansa informaatioon ja samassa
hetkessa heilld 64 100 osumaa lohen savustuksesta. OSINT:n kannalta oleellista on, etta
ilylaitteen omistaja on verkossa kdytanndssa 24/7, mikili laite ei ole ns. lentotilassa.>® Tahan
perusajatukseen OSINT nojaa ja hyddyntaa interentin kayttajan harhakuvaa siita, ettda oma
digitaalinen jalanjali on verkossa niin hajallaan, etta punaisesta langasta ei saa kukaan kiinni.
Oikeastaan taman tutkielman paatavoite on ollut osoittaa miten vaarassa tdssa suhteessa
voikaan olla.

Avointen ldhteiden rooli sotilastiedustelussa on havaittu erittdin merkittavaksi, jonka
osoituksena OSINT-tiedustelua syvallisemmin kasitteleva dokumentaatio — jota tassdkin
tutkielmassa on kaytetty — on sotilastiedustelulle suunnattua. Suurimmaksi esteeksi julkisten
lahteiden hyodyntamiseksi sotilastiedustelussa on havaittu perinteisen tiedusteluprosessin
teolliselta aikakaudelta peraisin oleva toimintamalli. Tiedusteluprosessin tulisikin muuttua
kohdekeskisemmaksi ja verkostomaisemmaksi pystydkseen vastaamaan kasvaneisiin
vaatimuksiin.

Avointen ldhteiden tiedonhankinnan tiedustelumetodista on tunnistettavissa nelja edellytysta,
jotka edesauttavat tehokasta ja systemaattista internet-tiedonhankintaa:

1. Keraa lahteita

Julkisia lahteitd on lukemattomia, joten on perustellumpaa ldhtea liikkeella joistakin
vakiintuneista, hyvaksi havaituista ldhteista ja vasta sitten alkaa ker&ta case-kohtaisia
Iahteita. Hyva lahdetietopankki ja niihin liittyvat toimivat tiedonhankintatekniikat ovat
kaiken a ja o.

2. Valitse alue tai aihe

Tiedonhankinnan kohteena on yleensa hyva olla selkeasti rajattu kohde taikka
maantieteellinen alue. OSINT on ennen kaikkea tiedonhaun rajaamisen taito. Informaatiota
on tarjolla yli tarpeen, merkityksellisen tiedon paikallistaminen on taitolaji. Keskity siis
yhteen alueeseen tia asiaan kerrallaan.

3. Yhdistele pisteet

Kun sinulla on kaytossa riittavasti tietoa, pyri [6ytamaan murupolkuja asioiden valilla. Ole
luova. Pyri loytamaan asiayhteyksia, merkityksellisia henkil6ita ja tapahtumia. Esim. Joskus

53 Lentotila on asetus, jonka avulla mobiililaitteen kaikki langattomat yhteydet voi nopeasti poistaa kaytosta.
Langattomiin yhteyksiin sisdltyvat Wi-Fi, mobiililaajakaista, Bluetooth, GPS tai GNSS, Near Field Communication
seka kaikki muut langattomat yhteystyypit.



kohteena olevan some-profiilin ystavat ja ystavien ystavat on merkityksellisempia
tiedonhankinnan nakdkulmasta kuin varsinainen kohde.

4, Seuraa uusia tuulia

OSINT-tyokalut eivat ole vakiintuneita, vaan esimerkiksi Facebook, Twitter tai LinkedIn
reagoivat jatkuvasti palveluihinsa kohdistuviin tiedonhankintatydkaluihin. Ne saatetaan
kokea uhkana palveluja kayttavien henkildiden yksityisyydelle. Uusia tyokaluja kuitenkin
ilmaantuu tilalle samaan tahtiin kuin vanhoja poistuu kaytdsta. Osaamista on siis syyta alati
paivittaa.

Vaikka edelld onkin lueteltuna nelja askelmerkkia hyvaan avointen ldhteiden tiedonhankintaan,
niin totuus on etta OSINT:iin ei voi soveltaa kovin standardia tyoprosessia tai workflowta.
Jokaista projektia, jokaista kohdetta on lahestyttava yksilollisesti. Paljon merkitysta on silla
millaiset l[ahtotiedot prosessille on: onko kaytdssa nimi, domain-nimi, kdyttajanimi,
sdhkopostisoite, puhelinnumero, some-profiili.... Lahtidtiedot sanelevat lopulta lopullisen
tiedonhankinta-prosessin kulun.

Vaikka lahtokohtaisesti OSINT liitetaankin systemaattiseen valtiojohtoiseen sotilastiedusteluun,
se voi olla arvokas resurssi myos infosec-ammattilaisille, jotka pyrkivat kartoittamaan parhaita
tapoja jasentda runsasta verkosta saatvailla olevaa dataa. Monessa tapauksessa erilaiset turva-
alan toimijat, pentraatiotestaajat ja tietoturva-ammattilaiset eivat kuitenkaan kiinnita riittavasti
huomiota turvallisuusarvioinnin ensimmaiseen vaiheeseen eli tiedusteluun. Usein avoimesti
esilla olevat tiedot saattavat olla jopa yhta kriittisia kuin luottamukselliset tiedot. Hyvana
esimerkkind mainittakoon, ettd kyberhyokkaysta valmisteltaessa, avointen lahteiden
tiedonhankinta on esivalmistelujen ensimmainen vaihe. OSINT:lla pyritdan luomaan kuva
kohteesta, tunnistaa hyokkayksen kohteena olevan instanssin henkilhierarkia, avainhenkil6t,
jarjestelmien paakayttajat, heidan lahiverkostonsa, kiinnostuksen kohteensa, heikkoutensa ja
pelkonsa.

Arkisempi kayttotarkoitus OSINT-tekniikoille voisi olla huolestuneet vanhemmat, jotka voivat
kadyttaa kuvattuja tohjelmaia ja menetelmia etsiessaan tietoa lastensa kayttaytymisesta
sosiaalisessa mediassa. Oma lukunsa ovat tietysti tutkivat journalistit, joille avoimet lahteet ovat
suorastaan kriittisia tiedonlahteita. Jarjestaytyneen rikollisuuden ja terrorismin torjunnassa
OSINT on nykypéivdana suorastaan korvaamaton tiedonhankintamenetelma. OSINT:lla on saatu
suuria hyotyja rikostaustaltaan nuhteettomien taustavaikuttajien tunnistamisessa ja
linkittamisessa osaksi laajempaa rikollisverkostoa.

Toivon ettd esitetyt esimerkit ovat sytyttaneet lukijassa kipindan aiheeseen syvallisempaan
perehtymiseen. Tutkielmaa tehdessani olen tiedostanut, etta tassa esitetyt metodit ja ohjelmat
ja verkkosivut vanhentuvat nopeasti, joten paperimuotoinen esitystapa ei ole aheesta kovin
kiitollinen, vaan toimivampi malli olisi esimerkiksi paivittyva verkkosivu. Suosittelenkin
seuraamaan yllapitdamaani Facebookin OSINT Finland —sivua: www.facebook.com/osint.finland,



http://www.facebook.com/osint.finland

jonne paivitdan sadannollisesti tietoa ja uutisia uusista tuulista OSINT:in alueella sekd seuraamaan
my0s sellaisia sivustoja kuin:

+* The OSINT Journal Review (www.osintjournal.wordpress.com)

«» Bellingcat (www.bellingcat.com)

% The OSINT Journal (http://theosintjournal.blogspot.fi)

% IntelTechinques (www.inteltechniques.com)

«* ONSTRAT (http://www.onstrat.com/osint)

Itse olen kaytanyt sdanndllisesti ja menestyksekkaasti StumbleUpon —nimista ohjelmaa:
http://www.stumbleupon.com, jota selailemalla hakusanalla ‘Internet Tools’, olen |6ytanyt

uusimpia verkkoon ilmestyneita verkkotydkaluja, joita on ollut mahdollista soveltaa avointen
Iahteiden internet-tiedonhankintaan.

Mikali tutkielma ei herattanyt lukijassa kipinda varsinaiseen toimintaan, vaan pikemminkin
saikdyttanyt pahan paivaisesti, niin step-by-step -ohjeet virtuaaliseen verkkoitsemurhaan
|6ytyvat tasta verkko-osoitteesta:

http://www.topinfopost.com/2013/12/12/how-to-disappear-on-the-internet-infographic
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