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Tiivistelma

Tutkielman tavoitteena oli tehdéd ehdotus Maanmittauslaitoksen riskienhal-
lintaprosessin péivittamisestd sekd luoda laitokselle kokonaisvaltaisen ris-
kienhallinnan malli. Liséksi tyon tavoitteena oli hahmotella Maanmittauslai-
toksen prosessien ja yksikoiden kayttoon kiintedan tukirakenteen malli, jossa
huomioidaan auditointien, riskien hallinnan, toiminnan jatkuvuuden, koko-
naisarkkitehtuurin sekd palautteiden ja kyselyjen toteuttaminen prosessien
tukena.

Tutkielman teoreettisessa osuudessa tutustuttiin kokonaisvaltaisen riskien-
hallinnan malleihin, taustoihin, késitteisiin seka toteuttamistapoihin erdissa
verrokkiorganisaatioissa.

Maanmittauslaitoksen riskienhallinnan tarkoituksena on varmistaa toimin-
nan jatkuminen, muutosten onnistuminen ja tavoitteiden saavuttaminen seka
ei-toivottujen tapahtumien ennaltaehkéiseminen, havaitseminen ja korjaa-
minen.

Tyon tuloksena laadittiin Maanmittauslaitokselle

o Riskien todennakdisyysluokittelumalli

e Ehdotus reagointiajoiksi eri kriittisyysluokkien riskeille

e Puuanalyysin malli

o Riskien raportointiehdotus

o Ehdotus riskien arviointirytmiksi

e Ehdotus riskien hallintatoimenpiteiden seurantarytmiksi

e Ehdotus riskien arvioinnin, hallinnan, seurannan ja raportoinnin vas-
tuutahoiksi.

Lisdksi hahmoteltiin luonnos Maanmittauslaitoksen prosessien ja yksikoi-
den Kiintedn tukirakenteen malliksi, jossa prosesseja tuetaan niiden audi-
tointi-, riskienarviointi- ja harjoittelusuunnitelmien tekemisessa seké jatku-
vuussuunnitelmien ylldpidossa, kokonaisarkkitehtuurivastuissa seka kysely-
jen ja palautteiden tarvekartoituksessa. Tukirakenteen avuksi laadittiin ex-
cel-taulukko, jonka vélilehdille hahmoteltiin malli tukirakenteen jokaiselle



osa-alueelle. Taulukko voidaan koota jokaiselle prosessille vuodeksi kerral-
laan. Taulukkoon liittyy my6s prosessikohtainen tukirakenteen vuosikello.
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1 Johdanto

Kaikkiin organisaation toimintoihin siséltyy riskeja. Organisaatiot hallitse-
vat riskeja tunnistamalla ja analysoimalla niita seké arvioimalla, olisiko ris-
kid muutettava riskin késittelylld, jotta organisaation riskikriteerit tayttyisi-
vat. Riskienhallintaa voidaan soveltaa koko organisaatioon, sen eri alueisiin
ja tasoihin, tai yksittaisiin tehtéviin, projekteihin ja toimintoihin mind tahan-
sa ajankohtana. (SFS-1SO 31000 2009).

Riskienhallinta on osa johtamisen ja toiminnan prosesseja seka suunnittelua
ja seurantaa. Tavoitteena on, ettd organisaatiolla on paatoksentekoa varten
ajantasainen, oikea ja riittavan kattava kasitys riskeistd seka selkedsti méaari-
tellyt riskienhallinnan vastuut ja seurantajarjestelmé. (VAHTI 1/2017).

Organisaation riskienhallinta ei tiukasti ottaen ole tapahtumaketju, jossa
yksi osa-alue vaikuttaa ainoastaan seuraavaan. Se on monisuuntainen ja
toistuva prosessi, jossa lahes kaikki osa-alueet vaikuttavat tai ainakin voivat
vaikuttaa toisiinsa. (COSO-ERM 2004).

Riskienhallinnan tarkoituksena on mahdollistaa organisaation menestymi-
nen, toiminnan jatkuvuuden takaaminen ja tavoitteiden saavuttaminen. Ta-
hén liittyy myos epavarmuuden huomioon ottaminen. Epdvarmuus on usein
uhka tai vaara, josta voi seurata jotakin negatiivista tai toiminnan kannalta
epéedullista. Se voi tarkoittaa my0s positiivista mahdollisuutta ja onnistu-
misen kautta tulevaa hyotya tai etua, mikéli epavarmuustekijat pystytaan
minimoimaan tai niilt osataan valttya. (VAHTI 1/2017).

Organisaation riskienhallinta on sen hallituksen, johdon ja muun henkil-
kunnan toteuttama prosessi, jota sovelletaan strategian laadinnassa ja koko
organisaatiossa, ja jonka tarkoituksena on tunnistaa organisaatioon vaikutta-
via potentiaalisia tapahtumia ja pitaa riskit riskinottohalukkuuden rajoissa,



jotta voidaan olla kohtuullisen varmoja organisaation tavoitteiden toteutu-
misesta. (COSO-ERM 2004).

Riskienhallinnalla ei pyrita poistamaan tai vélttdmaéan kaikkia riskeja, vaan
tarkoituksena on mahdollisimman hyvin ymmartaa ja hallita yrityksen toi-
mintaa ja liiketoimintaympariston sille luomia mahdollisuuksia ja rajoitteita.
Riskienhallinta on lyhyesti kuvattuna naihin kahteen asiaan, yrityksen toi-
mintaan ja toimintaymparistoon, liittyvien epavarmuustekijoiden, negatii-
visten riskien ja positiivisten mahdollisuuksien tunnistamista, arviointia ja
niit koskevaa paatoksentekoa. Koska ndma elementit ovat mukana normaa-
lissa liiketoiminnan pa&toksenteossa, riskienhallinta ei saisi jaddd4 normaa-
leista padtoksentekoprosesseista erilliseksi, vaan se tulisi aina rakentaa nii-
den siséén. (Ilmonen ym. 2010).

1.1 Maanmittauslaitoksen tehtavat

Maanmittauslaitos on maa- ja metsatalousministerion hallinnonalalla toimi-
va yli 200-vuotias perusrekisteriviranomainen, joka turvaa maanomistuksen
ja luototusjarjestelman yllapitdmalla kiinteistdjen lainhuutoja ja Kiinnityksia
sekd muita kiinteistdjen tietoja rekistereissadn. Maanmittauslaitos huolehtii
myaos Kiinteistonmuodostamis- ja tilusjérjestelytoiminnasta, yleisista kartas-
totoistd sekd maastotietoja ja ilmakuvia koskevan valtakunnallisen maasto-
tietojarjestelman pitdmisestd. Muita keskeisid tehtdvid ovat paikkatiedon
tutkimus ja soveltaminen seka tietojarjestelmien kehittdmistehtavét.

Maanmittauslaitoksen vastuulla on kaksi valtakunnallista perusrekisterié
(kiinteistorekisteri seka lainhuuto- ja kiinnitysrekisteri) sekd perusrekiste-
reihin rinnastettava maastotietokanta.

Perusrekisterit sisaltavat tietoja yhteiskunnan perusyksikdiden ominaisuuk-
sista ja yhteyksistd. Perusrekisterin yksikdille on annettu yksiloivét tunnuk-
set. JUHTAN (Julkisen hallinnon tietohallinnon neuvottelukunta) maaritte-
lyn mukaisesti yhteiskunnan perusyksikoita ovat: 1) ihminen eli (luonnolli-
nen) henkild, 2) yritys, yhteiso tai séatio, 3) rakennus ja 4) Kiinteistd. (Pe-
rustietovarannot 2011).

Maanmittauslaitoksella on toimipaikkoja 37 paikkakunnalla ympéri Suo-
men, Maarianhaminasta Ivaloon. Tyontekijoitd on yhteensé noin 1800.



1.2 Maanmittauslaitoksen johtamismalli

Maanmittauslaitos toimii maa- ja metsatalousministerion alaisuudessa.
Maanmittauslaitosta johtaa paajohtaja. P&ajohtajan alaisuudessa toimivat
toimintayksikoiden johtajat sek& keskushallinto. Toimintayksikoitd ovat
tuotantotoimintayksikko, yleishallintoyksikko, tietotekniikkapalvelukeskus
ja paikkatietokeskus. Toimintayksikoiden johtajat raportoivat padjohtajalle
Maanmittauslaitoksen tulostavoitteiden saavuttamisesta. Maanmittauslaitok-
sen organisaatiokaavio on liitteessa 1.

Toimintayksikoiden johtajien alaisuudessa toimivien tulosyksikdiden ja
osastojen johtajat raportoivat vastaavasti asianomaisen toimintayksikén joh-
tajalle. Osa tulosuksikoiden ja osastojen johtajista toimii myds Maanmit-
tauslaitoksen ydin- ja tukiprosessien omistajina. Maanmittauslaitoksen
ydin- ja tukiprosessien prosessikartta on liitteessa 2.

Tulosyksikot jakaantuvat edelleen vastuualueisiin, joiden paallikk6ina toi-
mivat vastuualuepéallikot.

Maanmittauslaitoksen johtamisjarjestelma ja organisaatio on mééritelty
maanmittauslaitoksesta annetussa laissa (900/2013) ja asetuksessa
(1082/2013) seka Maanmittauslaitoksen tyojarjestyksessa.

1.2.1 Strategiatiimi

Keskushallinnon ja toimintayksikoiden johtajat muodostavat Maanmittaus-
laitoksen strategiatiimin, joka avustaa péd&johtajaa laitoksen strategisessa
johtamisessa. Strategiatiimin tehtdvand on muun muassa turvallisuusjohta-
minen ja riskienhallinta sekda niihin liittyvien strategia- ja politiikka-
asiakirjojen hyvaksyminen.

1.2.2 Koordinaatiotiimi

Maanmittauslaitoksen strategian toimeenpanon johtamisen tukena on
Maanmittauslaitoksen kehitysjohtajan johtama koordinaatiotiimi, johon
kuuluvat tulosyksikoiden johtajat. Koordinaatiotiimi késittelee toimintayk-
sikoiden yhteisid operatiivisia asioita ja vastaa laitostason toiminnan suun-
nitteluun ja seurantaan liittyvisté asioista vuosikellon mukaan. Tiimin tehta-
vand on muun muassa Vastata riski-/uhka-analysoinnin toteuttamisesta ja
seurata turvallisuustilannetta.



1.2.3 Johtotiimit

Toimintayksikéiden johtotiimit avustavat toimintayksikén johtajaa yksikon
johtamisessa ja varmistavat yhteistyon sekd resurssien riittdvyyden. Johto-
tiimeihin kuuluu toimintayksikon johtajan liséksi hdnen alaisuudessaan
tyoskentelevét tulosyksikoiden tai osastojen johtajat.

1.2.4 Turvallisuus ja riskienhallinta

Maanmittauslaitoksella on turvallisuudesta keskitetysti vastaava johtaja.
Liséksi kukin keskushallinnon alaisen yksikon ja tulosyksikon johtaja vastaa
oman yksikkonsa tietoturvasta. Turvallisuudesta vastaavan johtajan tukena
on laitosturvallisuustiimi, joka koordinoi ja ohjaa turvallisuustoimintaa ja
riskienhallintaa, vastaa turvallisuuden hallintamallin kehittdmisesta ja kehit-
tdd Maanmittauslaitoksen turvallisuusjarjestelyja. Maanmittauslaitoksen
projektitoimisto kehittdd ja valvoo projektitoiminnan riskienhallintamallia.
Riskienhallinnan ja projektihallinnan koordinoinnista vastaavat henkil6t
tyoskentelevét suoraan laitoksen tietohallinnosta vastaavan ylijohtajan alai-
suudessa ja kuuluvat organisatorisesti tietohallinnon esikuntaan (tietohallin-
totoimisto).

1.3 Strategiset tavoitteet ja monivuotinen tulossopimus

Maanmittauslaitoksen strategiset tavoitteet perustuvat toimintaympariston
muutosten analysointiin ja sen perusteella mission ja vision pohjalta tehtyi-
hin valintoihin. Toimintaympdriston muutosten tarkastelu ja analysointi
tehdaan yhteistydssa maa- ja metsatalousministerion kanssa kevéisin ja syk-
syisin. Ympéristdanalyysi kuvataan ministerion kanssa tehtavassé monivuo-
tisessa tulossopimuksessa suunnitelman pohjaksi. (Maanmittauslaitoksen
johtamisen kasikirja 2016).

Maanmittauslaitoksen monivuotinen strateginen tulossopimus, joka siséltaa
tulevan vuoden tulostavoitteiden lisaksi alustavat tulostavoitteet strategia-
kaudelle, koostuu strategia- ja tulostavoiteosasta. Sopimus perustuu valtion
talousarviossa asetettuihin tuottavuustavoitteisiin ja suunnittelujakson ke-
hyksiin. Monivuotinen strateginen tulossopimus tarkistetaan vuosittain.

Maanmittauslaitoksessa sovitaan toimenpiteistd, joiden avulla pyritdan saa-
vuttamaan tulossopimuksessa asetetut tavoitteet. Toimenpiteiden toteutumi-
nen vastuutetaan tulosyksikdiden johtajille. Vuosien 2017-2021 tulossopi-



muksen tavoitteiden saavuttamista tukeviin toimenpiteisiin on kirjattu muun
muassa seuraavasti:

Kokonaisturvallisuus ja kokonaisvaltainen riskienhallinta ovat organisaation
toimintakyvyn kannalta elintarkeitd. Laitoksen tietojarjestelmien toimivuus,
tietoturva ja tietosuoja varmistetaan. Varaudutaan niin normaali- kuin poik-
keusolojen hairi6tilanteisiin. Parannetaan jatkuvuuden hallintaa ja kustan-
nustehokasta héirionhallintaa prosessien siséisilla ja valisilla harjoituksilla.
Yhteisty6té ja harjoittelua tiivistetadn keskeisten sopimuskumppaneiden ja
sidosryhmien kanssa. Verkon kautta tapahtuvassa viranomaisasioinnissa
luotettava tunnistaminen on palvelun edellytys. Teknologian elinkaariris-
keihin varaudutaan tekemélld mm. tuotannon tietojarjestelmien elinkaari- ja
vaatimuksenmukaisuusanalyysejad.  (Maanmittauslaitoksen  tulossopimus
2017).

Maanmittauslaitoksen toimintaa suunnitellaan vuosikellon mukaisesti.
Maanmittauslaitoksen toimintayksikdiden, tulosyksikoiden ja vastuualuei-
den vuosisuunnitelmat perustuvat laitoksen monivuotisen strategisen tulos-
sopimuksen tavoitteisiin ja linjauksiin sekd seuraavan vuoden talousarviossa
asetettuihin tuottavuustavoitteisiin ja suunnittelujakson kehyksiin.

1.4 Lainsaadanto velvoittaa arvioimaan ja hallitsemaan riskit

Valtionhallinnon organisaation kokonaisvaltaisen riskienhallinnan jarjesta-
misestd on saddetty eri laeissa ja asetuksissa. Kokonaisvaltaisen riskienhal-
linnan jarjestdmisestd saddetdén talousarviolaissa ja -asetuksessa. Velvoite
tyoturvallisuusriskien arvioimiselle tulee ty6turvallisuuslaista. Valtioneu-
voston asetus tietoturvallisuudesta valtionhallinnossa edellyttas, ettd viran-
omaisen toimintaan liittyvat tietoturvallisuusriskit kartoitetaan.

1.4.1 Talousarviolaki ja -asetus

Kokonaisvaltaisen riskienhallinnan jarjestamisesta ministeridissa seké valti-
on virastoissa ja laitoksissa saddet&an talousarviolaissa ja -asetuksessa.

Talousarviolain 4 luvun 24 b 8:ssa velvoitetaan virastoa ja laitosta huoleh-
timaan siitg, etté sisdinen valvonta on asianmukaisesti jarjestetty sen omassa
toiminnassa seka toiminnassa, josta virasto tai laitos vastaa. Sisdisen val-
vonnan jarjestdmista johtaa ja sen asianmukaisuudesta ja riittavyydesta vas-
taa viraston ja laitoksen johto. (Laki valtion talousarviosta 423/1988).



Talousarvioasetuksen 65 § k 7:n mukaan kirjanpitoyksikon tilinpdatokseen
kuuluvan toimintakertomuksen tulee sisaltéda arviointi siséisen valvonnan ja
siihen siséltyvan riskienhallinnan asianmukaisuudesta ja riittdvyydesta seka
sen perusteella laadittu lausuma siséisen valvonnan tilasta ja olennaisimmis-
ta kehittdmistarpeista (ns. siséisen valvonnan arviointi- ja vahvistuslausu-
ma). (Asetus valtion talousarviosta 1243/1992).

Talousarvioasetuksen 68 a ja b §:ssé s&adetddn, ettd ministerion on annetta-
va valtioneuvoston kanslialle ja valtiovarainministeriélle hallituksen vuosi-
kertomuksen laadinnan edellyttdmié tietoja ja selvityksid. Ministerion toi-
mialan toiminnan tuloksellisuuden kuvauksen tulee sisaltdd katsaus toi-
mialan toiminnan ja toimintaympériston keskeisimpiin muutoksiin seké
arvio toimintaympariston ja toimialan keskeisimmisté riskeistd ja niiden
merkityksesta. (Asetus valtion talousarviosta 1243/1992).

Edelleen saman asetuksen 69 b 8:ssd mainitaan, ett tilivirastolla tulee olla
taloussadnto, jonka tilivirastona toimiva virasto tai laitos vahvistaa. Talous-
sdanndssa on annettava tarkemmat maaraykset taloushallinnon organisaa-
tiosta ja tehtévistd, menettelyista ja vastuista taloushallinnon tehtdvissa seka
muista olennaisesti sisdiseen valvontaan ja siihen kuuluvaan riskienhallin-
taan vaikuttavista seikoista. (Asetus valtion talousarviosta 1243/1992).

Saman asetuksen 69 §:ssé todetaan, ettd viraston ja laitoksen johdon on huo-
lehdittava siitd, ettd virastossa ja laitoksessa toteutetaan sen talouden ja toi-
minnan laajuuteen ja sisaltoon seka niihin liittyviin riskeihin ndhden asian-
mukaiset menettelyt (sisdinen valvonta), jotka varmistavat:

1) viraston ja laitoksen talouden ja toiminnan laillisuuden ja tuloksellisuu-
den

2) viraston ja laitoksen hallinnassa olevien varojen ja omaisuuden turvaami-
sen ja

3) viraston ja laitoksen johtamisen ja ulkoisen ohjauksen edellyttdmat oikeat
ja riittdvat tiedot viraston ja laitoksen taloudesta ja toiminnasta. (Asetus
valtion talousarviosta 1243/1992).

1.4.2 Maanmittauslaitoksen taloussaanto

Maanmittauslaitoksen 1.2.2017 voimaan tulleen taloussédnnén mukaan si-
séisen valvonnan jarjestdmistd johtaa ja sen asianmukaisuudesta ja riitté-
vyydestd vastaa laitoksen padjohtaja. Riskienhallinta siséltyy siséiseen val-



vontaan. Sisdinen valvonta ja riskienhallinta koostuvat toimintoketjuista,
joilla lisataan todennékoisyyttd saavuttaa asetetut paaméaérat ja tavoitteet.

Maanmittauslaitoksen sisdinen valvonta kuuluu organisaation koko henki-
lostOlle, vaikka ensisijainen vastuu on johdolla. Sisdinen valvonta ja ris-
kienhallinta ovat toimintoihin ja prosesseihin sisaltyvéaa jatkuvaa toiminnan
ja varojen kayton valvontaa. Sen tarkoituksena on ydintoimintojen jatku-
vuuden turvaaminen, virheiden ehkdiseminen, sadnndsten ja madraysten
noudattamisen varmistaminen, kirjanpidon ja muiden informaatiojérjestel-
mien luotettavuuden lisédminen seké taloudellisuuden edistaminen. Valvon-
tatoimet voivat olla erilld&n operatiivisesta toiminnasta, menna paallekkain
sen kanssa tai olla sen sisadn rakennettuja. (Maanmittauslaitoksen talous-
s&ant6 2017).

Maanmittauslaitoksen siséinen valvonta ja riskienhallinta kasittavét johdon
toteuttamat, talouden ja toiminnan laajuuteen ja sisaltéon seka niihin liitty-
viin riskeihin ndhden asianmukaiset menettelyt. Niill&4 varmistetaan talouden
ja toiminnan laillisuus ja tuloksellisuus, laitoksen hallinnassa olevien varo-
jen ja omaisuuden turvaaminen sekd johtamisen ja ulkoisen ohjauksen edel-
Iyttamaét oikeat ja riittavat tiedot taloudesta ja toiminnasta. (Maanmittauslai-
toksen taloussaanto 2017).

Maanmittauslaitoksessa on kaytdssa riskienhallinnan vélineena Graniten
riskienhallintajarjestelm&. Siséisen valvonnan ja riskienhallinnan viiteke-
hyksend kédytetadn paasaantdisesti ns. COSO ERM -malliin perustuvaa vii-
tekehystd. Sisaisen valvonnan oikeaa kohdentamista ja mitoitusta selvitetadn
riskianalyyseilld. VValvontatoimenpiteiden on oltava riskeihin ndhden oikea-
suhteiset eik& talouden eri osa-alueilla saa olla valvonnan vajetta tai ylival-
vontaa. Riskienhallinnan tehtavisséd johtoa avustaa laitosturvallisuustiimi.
Sisainen tarkastus tekee siséisen valvonnan ja siihen liittyvan riskien hallin-
nan asianmukaisuudesta ja riittavyydestéd arvioinnin, jonka perusteella paa-
johtaja antaa tilinpaatokseen sisdisen valvonnan arviointi- ja vahvistuslau-
suman. (Maanmittauslaitoksen taloussééantt 2017).

1.4.3 Tyoturvallisuuslaki

Turvallinen tyéskentely on suunnitelmallista ja perustuu ennakolta hyviksi
todettuihin kaytantoéihin. Keskeistd tyoturvallisuudessa on riskienhallinta.



Jokaisen tyontekijan ammattitaitoon kuuluu oman tyon vaarojen ja haittojen
tunteminen seka tyoturvallisuuden edistdmisen osaaminen.

Ty6nantajan on tyon ja toiminnan luonne huomioon ottaen riittavén jérjes-
telmallisesti selvitettavé ja tunnistettava tyostd, tyotilasta, muusta tydympé-
ristosté ja tyoolosuhteista aiheutuvat haitta ja vaaratekijat sekd, milloin niita
ei voida poistaa, arvioitava niiden merkitys tyontekijoiden turvallisuudelle
ja terveydelle. (Tyoturvallisuuslaki 738/2002).

1.4.4 Valtioneuvoston periaatepaatos tietoturvallisuudesta ja tietotur-
va-asetus

Valtioneuvoston tietoturvallisuutta koskevan periaatepddtoksen mukaan
yksi keskeisimpid kokonaisturvallisuuden kehittdmiskohteita on uhka- ja
riskiarvioinnin menetelmien kehittdminen ja jatkuva riskienhallintaty®. Tie-
toturvallisuus on keskeinen ja kiinted osa riskienhallintaa, hallinnon palve-
luita ja kehittdmistd, resurssisuunnittelua seké toiminnan sisaista ja ulkoista
tarkastusta. Ennaltaehkdisevan tietoturvatoiminnan keskeisia kehittdmiskoh-
teita ovat uhka- ja riskiarvioinnin metodiikan kehittdminen ja jatkuva ris-
kienhallintaty0. Periaatepdatoksen mukaan tulee hallinnossa kaytettavia
riskienhallintamenettelyja sovittaa yhteen ja kehittda siten, ettd pystytaan
tunnistamaan Kkriittinen tietotekniikka ja varautumisen vaatimukset seka
varautua héiridtilanteista toipumiseen. (Valtioneuvoston periaatepaatos tie-
toturvallisuudesta 2009).

Tietoturva-asetuksen (valtioneuvoston asetus tietoturvallisuudesta valtion-
hallinnossa 681/2010) ja sen toimeenpano-ohjeen mukaisesti valtionhallin-
non viranomaisen on huolehdittava tietoturvallisuuden ja julkisuuslaissa
séadetyn hyvan tiedonhallintatavan toteuttamisesta. Asetuksen mukaan vi-
ranomaisen on huolehdittava siitg, etta

e viranomaisen toimintaan liittyvat tietoturvallisuusriskit kartoitetaan

e viranomaisen hallussa olevat asiakirjat kartoitetaan

e asiakirjoihin siséltyvien tietojen merkitys arvioidaan

e asiakirjojen tietojenkasittely- ja sdilytystilat ovat riittavésti valvottu-
ja jasuojattuja ja

o tietoturvallisuuden toteuttaminen on suunniteltua. (Tietoturva-asetus
681/2010, VAHTI 2/2010).
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1.5 Maanmittauslaitoksen riskienhallinnan tausta, historia ja
nykytila

1.5.1 Tausta

Maanmittauslaitoksen toiminnasta on saadetty lain Maanmittauslaitoksesta
lisdksi myds monissa muissa laeissa ja asetuksissa. Naissé laeissa ja asetuk-
sissa sdddetddn muun muassa Maanmittauslaitokselle s&&dettyihin tehtdviin
liittyvista maérdajoista. Maakaaren 6. luvun 38 sdadetdén kirjaamisasian
vireilletulosta:

Kirjaamisasia tulee vireille, kun hakemus on esitetty tai toimitettu Kirjaa-
misviranomaiselle. Hakemus otetaan vastaan, vaikka siitd puuttuu selvitys
suoritetusta verosta. Vireille tulleesta hakemuksesta tehddan viipymatta
merkinta lainhuuto- ja kiinnitysrekisteriin (Maakaari 540/1995).

Maakaaren 6. luvun 98 mukaan kirjaamisasia on ratkaistava viivytyksetta
hakemuksen mukaisesti, jollei kirjaamiselle ole estettd. Oikeudellinen seik-
ka, joka on syntynyt hakemuksen vireilletulon jélkeen, ei esta kirjaamista.

Paatos kirjaamisesta tehddan merkitsemallda asian ratkaisu lainhuuto- ja
kiinnitysrekisteriin. Ratkaisun sisaltd ilmenee rekisterista. Jos asia ratkais-
taan toisin kuin hakija on pyytanyt, ratkaisusta annetaan lisaksi erillinen
paatds. Samoin menetelladn, jos hakemus jatetddn lepddmaén tai asiassa
tehdddn muu tahan verrattava asian késittelya koskeva paatds. Toimituskir-
jaksi hakija saa todistuksen rekisteriin asian lopullisesta ratkaisusta tehdyis-
td merkinndista tai erillisen paatoksen. (Maakaari 540/1995).

Kiinteistotoimituksiin liittyvasta méardajasta saadetdan kiinteistonmuodos-
tamisasetuksen 108 seuraavasti: kun toimitukseen on annettu toimitusmaa-
rays tai kun Kirjaamisviranomaisen ilmoitus maaréalan tai yhteisalueosuu-
den saannon lainhuudosta on saapunut Maanmittauslaitokseen tai kunnan
Kiinteistorekisterin pitdjana toimivalle Kiinteistdinsinodrille, on toimituksel-
le viivytyksettd méaarattdva toimitusinsindori. Toimitusméaarayksen antami-
sesta sekd toimitusinsindorin maardadmisesta on annettava tieto hakijalle,
jollei toimituksen alkukokousta pidetd viipymaétta toimitusinsingorin méaa-
radmisen jalkeen. (Kiinteistbnmuodostamisasetus 1189/1996).

Maanmittauslaitoksen monivuotisen strategisen tulossopimuksen liittyvissé
tulostavoitteissa on Kirjattu muun muassa seuraavat tavoitteet

11



o Kiinteistdtoimitusten ja Kirjaamispaatosten avulla huolehditaan, etté
Kiinteistojarjestelmé tayttdd jatkuvasti tehtdvénsa osana vakuusjar-
jestelméa

o Kiinteistotietojarjestelman kiinteistorekisteri ja siihen kuuluva kiin-
teistorekisterikartta sek& lainhuuto- ja kiinnitysrekisteri pidetaén jat-
kuvasti ajan tasalla

e Maanmittauslaitoksen hallinnoimat tietovarannot ovat hyvin hallittu-
ja, tietosuoja- ja tietoturvavaatimusten mukaisia, teknisesti yhteis-
kayttoisia seka laajassa ja kasvavassa kaytossa koko yhteiskunnassa
ja kansainvalisessa yhteisty0ssa.

Sek& lakiséateiset ettd tulostavoitteisiin Kkirjatut vaatimukset edellyttavat,
ettd Maanmittauslaitoksessa pidetadn kiinni annetuista maaraajoista ja etta
tietojen ja tietovarantojen kaytettdvyydestd ja eheydestd pidetddn erityisen
hyvaa huolta. Jotta nédihin vaatimuksiin voidaan vastata, tulee koko organi-
saatiolla, mutta erityisesti johdolla, olla tieto laitoksen toimintaa uhkaavista
riskeistd. Taman tiedon varmistamiseksi Maanmittauslaitoksen riskien arvi-
oinnin ja hallinnan tulee kattaa laitoksen koko toiminta ja kaikki toiminnas-
sa kaytettavat resurssit.

Maanmittauslaitoksessa on jatkuvasti kdynnissa noin 30 projektia, joiden
lopputuloksena tapahtuu muutoksia muun muassa laitoksen organisaatiossa,
palveluissa, jarjestelmissa ja arkkitehtuurissa. Laitoksen organisaatiota on
muutettu merkittavasti vuosina 2009, 2014 ja 2015. Seuraava suuri organi-
saatiomuutos tapahtuu vuoden 2019 alussa. Projektien seurauksena syntyy
myos usein lisad palveluita, jotka edellyttavat toiminnallisia muutoksia ja
vaativat resursseja. Muutostilanteiden hallinta ja muutoksiin varautuminen
edellyttavat jatkuvaa systemaattista riskienhallintaa.

Valtion organisaatiossa poliittiset muutokset saattavat synnyttda odottamat-
tomia riskeja. Toimintamalli, jossa poliittisesti paatetddn muutoksesta ilman,
ettd huomioidaan nykyistd toimintaa tai muutoksen vaikutusta ympardivaéan
maailmaan, saattaa aiheuttaa huomattavia riskejd muutoksen kohteena ole-
valle organisaatiolle. Riskeja on saatettu arvioida, mutta kaikkia riskeja ei
valttdmatta tunnisteta tai osata hallita. Poliittisen paatoksen tekijoillé ei ole
yleensd késitysta miten tehty pé&atds vaikuttaa muutoksen kohteena olevan
organisaation toimintaan, mitd muutos tulee maksamaan ja mitd muutokses-
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ta seuraa. Esimerkkeja tallaisista muutoksista ovat paikkatietopoliittinen
selonteko sek& maakuntauudistus ja sote-uudistus.

Riskienhallinta on jo nyt osa Maanmittauslaitoksen paatdksentekoa, johta-
mista, suunnittelua ja valvontaa. Se on toimintaa, jonka tarkoituksena on
tukea Maanmittauslaitoksen johtamisjérjestelméé. Riskienhallinnan avulla
tunnistetaan, arvioidaan ja hallitaan toimintaa uhkaavia riskejd, arvioidaan
niiden todennakdisyytta ja vaikutusta seka laaditaan toimenpiteet riskien
toteutumisen varalle.

1.5.2 Historia

Riskienhallintatyota on tehty Maanmittauslaitoksessa dokumentoidusti vuo-
desta 2002 alkaen. Aluksi systemaattinen ja dokumentoitu riskien hallinta
kohdistui projektiriskeihin. Projektiriskien hallintaan oli kaytéssa riskitau-
lukko. Riskianalyysi tehtiin ensimmaisen kerran projektisuunnitelman yh-
teydessa ja sitd yllapidettiin saanndllisesti koko projektin ajan. Vakaviin
riskeihin puututtiin nopeasti projektin aikana, jotta varmistettiin projektin
tulosten saavuttaminen. Projektin johtoryhman tehtavéana oli késitella pro-
jektin riskianalyysi jokaisessa kokouksessa.

Vuonna 2003 aloitettiin tietohallinto- ja tietoturvariskien seka toiminnallis-
ten riskien arviointi ja hallinta. Riskeistd yllapidettiin riskikortteja (liite 3),
joihin kirjattiin muun muassa riskin syyt ja seuraukset, riskiluokka, hallinta-
toimenpiteet, vastuuhenkil® ja aikataulu riskin hallintatoimenpiteille. Ylim-
mén johdon riskienhallintaseminaareja on pidetty vuosittain vuodesta 2003
alkaen. Vuoteen 2014 asti seminaareissa kaytiin riskikorttien avulla l&pi
tietohallinto- ja tietoturvariskien sekd toiminnallisten riskien ja hallintatoi-
menpiteiden tilanne.

Maanmittauslaitokselle laadittiin ensimmainen riskienhallintapolitiikka
vuonna 2008. Politiikassa kuvattiin riskienhallintatyon tavoitteet, organi-
sointi, periaatteet ja toimeenpano. Nykyisin voimassa oleva politiikka on
vuodelta 2015.

Vuonna 2013 koottiin tieto Maanmittauslaitoksen suojattavista kohteista
yhteen asiakirjaan. Erillisid suojattavia kohteita on noin 230, joista noin 150
on tietojarjestelmia (sovellus + tietovarannot) ja noin 80 muita suojattavia
kohteita, kuten prosesseja, toimitiloja, arkistoja ja muita tydssa tarvittavia
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resursseja. Suojattavien kohteiden riskienarviointeja on tehty noin viisi kap-
paletta vuosittain. Riskien arviointi ja sovittujen hallintatoimenpiteiden to-
teuttaminen on suojattavan kohteen omistajan vastuulla.

Vuonna 2015 Maanmittauslaitoksessa otettiin kayttoon riskienhallintajarjes-
telma (Granite), johon koottiin kaikki toiminnalliset riskit. Vastuu riskien
kirjaamisesta ja niiden hallintatoimenpiteiden toteutumisesta on toiminta- ja
tulosyksikoiden johtajilla sekéd keskushallinnon johtajilla. Vastuuhenkil®
madrittad myos riskin hallintatoimenpiteisté vastaavat henkilot ja toimenpi-
teiden maaréaajat.

Vuonna 2016 kaynnistettiin strategisia tulostavoitteita uhkaavien riskien
arviointi ja hallinta. Strategiset tulostavoitteet ja niitd tukevat toimenpiteet
luokiteltiin kolmeen térkeysluokkaan (koriin), jotta riskien merkitykselli-
syytta pystyttiin arvioimaan paremmin. Riskien arviointi kohdistettiin tulos-
tavoitteita tukeviin toimenpiteisiin (ns. tulostavoiteriskit), jotka on vastuu-
tettu tulosyksikaille ja niiden johtajille. Tulostavoiteriskit ja niiden hallinta-
toimenpiteet kaytiin lapi ylimman johdon riskienhallintaseminaarissa ke-
vaalld 2016. Tulosyksikdiden johtajat ovat tarkastelleet tulostavoiteriskien
tilannetta puolen vuoden valein. Seuraava ylimmén johdon riskienhallinta-
seminaari on sovittu pidettavaksi toukokuussa 2017.

1.5.3 Riskienhallintapolitiikka ja -prosessi

Maanmittauslaitoksen riskienhallintapolitiikassa méaaritelladn Maanmittaus-
laitoksen riskienhallinnan tavoitteet, periaatteet, vastuut, organisointi ja kat-
tavuus. Politiikan avulla varmistetaan, etté riskienhallinnan toimintamalli on
yhtendinen lapi koko organisaation ja ettd johdolla on riittavasti tietoa ris-
keistd paatoksentekoaan varten.

Riskienhallinnan avulla pyritddn tunnistamaan, arvioimaan ja hallitsemaan
toimintaa uhkaavia riskejd, arvioimaan niiden todennakdisyytta ja vaikutus-
ta sekd laatimaan toimenpiteet niiden varalle. Jéarjestelmallinen riskienhal-
linta ja sisdinen valvonta varmistavat osaltaan Maanmittauslaitoksen talou-
den ja toiminnan laillisuuden ja tuloksellisuuden, varojen ja omaisuuden
turvaamisen seké oikeat ja riittavéat tiedot laitoksen toiminnan tavoitteiden
uhkista ja mahdollisuuksista. Toimiva ja tehokas siséinen valvonta ja ris-
kienhallinta tukevat nédin toiminnan suunnittelua ja paatéksentekoa ja paran-
tavat siten tavoitteiden saavuttamisen mahdollisuuksia. Maanmittauslaitok-

14



sen kaikkien ydintehtévien yhtdaikainen toimivuus maarittdd laitoksen ris-
kinottokyvyn. (Maanmittauslaitoksen riskienhallintapolitiikka 2015).

Maanmittauslaitoksen riskienhallintaprosessi on kuvattu 2015. Prosessiku-
vauksessa kaydaan lapi riskienhallinnan toteuttaminen ja se taydent&a ris-
kienhallintapolitiikkaa kdytannon tasolla. Kuvaus maéérittelee tavoitetilan,
jota kohti riskienhallinnassa pyritdan sek& operatiivisen prosessin ja menet-
telyt, joilla tuotetaan tietoa kriittisimmista toimintaan vaikuttavista riskeisté.

Maanmittauslaitoksessa riskienhallinnan tarkoituksena on myos auttaa tayt-
tdmaan vaatimusten, kuten lainsdddannon, auditointien, hyvan hallintotavan
ja sidosryhmien vaatimusten mukainen toiminta. Riskienhallinta suuntautuu
tulevaisuuteen ja riskienhallintaa kaytetdan johtamisen ja tyoskentelyn apu-
valineend. Riskienhallintaa suoritetaan kokonaisvaltaisesti lapi organisaati-
on ja jokaisen tyontekijan panos riskienhallinnassa parantaa riskien hallin-
taa. (Maanmittauslaitoksen riskienhallinnan prosessikuvaus 2015).

1.5.4 Riskien hallinnan jatkokehittamisen tarpeita

Maanmittauslaitoksessa on havaittu tarve kehitt4a edelleen riskien arviointia
ja hallintaa. Riskeja arvioidaan ja luokitellaan saannollisesti, riskeille etsi-
taan syité ja niiden seurauksia mietitdan tarkasti. Riskien hallintaan etsitdén
keinoja ja hallintatoimenpiteille nimetdan vastuuhenkild ja méardaika. Kai-
kesta tastad huolimatta on herannyt tarve seurata riskeja saannollisesti ja hal-
lita niitd kokonaisvaltaisesti, lapi koko organisaation toiminnan.

Riskien hallinnalle on havaittu seuraavia kehittamistarpeita

¢ Riskien arvioinnille tulee sopia saanndéllinen rytmi

e Riskien arvioinnin ja riskiraportoinnin vastuut tulee kuvata selkeésti

o Riskien hallintatoimenpiteiden seurantaa tulee tehostaa ja seurannal-
le tulee sopia selked rytmi

e Riskien hallintatoimenpiteiden riskivaikutukset muille kohteille,
palveluille tai prosesseille tulee arvioida

o Riskejd tulee arvioida myos asiakkaan ja asiakkaalle tuotettavan pal-
velun nakokulmasta

o Riskien todennédkoisyysluokittelu tulee maaritella tarkemmin
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Eri kriittisyysluokkien riskeille tulee maaritelld maksimikésittelyajat
(riskeihin reagointi)

Tulee luoda malli puuanalyysin tekemiselle (mé&éritelldaan riskille
juurisyyt ja latvavaikutukset), jotta pystytdan arvioimaan Kriittisten
kohteiden riskien vaikutusta koko organisaation toiminnalle
Riskiraportointia tulee selkiyttda ja tehostaa. Johdolla tulee halutes-
saan olla mahdollisuus saada ajantasainen tilannekuva riskien hallin-
tatoimenpiteiden tilanteesta. Raportoinnin kehittamisessé tulee ottaa
huomioon my®os arviointi- ja vahvistuslausuman laatiminen
Maanmittauslaitokselle tarvitaan laitostasoinen muutoksenhallinta-
prosessi, jonka avulla muutosten aiheuttamat riskit pystytaan tunnis-
tamaan ja hallitsemaan

Riskienarviointi ja -hallinta tulee saattaa osaksi koko organisaation
jokapaivéista tyota, jotta riskienhallinnasta saataisiin mahdollisim-
man paljon konkreettista hyotya.

1.6 Keskeiset kasitteet sekd maaritelmét

Tassa tyossa kaytetyt keskeiset kasitteet on kuvattu taulukossa 1.

Taulukko 1 Keskeiset kasitteet

Termi

Maaritelma (MML) Maaritelma (1SO 31000)

Perusrekisteri Keskitetty tietojarjestelma,

johon on kattavasti ja mah-
dollisimman virheettémina
kerétty keskeisia tietoja
yhteiskunnan perusyksi-
koista, kuten esimerkiksi
henkilQista tai kiinteistoista

Riski

Epavarmuuden vaikutus Epavarmuuden vaikutus
saavuteltaviin tavoitteisiin. | tavoitteisiin. Vaikutus on
Riski voi olla positiivinen, | poikkeama odotetusta,
negatiivinen tai muuten niin myonteisessé kuin
poikkeama odotetusta kielteisessékin mielessa

Kokonaisvaltainen | Organisaation kaikille ta-

riskien hallinta soille ulottuva riskienhal-
linta
Riskien arviointi Prosessi, joka sisélt&4 ris- Kokonaisprosessi, joka
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kien tunnistamisen, riski- kattaa riskien tunnista-
analyysin seké riskin mer- | misen, riskianalyysin ja
kityksen arvioinnin riskin merkityksen arvi-
oinnin

Riskien hallinta Systemaattista ja jatkuvaa | Koordinoitu toiminta,
toimintaa, jonka avulla py- | jolla organisaatiota joh-
ritdén tunnistamaan, arvi- detaan ja ohjataan ris-
oimaan ja hallitsemaan kien osalta

toimintaa uhkaavia riskejé,
arvioimaan niiden todenné-
koisyytta ja vaikutusta seka
laatimaan toimenpiteet nii-
den varalle

1.7 Kehittamistyon tavoite

Taméan kehittdmistyon tavoitteena on tehdd ehdotus Maanmittauslaitoksen
riskienhallintaprosessin paivittamisesta sekd luoda kokonaisvaltainen ris-
kienhallintamalli siten, ettd

e Luodaan riskeille todennékdisyysluokittelu

o Maédritellddn eri kriittisyysluokkien riskeille maksimikasittelyajat
(riskeihin reagointi)

e Luodaan malli puuanalyysin tekemiselle

e Luodaan malli laitostasoiselle riskiraportoinnille

o Madritellaan riskien arvioinnille rytmi

o Madritellaan riskien hallintatoimenpiteiden seurannalle saannéllinen
rytmi

e Kuvataan riskien arvioinnin, hallinnan, seurannan ja raportoinnin
vastuut

Liséksi tyon tavoitteena on hahmotella Maanmittauslaitoksen prosessien
ja yksikoiden kayttoon kiintedn tukirakenteen malli.
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2 Kokonaisvaltainen riskienhallinta

Kokonaisvaltainen riskienhallinta (ERM) tarkastelee riskeja organisaatiota-
soisesti ja kokonaisvaltaisesti. Kokonaisvaltaisen riskienhallinnan tavoittee-
na on saada kuva kaikista toimintaan liittyvisté riskeista ja niiden tarkeysjéar-
jestyksestd, seka 10ytaa keinot hallita ainakin Kriittisimpié riskejéa.

Kokonaisvaltainen riskienhallinta eroaa perinteisista riskienhallinnan I&hes-
tymistavoista riskienhallinnan fokuksen, tavoitteen, ulottuvuuden, painotuk-
sen ja syvyyden osalta. ERM korostaa strategiandkokulmaa, riskienhallin-
nan ulottamista koko organisaatioon ja erityisesti arvon tuottamista riskien-
hallinnan kautta. (P6yry 2008).

Kokonaisvaltainen riskienhallinta korostaa organisaation riskikentdn néke-
mistd ja kokemista riskien ja niiden riippuvuussuhteiden muodostamana
kokonaisuutena, jonka hallintaan voidaan vaikuttaa organisaation kaikilla
hierarkiatasoilla, jopa yksilétasolla. On huomioitava, ettda ERM ei ole ylei-
nen, ostettavissa oleva tai valmiiksi maaritelty riskienhallintamalli vaan
subjektiivinen ja organisaatiokohtainen kokonaisuus, jonka ytimen muodos-
tavat organisaatiokulttuuri ja organisaation hallintotapa. (Poyry 2008).

Riskienhallinnassa on tarkedd ymmartaa mita kasitteella "riski" tarkoitetaan.
Riskienhallinnan standardi (ISO 31000) madrittelee riskin epévarmuuden
vaikutuksena tavoitteisiin. Riski on siis odottamaton muutos asiakkaan or-
ganisaation omassa toiminnassa tai sen ympéristossé, joka vaikuttaa tavoit-
teiden saavuttamiseen. On kuitenkin tarkedd huomata, ettd riskiin liittyva
epévarmuus ei ole valttamétta aina negatiivista. Riskilla on toinenkin puoli -
riskid otetaan, jotta saataisiin suuremman tuoton mahdollisuus. Riski& voi
myos olla se, ettd jatetddn mahdollisuuksia kayttamatta. Riskienhallinta ei
ole siis asiakkaalle pelkastd&n vahinkojen minimointia. Se on myds apuvali-
ne mahdollisuuksien parempaan hyddyntdmiseen. (Pohjola Oyj).
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2.1 COSO-ERM

COSO ERM -mallin mukaan riskienhallinta on organisaation hallituksen,
johdon ja muun henkilékunnan toteuttama prosessi, jota sovelletaan strate-
gian laadinnassa ja koko organisaatiossa. Riskienhallinnan tarkoituksena on
tunnistaa organisaatioon vaikuttavia potentiaalisia tapahtumia ja pitéa riskit
riskinottohalukkuuden rajoissa, jotta voidaan olla kohtuullisen varmoja or-
ganisaation tavoitteiden toteutumisesta. (COSO 2004).

COSO ERM -mallin méaaritelman mukaan:

o riskienhallinta on koko organisaation kattava jatkuva prosessi

o riskienhallintaa toteutetaan organisaation kaikilla tasoilla

o riskienhallintaa sovelletaan strategian laadinnassa

o riskienhallintaa sovelletaan koko organisaatiossa, kaikilla tasoilla ja
kaikissa yksikdissa ja siind organisaatiota tarkastellaan kokonaisuu-
tena

o riskienhallinnan tarkoituksena on tunnistaa potentiaalisia tapahtu-
mia, jotka toteutuessaan vaikuttavat organisaatioon, ja hallita riskia
organisaation riskinottohalukkuuden mukaisesti

o riskienhallinnan avulla johto ja hallitus voivat saavuttaa kohtuullisen
varmuuden organisaation tavoitteiden toteutumisesta

o riskienhallinta on kehitetty toteuttamaan tavoitteita, jotka on ryhmi-
telty erillisiin, mutta osittain paallekkaisiin luokkiin. (COSO 2004).

Organisaation johto kykenee riskienhallinnan avulla saavuttamaan tulos- ja
kannattavuustavoitteensa ja estdim&én voimavarojen menetykset. Riskienhal-
linta auttaa myods varmistamaan tehokkaan raportoinnin seka lakien ja maa-
raysten noudattamisen. Sen avulla my0ds valtetd&dn organisaation maineen
vahingoittuminen seurauksineen. Riskienhallinta auttaa siis organisaatiota
eteneméén paddmadraansa ja valttdmaan sudenkuopat ja yllattavat tilanteet
tavoitteita kohti kuljettaessa. (COSO 2004).

COSO ERM -mallin mukaan organisaation riskienhallinta on

¢ Riskinottohalukkuuden ja strategian yhdenmukaistamista
e Tehokkaampaa riskeihin vastaamista - Riskit voidaan vélttaa, hyvak-
syd tai jakaa tai niitd voidaan vahentaa
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e Toiminnallisten yll&tysten ja tappioiden vahentdmisté - Organisaatiot
kykenevét tunnistamaan potentiaalisia tapahtumia ja vastaamaan nii-
hin paremmin

e Monitahoisten ja koko organisaatiota koskevien riskien tunnistamis-
ta ja hallintaa

e Tilaisuuksiin tarttumista - Ottamalla huomioon kaikki potentiaaliset
tapahtumat organisaation johto kykenee tunnistamaan niihin sisélty-
vat mahdollisuudet ja hyddyntdaméan niité ennakoivasti

e Tehokkaampaa padoman kayttoa. (COSO 2004).

Epavarmuus on seka riski ettd mahdollisuus, koska se voi seké vahentaa
etta kasvattaa arvoa. Riskienhallinnan avulla organisaation johto voi te-
hokkaasti hallita epdvarmuutta ja siihen liittyvia riskeja ja mahdolli-
suuksia. Johdon haasteena on paattad, kuinka paljon epdvarmuutta siede-
taan pyrittdessa kasvattamaan toiminnan arvoa. (COSO 2004).

COSO-ERM -mallin mukaan organisaation riskienhallinta koostuu kah-
deksasta toisiinsa liittyvasta osa-alueesta. Ne ovat Kkiinted osa johtamis-
prosessia ja perustuvat siihen, kuinka organisaatiota johdetaan. Osa-
alueet ovat:

e Sisdinen valvontaymparisto
e Tavoitteenasettelu

e Tapahtumien tunnistaminen
e Riskien arviointi

¢ Riskeihin vastaaminen

e Valvontatoimenpiteet

e Tieto ja viestinta

e Seuranta. (COSO 2004).

Johto laatii organisaation strategiset tavoitteet, valitsee strategian ja
méérittelee sen mukaiset, koko organisaatiota koskevat padmaéaérat orga-
nisaation toiminta-ajatuksen tai tavoitetilan mukaisesti. Organisaation
riskienhallinnan mallin avulla pyritddn toteuttamaan n&dma tavoitteet,
jotka on ryhmitelty neljdén luokkaan:

e strategiset — korkean tason tavoitteet, jotka ovat organisaation
toiminta-ajatuksen mukaisia ja sitd tukevia



e toiminnalliset — organisaation voimavarojen tehokas ja taloudel-
linen kaytto

e raportointia koskevat — raportoinnin luotettavuus

e Vvaatimustenmukaisuutta koskevat — sovellettavien lakien ja méaa-
raysten noudattaminen. (COSO 2004).

COSO ERM -viitekehyksen mukaan kokonaisvaltaisen riskienhallinnan
tavoitteet ja organisaation riskienhallinnan osa-alueet ovat suorassa suhtees-
sa toisiinsa. Suhdetta voidaan kuvata kuutiona (kuva 1), jossa kokonaisval-
taisen riskienhallinnan tavoitteiden ja organisaation riskienhallinnan osa-
alueiden lisaksi kolmannen ulottuvuuden luo organisaation yksikot.

Kuva 1 Kokonaisvaltaisen riskienhallinnan kokonaisuus (COSO 2004)

Malli kuvaa organisaation valmiutta keskittyé riskienhallinnan kokonaisuu-
teen tai sen kykya tarkastella sitd yksittéisten tavoiteluokkien, osa-alueiden
tai yksikoiden tai niiden osien pohjalta. (COSO 2004).

2.2 1SO 31000

ISO 31000-standardin mukaan riskienhallinnan onnistuminen riippuu sen
perustana olevien johtamisrakenteiden vaikuttavuudesta ja jarjestelyista,
joilla riskienhallinta sisallytetd&n organisaation kaikkien tasojen toimintaan.
Riskienhallinnan puitteet (kuva 2) auttavat hallitsemaan riskeja vaikuttavas-
ti, kun riskienhallintaprosessia sovelletaan organisaation eri tasoilla ja eri
toimintaymparistoissa. Riskienhallinnan puitteet varmistavat, ettd riskien-
hallintaprosessista saatu tieto riskistd raportoidaan oikealla tavalla ja sita
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kaytetdan péaatoksenteon ja vastuiden perustana kaikilla olennaisilla organi-
saation tasoilla (SFS-1SO 31000 2009).

a) Riskiennallinta luo
lisdarvoa. Valtuudet I
b) Riski llinta on ja — .

keskeinzn osa organi- sitoutuminen (4.2) *
Toeimintaympdiristén
madritteleminen (5.3)

Riskin arviointi (54)

saation prosesseja.
c) Riskienhallinta on

osa pidtbksentekoa. t
d) Riskienhallinnan

Ihtdkohtana on epé- Riskienhallinnan

varmuuden huomioon puitteiden

ottaminen. suunnittelu
@) Riskienhallinta on / (4.3) \ Tm‘]

-

jarjestelmallista, jasen-
neltyd ja ajantasaista.

f) Riskiennallinta perustuu Puitteiden Riskienhallinnan
parhaaseen saatavilla jatkuva toteuttaminen
olevaan tietoon. kehittaminen (4.4)

g) Riskiennallinta on (4.6)
tilannekehtaista.

4—v—¢| Riskianalyysi (5.4.3) Ic—-
h) Riskienhallinta ottaa
inhimilliset ja kulttuuriset
tekijat huomioon. P =y
i) Riskienhallinta on Puitteiden A o mes sen
avointa ja kattavaa, seurants *b‘J arviointi (5.4.4) &

j) Riskienhallinta on ja
dynaamista, toistuvaa katselmointi
ja muutoksiin reagoivaa. (4.5)

(9°5) pujowesiey ef Bueinag
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k) Riskienhallinta tukee
organisaation jatkuvaa
kehittamisti.

Riskien kasittely (5.5) |~—-

Puitteet J

Periaatteet (Kohta 4) P '
e Kohia §)

Kuva 2 Riskienhallinnan periaatteiden, puitteiden ja prosessien véliset suhteet
(SFS-1SO 31000 2009)

Kuvan 2 vasempaan laitaan on koottu 1SO 31000-standardin periaatteet,
joiden mukaan riskienhallinta edesauttaa organisaation tavoitteiden saavut-
tamista ja toiminnan tason havaittavaa kehittymistd. Riskienhallinta on osa
johdon vastuualuetta ja olennainen osa kaikkia organisaation prosesseja,
kuten strategisen suunnittelun prosesseja ja kaikkien projektien ja muutok-
senhallinnan prosesseja. Jarjestelmallinen, ajantasainen ja jasennelty ris-
kienhallinnan toimintamalli lisda tehokkuutta ja tekee tuloksista yhdenmu-
kaisempia, luotettavampia ja helpommin vertailtavia. Sidosryhmien ja eri-
tyisesti organisaation eri tasoilla olevien paatoksentekijoiden ottaminen so-
pivalla tavalla ja oikeaan aikaan mukaan riskienhallintaan takaa, etté ris-
kienhallinta pysyy tarkoituksenmukaisena ja ajantasaisena (SFS-1SO 31000
2009).

Riskienhallintaprosessin (kuva 2) tulee olla olennainen osa johtamista ja
mukautettu organisaation liiketoimintaprosesseihin sopivaksi. Liséksi ris-
kienhallintaprosessin tulee olla siséllytetty organisaation kulttuuriin ja kay-
tantoihin.

22



2.3 Kokonaisvaltainen riskienhallinta erdissé organisaatioissa

Taman tutkielman yhteydessa kéytiin I&pi seuraavien organisaatioiden ko-
konaisvaltaisen riskienhallinnan mallit:

e Viestintavirasto (Arnell Jani 2010)

e Liikennevirasto (Liikenneviraston riskienhallinnan menettelytapaoh-
je 2012)

e Hallinnon tietotekniikkakeskus (Marjamaki-Ruuskanen 2013)

e Terveyden- ja hyvinvoinnin laitos (Virta 2014)

Liikenneviraston riskienhallintamalli on julkaistu menettelytapaohjeena.
Muiden tarkasteltujen organisaatioiden kokonaisvaltaisen riskienhallinnan
malli oli kuvattu turvallisuusalan koulutukseen liittyvana lopputyoné.

Riskienhallintamalleihin tutustuttaessa Kiinnitettiin erityisesti huomiota or-
ganisaatioiden riskienhallintaprosessiin, riskienhallinnan systemaattisuuteen
ja kokonaisvaltaisuuteen seké riskien raportointitapaan.

Tyypillista organisaatioiden riskienhallinnassa oli se, etta niissa riskien tar-
kastelukohteena oli tulostavoitteiden, strategisten padmadarien, toiminnan- ja
talouden suunnittelun tai tavoitteiden, projektien, sisdisen turvallisuuden,
valmius- ja varautumistoiminnan tai jatkuvuuden nakdkulma. Riskien arvi-
ointikohteina ei yleensa mainittu esimerkiksi organisaation tuottamia palve-
luita, prosesseja tai suojattavia kohteita. Toisaalta esimerkiksi suojattaviin
kohteisiin kohdistuvat riskit saattavat tulla esille prosessien tai toiminnan
riskienarvioinnissa, jos arviointiin osallistuvat henkilt edustavat organisaa-
tiota riittdvan laajasti.

Riskien hallintatoimenpiteiden seurantaa toteutettiin organisaatioissa tyypil-
lisesti vuosittain, puolivuosittain tai tarvittaessa. Yhdessékéaan riskienhallin-
tamallin kuvauksessa ei mainittu riskien ja niiden hallintatoimenpiteiden
seurantaa osana organisaation johtoryhmien tai -tiimien s&&nndéllisid ko-
kouksia, jolloin seurantaa tapahtuisi viikoittain tai vahintaan kuukausittain.
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3 Ehdotus kokonaisvaltaisen riskien-
hallinnan malliksi

Maanmittauslaitoksen lakisaateiset velvoitteet edellyttavat, ettd merkittava
osa laitoksen tuottamista palveluista toimii hairiottomaésti ja viivytyksetta.
Liséksi vastuu perusrekistereisté ja monivuotisessa tulossopimuksessa asete-
tut tavoitteet laitoksen vastuulla olevien tietojen ja tietovarantojen hallinnal-
le asettavat Maanmittauslaitokselle erityisen tiukkoja kaytettavyys ja eheys-
vaatimuksia.

Riskienhallinta voidaan mééritelld toimintatavaksi, prosessiksi ja rakenteik-
si, joilla tunnistetaan, arvioidaan ja hallitaan organisaation toimintaa ja ta-
voitteita uhkaavia riskeja. Maanmittauslaitoksessa on tarkeadd, ettd riskien
arvioinnissa kiinnitetaan erityista huomiota koko laitoksen ja sen prosessien
toiminnan jatkuvuuteen, muutosten hallintaan seké tietojen kéytettavyyteen
ja eheyteen.

Riskienhallinnan avulla tuetaan koko organisaation seka sen toiminta- ja
tulosyksikdiden tavoitteiden saavuttamista havaitsemalla ja ehkdisemalla
riskeja sek& korjaamalla ei-toivottujen tapahtumien seurauksia. Riskien ar-
viointia ja hallintaa tulisi tehdad kaikilla Maanmittauslaitoksen organisaa-
tiotasoilla ja erityyppisista kohteista. Riskeja tulisi arvioida sekd osana jo-
kapéivaista toimintaa ettd erillisissa riskienarviointitilaisuuksissa. Riskien
raportointi tulisi rakentaa siten, etta laitoksen johdolla ja koko henkil6stolla
on riittdva tietoisuus toimintaa uhkaavista riskeista ja niiden hallintakeinois-
ta.

Tavoitteiden saavuttamisen kannalta myds menetetyt mahdollisuudet ovat
riskejd. Maanmittauslaitoksessa tulisi arvioida avautuneiden toimintamah-
dollisuuksien menettdmistd seka niiden todennédkdéisyyksia ja vaikutuksia
osana muuta riskienhallintaa.
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Maanmittauslaitoksessa olisi suositeltavaa arvioida riskit kokonaisvaltaisesti
usealla eri tasolla. Laitoksen riskienhallinnan tarkoitukseksi voidaan kirjata

Riskienhallinnan tarkoituksena on varmistaa toiminnan jatkuminen, muu-
tosten onnistuminen ja tavoitteiden saavuttaminen seka ei-toivottujen ta-
pahtumien ennaltaehkaiseminen, havaitseminen ja korjaaminen

Yksinkertaisimmillaan riskienhallinnan prosessi voidaan kuvata kuvan 3
mukaisesti. Tallainen prosessi soveltuu etenkin selkeasti rajatun kohteen
riskien arviointiin. Sovittujen riskienhallintatoimenpiteiden toteutumista
seurataan saannollisesti ja riskienarviointi toistetaan joko kokonaan tai osit-
tain vuosittain. Tallaista riskien arviointi- ja hallintamallia voidaan kayttaa
ainakin osittain Maanmittauslaitoksen suojattavien kohteiden riskien arvi-

e . . - Toimenpide- o . Riskienhallinnan
Riskikartoitus Riskianalyysi ehdotuksat Riskienhallinta

sPotentiaaliset riskit sRiskien vakavuus sEhdotukset riskien *Sovitut riskienhallinta- +Hallintatoimenpiteiden
*Riskien todennakdisyys pienentamiseksi toimenpiteet s_euranta .
+Nykyinen riskitaso *Ehdotukset riskien *Vastuuhenkilgt tle‘to_t:rlv"alllsuuse_n .
*Riskien syyt chkiisemiseksi toimenpiteille vuosike Vonrmu alsest
*Riskien seuraukset +Ehdotukset *Toimenpiteiden OR"a_porEoWu

- jaanndsriskeiksi toteuttamisaikataulu *Jaanndsriskien

*Tavoiteltu riskitaso hyvaksynta

sTarvittaessa
uudelleenarviointi

Kuva 3 Yksinkertainen riskienhallinnan prosessi

Tulostavoiteriskien, prosessi- tai palveluriskien sekd useiden, toisistaan
riippuvaisten, suojattavien kohteiden riskien arvioinnissa ja hallinnassa jou-
dutaan ottamaan huomioon myds muiden kohteiden riskit, riskien keskinai-
nen vaikuttavuus sek& hallintatoimenpiteiden priorisointi, yhteensovittami-
nen ja yhteisvaikutus. Riskeja arvioitaessa kannattaa arvioida ainakin strate-
gisten tulostavoitteiden, prosessien tai palveluiden jatkuvuusvaatimusten,
lainsdadannon velvoitteiden sekd resurssien saatavuuden ja kaytettavyyden
aiheuttamia vaatimuksia arvioitavalle kohteelle. Téllaisten kohteiden riskien
arvioinnissa ja hallinnassa voidaan kayttaa yksinkertaisen riskienhallinta-
prosessin liséksi ns. syy-seuraus-analyysia tai puumallia (kuva 4).
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Kuva 4 Riskien arvioinnin puumalli

Puumallin avulla voidaan arvioida ja havainnollistaa jonkin kriittisen koh-
teen, kuten IT-infran tai keskeisen tietojarjestelmén, riskien juurisyita ja
latvavaikutuksia. Puumallin avulla voidaan myo6s kuvata yksittdisen toimin-
non tai kohteen kaytettdvyyden menettdmisen aiheuttamia riskeja muulle
toiminnalle. Samaan puuhun voidaan kuvata myds ko. kohteen kaytettavyy-
den menettdmisen potentiaaliset syyt.

3.1 Riskien arvioinnin kohteiden méaarittely

Riskien arvioinnin kohteita valittaessa tulee erityisesti Kiinnittdd huomiota
sellaisten uhkakuvien tunnistamiseen, jotka voivat toteutuessaan aiheuttaa
Maanmittauslaitoksen ydinprosessien tai lakisaateisten tehtdvien keskeyty-
misen. Riskianalyysissa tulee ottaa huomioon myds eri prosessien valiset
riippuvuudet ja prosessien riippuvuudet resursseista (suojattavista kohteis-
ta).
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Saannollisin valiajoin tapahtuva riskien arviointi varmistaa, ettd Maanmit-
tauslaitoksen toimintaan ja tavoitteiden toteutumiseen vaikuttavat sisdiset ja
ulkoiset muutokset tulee huomioitua myos riskienarvioinnissa. Riskienarvi-
ointi kohdistetaan vuosittain strategisiin tulostavoitteisiin, ydinprosesseihin,
valittuihin tukiprosesseihin (talous-, henkilosto-, tietohallinto-) ja kriittisim-
piin suojattaviin kohteisiin. Lisaksi tydsuojeluriskit arvioidaan vuosittain.

Suojattavien kohteiden riskienarvioinnit suunnitellaan vuosittain siten, etta
jokaisen suojattavan kohteen riskit arvioidaan vahintd&n kerran viidessa
vuodessa. Samalla tarkistetaan ja tarvittaessa pdivitetddn suojattavien koh-
teiden lista. Kohteen omistaja méarittelee riskienarviointitarpeen kohteen
tarkeyden ja haavoittuvuuden perusteella.

Riskien arvioinneille laaditaan vuosittain aikataulutettu suunnitelma joko
koko Maanmittauslaitoksen tasolla, palveluittain, prosesseittain tai toiminta-
tai tulosyksikoittain. Suunnitelmassa otetaan huomioon taulukon 2 aikarajat.
Suunnitelma(t) dokumentoidaan ja esitellddn tiedoksi strategia- ja koordi-
naatiotiimille.

Taulukossa 2 on esitetty arviointikohteittain aika, jonka kuluessa kohteen
riskit tulee vahintaan arvioida. Jokaisesta ryhmaésta valitaan riskien arvioin-
nin kohteita vuosittain tasaisesti siten, ettd taulukossa 2 mééritellyt arvioin-
tien tiheydet tiyttyvit. Taulukon sarakkeeseen ’Arviointien tiheys’ on mer-
kitty se aikavéli, jolloin arvioitavan kohteen riskit on véhintdan arvioitava
uudelleen. Arvioinnin tiheyttd maariteltdessa on otettu huomioon toiminnan,
lains&adannon ja sovellettavien standardien vaatimukset.

Taulukko 2 Riskiarviointien tiheys

Kohderyhma | Arviointien | Perustelu Huomautuksia
tiheys
Saannollisesti | Projektikasikirjan
Projektit koko projek- | mukaisesti
tin ajan
Saannollisesti | 1ISO27001 Vaatimus koskee
Suojattava niita toimintoja, joil-
kohde la on 1SO27001 ser-
tifikaatti
1-3 vuoden Toiminnan tur- Suojattavan kohteen
valein vaaminen omistaja paattaa
tiheyden
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Saannollisesti | Tietoturva-asetus | Vaatimus koskee
(681/2010) tietoturvariskien
arviointia
Vuosittain Tyoturvallisuuslaki | Henkildston turvaa-
Tydsuojelu ja 738/2002 minen
-turvallisuus
Vuosittain Toiminnan tur-
Prosessi tai vaaminen
palvelu
Vuosittain Tulostavoitteiden
Strategistet saavuttaminen
tulostavoitteet

3.2 Riskien kartoittaminen

Ennen riskienarviointityon aloittamista on hyva sopia arviointikohteen li-
séksi myos riskianalyysin laajuus. Riskianalyysiin ei kannata siséllyttaa
kaikkia mahdollisia arvioinnin nakokulmia kerralla. VVoidaan esimerkiksi
sopia, ettd arviointi kohdistuu vain prosessin siséisiin riskeihin, prosessin
riippuvuusriskeihin (prosessin riippuvuus muista prosesseista tai jostakin
tietystd suojattavasta kohteesta), ulkoisten tai sisdisten muutosten aiheutta-
miin riskeihin tai vaikkapa prosessin turvallisuusriskeihin. Talla tavalla ris-
kienarviointi ei laajene kohtuuttomasti ja voidaan keskittyd yhteen aluee-
seen kerrallaan.

Arvioinnin alussa kootaan lista kohdetta uhkaavista potentiaalisista riskeis-
t4. Jos riskeja kertyy runsaasti, voidaan riskit luokitella karkeasti todennéa-
koisiin ja epatodennakdisiin. Tarkempi analyysi voidaan kohdistaa aluksi
vain todennékaisiin riskeihin. Vaikka vain osa riskeistd kasitellaan tarkem-
min, niin myos epatodennakaiset riskit dokumentoidaan mahdollista myo-
hempaa analysointia varten.

Jos riskien kokoaminen on vaikeaa, voi riskienarviointiryhma pohtia yhdes-
sé esimerkiksi seuraavia kysymyksia

e Mitd voi tapahtua?
e Miksi ndin voi tapahtua?
e Mité tapahtumasta voi seurata?
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e Miten tapahtuma vaikuttaisi kohteeseen (taloudelliset ja toiminnalli-
set vaikutukset, maine, henkildstovaikutukset jne.)
e Kuinka usein tapahtuma voi esiintya?

3.3 Riskien arviointi ja luokittelu

Riskit arvioidaan ottamalla huomioon niiden todennakdisyys ja vaikutukset.
Arvioinnin perusteella paatetaan, kuinka riskeja voidaan ja on tarkoituk-
senmukaista hallita. Riskin todennédkdisyyden ja vaikutuksen tuloa kutsu-
taan riskiluvuksi eli riskitasoksi.

Maanmittauslaitoksessa riskit luokitellaan riskin vaikutuksen ja todennakoi-
syyden perusteella 5-portaisella asteikolla. Riskien vaikutuksen arvioinnissa
analysoidaan millaiset seuraukset riskin toteutumisella voi olla Maanmit-
tauslaitoksen toimintaan. Vaikutuksen arvioinnissa ndkdkulmina ovat olleet
taloudellinen vaikutus, mainevaikutus sekd vaikutus laitoksen toimintaan
(taulukko 3). Tulostavoiteriskien vaikutusluokittelussa voidaan jatkossa
kayttdd apuna taulukon saraketta *Vaikutus tavoitteen toteutumiselle’.

Taulukko 3 Riskien luokittelu riskin vaikutuksen mukaan

Riskin | Vaikutus Toiminnan estymisen Rahallinen Mainevaikutukset
vakavuus tavoitteiden vaikutukset menetys
toteutumiseen

1 Véhéinen Yksittdinen lyhytkes- <10 k€ Yksittdinen pettynyt
toinen hdiri6 toimin- asiakas
nassa

2 Kohtalainen | Toiminnassa toistuvia 10 - 100 k€ Useita pettyneité
lyhytkestoisia hairioita, asiakkaita, kommen-
ydintehtévien luotetta- tointia sosiaalisessa
vuus Karsii mediassa,

3 Merkittdvd | Toiminnassa ajoittaisia | 100 k€ - 1 M€ | Negatiivinen kansal-
hdirioitd, jolloin jotain linen julkisuus yksit-
ydinteht&vad ei voida taisessé asiassa
hoitaa lainkaan

4 Suuri Toiminnassa jaksottai- 1 M€ - 10 M€ | Pitké&kestoinen kan-
sia pitkakestoisia hairi- sallinen julkisuus

0it4, jolloin ydinteht&-
via ei voida hoitaa

lainkaan

5 Kriittinen Kyky hoitaa viranomai- >10 M€ Laitoksen uskotta-
sen ydintehtévié on vuuden ja luottamuk-
menetetty sen menetys

Riskien todenndkoisyytté arvioitaessa otetaan kantaa siihen kuinka todenna-
koista riskin toteutuminen on. Arvioinnin tueksi voidaan pohtia, onko riski
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toteutunut joskus aikaisemmin ja onko nyt tiedossa seikkoja, jotka voisivat

indikoida riskin toteutumista. Riskien todennakdisyytta arvioitaessa voidaan

jatkossa kayttaa apuna taulukon 4 luokittelukriteereita.

Taulukko 4 Riskien luokittelu riskin todennakdisyyden mukaan

Riskin Riskin toteutumistodennakdisyys
todennakoisyys

1 Riskin toteutuminen on erittain epatodennéakdista (ei ole tapahtunut
koskaan aikaisemmin, ei todennakdisesti tule tapahtumaan)

2 Riskin toteutuminen harvinaista (on joskus tapahtunut, saattaa ehka
tapahtua joskus uudestaan)

3 Riskin toteutuminen mahdollista (on aikaisemmin tapahtunut useammin
kuin kerran, voi tapahtua uudestaan tulevaisuudessa)

4 Riskin toteutuminen on todenndkdista (on tapahtunut kerran viimeisen
vuoden aikana, todennékdisesti tapahtuu kerran seuraavan vuoden
aikana)

5 Riskin toteutuminen on lahes varmaa (on tapahtunut useita kertoja

aikaisemmin, tapahtuu todennékdisesti useita kertoja seuraavan vuoden
aikana)

Riskien vaikutuksen ja todennéakdisyyden perusteella riskille saadaan maari-

teltyé riskiluku (todenndkoisyys x vaikutus = riskiluku). Riskiluku ilmaisee

riskin vakavuuden. Riskiluvun perusteella riskit tulisi jatkossa luokitella

Maanmittauslaitoksessa kuvan 5 mukaisesti neljaan luokkaan jossa

e Vihred (riskiluku < 3) = Ei riskia

e Keltainen (riskiluku 3-6) = Huomioitava riski
e Oranssi (riskiluku 8-12) = Merkittava riski

e Punainen (riskiluku 15-25) = Sietamaton riski
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Riskin vaikutus

Kuva 5 Riskilukujen mukaiset riskiluokat
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Riskit jaetaan riskityyppeihin sen mukaan, miten ne vaikuttavat Maanmit-
tauslaitoksen toimintaan. Riski voi kuulua yhteen tai useampaan tyyppiin.
Maanmittauslaitoksessa kéytetddn paatyyppeina talla hetkella strategiariske-
ja, operatiivisen toiminnan riskeja, talous- ja resurssiriskejd, henkiloriskeja
ja turvallisuusriskejd. Riskin hallintakeinojen ja vastuiden tarkentuessa
my®os riskityypin kohdennus tarkentuu. (Maanmittauslaitoksen riskienhallin-
taprosessi 2015).

Jatkossa olisi suositeltavaa jakaa talous- ja resurssiriskit omiksi tyypeikseen,
jotta resursseista (suojattavista kohteista) vastaavat henkilot saisivat hel-
pommin ja tarkempaa tietoa riskiraportoinnista. Lisaksi uutena tyyppina
tulisi ottaa kéyttéon projektiriskit. Liitteessa 4 on ehdotus uudesta riskien
tyyppiluokittelusta.

3.4 Riskien hallinta

Riskien hallinta ei ole itsendinen tapahtumaketju, vaan jatkuvaa tyota. Eri
kohteiden riskienhallintatoimenpiteet vaikuttavat tai voivat vaikuttaa toisiin-
sa ja tehtyja riskianalyyseja ja toteutettuja hallintatoimenpiteitd tuleekin
katselmoida s&annollisesti.

Riskienhallintaa on kaikki se tyd, jota Maanmittauslaitoksessa tehdaan ris-
kien pienentdmiseksi ja niistd aiheutuvien vahinkojen vahentamiseksi. Hyva
riskienhallinta on ennakoivaa, oikea-aikaista, oikeaan tietoon perustuvaa,
suunnitelmallista ja jarjestelmallistd toimintaa.

Riskienhallinta on toimintaa, jossa potentiaalisista riskienhallintatoimen-
piteistd valitaan tehokkaimmat kaytettévissa olevat keinot, joiden avulla
voidaan pienimmaélld mahdollisella resurssien kaytolla saada riskit hyvak-
syttavélle tasolle

Kaikkien riskien osalta, jotka on tunnistettu riskien arvioinnissa, on tehtévé
pééatos riskien kasittelystd. Riskit voidaan valttaa, poistaa, hyvéksya tai ja-
kaa tai niita voidaan véhent&& (taulukko 5). Ensisijaisesti pyritdén estaméaan
riskin aiheuttamien vahinkojen syntyminen tai vahentdmé&én vahinkojen
vaikutuksia. Riski voidaan myos tietoisesti hyvéksyd, jos riski tayttada
Maanmittauslaitoksen riskien hyvaksyntakriteerit.
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Taulukko 5 Tunnistettujen riskien hallintakeinot

Hallintakeino Kuvaus
Riskin vélttaminen Tama on usein mahdollista vain, jos ko. toiminnasta pidattay-
dytdan kokonaan
Riskin poistaminen Yksittainen riski voidaan mahdollisesti poistaa kokonaan.

Poistaminen saattaa kuitenkin aiheuttaa uusia riskeja. Harvoin
toteutettavissa, (ks. jadnndsriski kpl 3.6.1)

Riskin pienentdminen Y leisin riskienhallintakeino on riskin vahentdminen. Tama
tarkoittaa joko vahingon, riskin realisoitumisen todennakai-
syyden tai toipumisajan pienentamista valituilla kontrolleilla.

Riskin siirtdminen / jaka-  [Riski siirretaan toiselle osapuolelle esimerkiksi sopimuksin tai
minen vakuuttamalla. Riskin siirtdminen ei kuitenkaan siirra vastuuta
riskisté ja sen hallinnasta.

Riskin pitdiminen omalla  |Osa riskeista joudutaan tai kannattaa pitd4 omalla vastuulla.
vastuulla

Valittavien hallintatoimenpiteiden jarjestys riippuu riskin suuruudesta, to-
teutumistodennakdisyydesta ja vaikutusten laajuudesta. Riskienhallintatoi-
menpiteet on syyta aloittaa kunkin kohteen merkittdvimmista riskeista ja
ulottaa niin laajalle kuin se on taloudellisesti ja tehokkaasti mahdollista.
Muita hallintatoimenpiteiden valintaan vaikuttavia tekijoita voivat olla toi-
menpiteiden kustannus/hyoty -suhde, toimenpiteiden toteuttamisen help-
pous, toimenpiteiden aiheuttamat valittémat ja vélilliset hyddyt tai haitat,
toimenpiteiltd vaadittu aikataulu tai toimenpiteen edellyttdmat henkilore-
surssit.

Taulukko 6 Riskeihin reagoiminen

Riskiluku| Riskin suu- Toimenpide Aika, jonka kuluessa toimenpi-
ruus teet tulee kdynnistaa

Raportointivaatimus
<3 [Eiriskia Tunnista, dokumentoi ja seuraa  |Ei ole

3-6 [Huomioitava Seuraa ja suunnittele toimenpiteet. |Tilanteen mukaan / kuusi kuu-
Valmistaudu k&ynnistdméaén toi- |kautta
menpiteet Raportointi osana normaalia
raportointia
8-12 |Merkittdvd |Suunnittele ja k&ynnist4 toimenpi- Neljé - kahdeksan viikkoa
teet, valvo toimenpiteet Raportoi riskisté viipymatta
koordinaatio- ja strategiatiimille
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15 - 25 |Sietamaton |[Kaynnistd toimenpiteet valitto-  |Kaksi viikkoa
masti, aloita tarvittaessa kriisinhal- Raportoi riskista viipymétta
linta ylimmélle johdolle

Riskien hallinnasta vastaa arvioitavan kohteen omistaja. Han paattaa, mitka
hallintatoimenpiteet toteutetaan ja mitka jatetaan toteuttamatta. Han paattaa
myo6s kuinka nopeasti toimenpiteet toteutetaan ja kuka tai ketkd vastaavat
toimenpiteistd. Riskien hallinnassa tulee kuitenkin noudattaa taulukon 6
periaatteita (ks. myds kuva 5, s. 29). Mikali jonkin riskin hallintatoimenpi-
teitd ei voida toteuttaa taulukon 6 mukaisesti, tulee asia siirtad kasiteltavaksi
organisaatiossa ylemmalle tasolle.

3.5 Riskiraportointi

Maanmittauslaitoksen johto sekd toiminta- ja tulosyksikot seuraavat s&én-
nollisesti riskienhallinnan toteutumista ja raportoivat riskeista seké riskien
hallintatoimenpiteiden edistymisestd. Riskiraportoinnille tulee kuitenkin
sopia saannéllinen rytmi ja selkeat tarkistuspisteet, jotta etenkin merkitta-
vimpiin riskeihin voidaan reagoida riittdvan nopeasti.

Kuvassa 6 on esitetty ehdotus uudeksi riskien raportointi ja seurantakéytén-
noksi. Kuvan mukaisesti riskeista raportoidaan organisaatiossa alhaalta ylos.
Strategiatiimille raportoidaan Kriittiset riskit, tulostavoiteriskit ja niiden hal-
lintatoimenpiteiden tilanne seka jaanndsriskit. Koordinaatiotiimille rapor-
toidaan merkittavat riskit, useita eri prosesseja koskevat riskit ja projektiris-
kit. Johtotiimeille raportoidaan toiminnalliset riskit ja suojattavien kohteiden
riskit. Ty6turvallisuusriskit raportoidaan hallintojohtajalle ja muut turvalli-
suusriskit suojattavan kohteen omistajalle ja tarvittaessa myos prosessin
omistajalle.
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Kuva 6 Ehdotus riskien raportointikéytannoksi

3.6 Riskien seuranta ja riskienhallintavastuut

Riskien arviointiin ja hallintaan liittyy seurantaa monella eri tasolla. Seu-
rannan tulee olla suunniteltu osa riskienhallintaprosessia. Maanmittauslai-

toksessa tulee sopia kuka, miten ja kuinka usein seuraa etta

o eri kohteiden riskit analysoidaan sovituin aikavélein

e pdatetyt hallintatoimenpiteet toteutetaan méérdajassa

o hallintatoimenpiteiden vaikutukset arvioidaan

o riskienhallintapolitiikan ja -prosessin toimivuus ja vaikuttavuus ar-

vioidaan ja tarvittaessa tarkistetaan.

Seurannan ja valvonnan avulla voidaan varmistua siita etta

e riskien arviointi ja hallinta kattaa koko organisaation toiminnan

o valitut hallintakeinot ovat vaikuttavia ja tehokkaita

e paitos jaannosriskeistd on ylimmén johdon tekemé

o riskienhallintaprosessi vastaa Maanmittauslaitoksen tarpeita.

Ehdotus riskien arviointien toteuttamis- ja seurantavastuista seka hallinta-

toimenpiteiden valvontavastuista on esitetty taulukossa 7.
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Taulukko 7 Arviointien ja hallintatoimenpiteiden toteutus- ja seurantavastuut

Rooli Riskienarvioin- | Riskienarvioin- | Hallintatoimenpitei- | Seurantati-
nin nin den heys
toteuttaminen seuranta valvonta
Strategiatiimi  |Laitoksen toi-  [Tulostavoiteris- |Tulostavoiteriskit Q1, seminaa-
mintaa uhkaavat Kit Jaannosriskien hyvak-ri, Q3, Q4
riskit synta

Sietdmattomat riskit |Kuukausittain
(riskiluku 15 - 25)
Koordinaatiotiimi Tulostavoiteris- |Useita prosesseja|Merkittavat riskit Jokaisessa
kit koskevat riskit  |(riskiluku 8 - 12) kokouksessa
(palveluriskit)  |Hallintatoimenpitei-
den muutokset
Riskilukujen muutok-
set
Useita prosesseja
koskevat riskit (palve-
luriskit)
Projektiriskit

Johtotiimit Toiminnan riskit |Suojattavien kohtei- |Jokaisessa
(prosessiriskit)  den riskit kokouksessa
Suojattavien Toiminnan riskit
kohteiden riskit |(prosessiriskit)
Tyosuojeluriskit

Tulosyksikdiden [Toiminnan riskit Tyosuojeluriskit Kuukausittain
johtajat (prosessiriskit)

Suojattavan koh- |Suojattavien Suojattavien Suojattavien kohtei- |Kuukausittain
teen omistaja  kohteiden riskit |kohteiden riskit |den riskit

Projektin ohjaus- Projektiriskit Projektiriskit Jokaisessa
ryhmé kokouksessa

Projekti-ryhm& |Projektiriskit

Tyosuojeluvastaa- [Tyosuojeluriskit [Tyosuojeluriskit Kuukausittain
va

Hallintatoimenpiteiden toteutumista tulee seurata sadnndllisesti ja riittavan
usein, jotta pystytadan varmistumaan toimenpiteiden riittavyydesta ja vaikut-
tavuudesta. Samalla voidaan varmistaa, ettd etenkin merkittavimpiin riskei-
hin voidaan reagoida riittdvadn nopeasti ja korjaavat toimenpiteet voidaan
kaynnistad niin nopeasti, ettei Maanmittauslaitoksen toiminta vaarannu.

Maanmittauslaitoksen sisdinen tarkastus seuraa laitoksen riskienhallinnan
toteutumista ja raportoi siitd paajohtajalle. Maanmittauslaitoksen siséisen
valvonnan arviointi- ja vahvistuslausumaan Kirjataan vuosittain arvio laitok-
sen riskienhallinnan asianmukaisuudesta ja riittavyydesta.
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3.6.1 Riskin hyvaksynta ja jaannosriski

Riskienhallintakeinojen toteuttamisen jalkeisté riskid kutsutaan jaadnndsris-
kiksi. Jaannosriski on jaljellejaava riski, jota ei voida tai haluta poistaa. Sita
voidaan myos kutsua hyvaksytyksi riskiksi. Maanmittauslaitoksessa tulee
maadritelld hyvaksyttava jaannosriskitaso. Siedettavé jadnnosriskin riskiluku
voi olla esimerkiksi <3, jolloin riskin vaikutus on vahdinen (alle 10 000 eu-
roa) ja sen toteutuminen on epatodennakdista tai harvinaista. Maanmittaus-
laitoksen ja&nnosriskitasosta ja mahdollisista erikseen hyvéksyttévista jaan-
nosriskeisté paattaa paajohtaja.

Johto voi my0s paatta, etta riskin hallintaan voidaan kohdistaa toimenpitei-
t4, joilla riskin todenndkoisyytta tai vaikuttavuutta pyritddn pienentdmaan,
vaikka toimenpiteet saattavat edellyttaa riskin suuruuteen ndhden huomatta-
via taloudellisia panostuksia tai resurssien kayttamistd. Tall4 tavalla j&aan-
nosriski voidaan poistaa tai sitd voidaan pienentéa.

Jaanndosriskeja tulee seurata saannollisesti ja tarvittaessa niihin tulee kohdis-
taa uudelleenarviointi tai pyrkia loytamaan niille uusia hallintakeinoja.
Jaannosriskien késittelysta paattdd Maanmittauslaitoksen paéjohtaja.
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4 Ehdotus prosessien ja palveluiden
Kiintedaksi tukirakenteeksi

Maanmittauslaitoksen toimintayksikdiden, tulosyksikdiden ja vastuualuei-
den vuosisuunnitelmat perustuvat MML:n monivuotisen strategisen tulosso-
pimuksen tavoitteisiin ja linjauksiin sekéd seuraavan vuoden talousarviossa
asetettuihin tuottavuustavoitteisiin ja suunnittelujakson kehyksiin. Maanmit-
tauslaitoksen tietohallintotoimisto ja laadunhallinta tukevat yksikdiden ja
vastuualueiden tyota tulostavoitteiden saavuttamisessa. Maanmittauslaitok-
sessa tehdaan vuosisuunnitelman mukaisesti sisdisia auditointeja, riskienhal-
lintaa, jatkuvuudenhallintaa ja hairidtilanteiden harjoittelua. Liséksi asiak-
kailta, sidosryhmiltd ja omalta organisaatiolta kerataan palautetta ja tuetaan
yksikoitd ja vastuualueita kokonaisarkkitehtuuritygssé. Talla tavalla pyri-
tdan parantamaan sekd toiminnan vaikuttavuutta etta tuottavuuden parane-
mista.

Johtamisen ja muutostenhallinnan n&kokulmasta riskienhallinta tai muut
kiintedn tukirakenteen toiminnot eivat saisi olla siilomaisesti hallittuja eril-
listoimintoja vaan ne tulisi integroida kiinte&ksi osaksi Maanmittauslaitok-
sen palveluiden tuottamista ja prosessien toimintaa. Jotta yksikot ja vastuu-
alueet saisivat prosessiensa tueksi mahdollisimman paljon konkreettista
hyotyéd ndista tukitoiminnoista, tulisi tukitoiminnot sitoa osaksi yksikdiden
ja vastuualueiden arkea.

Tukirakenteen avuksi on koottu excel-taulukko, jonka valilehdille hahmotel-
tiin tukirakenteen jokaisen osa-alueen malli. Jokaiselle prosessille voidaan
koota vuodeksi kerrallaan taulukko, jota ylldpidetddn koko vuoden ajan.
Taulukon vélilehtien sisalté on koottu lukuihin 4.1 - 4.7.
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4.1 Suojattavat kohteet

Maanmittauslaitoksen suojattavien kohteiden kuvauksesta kootaan kunkin
prosessin omistamat suojattavat kohteet. Taulukossa on kohteen nimen li-
séksi tieto kohteen omistajasta, kohteen fyysisesta ja tarvittaessa virtuaali-
sesta sijainnista, kohteen tyypista (esimerkiksi tietovarasto, palvelin, asiakir-
ja), kohteen sailytysaika ja tieto mahdollisesta kohteen suojaustasosta.

4.2 Auditoinnit

Yhdessé prosessin omistajan kanssa suunnitellaan vuosittain prosessin tar-
vitsemat auditoinnit. Maanmittauslaitoksen auditointisuunnitelma kootaan
aina viideksi vuodeksi eteenpdin, mutta suunnitelmaa tarkennetaan vuosi
kerrallaan. Prosessin ehdottamat auditoinnit jaksotetaan seuraavalle vuodel-
le vuosineljannesten tarkkuudella (Q1 - Q4). Auditoinneille ehdotetaan tai
nimetddn padauditoija ja véhintddn yksi auditoija. Auditoijat pyritadn ni-
medméaan Maanmittauslaitoksen auditoijapoolin jasenten joukosta, koska he
ovat saaneet koulutuksen auditointeihin. Jokaiselle prosessille pyritaén I0y-
td&mé&an vuosittain 1-3 auditointikohdetta.

Auditointien suunnittelun yhteydessa tehd&an karkea aikataulu auditoinneil-
le, mahdolliset korjaavien toimenpiteiden toteuttamiselle ja jalkiauditoinnil-
le. Auditoinnit ja jalkiauditoinnit merkitddn prosessin omaan tukirakenteen
vuosikelloon.

4.3 Palautteet ja kyselyt

Maanmittauslaitoksessa toteutetaan vuosittain noin 30 kyselya tai palaute-
koostetta. Prosessinomistajien kanssa yhteistydssa suunnitellaan sellaiset
kyselyt tai palautetarpeet, joita laadunhallinnan tuki on mukana tekemassa.
Suunnitellut kyselyt ja palautepyynnét merkitddn prosessin tukirakenteen
vuosikelloon ja jos mahdollista, sovitaan alustavat aikataulut kyselyjen ja
palautteiden suunnittelulle.

4.4 Kokonaisarkkitehtuuri

Kokonaisarkkitehtuurilla kuvataan ja kehitetddn Maanmittauslaitoksen ele-
menttejd, niiden suhteita toisiinsa ja toimintaymparist6d. Se on jatkuva kehi-
tysprosessi, joka mahdollistaa huomioimaan, miten eri elementit liittyvat
toisiinsa ja miten ne toimivat kokonaisuutena. Kokonaisarkkitehtuurin avul-
la toiminnan ja ICT:n kehittdmisesta tulee yhtendista ja ennakoivaa.
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Prosessinomistajien kanssa suunnitellaan ja kirjataan ylos ne projektit ja
kehittdmishankkeet, joissa prosessi tarvitsee kokonaisarkkitehtuurivastaa-
vien tukea. Prosessin tukirakenteen vuosikelloon merkitdan alustavat ajan-
kohdat, jolloin prosessi tarvitsee kokonaisarkkitehtuuritukea.

45 Riskienhallinta

Prosessinomistajien kanssa suunnitellaan yhdessa prosessin riskienarvioin-
nin ajankohta ja prosessin vastuulla olevien suojattavien kohteiden ris-
kienarvioinnit. Suunnittelun avulla pyritddn varmistamaan, ettd Kriittisten
suojattavien kohteiden riskienarvioinnit tehdaén riittdvan usein ja etté kaikki
suojattavat kohteet arvioidaan vahintaan kerran viidessa vuodessa. Samalla
varmistetaan myds, ettd edellisen vuoden riskienarvioinnit on tehty ja etté
hallintatoimenpiteiden toteutus on ajan tasalla. Suunnitellut riskienarvioin-
nit merkitdan prosessin tukirakenteen vuosikelloon ja jos mahdollista, sovi-
taan alustavasti riskienarviointeihin osallistuvat henkilot.

4.6 Jatkuvuudenhallinta ja harjoittelu

Prosessien jatkuvuussuunnitelmat paivitetddn vuosittain osana koko Maan-
mittauslaitoksen jatkuvuuden ja varautumisen varmistamista. Prosessin-
omistajien kanssa suunnitellaan yhdessa prosessin jatkuvuussuunnitelman
paivittdmisajankohta. Samalla arvioidaan, onko prosessilla tarvetta harjoitel-
la normaaliolojen hdiridtilanteita varten, pidetd&nkd harjoitus yhdessé sidos-
ryhmien tai asiakkaiden kanssa, testataanko samalla myds jatkuvuussuunni-
telmaa ja tehd&anko samassa yhteydessa myos jonkin kohteen riskienarvi-
ointi. Jatkuvuussuunnitelman paivittdmisajankohta ja suunnitellut harjoituk-
set merkitddn prosessin tukirakenteen vuosikelloon. Samalla sovitaan alus-
tavasti mahdollisiin harjoituksiin osallistuvat henkil6t.

4.7 Vuosikello

Tukirakenteen suunnittelu tehd&&n kerran vuodessa siten, ettd prosessin
edustajat ja kaikkien tukirakenteiden osa-alueiden edustajat ovat yhta aikaa
paikalla. Toimenpiteiden aikatauluja suunniteltaessa otetaan huomioon ai-
nakin prosessin toiminta, muut prosessia sitovat aikataulut, Maanmittauslai-
toksen muu vuosisuunnittelu seka projektit, joissa prosessin edustajat ovat
mukana. Prosessin kanssa sovitut auditoinnit, kyselyt ja palautteet, koko-
naisarkkitehtuurituki, riskienarvioinnit sek& jatkuvuussuunnittelu ja harjoit-
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telu kirjataan prosessin tukirakenteen vuosikelloon ja tarvittaessa aikataulu-
ja tarkennetaan vuoden kuluessa.
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LITE 1

Maanmittauslaitoksen organisaatiorakenne

Toimintaykarkm

Vastuyall

PETO = perustoimitusprosessi

ARTO = arviointitoimitusprosessi

T) = tilusjdrjestelytoimitusprosessi

KIR = kirjaamisprosessi

RETI = sddddsperustei kisterienylldpitoprosessi
MARA = maastotietotuotantoprosessi

TIETO = tietopalvelut-prosessi

e

Kuva 7 Maanmittauslaitoksen organisaatiokaavio
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LITE 2

Ydin- ja tukiprosessien prosessikartta

Johtamisprosessi

Perustoimitusprosessi

v
wv

Arviointitoimitusprosessi
Tilusjarjestelytoimitusprosessi
Kirjaamisprosessi
Saadosperusteisten rekisterien yllapitoprosessi
Maastotietotuotantoprosessi
Tietopalvelut-prosessi
IT-palvelutuotantoprosessi

Tutkimusprosessi

- >» > R X P
- > >» AR R P

Tukiprosessit

Kuva 8 Maanmittauslaitoksen ydin- ja tukiprosessien prosessikartta



LIITE 3

Maanmittauslaitoksen riskikortti

Maanmittauslaitos, Tietoturvallisuusryhma Paivays:
Riskianalyysi ja riskien hallinta 31.5.2013
Tarkastelun kohde: Arvioijat:
Riski

Riskin taustasyyt

Tyypilliset
haittavaikutukset

Riskin suuruus Vakavuus:
Vakavuus, Todennakaisyys:
Todennakdisyys /

Haitallisuus

Tarvittavat

toimenpiteet,
tavoitetaso

Vastuuhenkild /
yksikkd

Aikataulu LUOTTAMUKSELLINEN

Suojaustaso lll
Julkl (621/1999) 24.1 §n _7 k
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LIITE 4

Ehdotus uudeksi riskien tyyppiluokitteluksi
Strategiariskit

Ovat epdvarmuuksia, jotka voivat lyhyelld ja/tai pitkéll aikavalilla vai-
kuttaa strategisten tavoitteiden saavuttamiseen tai jopa organisaation
olemassaoloon. Strategiset riskit voivat johtua esim. virheellisis-
té/epdonnistuneista paatoksista, toimintamalleista, johtamisesta, valvon-
nasta tai hitaasta reagoinnista sisaisiin/ulkoisiin muutoksiin.

Strategisiin riskeihin tavoitteisiin paasemiseksi otetaan usein riskeja,
joihin liittyy seké positiivinen mahdollisuus ett4 negatiivinen uhka. Stra-
tegisiin tavoitteisiin kohdistuvien uhkien ja mahdollisuuksien arviointi
ja hallinta ovat yleensa organisaation ylimmén johdon vastuulla (Riski-
kompassi 2017).

Operatiivisen toiminnan riskit

Operatiivinen riski on seuraus tapahtumasta, joka aiheutuu riittamaétto-
mistd tai toimimattomista siséisista prosesseista, jarjestelmisté tai ihmi-
sistd. Operatiiviset riskit ovat organisaation toimintoihin liittyvié vélit-
tomien tai vélillisten vahinkojen riskeja tai vahingollisia seurauksia
maineelle, jotka voivat seurata virheista tai puutteista organisaation si-
séisissa prosesseissa (Riskikompassi 2017).

Talouteen liittyvat riskit

Tarkoittavat organisaation vakavaraisuuteen, padomien riittavyyteen ja
rahaprosessien toimivuuteen liittyvid epdvarmuuksia, joilla voi olla posi-
tilvisia tai negatiivisia vaikutuksia padomien riittavyyteen, maksuval-
miuteen sekd kannattavuuteen. Taloudelliset riskit voivat johtua muu-
toksista esim. pddomien saatavuudessa ja rakenteessa, valuuttakursseissa
ja koroissa.
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Resurssiriskit (suojattavien kohteiden riskit)

Resurssiriskeilld (suojattavien kohteiden riskit) tarkoitetaan riskeja, jot-
ka kohdistuvat Maanmittauslaitoksen tavoitteiden, toiminnan tai lakisaa-
teisten tehtévien hoitamisen kannalta merkitykselliseen resurssiin. Tal-
lainen resurssi voi olla esimerkiksi tietojarjestelmé, tietovaranto, henki-
16sto, fyysinen tila, yksittainen asiakirja, tydasema tai muu resurssi, jota
ilman Maanmittauslaitoksen toiminta voi héiriintya.

Henkilo- tai henkilostoriskit

Henkiloriskeilld tarkoitetaan henkilostostd aiheutuvia riskejd yrityksen
toiminnalle ja riskeja, joita yrityksen henkildstéon voi kohdistua. Nama
riskit voivat tulla joko yrityksen sisélta tai sen ulkopuolelta. Pahimmil-
laan tdma merkitsee sitd, ettd yritys menettdd kokonaan téarkeén henkilén
tyopanoksen tai henkil6 toimii tarkoituksella yrityksen edun vastaisesti.
Henkiloriskeja ovat esimerkiksi:

e Vasyminen ja uupuminen

e Tapaturmat ja sairastumiset

e Ammattiosaamisen vanheneminen

e Henkild- tai tydsuhderiidat

e Tahattomat inhimilliset virheet

e Tietovuodot tai varkaudet (Henkiloriskit. 2017).

Turvallisuusriskit

Turvallisuusriskeilld tarkoitetaan riskeja, jotka uhkaavat Maanmittaus-
laitoksen toimitilaturvallisuutta, tietoturvallisuutta, tietosuojaa, ty6tur-
vallisuutta ja toiminnan jatkuvuutta.

Projektiriskit
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Projektiriskit ovat riskejd, jotka uhkaavat projektin onnistumista. Riskit
voivat olla taloudellisia riskejé, henkilOstoriskejd, aikatauluriskeja, re-
surssiriskejd, maineriskejé tai ndiden yhdistelmi&. Projektiriskit voivat
myds kohdistua projektin lopputuotteeseen tai sen aiheuttamaan muu-
tokseen Maanmittauslaitoksen toiminnassa.
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