Normaaliolojen hairidtilanteet ja Puo-
lustusvoimien tilaturvallisuus

Turvallisuusjohdon koulutusohjelma

Tutkielma

Samu Koski

Puolustusvoimat

Helsinki 2016

Aalto University Professional Development Aalto PRO



Tiivistelma

Tutkimus kasittelee normaaliolojen hairiétilanteita ja niiden &arimmaisia il-
mentymi& Puolustusvoimien tilaturvallisuuden viitekehyksessa. Tutkimus-
menetelma on aineistopohjainen kirjallisuustutkimus, jota tdydennetéan asi-
antuntijahaastatteluilla. Tutkimuksen tarkoituksena on parantaa organisaation
varautumista normaaliolojen hairi6tilanteisiin tilaturvallisuuden keinoin.

Tutkimus on rajattu 2010 —luvulle niin aineiston, kuin tapahtumienkin osalta.
Syyné rajaukseen tdhan on ollut turvallisuusympéristdon nopea muuttuminen.
Aihetta ei ole aiemmin tarkasteltu Puolustusvoimissa néisté lahtokohdista.

Normaaliolojen hairi6tilanteista on tullut uusi normaaliolo. Suomessa ei olla
viel& ndhty normaaliolojen hairiétilanteiden vakavimpia ilmentymié — véki-
valtaista extremismid. Puolustusvoimien on varauduttava normaaliolojen va-
kavimpiin ilmentymiin mm. tilaturvallisuuden keinoin, koska rajanveto nor-
maaliolojen héiridtilanteiden vakavampien ilmentymien ja poikkeusolojen
valilla on erittdin vaikea méaaritella. Haasteelliseksi tilanteen tekee myds re-
surssien ja toimivallan rajoittuneisuus normaalioloissa.

Tutkimuksessa selvitettiin uhka ja sen suorituskyky Euroopassa tapahtunei-
den kouluampumisten, terroristi-iskujen ja valtiollisen toimijan lahtokoh-
dista. Néaihin lahtokohtiin pohjautuen mietittiin suojaustoimenpiteet tilatur-
vallisuuden pohjalta. Tilaturvallisuutta tdydentdmé&an tarvitaan, aktiivisia,
fyysisid toimenpiteitd. Naiden yhteistarkastelulla paastaan parhaaseen mah-
dolliseen lopputulokseen.

Padmadrana tutkimustyolla on lisatéd turvallisuusalan henkiloston tietamysta
aiheessa. Toimilla suojataan ensisijaisesti toiminteet sotilasalueella ja turva-
taan niiden jatkuvuus. Lisaksi pyrkimyksena on suojata materiaalia ja sen toi-
mintakuntoisuutta.

Avainsanat: normaaliolojen héiridtilanteet, tilaturvallisuus, terrorismi, extre-
mistinen uhka, suunnitteluperusteuhka.



Abstract

The research deals with the normal conditions and it’s fault situations extreme
manifestations of the Finnish Defence Forces premises security framework.
The research method is evidence-based literature study, supplemented by ex-
pert interviews. The purpose of this is to improve the preparedness of the
organization to normalcy disturbances in the area of security framework.

The research is limited to year 2010 and further. The reason for this has been
the rapid changes in the security environment. This issue has not been con-
sidered previously in the Finnish Defence forces on this basis.

Normal conditions disturbance has become the new normal conditions. Fin-
land has not been yet seen in normal conditions of disturbances serious man-
ifestations - Violent Extremism. Finnish Defence Forces are prepared to more
serious manifestations etc. state security means, because it is very difficult to
draw the line normalcy incidents of more serious manifestations of an emer-
gency condition and to define. Challenging situation also makes the resources
and the limited force under normal conditions.

The study examined the threat and the performance took place in Europe
school shootings, terrorist attacks and the state actor perspective. Based on
these premises were discussed protection measures on the basis of premises
security. State security supplement and active physical measures are needed.
These joint inspections deliver the best possible result.

The aim of the research work is to increase the security staff knowledge of
the matter. These actions are hedged primarily function of the military region
and will ensure their continuity. In addition, the aim is to protect the material
and operational condition.

Keywords: normalcy disturbances, premises security, terrorism, extremism
threat, the design-basis threat.
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1 Johdanto

Tutkimusty6 on osa Aalto Pro yliopiston 14. turvallisuusjohdon koulutusoh-
jelman opintokokonaisuutta.

Tutkielman aiheena on normaaliolojen hairidtilanteet tilaturvallisuuden kan-
nalta tarkasteltuna. Tutkielman tarkoituksena on parantaa organisaation va-
rautumista normaaliolojen héiridtilanteisiin tilaturvallisuuden viitekehyk-
sessd. Aihe on valittu yhteistyossa Pa&esikunnan operatiivisen osaston
(PEOPOS) turvallisuussektorin kanssa. Tyo on jatkoa vuonna 2016 péivite-
tylle puolustusvoimien tilaturvallisuusnormille ja taydentd& normaaliolojen
tilaturvallisuusnormin normaaliolojen hdiriétilanteisiin seka poikkeusoloihin
varautumiseen.

Tilaturvallisuuden kokonaiskehykseen kuuluvat normaaliolot (NO), johon
vastaa Puolustusvoimien tilaturvallisuusnormi. Tassa tutkimuksessa tutkitta-
vana ovat normaaliolojen hairidtilanteiden ja niiden vakavimmat ilmentymat.
Tutkimuksen ulkopuolinen poikkeusolojen (PO) tarkastelu ja niiden hairioti-
lanteet tehdaan erillisend virkatyond. Tyot yhdistetdan yhdeksi kokonaisuu-
deksi.

Normaaliolot Poikkeusolot Hairiotilanteet

(NO) (PO) (NO ja PO)

KUVA 1. Turvallisuustilanteiden jako.



Tutkielman lopullisena paddmaérana on kartoittaa suunnitteluperusteuhka eh-
dotukset normaaliolojen héiridtilanteille ja ohjeistaa varautuminen seka suo-
jautuminen. Aiheesta tehdadan Puolustusvoimien kayttoon julkaistava asia-
Kirja, joka on suojaustasoa kaksi (STII).

Tutkimuskysymys on; Millaisia uhkakuvia liittyy normaaliolojen hairiétilan-
teisiin ja kuinka niiltd suojaudutaan? Turvallisuustilannekuvan muutos antaa
mielenkiintoisen lahtékohdan tutkia miten ja millaisia iskuja on tehty lansi-
maissa. Uhkan selvittyd voidaan tutkimusta laajentaa varautumiseen ja suo-
jautumiseen.

Tutkimustyo rajataan tilaturvallisuuden normaaliolojen héiridtilanteisiin ja
niiden vakavimpiin ilmentymiin. Tutkimuksessa on tarkasteltu vain vuoden
2010 jalkeen julkaistu aineisto, koska turvallisuustilannekuvassa on kuluvalla
vuosikymmenelld tapahtunut suuria muutoksia ja aiempi aineisto ei annan oi-
keaa kuvaa nykyhetken tarkasteluun ja arviointiin. Turvallisuustilannekuvaa
on paivitettava, tdiman tyon merkityksessd, vuosittain. Tihedmman paivitys-
tarpeen saattaa aiheuttaa myos ennennakemattomat tai poikkeukselliset ta-
pahtumasarjat. Kokonaiskuvassa Puolustusvoimissa turvallisuustilannekuva
syntyy yhteistydssé Tiedustelulaitoksen ja turvallisuusalan toimesta.



2 Tutkimuksellisuus

Tassa luvussa kasitellaan tutkimuksen teoreettinen viitekehys, tutkimuskir-
jallisuus, keskeiset késitteet, tutkimusongelma, tutkimusmenetelmd, tutki-
muskysymykset seké tutkimuksessa kéytetyt lahestymistavat. Tutkimuksen
viitekehys on esitetty alla olevassa kuvassa.

KUVA 2. Tutkimuksen viitekehys.

2.1 Tutkimusongelma ja tutkimuskysymykset

Turvallisuustilannekuva on muuttunut nopeasti kuluvalla vuosikymmenella
koko Euroopassa. Pohjoismaiden ja Suomen turvallisuustilannekuva on ko-
kenut muutoksia, joita ei vield muutamia vuosia sitten olisi osannut odottaa.
Lantiseen yhteis6on kuuluvan Suomen turvallisuuspoliittinen ympéristé on
muuttunut. Turvallisuustilanteen kiristymisell& Euroopassa ja Itdmeren alu-
eella on valittomi& vaikutuksia Suomelle. Sotilaallista voimankayttda Suo-
mea vastaan tai silla uhkaamista ei voida sulkea pois (Valtioneuvoston kans-
lia, Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko, 7/2016).
Néista l&htokohdista asiaa tutkitaan tdssa tutkimuksessa. Tutkimus tukee Kir-
joittajan virkatyotd, josta johtuen se oli ensisijainen aiheen valinta.



Tutkimusongelma on selvittdd Puolustusvoimien tilaturvallisuuden normaa-
liolojen héiridtilanteiden uhkamallit sekd niiltd suojautumisen keinot.
Tutkimuksessa selvitetaan tilaturvallisuuden viitekehyksessa normaaliolojen
hairiotilanteiden:

e Uhkamallit,
e tunkeutujan keinovalikoimat eri tilanteissa seké
keinovalikoima ja
e suojautumiskeinot.
Tutkimusta jatketaan selvittdmalla, kuinka normaaliolojen hairiétilanteiden
varalle tulisi tilaturvallisuutta rakentaa normaaliolojen aikana ja millaisia, no-
peasti kayttdonotettavia, keinoja on mahdollista kayttdd. Tutkimustyo tuottaa
normaaliolojen hairidtilanteiden vakavimpien olomuotojen kokonaisuuden
Puolustusvoimien tilaturvallisuusnormin liitteeseen. Tutkimuksen péaéakysy-
mys on:
¢ Millaisia uhkakuvia on normaaliolojen héiri6tilan-
teiden vakavimmissa ilmentymissé Puolustusvoi-
mien tilaturvallisuudelle ja kuinka niiltd suojau-

dustaan?

Tutkimuksen apukysymykset ovat:
e Millaisiin uhkiin varaudutaan missakin tilan-
teessa?
e Kuinka uhkiin varaudutaan normaalioloissa?
e Uhkamallin sijoittaminen Puolustusvoimien tur-
vallisuustasoihin?
e Missé vaiheessa siirrytddn normaaliolojen hairioti-

lanteista poikkeusoloihin?

Tilaturvallisuuden normaaliolojen poikkeustilanteiden vakavimpien ilmenty-
mien hallinnalla varaudutaan ennakolta myds poikkeusoloihin. Ensisijaisesti
pyritddn suojaamaan yhteiskunnan elintarkeét toiminnot (YETT) seka niiden
jatkuvuus. Liséksi pyrkimyksend on suojata materiaalia ja sen toimintakun-
nossa pysymistd. Tyo antaa Puolustusvoimien organisaatiolle, erityisesti tur-
vallisuusalalle, tilaturvallisuudesta vastaaville osaamista ja ndkemystéa, val-



miuksia riskienhallintaan ja kykyé kehittad organisaation toimimista kriisiti-
lanteissa. Varsinaiset kohdekohtaiset suojaustoimet ké&sitellddn ainoastaan
Puolustusvoimien kayttoon julkaistavassa suojaustason kaksi (ST I1) asiakir-
jassa.

2.2 Lahteet

Tutkimustyota varten péatettiin valita lahteet, jotka on julkaistu 2010 vuoden
aikana tai sen jalkeen. Valintaan vaikutti se, etté turvallisuustilanteen muutos
on ollut erityisen voimakasta vuoden 2010 jalkeen. Aiemmin julkaistut lah-
teet eivét tunnista turvallisuustilanteen muutosta nykytilanteessa.

Lahteiden painopiste on valtionhallinnon ohjeistuksessa ja maarayksissa. Ai-
neistoista 16ytyy joitakin Internettiin viittaavia lahteitd. Ndissa lahteissd on
kaytetty erityista lahdekritiikkia vertaamalla niitd muihin vastaaviin julkai-
suihin ja etsimall& lahdeteokset niiden takaa.

Haastatteluja on kaytetty lahteind. Haastattelut on tehty nimenomaisesti tata
tutkimusty6té varten ja ne painottuvat rakenteelliseen turvallisuuteen. Raken-
teellisen turvallisuuden asiantuntijoita on, tdssd merkityksessa, melko véhan
Suomessa.

2.3 Keskeiset termit

Fyysinen turvallisuus

Fyysisella turvallisuudella tarkoitetaan fyysisten ja teknisten suojaustoimen-
piteiden toteuttamista siten, ettd minimoidaan tuhot ja vahingot henkildita,
toimintoja, tietoja ja materiaaleja vastaan. Sen keskeinen osa on tilaturvalli-
suus, jota tuetaan fyysisilla toimenpiteilla esim. vartioinnilla.

Fyysisen turvallisuuden osakokonaisuudet ovat:

o Tilaturvallisuus,

o rakenteelliset suojaukset,

o Vvalvontajarjestelmat ja

e vartiointi ja valvonta;
o Paivystys- ja vartiotehtdvéa suorittava virkamies,
o muu sotilas tai



o kaupallinen vartioimisliike.
Turvallisuus (kokonaisturvallisuus; security and safety)

Yksilon kannalta turvallisuus on tarve ja tunne, jotka perustuvat ympérilla
vallitsevaan tilanteeseen ja koostuvat yksilon niista tekemista tulkinnoista.
Organisaation turvallisuus on asiain tila, jossa riskit ovat hallinnassa. Turval-
lisuus (security + safety) sisaltaa kaikki ne keinot, joilla turvataan henkilsto,
tieto, materiaali, maine, ymparisto ja toiminta. Turvallisuus jaetaan henkil9s-
toturvallisuuteen, tietoturvallisuuteen, fyysiseen turvallisuuteen ja toiminnan
turvallisuuteen. Ty0- ja palvelusturvallisuus kuuluu henkil6turvallisuuteen,
joka on yksi turvallisuustoiminnan keinoista. Henkil6turvallisuuden péaa-
madra on suojata puolustusvoimien henkildstd uhkilta (Padesikunta 2003).

Tilaturvallisuus

Tilaturvallisuudella tarkoitetaan henkiléston, tiedon, materiaalin ja toiminto-
jen suojaamiseksi toteutettavia hallinnollisia, teknisié, rakenteellisia seké
muita toimenpiteitd ja jarjestelyja, joilla varmistetaan puolustusvoimien toi-
minnan jatkuvuus ja laatu kaikissa olosuhteissa. Tilaturvallisuusjarjestelyjen
toteuttamisen lahtokohtana on tilan kayttotarkoitus (Paédesikunta 2015).

Normaaliolot (NO)

Normaalioloilla tarkoitetaan yhteiskunnan tilannetta, jossa uhkat ja hairioti-
lanteet voidaan ehkaéista ennalta ja torjua ja niiden vaikutuksista voidaan toi-
pua voimassa olevilla s&adoksilla ja voimavaroilla (Pa&esikunta 2015).

Poikkeusolot (PO)

Yhteiskunnan tilanne, jossa uhkien ja hairiétilanteiden ehkaiseminen ennalta,
torjuminen ja héiriotilanteiden vaikutuksista toipuminen seka tilanteen hallit-
seminen voi edellyttdd viranomaisille lisatoimivaltuuksia tai —voimavaroja
(P&desikunta 2015).



Hairiotilanteet (NO HAIR tai PO HAIR)

Héiridtilanteilla tarkoitetaan yhteiskunnallista tilannetta, jolloin normaa-
lioloissa tai poikkeusoloissa on tapahtunut hairidita. Hairididen torjuminen ja
niisté toipuminen voivat edellyttdd viranomaisille lisdvaltuuksia tai —voima-
varoja (Paaesikunta 2015).

Hallintoyksikko

Hallintoyksikk6é on normaali ja poikkeusoloissa toimiva puolustusvoimien
hallintorakenteeseen kuuluva joukko-osasto tai sotilaslaitos. Hallintoyksikot
ovat puolustusvoimien lakisaateisten tehtavien kdytdnnon toteuttajia henki-
I6stollaan, asevelvollisillaan ja muilla resursseillaan (Padesikunta 2016).

Ekstremismi

Radikaali ideologia, oppi tai dariajattelu, jonka keskeisena sisalténa on luoda
demokraattisten periaatteiden vastaisiin, perusteellisiin yhteiskunnallisiin
muutoksiin tahtadvia laittomia toimia ja politiikkaa (Sisaministerio, 2012).

Riski

Riski on uhkan todenn&kdisyyden ja mahdollisen vahingon vaikutuksen
tulo, riskiluku. Riski voi olla my6s mahdollisuus menettad pdamaaréksi ase-
tettu seikka (P&&esikunta 2003).

Maéaratyn vaarallisen tapahtuman esiintymistaajuuden, tai -todennékoisyy-
den, ja seurauksen yhdistelma. Huom. Riskin kasitteeseen liittyy aina kaksi
osatekijad: taajuus tai todennédkoisyys, jolla vaarallinen tapahtuma esiintyy,
ja vaarallisen tapahtuman seuraus (SFS-IEC-60300-3-9, 2000).

Riskianalyysi

Etukéateen laadittujen suunnitelmien ja tdsméllisten menetelmien mukaisesti
tehtdva uhkien seké niiden toteutumisen todennakdoisyyksien ja aiheuttaman
vahingon suuruuden selvitys ja analysointi. Analyysiin siséltyy usein toi-
menpide-ehdotuksia. Usein virheellisesti kasitetddn synonyymiksi kasitteille
uhka- analyysi ja haavoittuvuustutkimus (Paaesikunta 2003).

Riskien hallinta



Jarjestelmallinen tapa turvata resurssit ja toiminta siten, etté riskien koko-
naisvaikutukset ovat optimaalisesti mahdollisimman pienet ja asetetut ta-
voitteet voidaan saavuttaa. Riskienhallinnan vaiheita ovat esim. toimintavir-
tojen kartoitus, uhkien kartoitus, riskien tunnistaminen, riskienhallintamene-
telman valinta, riskien analysointi, riskien poistaminen, pienentdminen, siir-
tdminen, pitdaminen omalla vastuulla ja riskienhallinnan organisointi (Paa-
esikunta 2003).

Johtamisperiaatteiden, menettelytapojen ja kaytantojen jarjestelmallisté hy-
vaksikayttamista riskien analysoimiseksi, merkityksen arvioimiseksi ja val-
vomiseksi (SFS-IEC-60300-3-9, 2000).

Suunnitteluperusteuhka

Suunnitteluperusteuhkalla kuvataan lainvastaiseen toimintaan ryhtyvan toi-
mintakyky seka siitd johtuvan toiminnan seuraukset. Suunnitteluperusteuh-
kan vaikutusten ja toiminnan seurausten ymmartaminen nykytilassa ja tule-
vaisuudessa ovat tarkeitd toimitilojen tilaturvallisuuteen liittyvasséa paatok-
senteossa. Suunnitteluperusteuhkaa hyddynnetéén tilaturvallisuuden ja ra-
kenteellisen turvallisuuden vaatimusten, suunnittelun ja arvioinnin perus-
teena (Puolustusministerio, Tilaturvallisuustyéryhmén raportti, 2015).

2.4 Tutkimusmetodit

Tutkimus toteutetaan Puolustusvoimien normeja, kaskyja ja ohjeita seka mui-
den viranomaisten aiheeseen liittyv&a materiaalia kdyttden. Aineistopohjaista
tutkimusta tdydennetaan asiantuntijahaastatteluilla. Tutkimuksen perusteella
tehd@an ST Il tasoinen asiakirja, jossa on yksityiskohtaiset varautumisen ja
suojautumisen ohjeet normaaliolojen héiridtilanteissa.

Tutkimustyo on kvalitatiivinen. Kvalitatiivinen tutkimus on tieteellisen tutki-
muksen menetelmésuuntaus, jossa pyritddn ymmartamaan kohteen laatua,
ominaisuuksia ja merkitysta kokonaisvaltaisesti. Kvalitatiivisen menetelmén
rinnalla kéytetadn fenomenologista (ilmion kuvaamisen merkityksessa) tutki-
musmenetelmaa 10ytaméaén eri lahteista yhtenevéaisyyksia. Fenomenologinen
tutkimusstrategia korostaa kokemusta, aistihavaintoja ja niihin perustuvaa
ymmaérryksen muodostumista tutkimuskohteesta.



Kvalitatiivisen tutkimusmenetelmén avulla selvitetdan, millaisia toimenpi-
teitd tilaturvallisuudessa tulee toteuttaa normaalioloissa ja niiden héiriotilan-
teissa, jotta pystytddn vastaamaan normaaliolojen eri tunnistettuihin hairioti-
lanteisiin. Laadullisesti toimenpiteiden on vastattava uhkaan ja mahdollistet-
tava tiedon, materiaalin ja toimintojen suojaaminen.

Kvalitatiivista tutkimusmenetelma& taydennetddn fenomenologisella tutki-
musmenetelmalla. Menetelmalld pyritddn tuomaan tutkimukseen asiantunti-

joiden syvallista tietoa.



3 Tilaturvallisuuden normaaliolojen
hairiotilanteiden vakavampia ilmen-
tymia

Normaaliolojen héirittilanteilla tarkoitetaan uhkaa tai tapahtumaa, joka vaa-
rantaa yhteiskunnan elintérkeité toimintoja ja jonka hallinta edellyttaa viran-
omaisten ja muiden toimijoiden tavanomaista laajempaa tai tiiviimpéaa yhteis-
toimintaa ja viestintad (Sanastokeskus, TSK 2014). Hairittilanteita voivat
olla esimerkiksi vakavat luonnononnettomuudet, kuten myrskytuhot tai ve-
denpinnan &killinen nousu. Ihmisen toiminnasta voi myos aiheutua hairioti-
lanteita, kuten vékivaltaista ekstremismié. Hairi6tilanteita voi esiintya niin
normaalioloissa kuin poikkeusoloissakin.

3.1 Vakivaltainen extremismi

Tassa tutkimuksessa keskitytdan normaaliolojen hairiotilanteiden darimmai-
siin muotoihin. Sen tekijoista kaytetadn useita eri merkityksessa olevia nimi-
tyksid mediassa ja tutkimuksissa. Kouluampuja, koulusurmaaja, surmaaja,
terroristi, terroristiryhmittyma jne. Yhteisté naille kaikille on, tarkoitusperista
rilppumatta, ddrimmainen vékivalta. Kaikki kuitenkin menevat yhden yleis-
nimen alle, jota kutsutaan vakivaltaiseksi ekstremismiksi. Miten vékivaltai-
nen ekstremismi eroaa terrorismista? Aariryhmittymien ja niihin kuuluvien
toimijoiden maaritteleminen on haasteellinen tehtéva, koska kaiken kattavaa
maadritelmaa ei ole olemassa. Mé&éritelmat ja niiden sisallét ovat aina sidok-
sissa toimintaan liittyviin osapuoliin, joten méaarityssisaltdihin vaikuttavat
mm. historialliset, sosiaaliset, kulttuuriset sekd poliittiset asiayhteydet. Ter-
mien kaytto liittyen vakivaltaiseen ekstremismiin on hyvin haastavaa, koska
usein termeja radikalismi ja ekstremismi kéytetaddn rinnasteisesti, vertausku-
vallisesti tai samaa tarkoittaen (Radicalisation, De-Radicalisation, Counter-
Radicalisation: A Conceptual Discussion and Literature Review, Alex P.
Schmid, ICTT Research Paper 2013). Tassa tutkimuksessa vékivaltainen
ekstremismi on ilmi®, jonka yhtend toiminnanmuotona on kouluampumiset,

10



terroristinen teko ja terrorismi. 1lmi6n ja eri toimintamuotojen taustalla voi
myos olla valtiollinen toimija, jonka tarkoituksena on naamioida oma toi-

minta ndyttdmadn “vain” extremistiselta.

Radikalisoitumisen prosessi ilmididen taustalla on samankaltainen ja vékival-
taiseen radikalisoitumiseen vaikuttavat syyt voivat olla myds yhtenevia ilmi-
0Oissd. Tutkimuksessa kéaytetadan néistad samaa tarkoittaen normaaliolojen héi-
riétilanteiden vakavampia ilmentymia.

3.2 Rajanveto normaaliolojen hairidtilanteille ja poikkeusoloille

Haastavaa on myos pystya erottamaan toisistaan normaaliolot, normaaliolo-
jen hairidtilanteiden ja poikkeusolojen rajat. Lahimenneisyydesté tasta on
useita esimerkkeja Vendjan ja Ukrainan valisesta Krimin Kriisista 2014. Eri-
tyisesti Krimin miehityksen aikana nakyneita keinoja; erikoisjoukkoja, sijais-
sotijoita ja propagandaa, joita Vengja on kayttanyt aiemminkin. Naista vii-
meisin oli kuitenkin ennennédkemattntd. Venalaisten jatkuva ja tosiasioista
piittaamaton valehtelu aiheutti lansimaissa ja Ukrainassa selkedn epdvarmuu-
den tilan Vengjan aikeista. Venaja oli huomattavan aktiivinen ja ennakoiva
lansimaiden informaatioymparistdssa sen lisaksi, ettd paikallisiin asukkaisiin
vaikutettiin voimakkaasti.

Sotilaallinen painostus oli keskitssa ennen Krimin miehittamistd. Venaja
aloitti reilun 150 000 miehen sotaharjoituksen eteldisessa ja keskisessé soti-
laspiirissé helmikuun lopulla 2014. Sotilaiden ja kaluston maara oli niin suuri,
ettd Ukrainan hallinnon oli pakko ottaa laajamittaisen hyokkayksen mahdol-
lisuus mukaan tilannearvioon. Painostuksen liséksi harjoitus toimi erinomai-
sena harhautuksena. Padhuomio siirrettiin pois Krimiltg, jonne samaan aikaan
siirrettiin erikoisjoukkoja. Ne ottivat haltuunsa Krimin tarkeimmat kohteet ja
eristivat niemimaan Kiovan hallinnosta niin fyysisesti kuin viestiliikenteelli-
sesti.

Samaan aikaan muu maailma ihmetteli tunnuksettomia "vihreitd miehig". Ve-
najan johto kertoi muunneltua totuutta tyynen rauhallisesti ja yll&piti hdm-
mennysté niin pitkaan kuin mahdollista. Lisaksi Ukrainan sotilaisiin kohdis-
tettiin sek& lupauksia ettd uhkauksia. T&ll& estettiin vastarinnan syntyminen.
Venaldisten antamien tietojen mukaan tuhansia ukrainalaisia liittyi Vendjan
asevoimiin lupausten houkuttelemina (Karhun kainalossa — havaintoja Ukrai-
nan sodasta 2014, Kylkirauta, 25.10.2014, Komentaja Juha-Antero Puistola).
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Vendjan informaatio-operaatiot seka asevoimien kaytté ovat hamaértaneet ra-
jaa sodan ja rauhan valilla (Karhun kainalossa — havaintoja Ukrainan sodasta
2014, Kylkirauta, 25.10.2014, Komentaja Juha-Antero Puistola). Kuka olisi
pystynyt kriisin keskell& sanomaan oltiinko normaaliolojen hairiotilanteessa
vai poikkeusoloissa ja missé toinen loppui ja toinen alkoi?

Jalkikateen tarkasteltuna voidaan todeta, ettd Itd-Ukrainan tilanteeseen olisi
pitdnyt suhtautua kuten poikkeusolojen tilanteeseen. Tuolloin ei kuitenkaan
ollut kaytossa riittavasti oikeaa tietoa tilanteesta tilanteen oikeanlaisen arvion
pohjalle.

3.3 Uhkakuvat

Y hteiskunnan elintérkeisiin toimintoihin kohdistuvat uhkat voivat esiintya it-
sendisind, samanaikaisina tai toistensa jatkumoina. Uhkien eskaloitumisen
nopeus ja ajallinen kesto vaihtelevat. Osa uhkista eskaloituu tietyn toimijan
tarkoituksellisena toimintana, mutta osa uhkista on ilman tarkoituksellista
pyrkimysta. Uhkien syitd, lahteitd, tasmallisi& kohteita, tavoitteita, ilmenemi-
sen laajuutta, vaikutusten seurannaisvaikutuksia tai siirtymisté esitetyilta ta-
soilta toiselle on vaikea ennustaa. Mydsk&an uhkien toteutumisen todenné-
kdisyyden luotettava ennustaminen ei ole mahdollista ainakaan pitkalla aika-
vililla. Uhkamallien yksityiskohtaisempi kuvaus on liitteessé 1 (Liite 1) (Yh-
teiskunnan turvallisuusstrategia, Valtioneuvoston periaatepaatos,
16.12.2010).

Uhkamallien muutosten analysointi omassa toiminnassa tulee olla kaikkien
yhteiskunnan varautumisesta ja hairiotilanteiden hallinnasta vastuussa ole-
vien tahojen jatkuvaa ja aktiivista toimintaa, jonka avulla pystytaan paranta-
maan kaikkien varautumiseen osallistuvien tahojen tilannetietoisuutta. Taméa
korostaa verkostoitunutta ja poikkihallinnollista yhteistyota niin kansallisella
kuin kansainvélisellakin tasolla.

Strategiassa on uhkamallien konkretisoimiseksi ja eri toimijoiden omaan toi-
mintaan liittyvien uhkien jatkoanalysoinnin tueksi tunnistettu hairiétilanteita,
joilla tarkoitetaan uhkaa tai tapahtumaa, joka vaarantaa ainakin hetkellisesti
tai alueellisesti rajattuna yhteiskunnan turvallisuutta, toimintakykya tai vées-
ton elinmahdollisuuksia. Néiden tilanteiden hallinta edellyttaa tavallisesti vi-
ranomaisten ja muiden toimijoiden tavanomaista laajempaa tai tiiviimpaa yh-
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teistoimintaa ja viestintdd. Sama hairiétilanne voi liittya useampaan eri uhka-
malliin, riippuen tarkastelundkokulmasta, uhkan lahteesté tai sen seurannais-
vaikutuksista (Yhteiskunnan turvallisuusstrategia, Valtioneuvoston periaate-
paatos, 16.12.2010).

Suomeen tai suomalaisiin kohdistuva terroristinen teko tai terrorismi voi olla
toisaalta organisoidun terroristijarjeston tekema vékivaltainen teko tai toi-
saalta yksittaisen henkilon tai pienryhmien tekema terroristinen teko. Suo-
meen kohdistuvalla teolla tai terrorismilla tarkoitetaan tdssa myos suurléhe-
tystoihin tai edustustoihin kohdistettua iskua.

Organisoidun terrorismin vakivaltainen teko Suomessa aiheuttaa merkittavia
seurausvaikutuksia. Isku voi kohdistua Suomen poliittiseen jarjestelméaan,
valtion infrastruktuuriin kuten vesihuoltojarjestelméén, energiantuotantoon,
jakeluverkostoon, julkiseen liikenteeseen tai sen ohjausjarjestelmiin seké
pankKki- ja rahoitusjarjestelmiin tai maassa olevien muiden valtioiden intres-
seihin tai kansainvélisiin tapahtumiin tai valikoimattomasti siviilivaestoa vas-
taan. Isku voi kohdistua suomalaisiin myos ulkomailla. Tasoltaan vaihtele-
vasti organisoidun, yksittdisten radikaalien henkildiden tai pienryhmien ter-
rorismin uhka on olemassa kaikissa Euroopan maissa.

Useissa maissa terrorismin uhka on merkittavasti kohonnut. Uhan voimistu-
misen taustalla on huomattavan runsaslukuinen radikaalien henkildiden mat-
kustaminen konfliktialueille sek& radikalisaation kiihtyminen l&htémaassa.
Konfliktista palaavien radikaaliin toimintaan osallistuneiden henkiléiden lu-
kumaaran kasvaessa konkreettisten vakivaltaisten hankkeiden mahdollisuus
kasvaa. Uhkaa osaltaan voimistaa Euroopan maiden vastatoimet konfliktiin
lahtijoita kohtaan, joka joissain tapauksissa saattaa aiheuttaa kohdennetun va-
Kivaltaisen reaktion henkilon kotimaassa (Suomen kansallinen riskiarvio
2015, Sisaministerion julkaisu, 3/2016).

Kohdennetulla vékivallanteolla (engl. targeted violence) tarkoitetaan sellaisia
vakivallantekoja, joissa teon tekija valitsee ennakkoon tietyn uhrin vékival-
tansa kohteeksi (Fein, R. & Vossekuil, B., Assassination in the United States:
an operational study of recent Assassins, attackers and near-lethal ap-
proachers. Journal of Forensic Sciences, 1999).

Kohdennetun vakivallan piiriin kuuluvat esimerkiksi:
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e Salamurhat,
o tyopaikka- ja kotivakivalta,
e vainoaminen (stalking) seka

e kouluvdkivalta - kouluampumiset (koulusurmat) esim. Norjan
Breivikin teko, Helsingin yliopistoiskusuunnitelma, Sellon ampumistapaus,
Jokelan ja Kauhajoen kouluampumiset, kauppakeskus Myyrmannin itsemur-
haisku.

Teon kohde on yleenséd ennakkoon valittu yksi tai useampi henkil0 tai insti-
tuutio. Teot ovat suunniteltuja henkirikoksia, eivat impulsiivisia tekoja tai on-
nettomuuksia. Ampumisiin liittyy harvoin ennakoivia uhkauksia. Tekija
yleensa viestii suunnitelmansa etukateen jollekin vertaisryhmalleen. Teki-
jastd ei ole olemassa tasmaéllista ja k&yttokelpoista profiilia. Ennen varsinaisia
tekoja jotkut ihmiset tietdvat tekijan ajatuksista ja suunnitelmista. Suurim-
massa osassa tapauksissa tekija viestittad suunnitelmistaan etukéteen jollekin
henkildlle. Tekijoiden kaytoksessa tai toiminnassa on piirteitd, jotka aiheut-
tavat huolestumista tai osoittavat avuntarpeen.

Tekijoilla on padsy aseisiin ja heilla on kokemusta ampuma-aseista. Tekoa
edeltdd yleensa pitkakestoinen valmistelu. Valmisteluun liittyy toiminta In-
ternetissa ja vakivallan seka erilaisten joukkomurhien ihannointi. Tekijét ovat
usein olleet kiinnostuneita vékivaltaisista aariliikkeistd. Aatteilla ei nayttaisi
olevan muuta merkitystd kuin, ettd ne mahdollistavat vékivaltaisen teon to-
teuttamisen erilaisilla perusteilla tekijan mielessa. Myds poliittisilla tai us-
konnollisilla vaikuttimilla on selvid yhtymakohtia yksittaisten henkildiden tai
pienten ryhmien tekemiin terroritekoihin.

Tekonsa suunnitelleet tekijat ovat erittdin motivoituneita toteuttamisessa.
Surmaaminen jatkuu, kunnes henkildn suunnitelma on taytetty tai kunnes te-
kijan toiminta keskeytet&an. Tilanne kestdd keskimadrin noin 20 minuuttia ja
aktiivisessa vaiheessa jokainen minuutti saattaa tietaé lisd4 uhreja. Vakival-
lantekojen laaja késittely mediassa ja julkisuudessa saattaa aiheuttaa toimin-
tamallin kopiointia useiden viikkojen ajaksi. Kuuluisuus ja historiaan jaami-

nen ovat myos yleisesti esill4 tekijoiden ajatuksissa.
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Tekijat toimivat yleensa yksin tai pienissa rynhmissa. Yksittéisten henkiléiden
suunnittelemisen tekojen estdminen on erittdin vaikeaa ja haastavaa. Yleensa
tekopaikalla on tekijalle henkilokohtaista merkitysta. Merkityksellisen pai-
kasta saattaa tehdd myds mahdollisimman suuri uhrien maara. Yleisimpia te-
kopaikkoja ovat olleet koulut, oppilaitokset, yleisétapahtumat ja Suomessa
myos kauppakeskukset. Yksittdisella kohdennetulla vakivallanteolla ja terro-
risti-iskulla on erona ainoastaan tekijan sisadinen motiivi teolle ja paremmat
valineet.

3.4 Uhka-arvio

Uhka-arvio on normaalioloissa toimivaltaisen viranomaisen, SUPQO:n, vas-
tuulla oleviin tehtdviin ja erityistilanteisiin liittyvé tiettyyn uhkamalliin pe-
rustuva arvio. Siind kasitell&dn konkreettisesti uhkan l&dhdettd, kohdetta, to-
teutumistapaa, todenndkoisyytta, vaikutuksia tehtavien hoitamiseen seka vas-
tatoimenpidemahdollisuuksia ja niiden valmisteluun tarvittavaa aikaa. Soti-
laallinen uhka-arvio vastaa sotilaallisen maanpuolustuksen tarpeita ja sisaltda
sotilaallisen voimankéyton yksityiskohtaisen arvioinnin vaihtoehtoineen.

Perinteisesti Puolustusvoimien poikkeusolojen operaatioiden suunnittelu pe-
rustuu arvioon Suomeen kohdistuvista sotilaallisista uhkista. Uhka-arvion
lahtokohtana ovat koko yhteiskuntaa koskevat uhkamallit ja niitd tasmentévat
uhkakuvat. Uhkamalleja laaditaan helpottamaan ja yhdenmukaistamaan
suunnittelua ja varautumista. Ne ovat uhka-arvion eri osa-alueista koostuvia
arvioita koko yhteiskuntaa koskevista tyypillisista strategisen tason uhkati-
lanteista. Ndin tapahtuu niin normaali-, kuin poikkeusoloissa (Kenttdohje-
saanto yleinen, Puolustusvoimat, 2015).

Valmiuden kohottamistoimet voivat muodostua ratkaisevan térkeiksi tilan-
teissa, joita ei voida pitdd valmiuslain mukaisina poikkeusoloina, mutta joissa
kansainvélisesti on havaittavissa yleisid kriisin tunnusmerkkeja. Tilanne ai-
heuttaa, yleensd, valittomié vaikutuksia strategisten raaka-aineiden seka lait-
teiden ja niiden komponenttien saatavuuteen. Kansainvéliset Kriisitilanteet
ovat osoittaneet, ettd jo hyvin varhaisessa vaiheessa kyseisten hyodykkeiden
saatavuus vaikeutuu. Valmiuden kohottamisvaiheessa syntyneet puutteet voi-
vat aiheuttaa korvaamattomia vahinkoja asianomaisen toimialan kriisinkesto-
kyvylle. Lainsdaddanndssdmme ei ole kattavasti otettu huomioon poikkeus-
oloja edeltavissa ja toimenpiteitd vaativissa tilanteissa tarvittavia toimival-
tuuksia ja muita toimintaedellytysten lisaédmiseksi tehtédvid muutoksia
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Tilaturvallisuuteen liittyvien normaaliolojen vakavimpien hdiridtilanteiden
uhka-arviossa on tarkasteltava l&htotilannetta, jossa yhteiskunta on normaa-
lioloissa ja poikkeustilalakeja ei ole otettu viela kayttoon.

3.4.1 Uhkan ldhde

Suojelupoliisi méérittelee Suomeen kohdistuvan uhkan seuraavasti: “Orga-
nisoituneen terrorismin uhka Suomen valtiorakenteita tai yhteiskunnan kriit-
tisia jarjestelmiad kohtaan on edelleen vah&inen. Suurimman uhan muodosta-
vat radikaali-islamistinen terrorismi ja yksittaiset radikalisoituneet henkil6t
tai pienryhmat. Uhkakuvana on, etta Suomessa asuvat henkilot saattavat tu-
levaisuudessa suunnitella, tukea tai osallistua muualla toteutettavaan terro-
ritekoon itsendisesti tai yhdessa muissa maissa oleskelevien radikaali-isla-
mistien kanssa. Taméan vuoksi Suojelupoliisi muutti kesékuussa 2014 terro-
rismin uhka-arviotaan. Suomen lahialueilla ja muissa Pohjoismaissa terro-
rismin uhka on pysyvaisluonteisesti kohonnut.

Suomesta on matkustanut Syyrian konfliktiin yli viisikymmenta henkil6a
(mydhemmin tarkentunut noin 80 henkil6dn), joista kolme neljasosaa pyrkii
osallistumaan taisteluihin jihadistien riveissa. Ensimmaiset tiedossa olevista
lahtijoista matkustivat Syyriaan vuoden 2012 aikana. Halukkaita lahtijoita
on edelleen my6s Somalian konfliktiin. Muutamia Suomessa asuvia henkildita
on myos pidatetty ulkomailla terrorismirikoksista epailtyina.

Suomen noin 60 000 muslimin vahemmistd on maltillinen, mutta joukossa on
my06s uskonnollisesti radikalisoituneita henkildita. Suojelupoliisin tiedossa
on lahes kolmesataa mahdollisesti terroristiseen toimintaan kytkoksissa ole-
vaa henkilda. Myos Syyrian konfliktiin osallistuvien lukumaara on Suomessa
suhteellisen suuri ja samalla merkittava turvallisuushaaste. Konfliktialueilta
takaisin palaavat henkilot, jotka ovat osallistuneet taisteluihin tai saaneet ter-
roristista koulutusta muodostavat potentiaalisen turvallisuusuhan. Suomea
pyritaan kayttamaan terroristien kauttakulku-, lepo- ja tukialueena.” (Suoje-
lupoliisin toimintaymparisté 2015-2016, Suojelupoliisi, 2016).

Suojelupoliisin uhka-arvion liséksi Puolustusvoimilla on k&ytdssé tiedustelu-
laitoksen tuottama uhka-arvio. Puolustusvoimien tiedustelulaitoksen
(PVTIEDL) tehtdva on sotilasstrategisen ja Suomen ldhialueen sotilaallisen
tilanteen seurannasta, analysoinnista ja raportoimisesta. Laitoksen tehtaviin
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kuuluvat myds mm. vastuu puolustushallinnon paikka- ja olosuhdetietopal-
velusta, sotilastiedustelu- ja turvallisuustoimialojen taydennyskoulutuksen
antaminen sek& kriisinhallintaoperaatioiden tukeminen. Arviot taydentévat
toisiaan ja antavat kattavan kokonaiskuvan toimintaymparistosta.

3.4.2 Toimintakyky - suorituskyky ja keinovalikoima

Arvioitaessa uhkan toimintakykyé on tarkasteltava Euroopassa tapahtuneita
terroritekoja tai niiksi luokiteltuja tapahtumia. Terroristien padmé&arana on
vahingoittaa tai tappaa ihmisia, tilojen-, omaisuuden-, laitteiden- tai resurs-
sien tuhoaminen, tarvikkeiden-, laitteiden- tai tietojen varastaminen ja kiel-
teisen julkisuuden luominen.
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Taulukko 1: Euroopassa tapahtuneet terrori-iskuiksi luokitellut teot vuodesta
2010. Taulukko on koottu useista eri l&hteista.

Uhrien
lukumaara
Jarjest |Taustavaikuttaji Tekijoiden (kuolleita’haav
Ajankohta Maa ] a lukumaara oittuneita) Tekotapa |Aseistus Ajoneuvot
Lannoitteesta tehty Pakettiaut
Réjdytys ja |pommi, Pistooli (9mm o,
ampumine |Clock ja henkildaut
22.7.2011 Norja Ei 1 771? n puoliautomaattinen 0
al- Ampumine
7.1.2015 Ranska Qaida Kylld 2 12/0 n Konetuliaseita
Ampumine |Rynnédkkokivari
15.2.2015 Tanska Ei vahvistettu 1 2/5 n (M95?), 2 pistoolia
Ampumine |Rynnékkokivadri, Tapahtum
21.8.2015 Ranska Ei vahvistettu 1 0/3 n, Pistooli, Mattoveitsi at junassa
Ampumine
Kylla (arviolta 7 (kolmessa n, Rynnikkokivadrita, Henkilsau
30.11.2015 Ranska 1SIS 20 henkilod) ryhmissa) 132/352 rajayttimin | Kranaatteja, Réjéhteitd toja
Kylla (arviolta 3 Riéjaytykse
22.3.2016 Belgia henkil5a) 3 31/340 t Réjihteitd
Ajoneuvoll
a ajo, Rynnikkokivaari, Kuorma-
14.7.2016 Ranska ISIS Ei vahvistettu 1 85/308 Ampumine |Pistooli, Kranaatti? auto
Tapahtum
18.7.2016 Saksa Ei vahvistettu 1 0/5 Terdaseilla  [Kirves, Puukko at junassa
24.7.2016 Saksa 1SIS Ei vahvistettu 1 0/15 Rijihdys Réjihteitd Ei
26.7.2016 Ranska Ei vahvistettu 2 3/1 Terdaseilla | Veitsid Ei
6.8.2016 Belgia Ei vahvistettu 2 2/0 Terdaseilla | Viidakkoveitsi Ei
Ajoneuvoll Rekka-
19.12.2016 Saksa 1SIS Ei vahvistettu 1 12/48 aajo 30 000 kg rekka-auto auto

Merkillepantavaa 2010 —luvun terroriteoiksi luokiteltavissa iskuissa on se,
etta niitd on tapahtunut Euroopassa vasta 2015 vuoden alusta-alkaen. Syyna
tdhdn saattaa olla se, etté terroristijarjestdjen toimintaan on pystytty vastaa-
maan heidan omilla sotatoimialueillaan. Terroristit ovat siirtdneet sodat ter-
rori-iskujen muodossa Eurooppaan ja muualle maailmaan. Nailla toimin on
ollut tarkoitus vaikuttaa eri maiden hallituksiin olla lahettdmétté joukkoja tai
materiaalia sotatoimialueille esim. Irakiin.

Tutkimuksista ei kdy aukottomasti selville, kuinka moni on osallistunnut
taustalla iskujen suunnitteluun, toteutukseen ja toiminut asiantuntijana teki-
joille. Taustavaikuttajista on saatu iskujen jalkiselvittelyissé hyvin véhan sel-
ville.

Y1l& olevasta taulukosta 1 (Taulukko 1) selviaa, ettd tekijoita on yhdesta seit-
semé&an. Mikali tekijoitd on ollut useampi kuin yksi tai kaksi ne ovat toimineet
ryhmadssa tai ryhmissa. Liikkumisvélineet vaihtelevat henkil6autosta raskaa-
seen rekka-autoon. Henkil6-, paketti-, kuorma- ja rekka-autot ovat olleet mas-
saltaan 1500 kg:sta aina 30000 kg. R&jahteita niihin voi kuormata ajoneuvo-
jen rakenteellisen kantavuuden verran. Huomioitavaa on myos se, etta vii-
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meisimmassa Saksan joulutorin rekkaiskussa ajoneuvo oli huomattavan pai-
nava. Kyydissé oli arviolta 20000 kg terasta. Iskun vaikutuksia pienensi se,
ettd rekka oli uusi ja varustettu automaattisella jarrutusjarjestelmalla. Ensim-
maéisen rekisterdidyn osuman jélkeen ajoneuvo aloitti automaattisesti jarru-
tuksen. llman jarjestelmaa saattaa olla, etta kuolonuhrien maara olisi ollut
kymmenia suurempi.

Ryhmaéssa tai ryhmissé toimiessaan tekijat ovat pitdneet toisiinsa yhteytta eri-
laisilla viestivélineilla. Yhteydenpitotapa on vaihdellut mutta yhteisté niille
on se, etta tekijat ovat kdyttaneet viestinten salattuja puhe- ja tekstipalveluja.
Joissain tapauksissa yhteydenpitovalineena on epéilty olevan salattu TOR
(The Onion Router) —verkko. Verkko on vahvasti salattu, Internetin paalla
toimiva, ja mahdollistaa kayttdjan anonymiteetin. Riippumatta verkosta
vahva salaus yhdistaa kaikkia edell& mainittuja ja ndin ollen vahentéa kiinni-
jadmisen riskia.

Aseistuksena tekijoilla on ollut terdaseista rajéhteisiin ja pistooleista sarjatu-
liaseisiin. Rajahteita tekijoilla on ollut kdsikranaatteja ja improvisoituja oma-
tekoisia rajahteitd. My0s ajoneuvoja itsessadn on kéytetty aseen kaltaisesti
surmaamaan ihmisia (Nizza 2016). Tekijat ovat l&htokohtaisesti valmiita it-
semurhaiskuihin. Keinovalikoima on ollut suhteellisen ennakoitava ja Nor-
jan Brejvikia lukuun ottamatta metsastysaseita ei ole kaytetty teoissa. Keino-
valikoima on ennakoitavissa ja metsdstysaseiden mukanaan tuomat “’peh-
medt” ja osumasta sienimdisesti laajenevat luodit on voitu jéttad, ainakin tois-

taiseksi, keinovalikoiman ulkopuolelle tall& tarkastelujaksolla.

Tarkasteltaessa terroristien koulutustaustoja tutkijat Doego Gambetta ja Stef-
fen Hertog toteavat tutkimuksessaan (Engineer of Jihad: The Curious Con-
nection between Violent Extremism and Education, Diego Gambetta & Stef-
fen Hertog, 2016), ettd se on mitd todennakdisimmin, insindorialalta. Saman-
lainen koulutustausta I6ytyy niin Lahi-idassa, kun lansimaissakin kasvaneilta
terroristeilta. Tutkijoiden mukaan heitd ei rekrytoida terroristeiksi pelkastaan
teknisen alan osaajina vaan koska heitd pidetaan luotettavina. He ovat usein
jarjestdjen johtotehtdvissa. Terroritekoihin tarvittava aseellinen ja toiminnal-
linen koulutus on saatu yleensd, ainakin jonkun jasenen toimesta, sotatoimi-
alueilla. Terroritekoihin saadulla koulutuksella tarkoitetaan: “ohjeiden anta-
mista rajahteiden, ampuma-aseiden tai muiden aseiden taikka myrkyllisten
tai haitallisten aineiden valmistuksessa tai kaytdssa taikka muiden erityisten
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menetelmien tai tekniikan kaytdssa siina tarkoituksessa, etta tehdaan jokin 1
artiklan 1 kohdan a—h alakohdassa lueteltu rikos, ja tietoisena siita, etta ope-
tettuja taitoja aiotaan kdyttdd tihdn tarkoitukseen.” (Komission kertomus
Euroopan parlamentille ja neuvostolle, Bryssel 5.9.2014, COM (2014) 554
final).

Terroristien saama koulutuksen laatu vaihtelee suuresti ja sen laadullinen ar-
viointi on I&hes mahdotonta. Y leistettdessé terroristien koulutusta voidaan to-
deta, ettd “siviilikoulutusta” omaavat eri alojen osaajat tekevét tyonsé taus-
talla ohjaamalla, suunnittelemalla ja antamalla erikoiskoulutusta varsinaisille
iskijoille.

3.4.3 Kohde

2010 luvulla kaikki terroriteoiksi luokitellut teot ovat keskittyneet ns.” Peh-
meisiin kohteisiin”. ”Pehmeé kohde” tulee sotaterminologiasta ja silld kuva-
taan suojaamatonta tai puolustuskyvytonta kohdetta.

Europol on varoittanut lehdistokatsauksessaan 25.1.2016 (https://www.euro-

pol.europa.eu/newsroom/news/europol’s-european-counter-terrorism-

centre-strengthens-eu’s-response-to-terror. Viitattu 25.11.2016), ettd hyok-

kaykset tullaan jatkossakin kohdistamaan p&dosin pehmeisiin kohteisiin nii-
den vaikuttavuuden lisddmiseksi. Europolin mukaan Pariisin iskut ja Venéa-
ldisen matkustajakoneen rajayttaminen kertovat siitd, ettd ISIS aikoo laajen-
taa toimintaansa maailmanlaajuiseksi. Jarjeston uskotaan suunnittelevan liséa
terrori-iskuja EU —maihin ja erityisesti Ranskaan.

Ranskaa pidetaan useiden tutkijoiden mielesta todennékdisimpéna kohteena,
koska sielta on, Belgian ohella, lahettéanyt paljon taistelijoita Irakiin ja Syyri-
aan. He palaavat aikanaan entisté radikalisoituneimpina takaisin lahtomaihin.
Ranska on myos aktiivisesti osallistunut terroristijarjestdjen vastaiseen tais-
teluun Syyriassa ja Pohjois-Afrikassa. Suurempana kuvana on integraation
epdonnistuminen ja erityisesti sosiaali-ekonominen jakautuminen. Suomesta
on lahtenyt, suhteessa muslimivéestoon, on maailman suurin. Kokonaisuu-
tena vierastaistelijoita on Suomesta l&dhtenyt arviolta noin 80 ihmisté. Lahti-
joiden maara nousee edelleenkin, mutta hitaammin kuin aiemmin. Suomeen
palanneita on yli 20 (Sisdasianministerion tiedotustilaisuus, 22.11.2016).
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Suomen osalta Suojelupoliisi on useassa eri terrorismin uhka-arvion paivi-
tyksessa pitaytynyt arvioimasta kohteita. Muutamassa yhteydessé on viitattu
kohonneeseen uhkaan Suomessa olevia eri valtioita, uskontoja tai tapahtumia
edustavia kohteita, joihin kohdistuu tavanomaista suurempi uhka.

Puolustusvoimien tulee varautua normaaliolojen héirittilanteissa seka yksit-
taisten henkilGiden, terroristi ryhmien ja valtiollisten pienten ryhmien teke-
miin iskuihin. Normaaliolojen hairiétilanteen alkaessa on erittdin haasteel-
lista pystyd muodostamaan kokonaiskuva tapahtumista ja tekijoisté. Ensi-is-
kun vaiheessa on pystyttdva turvaamaan toiminnan jatkuminen sotilaskoh-
teissa.

3.5 Hairiotilanteiden kehittyminen

Héiridtilanteella tarkoitetaan uhkaa tai tapahtumaa, joka vaarantaa ainakin
hetkellisesti tai alueellisesti rajattuna yhteiskunnan turvallisuutta, toiminta-
kykya tai vaeston elinmahdollisuuksia. Naiden tilanteiden hallinta edellyttaa
tavallisesti viranomaisten ja muiden toimijoiden tavanomaista laajempaa tai
tilvilmpaa yhteistoimintaa ja viestintdd. Sama hdiriétilanne voi liittya useam-
paan eri uhkamalliin, riippuen tarkastelundkokulmasta, uhkan lahteesta tai
sen seurannaisvaikutuksista (Yhteiskunnan turvallisuusstrategia, Valtioneu-
voston periaatepaatts 16.12.2010).

Aikaisemmin hairiotilanteiden kehittyminen arvioitiin hitaaksi, kuukausia tai
jopa vuosia, kestavaksi kokonaisuudeksi. Hairiétilanteeseen kuuluivat poliit-
tiset, kaupalliset ja lopulta sotilaalliset toimet. Nykyisin hairiétilanteiden ja
poikkeusolojen kehitykseen on tullut rinnakkainen kehittymistie. Edelleenkin
arvioidaan, ettd tilanne voi kehittyé hitaasti mutta on mahdollista my&s nope-
asti etenevé ns. hybridisota.

Hybridisodankéynnista on lahes yhtd monta maaritelmaa, kun on maaritteli-
jaakin. Kaikissa madritelmissa tulee kuitenkin keskeisesti esille se, etta toi-
mija toiminteen taustalla on valtiollinen tai ei-valtiollinen. Toiminnassa kay-
tetddn useita sodank&ynnin muotoja. Hybridisodankéynnin osapuolet voivat
olla tavanomaisia asevoimia tai ei epatavanomaisia sisseja, kapinallisia tai
terroristeja. Naitad kaikkia yhdistaa yhteinen poliittinen tai ideologinen ta-
voite.
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Tavanomaista hybridisodankaynnille on kaikkien keinovalikoimien yhdisté-
minen. Hybridisodassa kéaytetddn monenlaista keinovalikoimaa: psykologi-
sia, teknisia, taloudellisia ja sotilaallisia. Psykologisia keinoja ovat mm. véa-
rien tietojen levitys, painostus, pelottelu, palkitseminen. Tiedotusvélineissa
saatetaan levittda yksipuolisia tietoja ja tehda tietoverkoissa erilaisia hyok-
kayksia ja murtoja (kybervaikuttaminen ja kybersodankdynti). Taloudellisia
keinoja ovat tavaroiden jne. toimitusten katkaisut, hinnankorotukset jne. Lie-
vempid sotilaallisia keinoja ovat levottomuuksien synnyttdminen ja tukemi-
nen, sissisota, terroriteot ja erikoisjoukkojen kaytto.

Néista lahtokohdista, nopeasti kehittyvissa tilanteiden sarjoissa, on erittain
haasteellista muodostaa selkeitd rajoja, milloin olemme normaalioloissa
(NO), normaaliolissa, poikkeusoloissa (PO) tai niiden hairiétilanteissa. Ra-
janvedon vaikeutta havainnollistetaan kuvassa 3 (Kuva 3).

Uhkat

Poliittinen ja
taloudellinen Sotilaallinen

painostus painostus

Yksittdisia etremistisia vakivallantekoja
(koulusurmat,&ikollisryhmittymat,
Yksittdisia terroristisia tekoja)

Terrori-iskuja

Hairicita kaukolampo-,Besijohto-,Bahko- Rietoliikenne-, Suuronnettomuuksia

radiodalTVE-verkoissa

Kuljetuslogistiikan hairioita Valtiollinen toimija?

Vdeston turvallisuutta laajasti vaarantava rikollinen teko

Rajaturvallisuuden vaarantuminen.
Luvattomat rajanylitykset
Laajamittainen

maahantulo
Rahoitus- ja@naksujarjestelmien vakavia hairicita
Provokatiivinen Aseellinen,Botilaallinen, Yllé'_tyksgen pyr_kivé
alueloukkaus o Sotilaallisen voiman
valikohtaus Kaytto
NORMAALIOLOT NORMAALIOLOJEN POIKKEUSOLOTAABHAIRIOTILANTEET
HAIRIOTILANTEET
Normaaliolojen toimivaltuudet Valmiuslain toimivaltuudet Puolustustilalaki

KUVA 3. Uhkat eri olotilat ja toimivaltuudet.

3.5.1 Uhka-malli

Y hteiskunnan turvallisuusstrategian uhkamallit ovat kuvattu liitteessa 1 (Liite
1). Uhkamallia tarkasteltaessa rajanveto eri hairittilanteiden hankaloituu en-
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tisestdan. Liitteen 2 taulukossa mainitaan hairidtilanteina mm. Provokatiivi-
nen alueloukkaus informaatio-operaatio, laajamittainen maahantulo ja ter-
rori-isku tai sen selke& uhka. Edella mainitut kohdat ovat vuoden 2016 aikana
olleet lahes jokapéivéisia tapahtumia Euroopassa ja Suomessa.

Y hteiskunnan turvallisuusstrategian uhkamallit (Liite 1) ovat:

e Voimahuollon vakavat hairiot,

o tietoliikenteen ja tietojérjestelmien vakavat héiriét — kyberuhkat,
o kuljetuslogistiikan vakavat hairiot,

e yhdyskuntatekniikan vakavat hairiot,

e elintarvikehuollon vakavat hairiot,

e rahoitus- ja maksujarjestelman vakavat hairiot,

e julkisen talouden rahoituksen saatavuuden hairiintyminen,

e vdeston terveyden ja hyvinvoinnin vakavat héiriot,

e suuronnettomuudet, luonnon &é&ri-ilmi6t ja ymparistéuhkat,

e terrorismi ja muu yhteiskuntajarjestysta vaarantava rikollisuus,
e rajaturvallisuuden vakavat hairiot,

e poliittinen, taloudellinen ja sotilaallinen painostus seka

e sotilaallisen voiman kaytto.

Uhka-mallia tulee paivitta4 jatkuvasti, jotta se vastaan sen hetken uhkakuviin.
Paivitystarpeen saattaa aiheuttaa esim. jossain pain maailmaa tapahtunut ter-
roristinen teko tai tekojen sarja. Unkamalleista hyvin monet ovat sidonnaisia
tilaturvallisuuteen tai tilaturvallisuudella voidaan vaikuttaa uhkiin.
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4 Normaaliolojen hairiétilanteisiin va-
rautuminen tilaturvallisuuden mene-
telmin

Héiridtilanteisiin tulee aina pyrkié varautumaan ennakolta. Etuké&teen laadit-
tujen suunnitelmien ja tdsmallisten menetelmien mukaisesti tehtédva uhkien
seka niiden toteutumisen todennékoisyyksien ja aiheuttaman vahingon suu-
ruuden selvitys ja analysointi. Analyysiin sisaltyy usein toimenpide-ehdotuk-
sia. Hyvin usein virheellisesti késitetdan synonyymiksi kasitteille uhka-ana-
lyysi ja haavoittuvuustutkimus. Jérjestelmallinen tapa turvata resurssit ja toi-
minta siten, ettd riskien kokonaisvaikutukset ovat optimaalisesti mahdolli-
simman pienet ja asetetut tavoitteet voidaan saavuttaa. Riskienhallinnan vai-
heita ovat esim. toimintavirtojen kartoitus, uhkien kartoitus, riskien tunnista-
minen, riskienhallintamenetelman valinta, riskien analysointi, riskien poista-
minen, pienentdminen, siirtdminen, pitdminen omalla vastuulla ja riskienhal-
linnan organisointi.

Puolustusvoimissa on ké&ytdssa normi, jonka avulla voidaan vastata uhka- ja
riskiarvioihin. Liséksi on kaytossa turvallisuustasot jotka mahdollistavat nor-
maalioloissa turvallisuusndkokannalta valmiuden noston. Normaaliolojen
hairiotilanteissa tehtdvat erilaiset toimenpiteet tehdaan turvallisuustasoilla.
Tasoilla mé&éritellaan kuloiseenkin uhkaan sopivat vastatoimenpiteet. Toi-
minta perustuu aina uhka- ja riskiarvioon. Turvallisuustasot ovat neliportai-
nen jarjestelmd, joka mahdollistaa normaalioloissa joustavan, paikallisen ja
alueellisen, reagoinnin kohonneeseen uhkaan.

Puolustusvoimien tilaturvallisuusnormi ottaa kantaa puolustusvoimien pysy-
vassa tai tilapéisessd kaytdssa olevien kiinteistojen ja niihin liittyvien eri
kayttotarkoituksissa olevien rakennusten, alueiden, rakenteiden ja verkosto-
jen tilaturvallisuuden toteuttamisesta. Tilaturvallisuusnormi keskittyy 1&-
hinnd murtoturvallisuuden ndkokulmaan.
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4.1 Rakenteellinen turvallisuus

Rakenteellisella turvallisuudella estetdén tai viivytetdan riittavasti tunkeutu-
jaa, huomioidaan sahkémagneettisen hajasateilyn muodostama uhka ja suo-
jaudutaan asevaikutuksia vastaan kaikissa toimintaymparistdissd (normaa-
lioloissa, poikkeusoloissa tai niiden hairidtilanteissa).

Tilaturvallisuusjarjestelyjen toteuttamisen lahtokohtana on tilan kayttotarkoi-
tus, johon perustuen maaraytyvat tilaturvallisuuden taso ja toteutettavat toi-
menpiteet. Tilaturvallisuuden suojausratkaisujen toteutukseen vaikuttavat:

1. Tilan kayttotarkoitus ja merkitys seka tilassa kasiteltavan ja sailytet-
tavan tiedon turvallisuusluokitus ja muoto seka maaré,

2. tilan sijainti suhteessa rakennukseen tai organisaation hallussa ole-
vaan rakennuksen osaan ja rakennettuun ymparistoon seka

3. Rakennuksen rakennusosien ja séilytysyksikoiden tai séilytystilojen
ominaisuudet, tunkeutumisenilmaisu ja vasteaika.

Rakenteellista turvallisuutta arvioidaan aina suojattavan arvon lahtékohdista.
Rakenteellisen turvallisuuden perustana ovat rakennetyyppikortit. Ne ovat
tehty yhteistydssa Puolustusvoimien ja Puolustushallinnon rakennuslaitoksen
(PHRAKL) kanssa. Rakennetyyppikorteissa on kuvattu mm. tyypillisimmat
rakennusmaaraysten mukaiset rakenteet, talotekniset aukot seka sailytysyksi-
kot. Rakennetyyppikorteissa on arvioitu rakenteen antama suoja tunkeutujaa
vastaan madriteltyja tydkalukokonaisuuksia ja rajahteita vastaan.

Arvioitaessa rakenteiden antamaa suojaa on tarkasteltava rakenteiden ja ra-
kenneosien rinnastettavuutta toisiinsa. Ne saattavat toimia erittain hyvin use-
aan muuhunkin tarkoitukseen, kuin juuri siihen mihin ne on varsinaisesti tes-
tattu ja tarkoitettu. Esimerkiksi luodinsuojalasi saattaa antaa erittain hyvan
suojan myos réajahteitd vastaan (paineen kesto). Tassékin arvioinnissa suun-
nitteluperusteuhka on keskeisessa merkityksessa.

Normaaliolojen hairidtilanteisiin varauduttaessa on huomioitava myos suu-
rempien rgjahdeaineméarien vaikutusta rakenteisiin, rakennettuun ympéris-
toon ja sen infrastruktuuriin. Alla olevat taulukot 2 ja 3 antavat viitteellista
tietoa siitd, kuinka rajahdysaineet kayttaytyvat avoimessa ja suljetussa tilassa.
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Taulukossa 2 on kuvattu suojaetaisyydet rajaytettdessa pintapanoksia auke-
alla (Varoméaéardys rdjahdysaineiden ja sytytysvalineiden kaytt0 harjoituk-
sissa, MAAVVAROM D 6.1 - MAAVEHENKOS, HK889. Mikkeli: Maa-
voimien Esikunnan henkildstdosasto. 1.2.2015). Taulukko antaa tuntuman ra-
jahdysainemadriin ja henkilon tarvitsemiin suojaetéisuuksiin TNT —ekviva-
lenttijarjestelmallé laskettuna. TNT —ekvivalenttijarjestelméallé lasketaan eri
rajahdysaineiden rajahdekaasujen tuottamasta tehosta suhteessa trinitrotolu-
eeniin (TNT).

Taulukko 2 Suojaetaisyydet rajaytettdessa pintapanoksia aukealla henkilon

selviytymiseen nahden.

Suojautuneena katetussa Suoiaut Suoiautumatt
Rijahdysai- [ja sirpaleet ja sinkoumat “016;” urtleena _uokjau u_rlr:a tomana e ulonsu-
nemdri  |Kestivissd Suojassa | aastOEsteen, SINKOUMINAJa SIrpa-op) (oo
puun (vast) ta- |leilta (vaara-alueen
(@) - (m)
kana (m) sade, metrid)
(m)
1lg 3 5 20 30
69 8 20 80 120
209 11 30 120 180
509 15 40 160 240
100 g 18 50 200 300
500 ¢ 30 90 350 500
1000 g 40 110 450 650
2000 ¢ 50 140 550 800
5000 g 70 190 750 1100
10000 g 90 240 1000 1400
50000 g 150 400 1600 2400

Taulukossa 3 on vertailukohdaksi suojaetdisyydet murtorajaytyksiin siséti-
loissa. Se osoittaa kuinka pienet rdjahdysainemaarat ovat tappavia suljetuissa
tiloissa ja aiheuttavat rakenteille ja rakennuksille suurta tuhoa. Hyokkaaja saa
suurta tuhoa aikaan onnistuessaan toimittamaan rédjahteen rakennuksien tai

rakenteiden sisalle.
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Taulukko 3 Suojaetdisyydet murtorgjdytettaessa sisatiloissa

Suojaetiisyydet
Réjahdysaineméérd | panokseen (m), rintama- | Sisétilan minimitilavuus (ms),
(8) paine kammiopaine
1g 2 3
10g 5 12
30g 8 35
50¢g 9 58
758 10 87
100 g 11 116
200 g 13 232
300¢g 14 348
400 g 16 464
500 ¢ 17 580
750 g 19 869
1000 g 21 1159
1500 g 24 1738
2000 g 27 2318
2500 g 29 2897
3000 g 30 3476

4.2 Rakenteellisen turvallisuuden menetelmat

Rakenteellisen turvallisuuden parantaminen on yksi merkittdvimmista suo-
jautumisen keinoista. Paasaantoisesti ndma keinot tulee suunnitella, rakentaa
ja harjoitella tai ne tulee varata kayttoon jo ennen tilanteen eskaloitumista.
Parhaaseen lopputulokseen paastaan rakennettaessa kokonaan uutta kokonai-
suutta mutta vanhoissakin rakenteissa toteutettuna paastaan varsin hyviin lop-
putuloksiin. Rakenteellisen turvallisuuden ja fyysisen turvallisuuden keino-
jen tulee tukea toisiaan. Toimenpiteitd suunniteltaessa on otettava huomioon
kokonaisuus riskiarvioon perustuen. Samalla on tiedostettava mita ollaan
suojaamassa — henkildst6d, toimintaa, materiaalia vai tietoa?

Esimerkiksi tiedon suojaamisessa on tunnistettava, onko tieto sahkagista vai
onko kyseessa paperiasiakirja. Tama maéarittelee missé tietoa voidaan kasi-
telld ja onko otettava hajasateily huomioon. Mikali tietoa halutaan séilyttéa,
tulee mukaan ottaa séilytysyksikko ja sen antama suoja murtautujaa vastaan.
Suojattava arvo maérittelee keinovalikoiman ja tehtavat toimenpiteet.
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Suojauksen perusmalleissa on perusteet suojan suunnitelmille rakenteellisen
turvallisuuden menetelmin. Suojaustoimenpiteet pitavat sisélldén alueen ul-
kopuolella olevia rakenteita, rakennuksien suojaa, tunnistamista ja menette-

lytapoja.
Etaisyydet

Tehokkain ja monesti myos kustannustehokkain tapa suojata kohdetta on
asettaa turvaetdisyydet riittaviksi suunnitteluperusteuhan mukaan. Poikkeus-
oloissa etaisyyksien kasvattaminen on helpompaa, kuin normaalioloissa tai
sen hairiotilanteissa. Etdisyydet arvioidaan uhkapisteista kohteeseen ja tallgin
arvioidaan myés mahdollinen uhkan lahde. Tyypillisimmilld4&dn uhka on ré-
jahteitd tai ballistisia aseita.

Ajoneuvoesteet (liikkuva tai pysakoity ajoneuvo)

Liikkuva ajoneuvo pyritdan saamaan suojarakenteiden lapi ja vaikuttaa koh-
teen pehmeisiin osiin. Tyypillisesti tallainen on itsemurhaisku. Pysékadity ajo-
neuvo rajaytetaan alueen ulkorajalla yleensa kaukolaukaistuna. Léhella réjah-
tavaa ajoneuvoa rajahdyspaineet ovat suuret, mutta heikkenevat nopeasti etéi-
syyden kasvaessa. Suojauskeinona on saada niin paljon etdisyytta rajahdyk-
seen, kuin mahdollista. Ajoneuvojen pysakadinti keskitetddn mahdollisimman
kauaksi suojattavasta kohteesta. Ajoneuvoliikennetta rajoitetaan kohteeseen
ja kehélle asetetaan ajoesteitd, jolloin ajoneuvon parkkeeraamisetdisyys saa-
daan pidettya riittavana. Liikkuvan auton vauhtia pudotetaan ajoneuvoesteilla
ennen tarkastuspistettd. Ajoneuvo pysaytetddn esim. pollareita tai betonies-
teitd hyvaksikayttaen riittavalla etdisyydelld kohteesta, jos hyokkaaja pyrkii
suojakehan l&pi. Liikkuvassa ajoneuvossa on aina huomioitava sen massa ja
nopeus. Ajoneuvojen tarkastuspisteen rakenteissa on huomioitava, etta ajo-
neuvosta kohdistuva uhka eskaloituu tarkastuspisteelld. Se on sijoitettava ja
suojattava siten, ettei siitd muodostu uhkaa muulle toiminnalle.

Rakennuselementit (seinat, katot, ikkunat ja ovet)

Etaisyyksien ollessa tiedossa voidaan valita rakennusosat tarpeen mukaan.
Rakennuksen seinié ja valipohjaa voidaan vahvistaa eri rakennusmenetel-
mill&. Lujuuslaskelmien tulee perustua aina arvioituun rajahdysainemaaraan
(TNT —vastaavuuteen) seké rajahdyksen etaisyyteen. Lisdksi on huomioitava
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sirpaleiden (primé&arisiin, sekundé&arisiin, tertiddrisiin ja kvanternaarisiin)
mahdolliset vaikutukset kohteeseen.

Ikkunoiden osalta on aina huomioitava lasinsiruista ja karmeista aiheutuvat
sekundéaariset sirpaleet. Tavallisia ikkunoita voidaan laminoida suojakalvolla,
jolloin lasin sirpaleiden vaikutusta saadaan pienennettyd. Talldin tulee huo-
mioida, ettd itse lasi tai sen kiinnitys ei kesta sen enempéaa painetta kuin aiem-
minkaan. Ikkunoiksi voidaan valita réjahdyksen kestdvia ikkunalaseja (ER1-
ER4, E1-E3), jolloin on erityistd huomiota kiinnitettdva valmistajan ilmoitta-
maan ikkunan karmin kiinnitykseen rakenteeseen. Nama ikkunat kestavat no-
peita paineiskuja sekd negatiivisten paineiden synnyttdmaa rasitusta. Uhkan
mukaan voidaan myos kayttaa luodinsuojalaseja (BR1-BR7 tai SG2 S). Luo-
dinsuojalaseja valitessa tulee huomioida suunnitteluperusteuhasta tuleva
aseen kaliperi, iskuenergia ja lapéisy eri luotityypeilla. Mikéli uhka-arviossa
on rdjéhde sirpaloituvalla ammuskuorella, on huomioitava se, ettd laseihin
kohdistuu ensin (primaari) sirpaleiden vaikutus ja sen jalkeen painevaikutuk-
sia. Sirpaleiden rikkoessa ikkunan péasee painevaikutus vaikuttamaan suoraa
sisatiloihin. Tallaisissa tapauksissa on lahtokohdaksi otettava esimerkiksi
luodinsuojalasi, jotta pystytddn vastaamaan suunnitteluperusteuhkaan. Ik-
kuna-aukot voidaan myds peittdd kokonaan. Tallgin valittavat materiaalit on
mitoitettava seindrakenteiden mukaan suunnitteluperusteuhalle sopiviksi.

Ovet ovat erityisen riskialttiita rajghdyksien paineaalloille. Ovet tulisi asentaa
tai suojata siten, ettei suora paineaalto paasisi iskeméaan niihin. Ovista loytyy
luotisuojan merkityksessa olevia teollisesti valmistettuja ovia (BR1-BR?7 tai
SG2). Naita kaytettadessd on edelleen huomioitava rajahdyksen paineaallolta
suojautuminen. Paineaallolta suojautumisessa voidaan kayttda “eteiskaappi”
ratkaisua, jolloin ulkoa johtava ovi vie eteiskaappiin josta on paasy siséatiloi-
hin. Ovet eivit saa sijaita ’eteiskaapissa” perdkkdin, jolloin paineaalto paasee
vaikuttamaan perakkaisiin ovilehtiin ja paine paédsee purkautumaan suoraa si-
sétiloihin.

4.3 Valvontajarjestelmat

Valvontajarjestelmat ovat kokonaisuutta tukevaa toimintaa. Jarjestelmid,
jotka tukevat tilaturvallisuuden toteuttamista ovat:

o Kulunvalvontajarjestelma,
e kameravalvontajarjestelma,
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e tunkeutumisenilmaisujarjestelma,

e paloilmoitin- ja sammutusjarjestelma,
e CBRNE —ilmaisujarjestelmét seka

e kiinteistbautomaatiojérjestelmat.

Normaaliolojen héiridtilanteissa henkiloresursseja saastavia valvontajarjes-
telmid ovat kulunvalvonta, kameravalvonta ja tunkeutumisenilmaisu.

Kulunvalvonnalla tarkoitetaan liikkumiseen kohdistuvaa valvontaa, oh-
jausta seka liikkumisen rajoittamista. Sen tavoitteena on tilojen ja omaisuu-
den suojaus, luvattoman kulun havaitseminen seké kulun todentaminen jalki-
kateen. Kulunvalvonta on kameravalvonnan tapaan normaaliolojen ja sen
hairidtilanteiden henkilostoresurssia sadstdva toiminnallisuus. Normaaliolo-
jen hairiotilanteissa kulkuja tulee tarkastella siirrettyjen toiminteiden poh-
jalta. Suunnitelma tulee tehd& samalla, kun mietitdan hairidtilanteiden vaiku-
tuksia sotilasalueeseen.

Kameravalvonnan tarkoituksena on suojata omaisuutta, valvoa toimintaa,
antaa mahdollinen ennakkovaroitus haitallisesta toiminnasta, ennaltaehkaista
haitallista toimintaa ja auttaa jo tapahtumien selvittdmisessa. Kameravalvon-
nalla on normaaliolojen héiridtilanteissa merkittava rooli, koska henkildst6a
on kaytettavissa rajoitetusti. Normaaliolojen héiridtilanteissa voidaan, tar-
peen ja uhkan perusteella, lisdtd kameravalvonnan maaréé kohteissa. Kame-
ravalvonnan lisddminen toteutetaan siirrettavilla valvontajarjestelmilla.

Tunkeutumisenilmaisulla valvotaan ilmaisimien avulla alueelle, alukseen
tai rakennukseen tunkeutumista ja siella tapahtuvaa liikkumista. Hairittilan-
teissa tehtyjen kulkujérjestelyjen muuttuessa on tarkistettava, etta tunkeutu-
misenilmaisujarjestelmat toimivat suunnitellulla tavalla.

Henkea pelastavia, lisdinformaatiota ja Kiinteistotietoja tarjoavia jarjestelmét
liittyvat kokonaisuuteen ja tarjoavat ennakkovaroitustietoa. Paloilmoitin ja
sammutusjarjestelmat antavat tiedon palosta ja reagoivat paloon pyrkimyk-
sena palon sammuttaminen. CBRNE —jarjestelméat antavat ennakkotiedon
kemiallisista, biologisista, séteilystd, ydin ja rajahteiden kaytosta. Normaa-
lioloissa talla tarkoitetaan aineisiin liittyvid onnettomuusuhkia mutta siirryt-
tdessa normaaliolojen héiridtilanteisiin kyseeseen tulevat myoés vahingollinen
toiminta, jolla tavoitellaan merkittavaa fyysista tai yhteiskunnallista vahinkoa
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tai tuhoa. Kiinteistovalvontajarjestelmat antavat lisatietoja kiinteistojen ti-
lasta ja niiden kayttokelpoisuudesta tarkoitettuun toimintaan.

4.4 Fyysiset keinot ja menetelmat

Fyysiset toimenpiteet taydentéavét rakenteellisia toimenpiteitd seké valvonta-
jarjestelmid. Fyysiset keinot mahdollistavat painopisteen nopean muuttami-
sen uhkan mukaan ja ne ovat kaytossa normaalioloissa, mika on toiminnan
k&ynnistymisen edellytys.

Fyysisistéd keinoista sotilaspoliisi- ja vartiotoiminta ovat ensimmaisié hairio-
tilanteisiin valjastettavia toiminteita. Niilld pystytddn nostamaan kulunval-
vonnan ja tarkastusten tasoa sekd sen intensiteettid. Lisaksi niilla pystytaan
suojaamaan ja nostamaan suojaustasoa Kriittisissd maakuljetuksissa. Sotilas-
poliisihenkildston lisaksi muunkin henkildston valppaustasoa tulee nostaa
hairidtilanteissa. Henkilostod tulee kayttdd ympériston tarkkailuun ja erilai-
siin tarkastuksiin. Esimerkkina tarkastuksista voi olla tilojen lukitusten ja ti-
lojen tarkastaminen, parkkeerattujen ajoneuvojen lupien tarkastukset, tilatur-
vallisuustarkastukset ja saapuvien lahetysten ja postin tarkastukset.

Henkilostolle on annettava oman toimen ohella suoritettavia tehtavia, jotka
lisddvat turvallisuutta. N&in pystytddn sadstamaan ja kohdentamaan sotilas-
poliisihenkildstda kriittisimpiin tehtaviin. Toiminnan sujuvuuden ja kaynnis-
tymisen helpottamiseksi henkilostollé tulee olla tiedossa normaaliolojen héi-
riétilanteiden vaatimat lisatehtavat, jos uhka kohdentuu omaan hallintoyksik-
koon.

Normaaliolojen hairidtilanteiden jatkuessa edell&d mainittuja toimenpiteité te-
hostetaan. Sotilaskohteissa siirretaan riskin muodostamia objekteja kauem-
mas rakennuksista ja rakenteista tai niitd keskitetadn niille varattuihin paik-
koihin. Ajoneuvojen séilytysta ja pysakointia keskitetdén, ajoneuvot tunnis-
tetaan ja henkilosto siirretddn parkkialueilta keskitetyin kuljetuksin sotilas-
kohteille. Henkiloston tydskentelyé rajoitetaan uhka-arvion mukaisissa koh-
teissa ja tyoskentelytiloja ja toiminnollisuuksia siirretddn muualle. Tiloja
jotka eivat ole jatkuvassa kayt0ssa tarkastetaan useammin ja niihin voidaan
keskitt&a lisd& automaattista turvallisuusvalvontaa. Tarkastuksia tiloihin lisa-
taan. Sotilasalueella jarjestettavid kokouksia, tilaisuuksia ja vierailuja vahen-
net&én tai tiettyihin kohteisiin ne lopetetaan kokonaan. Kaikki saapuva posti

31



ja lahetykset tarkastetaan. Kulunvalvontapisteiden lukuméaérad véahennetéén
ja se keskitetadn paremmin suojattuihin kulunvalvontapaikkoihin.

Normaaliolojen hdiriétilanteiden alkamisen jalkeen vahintaankin painopis-
teessé olevien sotilaskohteiden suojatilojen toiminta tulee testata. Samalla tu-
lee aloittaa suojatiloissa toimivien avainhenkildiden kertauskoulutus ja avain-
henkildiden kanssa suojatilojen materiaalin tarkastus ja puuttuvan materiaalin
hankinnat. Suojatiloihin tulee siirtda sinne kuuluva materiaali. Vartiointia te-
hostetaan. Suojelu- ja pelastustoiminnan henkildston valmiutta nostetaan.
Henkilostod késketddn palvelukseen vapaapaiviltd ja lomilta.

Kéytettavat menetelmat tulee mitoittaa uhkan mukaan. Menetelmié ei tule lii-
oitella tai yli reagoida uhkaan, koska ylivarautuminen kuluttaa normaa-
lioloissa kéaytossd olevia resursseja ja vahentdd varautumisaikaan kaytetta-
vissé olevia henkil0std ja materiaaliresursseja. Alkuvaiheessa korostuukin
etukateen valmistellut rakenteellisen suojan toimenpiteet. Niité voidaan ottaa
kayttoon kohtuullisen joustavasti ja ilman suuria henkildstdvoimavaroja.

Hallintoyksikdilla tulee olla turvallisuustaso-ohjeistukseen perustuva mah-
dollisuus nostaa tai laskea omaa turvallisuustasoaan uhka- ja riskiarvioon pe-
rustuen. Lisaksi henkilostolld on oltava tiedossa oman toimen ohella tehtavat
lisatehtavat eri tasoihin liittyen. Tasojen nostoja ja laskuja sek& oman toimen
ohella tehtavia kokonaisuuksia on harjoiteltava sdéanndllisesti.
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5 Normaaliolojen hairiotilanteilta suo-
jautuminen tilaturvallisuuden mene-
telmin

5.1 Suojautumisen keinot

Suojautumisen keinoja fyysisen turvallisuuden yl&tasolla ovat rakenteelliset-
ja toiminnalliset keinot. Rakenteelliset keinot tulee suunnitella ja toteuttaa
paasaantoisesti ennen kuin niita tarvitaan. Toiminnallisia keinoja voidaan to-
teuttaa tilanteen alkamisen jalkeen mutta niihinkin on oltava etukéteen mate-
riaalinen valmius ja ne on suunniteltava ja harjoiteltava ennen varsinaista to-
teuttamista.

5.2 Suojautuminen

Yleisesti ottaen suojaa ei voida kustannustehokkaasti rakentaa koko henki-
I0stolle tai kaikille rakenteille. Usein mydsk&an vanhat rakenteet eivat mah-
dollista suuria rakenteiden lisdyksia tai vanhojen rakenteiden muutoksia.
Suojautumisen lahtokohtana tulee olla uhka-analyysi ja sen perusteella tehté-
vat toimenpiteet. Seuraavissa kappaleissa on késitelty muutamien tapausten
osalta mahdollisuutta suojautua julkisissa tiloissa. L&htdajatuksena kannattaa
pitéa sitd, ettd suojautuminen ei vélttdmatta tarvitse kalliita rakenteita ympa-
rille. Materiaaleja ja tiloja tulee kayttaa luovasti. Etukateen mietitty toiminta
suojautumisessa seka siina mita tilapaismateriaaleja eri tilanteissa voidaan
kéyttad saattaa tuottaa paremman lopputuloksen, kun erikseen tilanteita var-
ten suunnitellut suojatilat. Merkittavaa on se, ettd uhka on tunnistettu oikein.

Suojautuminen julkisissa tiloissa

Moniin uusiin kohteisiin rakennetaan ns. turvahuone. Téllaisia kohteita ovat
mm. péivékodit, oppilaitokset, kauppa-alukset, vammaisten asuintalot, pal-
velu-alan k&yttoon tarkoitetut rakennukset, vankilat jne. Turvahuoneisiin voi-
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daan joko lukita uhka (yleisimmin potilas tai vanki) tai sinne voidaan suojau-
tua uhkaa vastaan. Yleisené ldhtokohtana néissé tiloissa on se, ettd uhkan rea-
lisoituessa siind osassa rakennusta olevat henkilot saadaan suojaan. Turva-
huoneeseen on normaalioloissa sijoitettu jokin organisaation toiminne, joten
hukkatilaa se ei ole. Turvahuone vastaa yleensé rakenteellisesti tunkeutumi-
seen seké luotisuojaan. Turvahuone tulee myds varustaa siten, etta siella pys-
tytddn olemaan riittdvan pitk&an. Suunnitteluvaiheessa huone tulee mitoittaa
siten, ettd tarvitsijat saadaan suojaan huoneeseen ja ilmastointijarjestelma
vastaa suojautujien maarad. Muita huomioitavia seikkoja ovat mm. yhteyden-
pitojarjestelma ulos, ruokaa ja erityisesti juomaa seka pitkien oleskeluaikojen
varalta tilapaiskaymala.

Oppilaitokset, joissa on tyypillisesti satoja henkil6itd, muodostavat haasteel-
lisen kokonaisuuden. Koko rakennusta tai edes kaikkia luokkatiloja ei pystyta
rakentamaan turvahuoneen periaatteiden mukaisesti. Talléin on mietittava
missa osissa rakennusta uhka on alkuvaiheessa ilmeinen. Naissd, yleensé si-
séantuloissa, on suunniteltava, kuinka paikalta padstdan pois ja mihin.
Yleensé paras vaihtoehto on péasta rakennuksesta ulos ja saada etaisyytta uh-
kaan. Mikali ulospaasy ei ole mahdollista suunnittelu tulee kohdistaa pako-
reitin varsilla oleviin turvahuoneiden Kaltaisiin tiloihin (véestonsuoja, luok-
kahuoneet jne.) jonne pakenijat voivat suojautua. Lahtokohtana kannattaa pi-
taa sitd, ettei huoneessa ole ikkunoita tilojen sisaosiin pdin. Jos ikkunoita on
ulospain tilan tulisi olla vahintaén toisessa kerroksessa. Nousutasoja ei saa
olla. Elementtiseinat tai betonivaluseinat antavat yleensa riittdvan suojan ké-
siaseita vastaan, joten huoneessa on kiinnitettdvd huomiota oviympéristéon
ja sen vahventamiseen. Yksinkertainen ajatusmalli huoneen antamaan suojan
osalta tulee olla se, ettd vasteaika (poliisi) tulee olla pienempi, kuin tunkeu-
tumisaika tilaan. Jotta yhtél6a pystytadn arvioimaan, tulee tuntea suunnittelu-
perusteuhka. Esimerkiksi suunnitteluperusteuhkaa mietittdesséd kouluampu-
matapauksissa Suomessa henkild on ollut mies ja hanelld on ollut pienikalii-
perinen kasiase (.22). Lisaksi han on sytyttanyt tulopaloja kohteessa.

Yksittaiset rakenteet eivét vield auta ketddn selviytymaéan uhkan toteutuessa.
Kokonaisuus on harjoiteltava ja sitd on johdettava suunnitelman mukaisesti
ja méaratietoisesti.
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Suojautuminen Puolustusvoimissa

Suojautuminen on tarkasteltu Puolustusvoimien osalta erikseen laaditussa ti-
laturvallisuusnormin suojatilaliitteessa (STII) ja vaatimuksia on tuotu myos
Puolustusvoimien turvallisuustasoihin.

5.3 Ajalliset vaatimukset ja varautumisaika

Tilanteen kehittyminen saattaa kest&é pitkaan tai tapahtumat kaynnistyvét yl-
lattden ja lyhyelld ennakkovaroituksella. Mikéli tilanteenkehitys on nopeaa,
tulee toimintoja kaynnistettdessa huomioida se, etta se saattaa olla kestoltaan
hyvin pitkd. Mikéli henkilon tai ryhman aikeista on saatu tiedustelukeinoin
ennakkovaroitus, niin tilanne harvoin eskaloituu varsinaiseksi iskuksi. Viran-
omaisten puuttumiskynnys uhkaavaan terroristiseen toimintaan on laskenut
tarkastelujaksolla ja keinovalikoima, suojan ja voiman osalta, tekijoité vas-
taan on kasvanut. Valitettavasti Suomen tiedustelulainsdadanto ei edelleen-
kaan ole silla tasolla, kun uhkakuvat edellyttaisivat.

Tarkasteltaessa varautumisaikaa hitaan tai nopean tilanteenkehityksen kan-
nalta on varautuminen tehtdva normaaliolojen aikana. Tilanteen kehittyminen
normaaliolojen héiridtilanteiden &arimmaisissa ilmentymissa vie viranomai-
silta ja ymparoivalta yhteiskunnalta paljon henkil6- ja materiaaliresursseja.
Nopeassa tilanteenkehityksessa puhutaan muutamista vuorokausista ennak-
kovaroituksesta tilanteen eskaloitumiseen.

Ajallisista vaatimuksista voidaan todeta, etta:

o Rakenteelliset ja rakentamista vaativat toimenpiteet on tehtdva ennak-
koon,

e henkil6ston, oman toimen ohella, tehtavat toimenpiteet on késkettava
ja harjoiteltava ennakkoon,

e siirtyminen normaaliajan toimitiloista, joihin uhka kohdistuu, suojati-
loihin on suunniteltava etukateen ja toimipisteisiin on tehtava tarvit-
tavat muutokset,

o liikennejérjestelyihin tarvittavat materiaalit on varattava kayttoon en-
nakkoon ja

e suojatilojen suunnitelmat on oltava ajan tasalla ja niiden sulkutilan
vaativat toimenpiteet on harjoiteltava.
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Normaaliolojen héiridtilanteihin varautumista ei voida toteuttaa kerralla En-
simmaisessa vaiheessa on tehtéva uhka- ja riskianalyysi. Naiden pohjalta on
luotava suunnitelma, kohteeseen sitoen, toimenpiteistd. Toimenpiteet saatta-
vat jakautua useammalle vuodelle. Toimenpiteet tulee aloittaa niisté, jotka
ovat uhka-arvion mukaan kaikista vaikuttavimpia.

5.4 Palautuminen

Uhkasta palautuminen tulee tapahtua vaiheittain. Vaiheet ovat samat, kun
mill& uhkaan varautumista nostettiin. Ennen palautumista normaalille tasolle
tilanne vakautetaan. Vakauttamisella luodaan edellytykset palautumiselle tai
mahdollistetaan tilanteen jatkaminen. Palautumisessa on huomioitava myos
henkinen palautuminen toiminnallisen sietokyvyn osana.
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6 Johtopaatokset

Turvallisuustilannekuva on muuttunut Euroopassa nopeasti. Pienetkin poliit-
tiset tai sotilaalliset muutokset saattavat johtaa terroritekojen aaltoon tai kéyn-
nistaa jopa miljoonien ihmisten pakolaisaallon. Normaaliolojen hairiotilan-
teista on tullut uusi normaaliolo, jonka eskaloitumista poikkeusoloiksi on vai-
kea hahmottaa ja ennakoida.

Normaaliolojen hairittilanteiden aiheuttajana voi olla yksittdinen henkild,
terroristijarjestoon kuuluva joukko tai valtiollinen toimija. Aiheuttajana voi
my0s olla ndiden kaikkien yhdistelma joka kéayttaé hybridisodankaynnin kei-
noja padmadriensa saavuttamiseen.

Suojautuminen tulee perustua uhka- ja riskiarvioon. Suojautumisen pitéé olla
riittdvad, mutta sita ei pida ylimitoittaa. Ylimitoittaminen sitoo organisaation
voimavaroja ja pahimmillaan haittaa varsinaisen tehtdvan toteuttamista. Hen-
kilostolle tulee antaa oman toimen ohella toteutettavia turvallisuustehtavia,
jolla vapautetaan turvallisuusalan henkildstoa kriittisimpiin tehtéviin.

Rakenteellisessa ja fyysisessa turvallisuudessa tulee suunnittelu tehd& nor-
maalioloissa. Ensimmaisend tulee tunnistaa mita ollaan suojaamassa ja milta
ollaan suojautumassa (suunnitteluperusteuhka). Suojausajattelu tulee aloittaa
ulkokehdlta ja edetd kohti suojattavaa kohdetta. Suojauksen mitoitus tulee
tehdd uhkamallin mukaan. Turvallisuustilannetta tulee verrata turvallisuusta-
soihin ja paattaa niiden perusteella kdynnistettavat toimenpiteet ja kayttéon-
otettavat resurssit. Esimerkiksi tilaturvallisuuden ratkaisuja ei mitoita yksis-
td4&4n normaaliolojen suoja-alueet, vartioinnin jarjestelyt tai ajonneuvojen lii-
kenndinti alueet, vaan mitoituksessa huomioidaan myos hairiotilanteen kehit-
tyessé kayttoon otettavat vartioinnin resurssit, suoja-alueet seké ajoneuvolii-
kennetta rajoittavat keinot.

R&jahdysaineiden toimittaminen kohteeseen tulee estdé. Yleensa kustannus-
tehokkain tapa on miettid mitd Kkriittisia toiminteita on siirrettdva paremmin
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suojattuihin tiloihin. Kaikki suojaustoiminta tulee sitoa turvallisuustasoihin
ja niiden vaatimat toimet on harjoiteltava.

Yksityiskohtaisemmin uhkamallit, keinovalikoimat ja suojautumiskeinot ké-
sitell& Puolustusvoimien omaan kayttoon laaditussa STI1 —asiakirjassa.

Tutkimuksessa tutkijalle suurin yllatys oli Euroopassa terrori-iskuiksi luetta-
vien tapahtumien painottuminen vasta vuodesta 2015 alkaen jos Brejvikin
teko Norjassa jatetddn huomioimatta. Keskeisimpéna selityksena lienee eu-
rooppalaisten valtioiden osallistuminen ISIS:n vastaisiin sotatoimiin L&hi-
idassa. Toisena mahdollisena selityksena on vierastaistelijoiden palaaminen
kotimaahansa ja sielld, 1SIS:n kehotuksesta, terrorististen iskujen suorittami-
nen. Nyt on jo olemassa viitteité siit4, ettd vierastaistelijat eivat valttdmatta
ole palaamassa kotimaihinsa suurina joukkoina vaan jatkavat muille sotatoi-
mialueille. Mielenkiintoista seurata, kuinka tilanne Euroopassa jatkuu, kun
ISIS tallisessa muodossa muslimivaltiona lakkaa olemasta. Jatkuvatko terro-
ristiset teot Euroopassa? Millaiseksi organisaatioksi ISIS muuttuu? Milla ni-
melld ISIS tunnetaan viiden vuoden kuluttua?

Rakenteellisen turvallisuuden keinoin voidaan vaikuttaa merkittavasti erilai-
siin uhkiin vastaamisessa. Missdaan kohtaa ei pid& unohtaa toimintojen jarjes-
telyn mahdollisuutta rakenteiden ja alueiden sisalla. Ulkokehilta tulee kriitti-
sid toiminteita tai henkil6ita sijoittaa sisédkehille. Sisakehilla tulee tarkastelu
jarjestelyista tehda uhkan mukaan. Lahes aina téllainen tarkastelu tuottaa kus-
tannustehokkaimman tavan suojautua uhkaa vastaan.

Tulevaisuudessa arvioin, ettd normaaliolojen héirittilanteet syvenevat ja
niista tulee entistd enemmaéan osa meidén tuntemaa normaalioloa. Yhtend esi-
merkkind tastd on Ranskan ja Ruotsin maahanmuuttajien aiheuttamat levot-
tomuudet, joista osa on ilmentynyt terroristisina tekoina. Ruotsissa on tutki-
muksen tekohetkella kdynnissa tapahtumasarja, joissa levottomuudet ovat le-
vinneet mm. Tukholman esikaupunkialueilta aivan Tukholman ydinkeskus-
taan. Talla hetkell& vaikuttaa siltd, ettd kysymyksessa on jengien tai mafian
kaltaisten toimijoiden vélienselvittely. Tdm& saattaa kuitenkin osoittautua
joksikin muuksi, kun asiaa tutkitaan myéhemmin ja laajemmalla perspektii-
villa.
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Tapahtui mitd tahansa ISIS:lle tai sen tulevaisuuden seuraajalle niin tulevai-
suudessa osa epdvakautta aiheuttavista tekijoista on meill4 sisdénrakennet-
tuna. Hyvinvoivien ja huono-osasisten erottuminen omiksi asuin ja elinaluei-
siin (segregaatio) tulee lisddmaén epdvakautta ja antaa hyvéan kasvupohjan
aarimmaisille tapahtumille. T&ta kehitysta ei olla pystytty estdmé&an missééan
demokratisessa maassa.

Hairidtilanteiden sietokyvyssa eli relienssissa on kyse seka ihmisten, etté yh-
teiskunnan Kriittisten toimintojen kyvysté ennakoida, toimia ja palautua héi-
ridtilanteista. TA&mé tutkimus lahti siitd olettamuksesta, ettemme tunne vihol-
lista — ainakaan riittavassd méaarin. Kehitimme helposti omaa sietokykya ja
unohdamme vanhan sanonnan ”tunne vihollisesi”.

6.1 Jatkotutkimustarpeet

Uhkien osalta arviointi tulee olla jatkuvaa ja sita taytyy tehda saannallisin
valiajoin. Jatkoseurantaa ja tutkimusta tarvitaan, kun tapahtumat eivét enaa
ole samankaltaisia olemassa olevan suunnitteluperusteuhan kanssa. Trendien
seuraamista ja niistd nousevia uhkia tulisi peilata oman hallintoyksikén suo-
jaustarpeisiin ja toimenpiteisiin.

Muita jatkotutkimustarpeita voisi olla esimerkiksi hallintoyksikon erityistar-
peet huomioiva, suunnitelma- ja toteutustasolle meneva, tutkimus. Téta voi
tdydentéa erilaisten rakenneosien rinnastettavuudella toisiinsa. Tama tutki-
mus tukisi nakemyksia rakenneosien korvaavuudella ja silla saattaisi olla
my0s kustannuksia s&astavaa vaikuttavuutta.

Ajateltaessa tilaturvallisuutta koko valtiollisessa kontekstissa olisi tutkimus-
tarvetta sille, kuinka suojaa rakennettaisi kustannustehokkaasti julkisten tilo-
jen osalta ja osana normaalia rakentamista. Materiaaleja tulisi hyodyntaa
laaja-alaisesti. Varsinaisia turvahuoneita, tai vastaavia rakenteita, ei valtta-
maétta tarvita, kun rakennus tai saneerausvaiheessa otetaan materiaaleissa ja
talotekniikan aukoissa suunnitteluperusteuhka huomioon. Asia voisi lahestyé
samankaltaisena itsestdénselvyytend, kun esimerkiksi palo- ja pelastusturval-
lisuutta.

39



Liite 1

Yhteiskunnan turvallisuusstrategian uhkamallit:

MAHDOLLISIA HAIRIOTI-
LANTEITA JA NIIDEN LIIT-
TYMINEN STRATEGIAN UH-
KAMALLEIHIN

Voimahuollon vakavat hiiriot

Tietoliikenteen ja tietojarjestelmien vakavat hiiriot - kyberuhkat

Kuljetuslogistiikan vakavat hiiriof]

Yhdyskuntatekniikan vakavat hiiriot]

Elintarvikehuollon vakavat hiiriof]

Rahoitus- ja maksujirjestelmin vakavat hiiriot

Julkisen talouden rahoituksen saatavuuden hiiriintyminen

Vieston terveyden ja hyvinvoinnin vakavat hiiriot

Suuronnettomuudet, luonnon aari-ilmiot ja ymparistouhkat]

Terrorismi ja muu vhteiskuntajirjesyysta vaarantava rikollisuus

Rajaturvallisuuden vakavat hiiriot

Poliittinen, taloudellinen ja sotilaallinen painostus|

Sotilaallisen voiman kaytto

Sahkoenergian saannin, siirron
tai jakelun hairiintyminen

x

Tietoliikenteen ja tietojarjestel-
mien kaytettavyyden hairiinty-
minen

Tieto- ja viestintateknologisen
(ICT) infrastruktuurin vaurioitu-
minen

Valtakunnallisen radio- ja televi-
siotoiminnan hairiintyminen

Kuljetusten hairiintyminen

Tuontipolttoaineiden saa-
tavuuden héiriintyminen

Polttoainejakelun hairié

Piivittiistavarahuollon hairio

Vesihuollon (ml jatevesihuolto)
hairiintyminen

Jatehuollon hairiintyminen

Kaukolammon toimitushairio

Maksujen vilityksen
lamautuminen

Kateisen rahan saatavuuden
hairiintyminen

Valtion ja kuntien luottokelpoi-
suuden romahtaminen

Vakuutusyhtion vakavaraisuuden
tai jalleenvakuutussuojan petta-
minen
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Pandemia tai muu laaja-alainen
tartuntatautitilanne

Vakava eldin- ja kasvitautitiepi-
demia

Elididen joukkkokuolema

Alkutuotannon toimintae-
dellytysten heikkeneminen

Maa- tai vesialueen laaja-alainen
saastuminen

Myrsky tai tulva- ja pato-onnet-
tomuus

Vaarllisiin aineisiin (CBRNE -
uhka) liittyva onnettomuus

Maa- meri- tai ilmaliikenneon-
nettomuus

Suomalaisiin kohdistunut onnet-
tomuus tai teko ulkomailla

Terrori-isku tai sen selkea uhka

Véeston turvallisuutta laajasti
vaarantava rikollinen teko

Yhteiskunnan toimintoja laajasti
vaarantava rikollinen teko

Rajaturvallisuuden vaarantu-
minen

Laajamittainen maahantulo

x

x

Valtion toimintakykyé haittaava
vaikuttaminen

Ulkomaankaupan hdiriintyminen

Joukkotuhoaseilla uhkaaminen

Informaatio-operaatio

X |X X [X

Provokatiivinen alueloukkaus

Aseellinen valikohtaus

X [X X X [X |X

X [X X X [X |X

Y llatykseen pyrkivé sotilaallisen
voiman kaytto

Laajamittainen sotilaallisen
voiman kaytto

41



