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Tiivistelma

Suomessa on ollut 1.1.2015 alkaen voimassa turvallisuusselvityslaki, joka
mahdollistaa henkiloturvallisuusselvitysten lisdksi tekemédidn myos yritys-
turvallisuusselvityksid. Yritysturvallisuusselvityksessd selvitetddn yrityksen
ja sen vastuuhenkildiden luotettavuutta ja sitoumuksenhoitokykya sellaisten
yritysten osalta, jotka viranomaisen sopimuskumppanina saavat luokiteltuja

salassa pidettdvia tietoja.

Padesikunta tekee yritysturvallisuusselvitykset niistd yrityksistd, jotka hoi-
tavat, tai joiden on tarkoitus hoitaa puolustusvoimien antamaa tehtivéaa, tai

jotka muutoin liittyvit puolustusvoimien hankintoihin.

Yhteiskunnassa on paljon kriittisid toimintoja, joita ei hoideta julkishallin-
nossa. Mainitut toiminnot ovat usein yksityisomistuksessa ja tistd syystd
yksityisilld yrityksilld on ja tulevaisuudessa tulee vield suuremmassa mairin

olemaan merkittdva vastuu elintdrkeiden toimintojen ylldpitdmisessa.

Yritysturvallisuusselvityksen tarkoituksena on, ettd Suomi ja suomalaiset
yritykset voivat kansallisessa ja kansainvilisessd yhteistyOssd osoittaa ole-
vansa luotettavia ja turvallisia sopimuskumppaneita. Luotettavuutta voi
osoittaa viranomaisen tekemdin yritysturvallisuusselvityksen perusteella

yritykselle myonnetylld yritysturvallisuusselvitystodistuksella.

Téssd projektitydssd selvitetddn ja kuvataan milld perusteilla ja toimival-
tuuksilla yritysturvallisuusselvityksid tehddin, minkalaista ohjeistusta selvi-
tysmenettelyyn liittyy ja miten yritysturvallisuusselvitykset padesikunnassa

tehdédan.
Avainsanat:

yritysturvallisuusselvitys, yritysturvallisuusselvitystodistus, toimivaltainen

turvallisuusviranomainen
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1 Johdanto

1.1 Yritysturvallisuusselvitysmenettelyn taustaa

Laki turvallisuusselvityksistd (726/2014) tuli voimaan 1.1.2015. Lailla ku-
mottiin vuonna 2002 sdéddetty laki turvallisuusselvityksisti (177/2002). Uusi
laki sédtelee paitsi henkildiden, nyt my0s yritysten luotettavuuden arviointia
niiden taustoja viranomaisvoimin selvittimalld. Lain' tarkoituksena on pa-
rantaa mahdollisuuksia ennakolta ehkéistd toimintaa, joka voi vahingoittaa
valtion turvallisuutta, maanpuolustusta, Suomen kansainvilisid suhteita,
yleistd turvallisuutta tai muuhun niihin verrattavaa yleisté etua, erittdin mer-
kittavaa taloudellista etua, tai edelld tarkoitettujen etujen suojaamiseksi to-
teutettavia turvallisuusjérjestelyjd. Yleisend tavoitteena on tehostaa koko-
naisturvallisuutta vahvistamalla yleistd turvallisuutta, edistdmalld yritystur-
vallisuutta ja kehittdmailld tietoturvallisuutta valtionhallinnossa. Kansain-
valisissd sopimuksissa ja sdddoksissd on usein velvoitteita huolehtia sekid
henkildturvallisuudesta, ettd yritysturvallisuudesta. Tehtdvilld toimilla var-

mistutaan henkildiden ja yritysten luotettavuudesta.

Laki siséltdd sddnnokset yritysturvallisuusselvityksistid?, joiden avulla selvi-
tetddin yrityksen vastuuhenkildiden taustoja, tietoturvallisuuden tasoa yrityk-
sessd ja yrityksen sitoumuksenhoitokykyd. Yritysturvallisuusselvitys voi-
daan laatia yrityksesti, joka viranomaisen sopimuskumppanina saa luokitel-
tuja’ salassa pidettivii tietoja. Selvitysmenettely kohdistuu laajasti yrityk-
sen toimintaan. Osana yritysturvallisuusselvitysmenettelyd laaditaan vas-
tuuhenkiloistd henkiloturvallisuusselvitys, lisdksi selvityksen kohteena ovat
yrityksen toimitilat, tietojdrjestelmait, tietoliikennejérjestelyt sekd muut tie-

toturvallisuuden tasoon liittyvét jarjestelyt.

t Turvallisuusselvityslaki 726 /2014

2 Hallituksen esitys HE 57/2013

3 Asetus viranomaisen toiminnan julkisuudesta ja hyvisti tiedonhallintatavasta
1030/1999 ja Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa
681/2010



Yritysturvallisuusselvityksen tekemisestd pééttdd yleisesti suojelupoliisi.
Péadesikunta voi paittdd yritysturvallisuusselvityksen tekemisestd silloin,
kun yritys hoitaa tai sen on tarkoitus hoitaa puolustusvoimien antamaa teh-

tdvaa tai yritys liittyy puolustusvoimien hankintoihin.

1.2 Projektityon tavoite

Projektityd tavoitteena on laatia kisikirja yritysturvallisuusselvityksen laa-
timisesta péddesikunnassa. Kisikirja on ymmarrettdvd, helppolukuinen ja
kayttokelpoinen. Késikirja antaa riittdvét perusteet yritysturvallisuusselvi-
tyksen laatimisesta ja yleiskésityksen siitd, miten turvallisuusviranomaiset
tdssd kontekstissa toimivat kansallisella ja kansainvéliselld tasalla maas-

samme.

Kasikirjasta selvidd, milld tarkkuudella yritysturvallisuusselvitysmenettelys-
td on sdddetty lain tasolla, milld perusteilla lainsdétéjd on lain sddtényt, mi-
ten yritysturvallisuusselvitykset tehdddn kansallisesti ja miten niihin liittyy
kansainvilinen ulottuvuus. Késikirja voi toimia uuden henkilon perehdytta-

misen apuvalineena.

Kasikirjan sisdlto jakaantuu kolmeen lukuun. Johdanto késittelee asiaesitte-
lyn liséksi projektityon teknistd esittelyd. Toinen luku késittelee perusteita
yritysturvallisuusselvityksestd. Minkélaisia perusteluita hallitus on esityk-
sessddn eduskunnalle laista esittinyt? Minkélaista ohjeistusta viranomaiset
ovat lain pohjalta laatineet? Kirjoittaja on valinnut kustakin ldhteestd kes-
keisimmit asiat esille otettavaksi. Miksi ja mitd toimenpiteitd tehdddn? Mi-
ten asia tehdddn lain edellyttimailld tavalla? Kolmas luku on varsinainen
késikirja, josta selvidd yksityiskohtaisemmin toimintaprosessi puolustus-
voimissa. Miten puolustusvoimien toimeksiannosta toimiva yritys padsee

yritysturvallisuusselvitysprosessiin ja miten prosessi toimii?

1.3 Tiedonkeruu, lahdeaineisto ja rajaus

Kasikirjaa varten tutustuin yritysturvallisuusselvityksestd kirjoitettuun ai-
neistoon. Aiheesta on lainsdddintda ja rajallinen madrd viranomaisten ohjei-
ta ja normeja. Kirjallisuuskatsauksen* tapaan péaiddyin kiytettédviin ldhdeai-
neistoon, joka suurelta osin on edelld kuvattua lainsdddintéd, ohjeita ja

normeja. Késikirja sindlldén ei ole tutkimustyd, mutta pyrin késittelemédén

4 Hirsjarvi S. et al, Tutki ja kirjoita, 11. painos s.111



aihetta laadullisella® tutkimusotteella. Aineistoa kisiteltdessd kiytin teo-
rialdhtoistd sisdllonanalyysid®. Sisillonanalyysissi aineisto jérjestetdin tii-
viiseen muotoon, siten ettd aineiston informaatio ei katoa. Analysoinnin
tarkoituksena on lisdtd informaatioarvoa, niin ettd laajasta aineistosta saa-

daan yhtendinen, selked informaatiokokonaisuus.

Kasikirja on rajattu késittelemédén vain kansallisia yritysturvallisuusselvityk-
sid. HenkilGturvallisuusselvitysasiaa késitelldén ainoastaan tilanteessa, jossa
ne liittyvét yrityksen vastuuhenkildistd tehtdviin turvallisuusselvityksiin.

Liittyminen kansainviliseen toimintaan kuvataan yleiselld tasolla.

1.4 Kasikirjaan liittyvien kasitteiden maarittely

Téssd kisikirjassa tarkoitetaan:
Yritysturvallisuudella yrityksen kaikkien toimintojen turvallisuutta.

Yritysturvallisuustoiminnalla toimia joilla voidaan suojata yritysten tédrkeitad

arvoja kuten henkil6ita, tietoa, mainetta, omaisuutta ja ymparistod.

Yritysturvallisuusselvitykselld yrityksen ja sen vastuuhenkildiden luotetta-
vuuden, yrityksen tietoturvallisuuden tason sekd sitoumuksenhoitokyvyn

arvioimiseksi laadittavaa selvitysta.

Henkil6turvallisuusselvitykselld henkilon nuhteettomuuden ja luotettavuu-

den varmistamiseksi laadittavaa selvitysta.

Turvallisuusselvitykselld henkiloturvallisuusselvitysti ja yritysturvallisuus-

selvitysta.

Yrityksen vastuuhenkil6lld henkil6d, joka merkitddn viranomaisen julkiseen
rekisteriin yhtiomiehend, vastuullisena yhtiomiehend, toimitusjohtajana,
yrityksen hallituksen jdsenend tai varajdsenena tai henkil64, jolla on prokuu-

ra- ja nimenkirjoitusoikeus.

Yritysturvallisuusselvityshakemuksella viranomaisen laatimaa médrdmuo-

toista hakemusta.

5 Hirsjarvi S. et al, Tutki ja kirjoita, 11. painos s.152
6 www.fsd.uta.fi/menetelmaopetus/kvali/L7 3 2html (30.3.2017)




Yritysturvallisuusselvitystodistuksella viranomaisen yritysturvalli-
suusselvityksen perusteella yritykselle myontdmaa todistusta.
Henkil6turvallisuustodistuksella viranomaisen henkildlle myonta-
maa todistusta, jolla todistetaan, ettd henkilon luotettavuus on arvioi-
tu hénestd laaditun turvallisuusselvityksen perusteella.

Kansallisella turvallisuusviranomaisella (NSA, National Security
Authority) kansainvilisisté tietoturvallisuusvelvoitteista annetulla
lailla (588/2004) méérattya ulkoasiainministeriossé toimivaa turval-
lisuusviraomaista.

Kansallisella tietoturvallisuusviranomaisella (NCSA, National
Communications Security Authority) viestintdvirastossa toimivaa
turvallisuusviranomaista, joka vastaa turvaluokitellun aineiston sdh-
koiseen tiedonsiirtoon ja —kasittelyyn liittyvistd turvallisuusasioista.
Maiiratylld turvallisuusviranomaisella (DSA, Designated Security
Authority) kansainvilisista tietoturvallisuusvelvoitteista annetulla
lailla (588/2004) miarittyd puolustusministeridssd, suojelupoliisissa,
pédesikunnassa tai viestintivirastossa toimivaa turvallisuusviran-
omaista.



2 Yritysturvallisuusselvitykset

2.1 Yritysturvallisuus - historiasta nykypaivaan

Yritysturvallisuus on yrityksen kaikkien toimintojen turvallisuutta. Yritys-
turvallisuustoiminnalla suojataan yrityksen térkeitd arvoja, keskeinen tehté-
vé on edistdd yrityksen kilpailukykyd ja parantaa tuottavuutta. Miten syntyi

yritysturvallisuuskésite?

’Lahtokohdan muodostaa Suomen Véestonsuojelujérjeston yleinen vieston-
suojelutoiminta, sen véestonsuojelukoulutus sekd siitd kehittynyt teollisuu-
den ja liike-elimén yrityksiin kohdistama suojelutoiminta eli Teli-
suojelukoulutus sittemmin yritysturvallisuuskoulutus ja yritysturvallisuus-
toiminta”. (Kouri 1. 2016)

Yritysturvallisuuskdsite syntyi vilivaiheiden kautta. Ensin, asetustasolla
(véestonsuojeluasetus 1971) syntyi yritysten omatoiminen suojelu. Vuoden
1973 valtioneuvoston padtoksessd korostettiin yrityksen kokonaissuojelua.
Kasitteeksi kokonaissuojelu muotoutui 1980-luvulla. Kokonaissuojelu laa-
jeni myohemmin kokonaisturvallisuudeksi. Yritysturvallisuuden malli syn-

tyy heti 1990-luvun alussa. Yritysturvallisuus médriteltiin véitoskirjassa’.

”Yritysturvallisuus on yrityksen johtamisfunktio kaikkine sithen kuuluvine
osa-alueineen ja toimintoineen yrityksen turvallisen olotilan aikaansaa-
miseksi”. (Pesonen M. 1993)

Yritysturvallisuuden malli vakiintui pian késitteeksi. Yritysturvallisuudella
taataan yrityksen lailliset toimintaedellytykset, taataan tuotannon ja toimin-
nan héiriottdmyys ja suojataan yrityksen henkildst6d, omaisuutta, tietoa ja
ympéristdd onnettomuuksilta, vahingoilta ja rikolliselta toiminnalta.

7 Pesonen M. (1993) Yrityksen turvallisuusjarjestelyt, Helsinki, Teknillinen korkea-
koulu. Vaitoskirja



”Kéytdnnon turvallisuustyd on ennalta ehkéisevdi toimintaa onnettomuus-
ja vaaratilanteiden sekd vahinkojen torjumiseksi ja toimintavalmiuden luo-
mista ndiden tilanteiden varalle.” (Kerkko P. 2001)
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Kuva 1 Elinkeinoeldmén Keskusliitto 2016 - yritysturvallisuus kaikkien toimintojen turvallisuutta

2.2 Hallituksen esitys eduskunnalle turvallisuusselvityslaiksi seka siihen
liittyviksi laeiksi HE 57/2013

Oikeusministerio asetti 1.10.2008 tydoryhmén, jonka tehtéviné oli valmistel-
la hallituksen esityksen muotoon laadittu ehdotus turvallisuusselvityksisti
annetun lain uudistamisesta. Hallituksen esityksessd ehdotetaan sdddettd-
viksi turvallisuusselvityslaki, jolla kumottaisiin turvallisuusselvityksistd
vuonna 2002 sdddetty laki. Mainittuun 2002 lakiin on sen voimassaolon
aikana tehty vain pienid muutoksia muiden lainsdddédntohankkeiden yhtey-
dessd. Uudessa laissa sddnnellddn henkildiden ja nyt myds yrityksen luotet-

tavuuden arviointia.

”Tavoitteena on tehostaa kokonaisturvallisuutta vahvistamalla yleisté turval-
lisuutta, edistimélld yritysturvallisuutta ja kehittdmadlld tietoturvallisuutta

valtionhallinnossa.

Samalla ldhennetddn Suomen lainsdddidntdd vastaamaan kansainvalisesti

noudatettavaa kadytdntdd, tehostaa ja yhtendistdd selvitysmenettelyjd eri vi-



ranomaisissa sekd tehdd se avoimemmaksi ja vuorovaikutteisemmaksi”.
(HE 57/2013)

Turvallisuusselvitysmenettelyn tarkoituksena on suojata keskeisid yhteis-
kunnan etuja varmistamalla henkiloston luotettavuus selvittimaélld virka-
miesten, tyontekijoiden tai tyonhakijoiden taustatietoja sekd varmistamalla
yritysten luotettavuus ja sitoumuksenhoitokyky. Turvallisuusselvitykset
ovat merkittivd keino henkilGstdturvallisuuden toteuttamisena. Turvalli-
suusselvityksen kohteen yksityisyydensuojaa ja asemaa turvataan laissa eri
keinoin. Selvityksen tekeminen edellyttdé aina henkildn tai yrityksen kirjal-
lista suostumusta. Suostumus turvaa menettelyn avoimuutta. Luotettavuu-
den selvittiminen perustuu erityisesti eri viranomaisten rekistereistd saata-
viin tietoihin. Laissa madritellddn yksityiskohtaisesti ne tietoldhteet, joita

turvallisuusselvitysmenettelyssd saadaan kayttda.

Sadnnokset yritysturvallisuuden kehittimisestd helpottavat yritysten mah-
dollisuuksia tarjota palvelujaan julkishallinnolle sekd kehittimain niitd vas-
taamaan myds muiden maiden ja kansainvélisten organisaatioiden hankin-
toihin liittyvid turvallisuusvaatimuksia. Suomalaisten yritysten mahdollinen

osallistuminen kansainvilisiin hankkeisiin paranee.

Jokaisella on oikeus saada tieto, onko hénestd tehty turvallisuusselvitys.
Selvityksen kohteella on oikeus pyynnostd saada myds turvallisuusselvityk-
sen sisdltimit tiedot, joitakin poikkeuksia lukuun ottamatta. Selvityksen
kohteella on myds huomautusoikeus mahdollisen tarkastusmenettelyn yh-

teydessé esiin tulleista seikoista.

2.3 Hallintovaliokunnan mietinté6 HavVM 16/2014 vp

Eduskunta on 4.6.2013 léhettényt hallintovaliokuntaan valmistelevasti kasi-
teltdvéksi hallituksen esityksen eduskunnalle turvallisuusselvityslaiksi seka
sithen liittyviksi laeiksi (HE57/2013 vp)?.

Hallintovaliokunta toteaa yleisperusteluissaan, ettd yhteiskunnan kriittisia
toimintoja ei hoideta yksinomaan julkishallinnossa. Kyseiset toiminnot ovat

usein yksityisomistuksessa, minkd vuoksi yksityisilld yrityksilld on merkit-

8 Hallintovalionkunnan mietint6 HaVM 16/2014 vp



tdvd vastuu yhteiskunnan elintirkeiden toimintojen ylldpitdmisessd”.
(HaVM 16/2014 vp)

Valiokunta pitda tarkednad esityksen tavoitetta vihentdd uudella turvallisuus-
selvityslainsddddnnolld osaltaan yhteiskunnan haavoittuvuutta luomalla en-
tistd tehokkaampi menettely henkildiden ja yritysten taustojen selvittd-
miseksi. Valiokunta pitdd perusteltuna sitd, ettd turvallisuusselvitykset ja
nithin liittyvd nuhteettomuuden seuranta tehddin aina selvityksen kohteena

olevan henkilon tai yrityksen suostumuksella.

Julkisista puolustus- ja turvallisuushankinnoista annettu laki (1531/2011)
oikeuttaa asettamaan hankintakilpailuissa tietoturvallisuutta koskevia vaa-
timuksia. Vaatimusten osoittamisessa yksi keino on yritysturvallisuusselvi-
tyksen hankkiminen, jonka viranomainen voi hakea. Valiokunta toteaa, ettd
yritysturvallisuusselvitys tai sen perusteella annattava todistus ei voi olla
ehdoton edellytys hankintakilpailuun osallistumiselle, vaan viranomainen

voi kéyttad arvioidessaan vaatimusten tdyttymistd muitakin keinoja.

2.4 Perustuslakivaliokunnan lausunto PeVL 3/2014 vp

Eduskunta on 4.6.2013 ldhettidessdén hallituksen esityksen eduskunnalle
turvallisuusselvityslaiksi sekd siithen liittyviksi laeiksi valmistelevasti kdsi-
teltdvéksi hallintovaliokuntaan samalla maardnnyt, ettd perustuslakivalio-

kunnan on annettava asiasta lausunto hallintovaliokunnalle.

Hallituksen esityksessd katsotaan, ettd lakiehdotukset voidaan kisitelld ta-
vallisen lain sditdmisjarjestyksessd, mutta “hallitus on kuitenkin pitdnyt
suotavana, ettd ehdotuksesta hankitaan perustuslakivaliokunnan lausunto
etenkin, koska lakiehdotukseen liittyy useita perusoikeuksien tulkintaa kos-
kevia kysymyksid”. (PeVL3/2014 vp)

Perustuslakivaliokunta on valiokunnan kannanotoissaan’ nostanut seuraavat
asiat esille: arvioinnin 1dhtokohdat, rajoitusperusteen hyviksyttavyys, suh-
teellisuusvaatimus, selvityksen kohteen asema, toimivaltaiset viranomaiset,
yritysturvallisuusselvitykseen liittyvdt tarkastukset, henkilorekistereiden
yhdistiminen ja oikeusturva. Lausuntonaan perustuslakivaliokunta esittii,

ettd lakiehdotukset voidaan kisitelld tavallisen lain sddtamisjérjestyksessa.

9 Perustuslakivaliokunnan lausunto PeVL 3/2014 vp
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2.5 Turvallisuusselvityslaki 726/2014

Turvallisuusselvityslaissa on melko yksityiskohtaisesti sdddetty henkild- ja
yritysturvallisuusselvitykset sekd niihin liittyvét todistukset. Lain tarkoituk-
sena on “parantaa mahdollisuuksia ennakolta ehkédistd toimintaa, joka voi
vahingoittaa valtion turvallisuutta, maanpuolustusta, Suomen kansainvalisia
suhteita, yleistd turvallisuutta tai muuta niihin verrattavaa yleistd etua taikka
erittdin merkittdvad yksityistd taloudellista etua taikka edelléd tarkoitettujen

etujen suojaamiseksi toteutettavia turvallisuusjérjestelyja”. (L726/2014 1§)

“Henkiloturvallisuusselvitystd laadittaessa, valmistelussa tullessa esiin, etti
selvityksen kohde on lainvoimaisella ratkaisulla tuomittu rangaistukseen tai
jétetty rikoslain (39/1889) 3 luvun 4§:n 1 ja 2 momentin nojalla rangaistuk-
seen tuomitsematta, toimivaltainen viranomaisen on selvityksen lopputulos-

ta harkitessaan otettava erityisesti huomioon:

teosta kulunut aika;

selvityksen kohteen ikéd tekohetkell;

tekojen toistuvuus ja niiden osoittama piittaamattomuus toisen oikeuksista

taikka harkintakyvyn puutteesta;

seuraamusten ankaruus;

teon luonne tai merkittivyys suhteessa selvityksen perustana olevan tehté-
vén kannalta” (L726/2014 118§)

Turvallisuusselvitysasioissa oikeusministerion yhteydessd toimii valtioneu-
voston asettaman arviointikriteerilautakunta'®. Lautakunnassa on edustettu-
na laaja joukko henkil6ilta useilta eri hallinnonaloilta, ammattijérjestoistd ja

elinkeinoeldamasta.

”Arviointikriteerilautakunnan tehtdvind on toimivaltaisten viranomaisten
paatoksenteon tueksi sekd yhtendisen ja johdonmukaisen tulkintakdytdnnon
edistimiseksi  késitelld  ja  esittdd  yleisid  tulkintasuosituksia”.
(L726/2014 128§)

10 Turvallisuusselvityslaki 726 /2014 12§



Lautakunnan tulkintasuositukset eivét sellaisenaan sido toimivaltaisia viran-
omaisia, mutta toiminta lisdd turvallisuusselvitysmenettelyn avoimuutta ja

luottamusta siihen.
Toimivaltaisia viranomaisia turvallisuusselvityksen tekemisessi ovat'!:
suojelupoliisi, yleinen toimivalta pddttdé turvallisuusselvityksistd

pédesikunta, toimivalta pddttd henkilGturvallisuusselvityksen tekemisesti
silloin, kun henkild toimii tai on tarkoitus toimia puolustusvoimissa taikka
hoitaa puolustusvoimien antamaa tehtévaa tai joissa selvitys liittyy puolus-

tusvoimien toimintaan tai hankintoihin

padesikunta, toimivalta paittdd yritysturvallisuusselvityksen tekemisestd
silloin, kun yritys hoitaa tai jonka on tarkoitus hoitaa puolustusvoimien an-

tamaa tehtdvai taikka joka liittyy puolustusvoimien hankintoihin

viestintivirasto, osana tietojirjestelmien ja tietoliikennejirjestelyiden tieto-

turvallisuuden tasoon liittyvissd yritysturvallisuusselvityksissi

2.6 Puolustusvoimien ohjeet ja maaraykset

Puolustusvoimien ohjesidinndstd'> muodostuu ohjesdéintd-, opas- ja kisikir-
jatason sotilaskdskyind annetuista normeista. Ohjesdédnndston rakenne seké
ohjesddnndston normien tuotanto- ja hyviksymisprosessi on tarkasti ohjeis-

tettu.

1 Turvallisuusselvityslaki 726 /2014 9§
12 Puolustusvoimien ohjesdannésto, PEHENKOS HK333
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Kuva 2 Ohjesdénndston normin tuotantoprosessin kuvaus

2.6.1 Piiesikunnan operatiivinen osasto

Turvallisuustoimiala'® on asiantuntijaorganisaatio, joka tuottaa perusteet
turvallisuustoiminnalle ja tukee linjaorganisaatiota. Toimiala jakaantuu 15
alaan, joista yksi on sidosryhmiturvallisuus. Sidosryhmiturvallisuudella'*
tarkoitetaan kaikkia niitd menetelmid ja toimenpiteitd, joita kdytetddn sidos-
ryhmien kanssa toimittaessa turvaamaan lain viranomaisen toiminnan julki-
suudesta tai muun sdddoksen mukaan salassa pidettdviksi madrattyd tietoa,
varmistamaan sovittujen palvelujen ja velvoitteiden toteutuminen seka laatu
ja minimoimaan riskit, jotka syntyvit yhteistoiminnasta joko puolustusvoi-
mille tai sidosryhmille. Sidosryhmilld!® tarkoitetaan kaikkia niitd puolus-
tusvoimien ulkopuolisia tahoja, joiden kanssa puolustusvoimat tekevét yh-
teistyOtd. Yhteistyolld tarkoitetaan kaikkea toimintaa mitd ndiden sidosryh-

mien kanssa tehdaan.

13 Puolustusvoimien turvallisuus, PEOPOS HL205
14 Puolustusvoimien sidosryhmaturvallisuus, PEOPOS PVHSM 701 (luonnos)
15 Puolustusvoimien sidosryhméturvallisuus, PEOPOS PVHSM 701 (luonnos)
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Sidosryhmiturvallisuudesta vastaa pddesikunnan operatiivinen osasto. Yri-
tysturvallisuusselvityksiin vélillisesti liittyvid normeja operatiivinen osasto

on julkaissut kaksi:
Puolustusvoimien sidosryhmaéturvallisuus, PVHSM 701 (luonnos)

Turvallisuusjirjestelyiden varmistaminen puolustusvoimien ja sidosryhmien
vilisessd yhteistyossd, PVOHJEK 702 (luonnos)

2.6.2 Piaidesikunnan tiedusteluosasto

Turvallisuusselvityslain'® mukaisesti P#desikunta tekee yritysturvallisuus-
selvitykset niistd yrityksistd, joiden on tarkoitus hoitaa puolustusvoimien
antamaa tehtévia, tai jotka muutoin liittyvét puolustusvoimien hankintoihin.
Pidesikunnan tydjirjestyksen!” mukaisesti yritysturvallisuusselvitykset ja —
todistukset laatii pidesikunnan tiedusteluosasto. Tiedusteluosaston normit

aiheesta ovat:

Yritysturvallisuusselvitysten ja — todistusten laadinta puolustusvoimissa,
PVHSMK — PEDSA 002

Henkiloturvallisuusselvitys- ja todistusmenettely sekd vierailuluvat ulko-
maille suuntautuvissa vierailuissa, PVHSM — PEDSA 001

2.7 Turvallisuusviranomaisten kasikirja yrityksille

Turvallisuusviranomaiset ovat yhdessi tehneet kiisikirjan'® niille yrityksille,
”jotka osallistuvat tai suunnittelevat osallistuvansa hankintoihin, joiden yh-

teydessd yritys saa viranomaisen turvallisuusluokiteltua tietoa.”

Hankintoihin, johon liittyy turvallisuusluokiteltu tieto, kohdistuu turvalli-
suusvaatimuksia. Vaatimuksilla ja niiden tiyttdmiselld viranomainen var-
mistuu siitd, ettd turvallisuusluokiteltua tietoa suojataan koko prosessin ajan

asianmukaisesti.

Kasikirjasta selvidd seikkaperdinen ohjeistus turvallisuusasioista niin kan-
sallisesti, kuin kansainvélisestikin. Omassa luvussa kasitelldan turvallisuus-

selvitykset. Otsikon alle kuuluu yritysturvallisuusselvitys ja -todistus, henki-

16 Turvallisuusselvityslaki 726 /2014 9§
17 Padesikunnan tyojarjestys (PETY2015) PEKANSLIA AJ17897
18 Turvallisuusviranomaisten kisikirja yrityksille, 31.7.2015
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l6turvallisuusselvitys ja -todistus, tietojirjestelmien hyviksyntd ja hyvéksy-
tyn arviointilaitoksen'® suorittaman arvioinnin suhde viranomaishyviksyn-

tddn. Kuva 3 selventdi yritysten ja viranomaisten tehtidvinjakoa.

Viranomaishyvédksynnédn tekee aina toimivaltainen turvallisuusviranomai-
nen. Hyviksyntd voidaan myontdd viranomaisen oman tai hyviksytyn arvi-
ointilaitoksen tekemdn arvioinnin perusteella. Yrityksilld on mahdollisuus
hyodyntii arviointilaitoksen arviointia myos valmistautuessaan yritysselvi-

tysprosessiin.

YRITYSTURVALLISUUSSELVITYSMENETTELY (Laki turvalisuusselvtyksista 726/2014)

pokieana: poikkeamat 39§

YRITYKSEN JA VIRANOMAISEN TEHTAVAT
§ U S e AUDITONTI 3}
£
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Kuva 3 Turvallisuusviranomaisten kasikirja yrityksille — yrityksen ja viranomaisen tehtévét

19 Laki tietoturvallisuuden arviointilaitoksista 1405/2011
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3 Kasikirja yritysturvallisuusselvityk-
sen laatimisesta paaesikunnassa

3.1 Perusteet yritysturvallisuusselvityksien laatimisesta

Turvallisuusselvityslain?® mukaan pédesikunta tekee yritysturvallisuusselvi-
tykset niistd yrityksistd, joiden on tarkoitus hoitaa puolustusvoimien anta-
maa tehtdvéd, tai jotka muutoin liittyvédt puolustusvoimien hankintoihin.
Pidesikunnan tydjirjestyksen?! mukaisesti pédesikunnan tiedusteluosasto
laatii yritysturvallisuusselvitykset ja -todistukset sille osoitetun hakemuksen

perusteella.

Péadesikunnan operatiivisella osastolla on erittdin tirked rooli yritysturvalli-
suusselvitysasiassa. Sen liséksi, mitd kohdassa 3.2 on kerrottu, operatiivisen
osaston tehtdviin kuuluu myo6s yrityksiin suuntautuvien turvallisuustarkas-
tusten (turvallisuusauditointien) ja niitd tekevien turvallisuustarkastajien

ohjaaminen.

3.2 Yritysturvallisuusselvityksen hakeminen

Harkinnan yritysturvallisuusselvityksen hakemisesta tekee sidosryhmitur-
vallisuutta puolustusvoimissa johtava péddesikunnan operatiivinen osasto.

Operatiivinen osasto toimii myds yritysturvallisuusselvityksen hakijana.

Tarve yritysturvallisuusselvitykselle voidaan todeta myos kaupallisen val-
mistelun yhteydessd julkisista puolustus- ja turvallisuushankinnoista anne-
tun lain?? perusteella. Mainitussa tilanteessa hakijana voi toimia myds pai-

esikunnan logistiikkaosasto.

20 Turvallisuusselvityslaki 726/2014 9§
21 Padesikunnan tyo6jarjestys (PETY2015) PEKANSLIA AJ17897
22 Laki julkisista puolustus- ja turvallisuushankinnoista 1531/2011
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Yritysturvallisuusselvitystd haetaan liitteen 1 yritysturvallisuusselvitysha-
kemuksella. Hakemukseen on liitettdva liitteen 2 suostumus yritysturvalli-
suusselvityksen tekemiseen. Molempien lomakkeiden oikeaan tdyttoon on

kiinnitettdva erityinen huomio.

Hakemus diarioidaan puolustusvoimien asianhallintajérjestelmddn ja liite-
tddn asianhallintajarjestelmésséd olevaan padesikunnan operatiivisen osaston
hakemusvuotta koskevaan asiaan. Hakemuksen diaarioi hakeva péédesikun-
nan osasto. Yrityksen toimiessa hakijana, hakemuksen diaario padesikunnan

tiedusteluosasto.

Padesikunnan tehtivéksi saattaa padtyd myos kansainvélisten tietoturvalli-
suusvelvoitteiden edellyttimia yritysturvallisuusselvityksid (Facility Securi-

ty Clearance, FSC). Tillaista yritysturvallisuusselvitysti voi pyytdi2*:

”Suomen viranomainen, jonka on tarkoitus antaa sopimuksen perusteella
yritykselle pédédsy toisen valtion tai kansainvilisen jdrjeston turvallisuus-
luokiteltuun tietoon tasolla CONFIDENTIAL tai korkeampi. Télloin selvi-
tystd hakeva viranomainen tidydentdé yritysturvallisuusselvityslomakkeen ja
toimittaa sen kansalliselle turvallisuusviranomaiselle, joka edellytysten tiyt-
tyessd vilittdd yritysturvallisuusselvityspyynnon edelleen puolustusvoimien

hankinnoissa padesikuntaan tehtaviksi

Ulkomaan viranomainen, jonka on tarkoitus tehdd turvallisuusluokiteltu
sopimus (classified contract) suomalaisen yrityksen kanssa tasolla CONFI-
DENTIAL tai korkeampi. Talloin ulkomaan viranomainen ldhettdd oman
maansa kansallisen turvallisuusviranomaisen kautta FSC:std pyynnén Suo-
men kansalliselle viranomaiselle, joka vilittdd sen suojelupoliisin tehtdvak-
si. Yritystd pyydetddn télloin tdyttdimaan yritysturvallisuusselvityshakemus

ja antamaan suostumuksensa yritysturvallisuusselvityksen tekemiseksi.

Suomalainen yritys?*, jos se osallistuu sellaiseen kansainviliseen tarjouskil-
pailuun tai hankintaan, joka edellyttdd padsyé toisen valtion tai kansainvéli-
sen jarjeston turvallisuusluokiteltuun tietoon tasolla CONFIDENTIAL tai
korkeampi. Télloin yritys tekee yritysturvallisuusselvityshakemuksen ja

toimittaa sen kansalliselle turvallisuusviranomaiselle, joka edellytysten tayt-

23 Turvallisuusviranomaisten kasikirja yrityksille, 31.7.2015
24 Turvallisuusselvityslaki 726/2014 338 ja 368
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tyessd vilittdd hakemuksen suojelupoliisille”. (Turvallisuusviranomaisten
kasikirja yrityksille, 31.7.2015) Kdytdnnossd suomalaisen yrityksen hakema
yritysturvallisuusselvitys voi edelld kuvatulla tavalla pditya kansallisen tur-

vallisuusviranomaisen toimeksiannosta myos padesikunnan tehtévaksi.

3.3 Yritysturvallisuusselvityksen laatiminen

Péitos yritysturvallisuusselvityksen laatimisesta tehddidn padesikunnan tie-
dusteluosastolla. Selvitys laaditaan vaiheittain ja sen osien laatimiseen voi

liittyd useita viranomaistahoja.

Vaihe 1 Vaihe 2 Seuranta
Tarkastukset erikseen yritysturvallisuus-
harkitussa laajuudessa todistuksen

voimassaolon ajan

Yrityksen hallinnollisen
turvallisuuden tarkastus

Yrityksen ja sen

Yrityksen ja sen keey Mo
vastuuhenkildiden ‘Yrityksen tilatarkastus vastuunenkxiloiden
luotettavuuden ja . |U0t9ttavuud.enja
sitoumuksenhoitokyvyn sitoumuksenhoitokyvyn
arviointi seuranta

Yrityksen
tietojarjestelmén
tarkastus

Kuva 4 Yritysturvallisuusselvityksen vaiheet

Yritysturvallisuusselvitys voidaan tehdd myos osittaisena. Talloin yrityksel-
td ei edellytetd kykyéd suojata turvallisuusluokiteltua tietoa omissa toimiti-
loissaan. Mainitussa tapauksessa yrityksen ja sen vastuuhenkildiden luotet-
tavuuden ja sitoumuksenhoitokyvyn arvioinnin lisdksi muu arviointi kohdis-

tuu pelkéstiddn henkildsto- ja hallinnolliseen turvallisuuteen.

Yrityksen, josta yritysturvallisuusselvitys laaditaan, on annettava selvitysta
laativalle viranomaiselle ne tiedot, jotka ovat tarpeen turvallisuusselvityksen
tekemiseksi sekd annettava tdtd varten selvityksen laatijoille ja tarkastajille

pidsy omiin toimitiloihinsa®’.
3.3.1 Luotettavuuden ja sitoumuksenhoitokyvyn arviointi

Yritysturvallisuusselvityksessd voidaan yrityksen luotettavuuden ja si-

toumuksenhoitokyvyn arvioinnissa kéyttaa:

25 Turvallisuusselvityslaki 726/2014 398
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“tietoja yrityksestd, sen omistajista ja ndiden kansalaisuudesta, jos téllainen
tieto on saatavissa;

yrityspalvelujen asiakastietojdrjestelmédstd annetun lain (240/2007) 6 §:n 1
momentissa tarkoitettuja tietoja;

tietoja yrityksen toiminnasta, henkiloston madrdstd ja muista henkilostoa
yleisesti kuvaavista seikoista;

yrityksen ja sen vastuuhenkildiden luottotietoja;

tietoja yrityksen varallisuudesta yleistd kdyttod varten perustetuista rekiste-
reistd taikka muista julkisista ldhteistd saatavia tietoja tai yrityksen itse sel-
vityksen laadintaa varten antamia tietoja;

ulosottorekisterin tietoja, veroviranomaisen tietojérjestelmista saatavia jul-
kisia tietoja seka tietoja verosaatavasta taikka vakuutuslaitokselta saatuja
tietoja sellaisen lakisdéteiseen vakuutukseen perustuvan saatavan laimin-
lyonnistd, joka on verojen ja maksujen tdytdntdonpanosta annetun lain
(706/2007) mukaan suoraan ulosottokelpoinen;

ulkomaalaisrekisteristd saatavia tietoja;
yrityksen suostumuksella tai toimittamina tietoja raha- ja luottolaitoksista;

tietoja yritykselle tuomituista rangaistuksista ja uhkasakoista seké yrityk-
seen kohdistuneista rikoksista.

Sen lisdksi, mitd 1 momentin 3 kohdassa sdddetddn, yritysturvallisuusselvi-
tykseen sisédltyvan yrityksen vastuuhenkil6itd koskevien henkiloturvalli-
suusselvitysten laadinnassa kaytettdvisti tietoldhteistd noudatetaan, mité 4
luvussa sdddetdan”. (L726/2014 37§)

Yrityksen ja sen vastuuhenkildiden luotettavuudesta ja sitoumuksenhoito-
kyvystéd saa kattavan ensivaikutelman Suomen Asiakastieto Oy:n sopimus-
asiakkaille?® tarjoamasta palvelusta. Yritysfaktat ja luottotiedot (valitse
kaikki), Rating Alfa, vastuuhenkildiden yritysyhteydet, suhdekartta, tilin-
paatosraportti, kaupparekisterin asiakirjat, alihankkijatarkastus, tavaramer-
kit, ulkomaan Rating-raportit, tilattavat ulkomaanraportit seka ilmaiset yh-
teystiedot antavat hyvét perustiedot, joiden avulla syvéllisempaa tarkastusta
voidaan suunnata. Syvillisemmaistd tarkastuksesta, siithen liittyvine tieto-

pyyntdineen, ohjeistetaan erilliselld ohjeella.

Turvallisuusselvityslaki ei tdlld hetkelld séddtele sitd, miten yrityksen ulko-

maalainen omistus pitdisi ottaa huomioon yritysturvallisuusselvityksessa.

26 https://www.asiakastieto.fi/web/fi/ (30.3.2017)
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Lain myo6td perustettu arviointikriteerilautakunta (L726/2014 12§) on yksi

keino hakea tulkintaa asialle.

Yrityksen vastuuhenkildistd tehddin perusmuotoinen®’ henkildturvallisuus-
selvitys. Selvitys tehdéin piiesikunnassa®®. Pidesikunnassa asiasta on an-

nettu oma ohje?’.

Henkil6turvallisuusselvitys voi perustua vain sellaisiin rekisteritietoihin,

jotka siséltyvit:

“véestotietojdrjestelmiin;

rikosrekisteriin, litketoimintakieltorekisteriin sekd sakkorangaistusta koske-
viin sakkorekisterin tietoihin;

oikeushallinnon valtakunnallisen tietojédrjestelmin diaari- ja asianhallintajéar-
jestelmén valtakunnalliseen kasittelyjdrjestelméién syyteharkinnassa olevista
tai olleista rikosasioista taikka ratkaisu- ja ilmoitusjarjestelman ratkaisuihin
rikosasioissa;

henkilGtietojen kisittelysta poliisitoimessa annetussa laissa (761/2003) tar-
koitettuun poliisiasiain tietojarjestelmdén, hallintoasiain tietojérjestelmédn

ja suojelupoliisin toiminnalliseen tietojarjestelmain;

pédesikunnan pitdmiin sotilasoikeudenhoidon tietojérjestelmadn seké turval-
lisuustietorekisteriin;

rajavartiolaitoksen esikunnan pitdmaéén tutkinta- ja virka-apurekisteriin, lu-
pa-asioiden rekisteriin ja valvonta-asioiden rekisteriin; (11.11.2016/931),
L:11a 931/2016 muutettu 6 kohta tulee voimaan 1.1.2017. Aiempi sanamuoto
kuuluu: rajavartiolaitoksen esikunnan pitdméén rajavalvontarekisteriin;

Tullin pitdméén tutkinta- ja virka-apujérjestelméain;

ammatin- tai elinkeinonharjoittajia sekd heidén toimikelpoisuuttaan koske-
viin rekistereihin;

laissa sdéddettyd toimintaa valvovan viranomaisen ylldpitdméén rekisteriin
talletettuihin yrityksen vastuuhenkilon toimikelpoisuutta koskeviin tietoihin;

ulkomaalaisrekisteriin ja viisumirekisteriin;

ulosottorekisteriin ja luottotietorekisteriin;

27 Turvallisuusselvityslaki 726 /2014 198§
28 Turvallisuusselvityslaki 726 /2014 9§

29 Henkil6turvallisuusselvitys- ja todistusmenettely seki vierailuluvat ulkomaille
suuntautuvissa vierailuissa, PVHSM — PEDSA
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edelld 1-3 kohdassa tarkoitettuja rekistereitd vastaaviin toisen valtion viran-
omaisen pitdmiin rekistereihin;

edelld 4 kohdassa tarkoitettuja rekistereitd vastaaviin toisen valtion viran-
omaisen rekisterin tietoihin, jos:

tiedot vastaavat edelld 4 kohdassa tarkoitettuun rekisteriin talletettavissa
olevia tietoja;

tiedot on saatu toiselta Euroopan unionin jdsenvaltiolta tai kansainvélisen
tietoturvallisuusvelvoitteen perusteella taikka edellé tarkoitettuja vaatimuk-
sia vastaavasta toisen valtion viranomaisen rekisteristd; ja

jos tiedot talletetaan toimivaltaisen viranomaisen ylldpitdmaan henkilorekis-
teriin.

Perusmuotoista turvallisuusselvitystd laadittaessa voidaan kayttdd keskusri-
kospoliisin epdiltyjen tietojérjestelmistd ilmenevien tietojen perusteella te-
kemai ilmoitusta, josta ilmenevit ne tiedot, jotka ovat tarpeen tietojen mer-
kityksen arvioimiseksi suojelupoliisissa. Keskusrikospoliisi voi tehda ilmoi-
tuksen, jos:

selvityksen kohteella on epdiltyjen tietojarjestelmésta saatavissa olevien
tietojen perusteella toistuvia ja pysyvéisluonteisia yhteyksié sellaiseen hen-
kiloon, jonka on tuomioistuimen pédtoksen mukaisesti katsottu osallistu-
neen jérjestaytyneen rikollisryhmén toimintaan tai jonka vireilld olevassa
esitutkinnassa tai syyteharkinnassa epdillddn osallistuneen téllaiseen toimin-
taan, jos yhteydet ovat omiaan saattamaan selvityksen kohteen alttiiksi ul-
kopuoliselle epdasialliselle vaikuttamiselle seki siten vaarantamaan turvalli-
suusselvityksen perusteena olevan edun suojaamisen; tai

keskusrikospoliisi katsoo epdiltyjen tietojdrjestelmédssé olevien tietojen ja
mahdollisten muiden selvitysten perusteella olevan perusteltu syy epailla
selvityksen kohteen syyllistyneen osallistumiseen jérjestdytyneen rikollis-
ryhmén toimintaan ja tiedon vilittiminen on valttimatonta turvallisuusselvi-
tyksen perusteena olevan edun suojaamiseksi jérjestaytyneen rikollisryhmén
toimilta tai vaikutukselta taikka rikoksen ennalta estimiseksi; tai

selvityksen kohteesta on epdiltyjen tietojdrjestelmissé useita sellaisia laa-
dultaan ja sisdlloltddn henkilon luotettavuuden arvioinnin kannalta merkit-
tavid merkint6jd, joiden muodostaman kokonaisuuden perusteella keskusri-
kospoliisi katsoo olevan perusteltu syy epdilld, ettd selvityksen kohde voi
vaarantaa selvityksen perusteena olevassa tyotehtdviassdin saamiensa suo-
jaustasoon I tai II kuuluvien asiakirjojen ja niiden tietojen suojan ja siten
edistdvin jarjestdytyneen rikollisryhmin toimia, jos tiedon vilittdiminen on
vélttimatontd valtion keskeisten turvallisuusetujen suojaamiseksi jérjestdy-
tyneen rikollisryhmén toimilta tai vaikutuksilta taikka rikoksen ennalta es-
tamiseksi”. (L726/2014 25§)

Henkiloturvallisuusselvitystd haetaan liitteiden 5 ja 6 lomakkeilla. Henkilot

toimittavat liitteet padesikunnan tiedusteluosastolle. Pddesikunnan tieduste-
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luosaston méirityn turvallisuusviranomaisen toiminto® hakee vastuuhenki-

16ista turvallisuusselvitysta.

Péadesikunnan tiedusteluosastolla henkilturvallisuusselvityshakemukset
diarioidaan osaston turvallisuusselvitysten hakudiariin. Turvalliuusselvitys-
hakemukset ldhetetdén lausuntosektorille, jossa selvitys tehddén. Lausunto-

sektori vastaa hakijalle selvityksen tuloksesta.

Jokaisella on oikeus®! saada toimivaltaiselta viranomaiselta tieto siitd, onko
hénesta tai yrityksesti, jonka puhevaltaa hin kéyttda, tehty turvallisuusselvi-
tys. Tiedon antaa yritysturvallisuusselvityksestd vastaava padesikunnan tie-

dusteluosasto.

Yrityksen ja sen vastuuhenkildiden luotettavuuden ja sitoumuksenhoitoky-

vyn arvioinnin tuloksesta annetaan vastaus yritysturvallisuusselvityksen
hakijalle.

3.3.2  Yrityksen hallinnollisen turvallisuuden arviointi

Mikili yrityksen ja sen vastuuhenkildiden luotettavuuden ja sitoumuksen-
hoitokyvyn arvioinnissa ei ole todettu estettd selvityksen jatkamiselle, toi-
sessa vaiheessa selvitykseen sisdllytetddn yrityksen turvallisuustarkastus.
Tarkastus voi kattaa pelkdstddn yrityksen hallinnollisen turvallisuuden tar-
kastamisen, tai tarkastukseen voidaan liittdd hallinnollisen turvallisuuden
tarkastuksen lisdksi tila- ja tietojdrjestelmin tarkastamisen, kuten kohdissa
3.3.3 ja 3.3.4 on esitetty. Toimivaltainen viranomainen voi tarkastaa tarvit-
tavassa laajuudessa yrityksen toimitilojen, tietojirjestelmien ja tietoliikenne-

jérjestelyiden suojaamiseksi toteutetut sekd muut turvallisuusjirjestelyt?.

Arviointi tehdddn péddesikunnan tiedusteluosastolla. Hallinnollisen turvalli-
suuden arvioinnissa kiytetddn puolustusvoimien sidosryhmaéturvallisuudesta
vastaavan padesikunnan operatiivisen osaston ohjauksessa olevien turvalli-
suustarkastajien tekemid tarkastusraportteja. Arvioinnissa voidaan kiyttda
myo6s muiden viranomaisten ja hyvaksyttyjen arviointilaitosten tarkastajien

tekemid raportteja.

30 Padesikunnan ty6jarjestys (PETY2015) PEKANSLIA AJ17897
3t Turvallisuusselvityslaki 726/2014 6§
32 Turvallisuusselvityslaki 726/2014 398
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Arviointiperusteena kéytetddn vaatimuksia, jotka on johdettu viranomaisen
toimintaa sddtdvistd laeista ja asetuksista. Kdytettivd arviointiperuste on

kerrottu yritysturvallisuusselvityshakemuksessa.

3.3.3  Yrityksen tilaturvallisuuden tarkastus

Arviointi tehddin péadesikunnan tiedusteluosastolla. Tilaturvallisuuden arvi-
oinnissa kdytetddn edellisessd kohdassa 3.3.2 lueteltujen tarkastajien teke-

mid tarkastusraportteja.

Arviointiperusteena kiytetddn vaatimuksia, jotka on johdettu viranomaisen
toimintaa sddtdvistd laeista ja asetuksista. Kaytettdvd arviointiperuste on

kerrottu yritysturvallisuusselvityshakemuksessa.

Yleisimpid arviointiperusteita ovat muun muassa: kansallinen turvallisuus-
auditointikriteeristd, valtionvarainministerion toimesta annetut VAHTI-

ohjeet ja vahvistettuun standardiin siséltyvit vaatimukset.

3.3.4  Yrityksen tietojirjestelméiturvallisuuden tarkastus

Tietojirjestelmiturvallisuuden tarkastamisesta vastaa Viestintivirasto’?.
Viestintdvirasto toimii madrattynd turvallisuusviranomaisena ja kansallisena
tietoturvallisuusviranomaisena (NCSA, National Communications Security
Authority), joka vastaa turvaluokitellun aineiston sdhkdiseen tiedonsiirtoon

ja -kisittelyyn liittyvisti turvallisuusasioista®*.

Viestintdvirasto kayttda tarkastuksissa kulloinkin voimassa olevia arviointi-
perusteita, yleisimpind muun muassa kansallinen turvallisuusauditointikri-
teeristo, valtionvarainministerion toimesta annetut VAHTI-ohjeet, julkaistut
ja yleisesti sovelletut tietoturvallisuutta koskevat sdénndkset tai ohjeet seka

vahvistettuun standardiin siséltyvait tietoturvallisuutta koskevat vaatimukset.

Yksittdisen tietolaitteen (ns. erilliskoneratkaisu) hyvéiksyntd voidaan hoitaa
muunkin toimivaltaisen turvallisuusviranomaisen tarkastuksin ja paatoksin,
kuin Viestintdviraston (=puolustusvoimien toimivaltainen turvallisuusviran-

omainen silloin kun yritykselld on puolustusvoimien toimeksianto).

33 Turvallisuusselvityslaki 726/2014 9§
34

https://www.viestintavirasto.fi/kyberturvallisuus/viestintavirastontietoturvapalvel
ut/muidenviranomaistentietoturvapalvelut.html
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3.4  Yritysturvallisuusselvitystodistus

Milloin yrityksen tietoturvallisuuden tason todetaan tiyttdvin edellytetyt
vaatimukset, yritykselle annetaan yritysturvallisuusselvitystodistus. Todistus
annetaan myo0s yritysturvallisuusselvityksen hakijalle. Mikali yritysturvalli-
suusselvitys on tehty osittaisena (kohta 3.3), laaditaan yritysturvallisuussel-
vitystodistuskin osittaisena. Yritysturvallisuusselvitystodistuksen malli on
liitteessd 3. Yritysturvallisuusselvitystodistuksen laadinta tapahtuu kuvan 5
mukaisesti. Yritysturvallisuusselvitystodistuksen sisiltoé on kuvattu turvalli-

suusselvityslain 47§:sséd. Todistukseen merkitdén tieto:

”selvityksen kohteesta ja todistuksen antajasta;

todistuksen voimassaoloajasta, jos se on midritelty;

siitd, mitkd seikat ovat olleet selvityksen piirissd ja arvioinnin perus-
tana seka niitd koskevat tulokset;

tarvittaessa tieto siitd, mille suojaustasolle luokiteltujen asiakirjojen
kisittelyd koskevat vaatimukset yritys tayttaa;

seikoista, joita selvityksen perusteena olevassa kansainvélisessa tie-
toturvallisuusvelvoitteessa edellytetddn”. (L726/2014 478§)

Yritysturvallisuusselvitystodistuksen laadinnan kulku

4)

_— n Yritysturvallisuus-
Auditointiraportin . .
arviointi T

A 3

1 ‘
Yritysturvallisuus- Jakelu Auditointiraportti
selvityshakemus [}

Kuva 5 Yritysturvallisuusselvitystodistuksen laadinta

2) 3)
limoitus tai

Yrityksen luotettavuuden yritysturvallisuus-

PE DSA

tar >
(TURSELL 375) (without safeguards)

Turvallisuustoimiala,
materiaalitoimiala
tai hanke

Mikaili yritysturvallisuusselvitykseen on liittynyt tietojirjestelmén tai tieto-
litkennejdrjestelyiden arviointi, viitataan pddesikunnan myontdméssa todis-
tuksessa Viestintdviraston pddtokseen asiassa tai Viestintdvirasto kirjoittaa
oman todistuksen tietojirjestelmén tai tietoliikennejirjestelyiden arvioinnis-

ta.

Yritysturvallisuusselvitystodistus on voimassa enimmillddn viisi vuotta.
Tietojarjestelmdd ja tietoliikennejérjestelyitd koskevalla osalla voi olla
muusta todistuksesta poikkeava voimassaolo. Voimassaolon ajan yrityksen
ja sen vastuuhenkildiden luotettavuus ja sitoumuksenhoitokyky kuuluvat
seurannan piiriin. Suostumus seurantaan saadaan turvallisuusselvityshake-

muksissa.
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Ennen yritysturvallisuusselvitystodistuksen myontdmisté yritys antaa yritys-
turvallisuussitoumuksen?®. Sitoumuksen malli on liitteessd 4. Sitoumus an-
netaan yritysturvallisuusselvitystodistuksen myontédjdlle. Sitoumuksessa
yritys “sitoutuu huolehtimaan tietoturvallisuudentason sdilyttdmisestd ja
ilmoittamaan muutoksista, joilla on siithen vaikutuksia sekd antamaan tieto-
turvallisuustason sdilyttimisen valvomiseksi viranomaiselle luvan pdisté
yrityksen tiloihin sekd antamaan seurannassa tarvittavia tietoja”.
(L726/2014 408)

Sitoumuksessa annetaan myds vastuita ja ohjeita yrityksen turvallisuusvas-
taavalle (sitoumuksen liite A, turvallisuusvastaavan tehtdvit) sekéd yksityis-
kohtaista tietoa yritysturvallisuusselvitystodistukseen liittyen (sitoumuksen

liite B, yritysturvallisuusselvityksen raportti).

Yritysturvallisuusselvitystodistuksen myontdmisestd tehddén paatosasiakirja
puolustusvoimien asianhallintajirjestelméén (padesikunnan ollessa toimival-
tainen turvallisuusviranomainen), pdétos diarioidaan ja liitetdédn myontdmis-
vuoden pédesikunnan tiedusteluosaston asiaan. Asiakirjan liitteeksi skanna-

taan yritysturvallisuusselvitystodistus allekirjoituksin ja leimoin.

3.5 Turvallisuusselvitysmenettelyn paattaminen

Turvallisuusselvitysmenettelyn pddttymisestd ja sen sisdllostd ilmoitetaan
hakijalle kirjallisesti tai annetaan selvityksen perusteella turvallisuusselvi-

tystodistus (ks. kohta 3.4).

Jos toimivaltainen turvallisuusviranomainen kieltdytyy antamasta yritystur-
vallisuusselvitystodistusta, tulee selvityksen hakijalle ja selvityksen kohteel-

le ilmoittaa syy tihén. Pitos annetaan tissikin tapauksessa kirjallisena®®,

3.6  Muiden kuin paaesikunnan toimivaltaisen turvallisuusviranomaisen
antama yritysturvallisuusselvitystodistus

”Kansallinen turvallisuusviranomainen antaa kansainvélisten tietoturvalli-

suusvelvoitteiden toteuttamiseksi tarpeellisen yritysturvallisuusselvitysto-

distuksen siten kuin kansainvélisissa tietoturvallisuusvelvoitteissa annetussa

laissa sdddetdan™. (L726/2014 468)

35 Turvallisuusselvityslaki 726/2014 408§
36 Turvallisuusselvityslaki 726/2014 46§
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Kéytdnndssd ensin toimivaltainen turvallisuusviranomainen antaa yrityksel-
le kansallisen yritysturvallisuusselvitystodistuksen. Toimivaltainen turvalli-
suusviranomainen ldhettdd todistuksesta ja sitoumuksesta kopion kansalli-
selle turvallisuusviranomaiselle, joka kansainvélistd yritysturvallisuusselvi-
tystodistusta myontdessddn kdyttdd muun muassa mainittuja asiakirjoja

myontdmisperusteena.

Mikdéli yritysturvallisuusselvitys on koskenut pelkdstddn tietojérjestelmien
tai tietoliikennejarjestelyiden turvallisuutta, voi selvityksen laatinut Viestin-

tdvirasto antaa mainitun todistuksen.

3.7 Turvallisuustodistuksen peruuttaminen

Toimivaltainen viranomainen voi peruuttaa®’ yritysturvallisuusselvitystodis-
tuksen. Peruuttaminen voi tapahtua silloin kun yrityksen toiminta ei enda
tdytd niitd vaatimuksia, jotka ovat olleet edellytyksend todistuksen saamisel-
le. Peruuttaminen voi tapahtua myds yrityksen vastuuhenkilén toiminnan
perusteella:

’selvityksen kohde on kansainvilisen tietoturvallisuusvelvoitteen perusteel-
la saadun ilmoituksen mukaan laiminlyonyt hinté sitovia tietoturvallisuus-
vaatimuksia tehtdvassd, jota varten hénelle on Suomessa annettu henkilotur-
vallisuusselvitystodistus”. (L 726/2014 55§)

Ennen peruuttamispéditoksen tekemistd selvityksen kohdetta on kuultava.
Peruutettu todistus on yrityksen toimesta palautettava®® todistuksen anta-

neelle viranomaiselle.

37 Turvallisuusselvityslaki 726/2014 558
38 Turvallisuusselvityslaki 726/2014 588§
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4 Yhteenveto

Tandpdivand puhutaan yhteiskunnan elintérkeistd toiminnoista. Elintdrkei-
den toimintojen merkityksen huomaa parhaiten silloin, kun jokin elintér-
keistd toiminnoista ei toimi, esimerkiksi sdhkontuotanto tai sen jakelu vi-

kaantuu.

”Yhteiskunnan turvallisuudesta huolehtiminen on valtiovallan keskeisimpid
tehtivid. Kansallinen ja kansainvélinen keskindisriippuvuus lisddntyy globa-
lisaation ja erikoistumiskehityksen seurauksena. Turvallisuutta on tarkastel-
tava ja kehitettivd yhd kokonaisvaltaisemmin ja poikkihallinnollisemmin,
ottaen huomioon kaikki yhteiskunnan toimijat”. (Yhteiskunnan turvallisuus-

strategia, Valtioneuvoston periaatepditds 16.12.2010)

Turvallisuuden tarkastelussa on siis huomioitava kaikki toimijat. Yhteis-
kunnan térkeitd toimijoita ovat yritykset. Kuten projektitydssd on todettu,
yhteiskunnan kriittisid toimintoja ei hoideta yksinomaan julkishallinnossa.
Nédma toiminnot ovat monesti yksityisomistuksessa ja téstd johtuen yrityk-
silld on merkittdva vastuu yhteiskunnan elintdrkeiden toimintojen yllépita-

misessa.

Kuka vastaa yritysturvallisuudesta? Yritykset itse tietenkin, jokainen yrityk-
sen tyontekijd kohdallaan. Yritysturvallisuus on yrityksen kaikkien toimin-
tojen turvallisuutta. Tietoturvallisuus on tietysti yksi osa yritysturvallisuutta.
Tietoturvallisuuden varmistaminen on osa laatua. Tietoturvajirjestelyjen
tarkoituksena on varmistaa tietoaineistojen, tietojérjestelmien ja palveluiden
asianmukainen suojaus siten, ettd niiden luottamuksellisuuteen, eheyteen ja

saatavuuteen liittyvét riskit otetaan huomioon”. (VAHTI 4/2013,3.1)

Yrityksen ollessa vastuussa osaltaan yhteiskunnan elintdrkeiden toimintojen
yllépitdmisessd, joutuu se vadjaamatta tilanteeseen, jossa yrityksessd joudu-

taan kasitteleméén viranomaisen salassa pidettdvéa tietoa. Téllaisessa tilan-
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teessa viranomaisen tulee huolehtia siitd, ettd tietoa késitelldédn ja sdilytetdén
lain edellyttimailla tavalla ja ettd salassa pidettdvad tiedon kisittelijoina toi-

mivat vain sithen hyvéksytyt henkilot.

Koulutuksella, prosesseilla, turvallisuusjirjestelyilld jne. yritys vastaa salas-
sa pidettdvédn tiedon kisittelyyn ja sdilytykseen liittyviin turvallisuusvaati-
muksiin. Hyvéksytyt henkil6t (need to know) kisittelevit salassa pidettavad
tietoa. Kisittely, siirtiminen mukaan lukien sekd sdilytys tapahtuu vaati-
musten mukaisissa tiloissa ja oikeanlaisissa sdilytysyksikoissd. Kaikessa

huomioiden salassa pidettdvan tiedon koko elinkaari.

Milla varmistutaan siitd, ettd yritys jossa edelld mainittuja toimia tehddén,
on luotettava? Luotettavuus voi syntyéd esimerkiksi ajan kuluessa. Ajan saa-
tossa yritys on osoittautunut luotettavaksi. Tdima on kokemukseen perustuva
luotettavuuden tunne. Hyvé ja varmasti ihan toimiva. Mité, jos haluamme
varmistua tuntemattoman yrityksen luotettavuudesta? Lainsditdjd tarjoaa
yhden keinon luotettavuuden varmistamiseksi - yritysturvallisuusselvityk-
sen. Onko se ratkaisu luotettavuuden varmistamiseksi? Ei varmaankaan,
mutta yhtend keinona keinovalikoimassa se tuo varmasti paitoksentekijoille
heiddn tarvitsemaa tietoa ja antaa tukea pditoksenteolle. Turvallisuusselvi-
tyslakia sdddettdessd hallintovalionkunta mietinnéssdan (HaVM 16/2014
vp) toteaa, ettd yritysturvallisuusselvitys tai sen perusteella annettava todis-
tus ei voi olla ehdoton edellytys hankintakilpailuun osallistumiselle, vaan
viranomainen voi kdyttdd muitakin keinoja arvioidessaan vaatimusten tayt-

tymista.

Yrityksen ja sen vastuuhenkildiden luotettavuudesta ja sitoumuksenhoito-
kyvyn arvioinnissa yritysturvallisuusselvitys antaa kattavan kuvan. Menette-
lyéd on sdddelty tarkasti, selvityksen kohteen oikeuksia kunnioittaen. Menet-
telyn avoimuutta korostaa muun muassa se, ettd selvitys edellyttdd aina

henkildn ja yrityksen kirjallista suostumusta selvitykseen.

Turvallisuusselvityksistd annetulla lailla on tarkoitus edistdd yritysturvalli-
suutta monin eri tavoin. Suomen hallituskin on omassa lakia koskevassa
esityksessdédn ldhtenyt siitd, ettd lain toimet téhtddvat sithen, ettd Suomi ja
suomalaiset yritykset voivat kansainvilisessd yhteistyosséd osoittaa olevansa
luotettavia sopimuskumppaneita. Kansallista yhteistyoté tietysti unohtamat-

ta.
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Lainsdadantoon tulee aika ajoin kehitystarpeita. Turvallisuusselvityksistd
annettu laki on ollut voimassa tdimin projektityon kirjoittamishetkelld reilut
kaksi vuotta. Ei turvallisuusselvityslakikaan téssd kehitystarveasiassa poik-
keusta tee. Mielestdni suurin kehitystarve liittyy siithen seikkaan, ettd turval-
lisuusselvityslaki ei tdlla hetkelld sditele sitd, miten yrityksen ulkomaalai-
nen omistus tai yrityksen ulkomaalaiset vastuuhenkil6t pitdisi ottaa huomi-
oon yritysturvallisuusselvityksessd. Asia on térked ja onneksi toimijat kes-
kustelevat aiheesta. Tastd on osoituksena se, ettd kansallinen turvallisuusvi-
ranomainen on esittdnyt arviointikriteerilaitakunnalle (L726/2014 12§), ettd
se ottaisi kisittelyyn yritysturvallisuusselvityksiin liittyvit FOCl-asiat (Fo-
reign Ownership Control and Influence) ja tukisi toimivaltaisia viranomaisia

antamalla aiheesta tulkintasuosituksen.

Yritysturvallisuusselvityksen hakijan ja kaikkien asian kanssa tekemisessa
olijjoiden on miellettdva se, ettd selvitys on yksi keino monien muiden kei-
nojen joukossa arvioida yrityksen luotettavuutta ja sitoumuksenhoitokykya.
Tatd asiaa ei voi olla korostamatta litkaa. Hankinnoissa ja hankkeissa kaiken
on perustuttava riskienhallintaan. Yrityksilld on vastuunsa ja velvoitteensa.
Sopimusasioiden tulee olla ajan tasalla. Kaiken dokumentaation tulee olla
laadukasta. Turvallisuudesta vastaava on nimettdvd. Henkilostod on koulu-

tettava. Toimintaa on valvottava.

Yritysturvallisuusselvitys on osa yritysturvallisuutta, osa kaikkien toiminto-
jen turvallisuutta, jossa asiat suunnitellaan ja toteutetaan ja tehtyjd toimia

arvioidaan ja tarvittaessa parannetaan.
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Puolustusvoimat Yritysturvallisuusselvityshakemus A
Yrityksen suostumus

1)

LIITE 1
Yrityksen nimi Y-tunnus
Postiosoite
Postinumero Postitoimipaikka

Kohteen kéyntiosoite, jos eri kuin ylla

Yhteyshenkildn nimi ja tehtavd yrityksessa

Yhteyshenkilon puhelinnumero Yhieyshenkildn s&hkdpostiosoite

Yrityksen vastuuhenkilot' allekirjoitetut henkiléturvallisuusselvityshakemukset litetaan tahan hakemukseen

Nimi ja tehtéva yrityksessa

Yritykselle luovutettavan viranomaisen tiedon ylin suojaustaso:
Suojaustaso STV [ ] st ] st [

Yritysturvallisuusselvityksen piiriin esitetadn siséllytettavaksi:
Yrityksen luotettavuuden ja sitt ksenhoitokyvyn arviointi &

Hallinnollisen turvallisuuden arviginti

Tilaturvallisuuden arviointi

Tietojérjestelmén arvicinti

Annan suostumuksen yritysturvallisuusselvityksen tekemiselle edustamassani yrityksessé

Paikka ja aika Allekirjoitus ja nimenselvennys

Onko yrityksestd aiemmin laadittu yritysturvallisuusselvitys?
E [ kyla [] Laatij Vuosi: Suojaustaso STIV [_] st ]

st ]

* Vastuuhenkilcll3 tarkoitetaan henkilga, joka merkit4&n viranomaisen julkiseen rekisteriin yhtidmiehend, vastuullisena yhtiomiehend, toimitusjohtajana, yrityksen

hallituksen jasenena tal varajsenend tai henkiling, jolla on prokuura- ja nimenkirjoitusoikeus

2Turvallisuusselvtyslaki 726/2014 37§
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1(1)
Puolustusvoimat Yritysturvallisuusselvityshakemus B
Hakijan tiedot, lomake liitet&&n yrityksen tayttdmaén A-osaan

LITE 2

Hakija

Yhteyshenkild

Yritysturvallisuusselvityksen hakemisen peruste

Onko yritysturvallisuusselvityksessa tarkoitus arvioida yrityksen tietoturvallisuuden taso?
Ei I:l Kylla I:l Yrityksess kasiteltavan tiedon yli suojaustaso ST IV D ST D STII |:|

Yritysturvallisuusselvitykseen esitetaan sisallytettavaksi

Luotettavuuden ja sitoumuksenhoitokyvyn arviointi'

B[] wal[ ]

Hallinnollisen turvallisuuden arviointi

Ei l:l Kylla |:| Arviointiperuste

Tilaturvallisuuden arviointi

E l:l Kylla |:| Arvicintiperuste

Tietojérjestelman arviointi

Ei l:l Kylla |:| Arvicintiperuste

Selvityksen hakijan edustajan allekirjoitus

Paikka ja aika Allekirjoitus ja nimenselvennys

E Turvallisuusselviyslaki 726/2014 37§
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Puclustusvoimat Yritysturvallisuusselvitystodistus

LITE 3

Yrityksen nimi Y-tunnus

Kéyntiosoite

Yritysturvallisuusselvitykseen on sisallytetty

Yrityksen luotettavuuden ja sitoumuksenhoitokyvyn arviointi
B[] sl ]

Yrityksen vastuuhenkildiden henkilturvallisuusselvitys
E D Kylla D Selvityksen laajuus:

Yrityksen tietoturvallisuuden tason arviointi
Ei D Kyila D Luovutetiavien asiakirjojen ylin sucjaustaso STV D STl D

Yrityksen hallinnollisten turvallisuusmenettelyjen arviointi

E D Kylld D Arviointiperuste:

Tilaturvallisuuden arviointi
E D Kylla D Arviointiperuste:

Auditoitujen tilojen kéyntiosoitteet:

Sahkoisen tiedonkasittelyn menettelyt:

B[] sl ]

Tam4 todistus on voimassa pp.kk.vwwv saakka.

Paikka ja alka Allekirjoitus ja nimenselvennys
Helsingissa  pp.kk.ww Alle Kirjoitus
nimenselvennds

STl |:|




SITOUMUS LITE 4

Sitoumuksen antaja YRITYKSEN NIMI (jéliempéana “yritys”)
Osoite
Y-tunnus:

Johdanto

Turvallisuusselvityslain (726/2014) 9§:n mukaan P&desikunta paatia yritysturvallisuusselvityksen
tekemisestd yrityksesta, joka hoitaa tai jonka on tarkoitus hoitaa puolustusvoimien tehtévaa, taikka
yrityksestd, joka liittyy puolustusvoimien hankintoihin. Turvallisuusselvityslain 46 §:n mukaan
Péaesikunta antaa yritysturvallisuusselvityksen perusteella hakijalle ja yritykselle
yritysturvallisuusselvitystodistuksen, jos yritys tayttad selvityksen perusteena olevat tietoturvallisuutta
koskevat vaatimukset. Kansainvalisten tietoturvallisuusvelvoitteiden toteuttamiseksi
yritysturvallisuusselvitystodistuksen (Facility Security Clearance Certificate, FSCC) antaa kuitenkin
kansallinen turvallisuusviranomainen siten kuin laissa kansainvalisista tietoturvallisuusvelvoitieista
(588/2004) s&adetaan.

Yritysturvallisuusselvitystodistus on voimassa enintdan viisi vuotta ja yritys voi hyodyntaa sitd sen
voimassaoloaikana kaikissa hankkeissa, joissa edellytetdan vastaavan tasoista
yritysturvallisuusselvitysta. Yritysturvallisuusselvitys voidaan laatia myds osittaisena ja sitd voidaan
tarvittaessa my6hemmin téydentaa..

Tamén sitoumuksen antamisesta séadetadn turvallisuusselvityslain 40 §:ssé, jonka mukaan
toimivaltainen viranomainen voi yritysturvallisuusselvitysté ja sen perusteella annettavaa todistusta
laatiessaan edellytiad, etta elinkeinonharjoittaja sitoutuu huolehtimaan tietoturvallisuustason
sdilyttamisesta seka ilmoittamaan muutoksista, joilla on siihen vaikutuksia seké antamaan
tietoturvallisuustason séilyttamisen valvomiseksi viranomaiselle luvan paasta yrityksen tiloihin sekd
antamaan seurannassa tarvittavia tietoja.

Yritysturvallisuusselvitystodistus voidaan peruutiaa, jos yrityksen toiminta ei enaa tayta niité vaatimuksia,
jotka ovat olleet edellytyksend todistuksen antamiselle eika yritys ole asetetussa maaraajassa korjannut
puutteita.

Méaaritelmat

Yritysturvallisuusselvitykselld tarkoitetaan yrityksen ja sen laajuudesta riippuen yrityksen
vastuuhenkildiden luotettavuuden, yrityksen tietoturvallisuuden tason sekd sitoumustenhoitokyvyn
arvioimiseksi turvallisuusselvityslaissa séédetyll tavalla laadittavaa selvitysta.

Henkildturvallisuusselvityksellé tarkoitetaan henkilon nuhteetiomuuden tai luotettavuuden
varmistamiseksi turvallisuusselvityslaissa saddetylla tavalla laadittavaa selvitysta.

Yrityksen vastuuhenkildld tarkoitetaan henkilod, joka merkitadn viranomaisen julkiseen rekisteriin
yhtiémiehend, vastuullisena yhtidmiehend, toimitusjohtajana, yrityksen hallituksen jdsenena tai
varajasenend tai henkildnd, jolla on prokuura- ja nimenkirjoitusoikeus.

Luokitellulla asiakirjalia tarkoitetaan viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 5 §:n
1 momentissa tarkoitettua asiakirjaa, johon on mainitun lain 25 §n 3 momentin tai sen nojalla annettujen
séanndsten nojalla taikka kansainvélisista tietoturvallisuusvelvoitteista annetun lain (588/2004) nojalla
tehty tai voidaan tehda luckitusmerkinta sen osoittamiseksi, minklaisia tietoturvallisuusvaatimuksia
asiakirjaa késiteltdessa noudatetaan.

Kansainvélisell3 tietoturvalisuusvelvoitteella tarkoitetaan sellaista Suomea sitovaan kansainvéaliseen
sopimukseen sisaltyvaa maaraysta seka sellaista muuta Suomea koskevaa velvoitetta, jota Suomen on
noudatettava ja joka koskee erityissuojattavan aineiston suojaamiseksi tarvittavia toimenpiteita.



Luokiteltujen asiakirjojen suojaaminen

1. Yritys sitoutuu pitdm&an luokitellut asiakirjat salassa ja suojaamaan niit julkisuuslaissa (621/1999) ja
tietoturvallisuusasetuksessa (681/2010) saadettyjen fietoturvallisuusvelvoitieiden edellyttamalla tavalla.
Kansainvalisistd tietoturvallisuusvelvoitteista saddetdan kansainvalisista tietoturvallisuusvelvoitieista
annetussa laissa (588/2004).

2. Yritys sitoutuu noudattamaan seuraavia tietoturvallisuusvaatimuksia:

2.1 Yritykselld on sen johdon hyvaksymat turvallisuusperiaatteet ja tietoturvallisuusohjeistus, jota
yll@pidet&&n sddnndnmukaisesti.

2.2 Yrityksessa tehddan saanndnmukainen tietoturvallisuusriskien- ja uhkien arviointi osana yrityksen
riskienhallintaprosessia.

2.3 Paasyoikeus luokiteltuihin asiakirjoihin annetaan yrityksessa vain niille henkilille, joilla on
tiedonsaantitarve, joille on annettu tietoturvallisuuskoulutus ja joilla on tarvittava
henkilturvallisuusselvitys tai kansainvélisen tietoturvallisuusvelvoitteen niin edellyttdess
henkildturvallisuusselvitystodistus (Personnel Security Clearance Certificate, PSC-todistus). Ennen
paasyoikeuden antamista luokiteltuihin asiakirjoihin henkildiden on kirjallisesti vakuutetiava, etta he
ymmartavét luokiteltujen asiakirjojen suojaamista koskevat velvollisuutensa seka velvollisuuksien
laiminlydnnista aiheutuvat rikosoikeudelliset seuraamukset.

2.4 Tietoturvallisuusvelvoitteista annetaan koulutusta luokiteltuja asiakirjoja kasitteleville henkilgille
koko tydsuhteen ajan.

2.5 Yrityksella on menettelyt turvallisuuspoikkeamien hallintaan.

2.6 Yritys ilmoittaa mahdollisista tai tapahtuneista fietoturvallisuusrikkomuksista ja luokiteltujen
asiakirjojen sisaltdminen fietojen vaarantumisesta Pa&esikunnalle. Mikéli kyseessa on
kansainvalisen tietoturvallisuusvelvoitteen toteuttaminen, yritys ilmoittaa luokiteltuja asiakirjoja ja
niiden siséltdmid tietoja koskevista rikkomuksista ja vaarantumisesta kansalliselle
turvallisuusviranomaiselle.

2.7 Mikali kansainvliset tietoturvallisuusvelvoitteet niin edellyttavat, yrityksella on menettelyt
vierailulupa-asioiden (Request for Visit, RfV) hoitamiseksi.

Turvallisuusvastaava

3. Yritykselld on oltava turvallisuusvastaava, joka on yrityksen johdon erikseen tehtavaan nimittama.
Turvallisuusvastaavalla on oltava rittava turvallisuusasiantuntemus ja resurssit tehtévien hoitamiseksi.
Yritys sitoutuu ilmoittamaan turvallisuusvastaavan muutoksesta Pa&esikunnalle. Mikali kyseessa on
kansainvalisen tietoturvallisuusvelvoitteen toteuttaminen, yritys ilmoittaa muutoksesta kansalliselle
turvallisuusviranomaiselle.

Mikali yritykselle myénnetéan yritysturvallisuusselvityksen perusteella kansallinen
yritysturvallisuusselvitystodistus tai kansainvalisten tiefoturvallisuusvelvoitteiden toteuttamiseksi
tarpeellinen yritysturvallisuusselvitystodistus (FSCC), tulee turvallisuusvastaavan huolehtia liitteen A
(Turvallisuusvastaavan tehtavét) mukaisista tehtavista ja tietoturvallisuusvelvoitteiden noudattamisesta
yrityksessa.

Hankkeista ilmoittaminen
4. Mikgli yritys toimii tai sen on tarkoitus toimia osapuolena kansainvalisissa tietoturvallisuusvelvoitieissa

tarkoitetussa turvallisuusluokitellussa sopimuksessa (classified contract) tulee yrityksen ilimoittaa
kansalliselle turvallisuusviranomaiselle tiedot hankkeesta.
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Tietoturvallisuustason séilyttaminen
5. Yritys sitoutuu yllapitamaan tietoturvallisuutensa yritysturvallisuusselvityksessa edellytetylld tasolla.

6. Yritys sitoutuu sdilyttdmaan ja kasittelemaan luokiteliuja asiakirjoja vain Padesikunnan hyvaksymissa
tiloissa (LIITE B).

7. Yritys sitoutuu séilyttdmaan ja kasittelemaan luokiteltuja asiakirjoja vain Viestintaviraston hyvaksymissa
tietojérjestelmissa tai Pd&esikunnan hyvaksymissa erillisissa, kovenneluissa tietolaitteissa (ns
erilliskoneratkaisu).

Muutoksista ilmoittaminen

8. Yritys sitoutuu ilmoittamaan Padesikunnalle kaikista muutoksista, joilla voi olla vaikutusta yrityksen
tietoturvallisuustason séilyttamiseen.

9. Yritys sitoutuu ilmoittamaan Padesikunnalle kaikista muutoksista, joilla voi olla vaikutusta
yritysturvallisuusselvitykseen tai henkilbturvallisuusselvityksiin.

10. Yritys sitoutuu ilmoittamaan Pa&esikunnalle muutoksista yrityksen omistussuhteissa, mikali
yritysturvallisuusselvitykseen on sisaltynyt turvallisuusselvityslain 37§:n mukaiset rekisteriperusteiset
tarkastukset. Yritys sitoutuu ilmoittamaan Péaesikunnalle muutoksista yrityksen vastuuhenkildissa, mikali
yritysturvallisuusselvitykseen on siséltynyt yrityksen vastuuhenkilgista laaditut
henkilGturvallisuusselvitykset.

Viranomaisen paasy yrityksen tiloihin

11. Yritys sitoutuu antamaan Paaesikunnalle luvan paasta yrityksen tiloihin tigtoturvallisuustason
séilyttamisen valvomiseksi.

Tiedonantovelvollisuus

12. Yritys sitoutuu antamaan Pé&&esikunnalle kaikki tarvittavat tiedot tiefoturvallisuustason arvioimiseksi.

Loppumaaréykset

13. Voimassaolo ja peruuttaminen: Tama sitoumus on voimassa yritysturvallisuusselvityksen voimassaolon
ajan, kuitenkin enintaan 5 vuotta. Mikali yritysturvallisuusselvityksen ja tdméan sitoumuksen perusteella
annettu yritysturvallisuusselvitystodistus peruutetaan, lakkaa myds tdman sitoumuksen veimassaolo.
Luokiteltujen asiakirjojen suojaamista koskevat velvoitteet sdilyvat voimassa sitoumuksen voimassaolon

nasttumican islkaan kaneallican lainedadannsn
padiymiscn jaideeh KahsamsCn iainisaatainin

mukaisesti.

ia kaneainvalictan tintntinvallienieualynittaidan
Ja Aansaiivansel uClidlVansuusyeivUinciuadn

14. Sitoumuksen uudistaminen: Yritys sekd Padesikunta arvioivat tarvittaessa sitoumuksen
uudistamistarpeen.

15. Liitteen B péivitdminen: Sitoumuksen liitettd B voidaan péivittdd Padesikunnan ja yrityksen
turvallisuusvastaavan vélisella sopimuksella.

16. Rikkominen/laiminlydnti: Tamén sitoumuksen velvoitteiden rikkominen tai laiminlydnti voi johtaa
yritysturvallisuusselvitystodistuksen peruuttamiseen turvallisuusselvityslain 55 §:n mukaisesti.

17. Sitoumus on laadittu kahtena samansanaisena kappaleena, yksi kummallekin osapuolelle.
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LITTEET:

Paikka pp.-kk.vwwy

Yritys Oy:n puolesta

Titteli Etunimi Sukunimi

Titteli Etunimi Sukunimi
Yrityksen turvallisuusvastaava (FSO)

Sitoumuksen vastaanottaja (Yritysturvallisuusselvitystodistuksen myént&jan edustaja)

Titteli Etunimi Sukunimi

LIITE A Turvallisuusvastaavan tehtavat
LIITE B Yritysturvallisuusselvityksen raportti (PEDSA laatima)



LIITE A Turvallisuusvastaavan tehtavét
Turvallisuusvastaava (Facility Security Officer, FSO) on henkild, jolla on riittava turvallisuusosaaminen ja jonka
yrityksen johto on nimittnyt vastaamaan yrityksen turvallisuusasioista luokiteltujen asiakirjojen suojaamiseen

liittyvissa kysymyksissa. Turvallisuusvastaava tekee yhteisty6ta toimivaltaisten turvallisuusviranomaisten kanssa.
Turvallisuusvastaava huolehtii, ettd yritys toteuttaa seuraavat toimet:

Henkigstoturvallisuus
Yritys

a

yll&pitaa listaa niista yrityksen tehtévistd, jotka edellyttévat padsyoikeutta luokiteltuihin asiakirjoihin
kussakin hankkeessa;

b

huolehtii tietoturvallisuuskoulutuksen antamisesta niille henkilgille, joille on tarkoitus antaa paasyoikeus
luokiteltuihin asiakirjoihin ja ylidpitad koulutustistoja;

¢} hakee tarvittavat henkildturvallisuusselvitykset ja henkilGturvallisuusselvitystodistukset niille henkildile,
joille on tarkoitus antaa paasyoikeus luokiteltuihin asiakirjoihin;

d

my6ntad padsyoikeuden luokiteftuihin asiakirjoihin nille henkildille, joilla on tiedonsaantitarve, joille on
annettu tietoturvallisuuskoulutus ja joilla on tarvittava henkiléturvallisuusselvitys tai
henkiléturvallisuusselvitystodistus sekd yllapitaa listaa niist yrityksen henkilGistd, joille on myBnnetty
paasyoikeus luokiteltuihin asiakirjoihin;

huolehtii ulkomaille kohdistuvan vierailulupahakemuksen (RiV) tayttamisestd, vakuuttaa tiedot oikeiksi
allekirjoituksellaan ja toimittaa vierailulupahakemuksen kansalliselle turvallisuusviranomaiselle;

@

f) antaa sdnndnmukaisesti tietoturvallisuuskoulutusta niille henkildille, jotka kasittelevat tydtehtévissadn
luokiteltuja asiakirjoja ja yll&pita4 koulutustietoja, sekd ylipitaa tietoturvallisuuskoulutuksen saaneiden
henkildiden kirjallisia vakuutuksia;

imoittaa Padesikunnalle mahdollisesta tarpeesta peruuttaa henkiléturvallisuusselvitystodistus seka
kansalliselle turvallisuusviranomaiselle mahdollisesta tampeesta peruuttaa PSC-todistus; ja

g

h

huolehtii poislantevien tyéntekijéiden kanssa kdytavasta keskustelusta liittyen luokiteltujen asiakirjojen
salassapitoon.

Turvallisuuden hallinta
Yritys
a) yll&pitad yrityksen turvallisuusohjeistusta;

h\  tarl
i

a;
Mf o inagu

adesikunnalle; ja

o

¢} tekee sdGannonmukaisesti riskiarvion ja iimoittaa mahdollisista luokiteltujen asiakirjojen ja niiden
sisaltaman tiedon suojaan kohdistuvista riskeistd Padesikunnalle.

a) ilmoittaa vipymattd epaillysta tai tapahtuneesta tietoturvallisuusrikkomuksesta tai luokiteltujen
asiakirjojen ja niiden siséltdméan tiedon vaarantumisesta Paesikunnalle sekd mikali kyseessa on
kansainvalisen tietoturvallisuusvelvoitteen toteuttaminen, kansalliselle turvallisuusviranomaiselle;

b

tekee yhteistydta Padesikunnan ja kansallisen turvallisuusviranomaisen kanssa tietoturvarikkomuksen tai
luokiteltujen asiakirjojen tai niiden siséltdman tiedon vaarantumisen selvittdmiseksi; ja

¢} raportoi PAdesikunnalle mahdollisista vakoiluyrityksista.
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LIITE B Yritysturvallisuusselvityksen raportti
YRITYSTURVALLISUUSSELVITYKSEN RAPORTTI
Selvityksen kohde

Yrityksen nimi
Yrityksen osoite

Selvityksen kohteen vastuuhenkildiden henkildturvallisuusselvitykset

Selvityksen kohteen vastuuhenkildiden turvallisuusselvityksissa ei tullut ilmi yritysturvallisuusselvitystodistuksen
mydntdmiseen vaikuttavia seikkoja.

Selvityksen kohteen rekisteriperusteinen tarkastus

Selvityksen kohteen rekisteriperusteisessa tarkastuksessa ei tullut ilmi yritysturvallisuusselvitystodistuksen
my6ntamiseen vaikuttavia seikkoja.

Esitys

Esitén, ettd tarkastusten laatimishetkelld kaytssé olevien tietojen perusteella voidaan suoritetiujen selvityksen
kohteen rekisteriperusteisten tarkastusten, yrityksen vastuuhenkildiden henkiléturvallisuusselvityksessa tehtyjen
tarkastusten seka yrityksess& muutoin suoritettujen tarkastusten perusteella myontéa yritykselle
yritysturvallisuusselvitystodistus, siten ettd;

XXXXXXX
XXXXXXX

Kasittelija
Etunimi Sukunimi



Henkildturvallisuusselvityshakemus ~ 1(2)
ihalood Turvallisuuselvityslaki (726/2014)

Lahetteen diaariotiedot

[PEDSAwv LITES

Salassapitoleima
A1. Turvallisuusselvityksen laajuus

(] Suppea ] Perusmuotoinen [ |Laaja

A2. Hakijan tiedot (Tyonantaja/toimeksiantaja tayttaa)

Hakija (organisaatio)

Yhteyshenkildn nimi ja asema

Puhelin Sahkpostiosoite

A3.Selvityksen hakemisen peruste

‘ Kansainvalisen henkiloturvall distuksen hakeminen (PSC, KvTituL
T Nimitys virka- tai tyésuhtee seen T 588/2004)
T Padisy vir isen turvallisuusluckite! ] il T Henkiléturvallisuustodistuksen hakeminen (43 §)
T Koulutukseen hakeutuminen T Turvallisuusselvityksen uusiminen
A4, Tehtavan tiedot
Tehtavanimike Yrityshtybnantaja

Tarkka tehtavakuvaus (mitd tekee, missa tekee)

Kuvaus suojattavasta tilasta tai tiedosta (ml.suojattavan tiedon taso)

g;;:;;:;ﬁgﬁg:sgnﬂﬁﬁumen! ﬂTyﬁ- tai virkasuhde on madréaikainen ajalle:

A5, Hakija hakee selvityksen kohteesta liséksi itse

] Huumausainetestin D Ldakarintodistuksen D Luottotiedot

BA1. Selvityksen kohteen henkildtiedot

Sukunimi Etunimet
Entiset nimet Henkiltunnus (jos i ole, syntymaaika)
Sukupuoli Siviilisaaty Ammatti
Mies [ ] Nainen
Syntymékotikunta Syntymavaltio
Kansalaisuus Ridinkieli

Entiset kansalaisuudet, muutospaivam&arat

Muut kansalaisuudet

B2. Selvityksen kohteen yhteystiedot

Lahiosoite Postinumero Pastitoimipaikka
Postiosoite, jos eri kuin yila Postinumero Postitaimipaikka
Puhelinnumero virka-aikana Matkap uhelin

Séhkdpostiosoite

] Sehvityksen kohteella on vdesttrekisterilain 36 §:n mukainen turvakielto (tietoja késitellddn suojausvaatimukset hucmioiden)
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Selvitys koulutuksesta ja virka- ja tydsuhteista
Liite henkilturvallisuusselvityshakemukseen

Nimi: LIITEB
Koulutus:
Oppilaitos Tutkinto Valmistumisaika

Virka- ja tydsuhteet (vahintddn vimeisen 10 vuoden ajalta):

Tydnantaja

Nimike

Tehtévt

Ajanjakso




