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Tiivistelma

Suomi toimii yhteistyodssa kaikkien Euroopan turvallisuutta edistdvien kump-
panien ja organisaatioiden kanssa. Suomi on mukana yha kansainvalistyvam-
massa yhteistoiminnassa eri valtioiden ja erilaisten kansainvélisten organi-
saatioiden kanssa. Valtiot ja organisaatiot luovuttavat yhteistyéhon liittyen
toisilleen jatkuvasti turvallisuusluokiteltua tietoa ja antavat eritasoisia jarjes-
telmia toiselle kaytettavaksi.

Tiedon luovuttajan tulee voida varmistua, etta sen luovuttamaa tietoa kasitel-
l4&n ja séilytetddn vaatimustenmukaisella tavalla, jotta yhteisty6hon liittyva
luottamuksellisuus voi toteutua. Nato ja EU ovat méaritelleet, miten niiden
turvallisuusluokiteltua tietoa pitéisi suojata. Muiden organisaatioiden ja val-
tioiden tietoa suojataan Suomessa lahtokohtaisesti kuten kansallista turvalli-
suusluokiteltua tietoa.

Taman tutkimuksen tavoitteena on 1oytaa edellda mainitut kansainvalisen yh-
teistyOn asettamat keskeisimmat vaatimukset ministeridille ja muille Suomen
viranomaisille kansainvalisen turvallisuusluokitellun tiedon kasittelemiseksi
jasailyttdmiseksi. Samalla kasitellaan niita hallinnollisia toimia, jotka tukevat
fyysisté turvallisuutta.

Tutkimuksessa tutustuttiin tarkeimpien kansainvalisten yhteistyokumppanien
vaatimusdokumentteihin ja kansallisiin vaatimuksiin sekd tehtiin vertailua
vaatimusten Vvélilla. Lopuksi tehtiin luettelo asioista, jotka voivat helpottaa
turvallisuusalan henkilostod fyysisen turvallisuuden suunnittelussa ja toteu-
tuksessa seka kansainvélisten yhteistydkumppaneiden tarkastuksiin valmis-
tautumisessa.

Avainsanat: Kansainvélinen yhteisty6, kansainvélinen turvallisuusluokiteltu
tieto, fyysinen turvallisuus



Abstract

Finland is working in cooperation with all partners and organizations that
contribute to Europe’s security. Finland is involved in internationally expand-
ing cooperation with various countries and various international organiza-
tions. States and organizations exchange continuously classified information
and provide varying levels of systems for use in another.

The originator must be able to ensure that its release is handled and stored
compliant manner so that confidentiality can be achieved. Nato and the EU
have defined how the classified information should be protected. Other or-
ganizations and states information is protected in Finland, in principle, as a
national classified information.

The aim of this study is to identify the key requirements of the international
cooperation to the ministries and other Finnish authorities to handle and store
the international classified information. At the same time dealing with those
administrative activities that support physical security.

The study explored the major international partner’s requirement documents,
national standards and made a comparison between the requirements. Lastly
a list of things was made that can make it easier for security staff to plan and
implement the physical security, as well as preparing themselves for inspec-
tions by international partners.

Keywords: International cooperation, international classified information,
physical security
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1 Johdanto

1.1 Tutkimuksen tausta ja lahtokohdat

Suomi toimii yhteistyssa kaikkien Euroopan turvallisuutta edistédvien kump-
panien ja organisaatioiden kanssa. Edell& mainittuihin kuuluvat etenkin Etyj,
pohjoismainen yhteistyd, EU sekd Nato. Suomi, kuten myds Ruotsi, on saa-
vuttanut tasannevaiheen suhteessaan Pohjois-Atlantin liittoon olematta varsi-
nainen jasen. Taman sotilaallisen ja diplomaattisen tason ldhentymisen kautta
Suomella on huomattavan korkea yhteistoimintakyky Naton kanssa. Ratkai-
semattomia k&ytannon tason ongelmia olisi todennakdisesti varsin véhan, jos
Suomi paéttéisi hakea Naton jasenyytta. (Ulkoasiainministerio, 2016 5-6.)

Suomi on mukana yhéa kansainvélistyvdmmassa yhteistoiminnassa eri valti-
oiden ja erilaisten kansainvalisten organisaatioiden kanssa. Valtiot ja organi-
saatiot luovuttavat yhteistyohon liittyen toisilleen jatkuvasti turvallisuus-
luokiteltua tietoa ja antavat eritasoisia jarjestelmia toiselle kaytettavaksi.

Suomi on sitoutunut valtiosopimuksissa toteuttamaan tietoturvallisuustoimia
sellaisen sopimusosapuolen turvallisuusluokitellun tiedon suojaamiseksi,
joka on sopimuksen mukaisesti luovutettu Suomeen. Néaiden velvoitteiden
yleiseksi toteuttamiseksi on saddetty laki kansainvélisista tietoturvallisuus-
velvoitteista (588/2004 muutoksineen). (NSA 2016, 4.) Toisen osapuolen tur-
vallisuusluokiteltu tieto ja jarjestelmét tulee kyetd suojaamaan vaatimusten
mukaisesti tai yhteistoiminnalta puuttuu toimintamahdollisuudet. My6s Suo-
men ministerididen tulee pystyd vastaamaan ndihin vaatimuksiin, mikali ne
aikovat jatkaa hyvin alkanutta yhteistyota.

Valtioneuvoston ulko- ja turvallisuuspoliittisen selonteon visio, Suomi
2025:n mukaan Suomen turvallisuuden ja hyvinvoinnin kannalta tavoitelta-
vaa on turvallinen ja vakaa kansainvélinen toimintaympaéristo, jossa valtioi-
den, yritysten ja ihmisten toimintaa séatelevat kansainvalinen oikeus ja sille



rakentuvat yhteisesti sovitut sdéanndt, oikeudet ja velvollisuudet (Valtioneu-
voston kanslia 2016, 8).

Tiedon omistajat tarkistavat séannollisesti asettamiensa vaatimusten toteutu-
misen yhteistyokumppaneihin kohdistuvilla tarkastuksilla tai auditoinneilla.
Tarkastuksissa todennetaan kéytdnnon toimenpitein, miten hyvin vaatimuk-
set on toteutettu. Tarkastuksista laadittuihin raportteihin kirjataan tarkastus-
kohteessa havaitut puutteet, jotka tulee saattaa kuntoon viivytyksettd. Vaati-
muksen laiminlydminen saattaa aiheuttaa sen, ettd tietoa ei enda luovuteta
ministeridlle ennen kuin vaatimus on toteutettu.

Tassa tutkielmassa selvitetadn yhteistyon ja yhteistyéhon luovutetun tiedon
seka tiedon kaésittelyyn kaytettavien jarjestelmien asettamia vaatimuksia mi-
nisterididen fyysisen turvallisuuden ratkaisuille. Jarjestelmien vaatimuksia
kasitellaan niiden siséltdman tiedon turvallisuusluokan perusteella.

Tutkimuksen tarkoituksena on helpottaa turvallisuusjohdon ja —asiantuntijoi-
den turvallisuussuunnittelua ja fyysisen turvallisuuden toteuttamista kokoa-
malla yhteen tarkeimpien toimijoiden vaatimuksia yhdessé kansallisten vaa-
timusten kanssa. Ty0 voi helpottaa erityisesti niitd ministerioité, jotka ovat
vasta aloittamassa kansainvalisen yhteistyon tuottamien asiakirjojen kasitte-
lya ja sdilyttdmista. Tutkimusty® on osa Aalto Pro:n turvallisuusjohdon kou-
lutusohjelmaa.

Tutkija tyoskentelee itse puolustusministerion turvallisuuspaallikkoéna. Vas-
tuualueenaan tutkijalla on ministerion sisdisen turvallisuuden johtaminen ja
sen eri osa-alueiden yhteensovittaminen ja koordinointi. Kansainvélisen tur-
vallisuusluokitellun tiedon fyysisen turvallisuuden kokonaisuudet kuuluvat
yhtend osana ministerion sisdiseen turvallisuuteen.

Idea tutkimukselle saatiin valmistauduttaessa EU:n ja Naton tarkastuksiin.
Tarkastuksiin valmistauduttaessa verrattiin kansainvalisten vaatimusten to-
teutumista, mikéli kansalliset vaatimukset toteutettiin. Tarkeimpien lahteiden
ja dokumenttien kokoaminen yhteen tutkimukseen katsottiin helpottavan
mahdollisesti muiden ministerididen vastaaviin tarkastuksiin valmistautu-
mista.



Tutkimuksen tydeldman valvojana toimi puolustushallinnon turvallisuusjoh-
taja Juha Pekkola ja AaltoPro:n asettamana valvojana Vesa Valtonen Turval-
lisuuskomitean sihteeristosta.

1.2 Tutkimusongelma

Tutkimus on kartoittava. Tutkimuksessa etsitdén vastuksia jaljempéana esitet-
taviin kysymyksiin. Tutkimus on osittain myos selittavéa ja kuvaileva, koska
siind pohditaan erilaisten kansainvalisten méardysten ja vaatimusten suhdetta
toisiinsa ja vastaavasti kansallisiin mé&&rayksiin ja vaatimuksiin.

Tutkimuksen tarkoituksena on selvittaa:

e Mitka ovat ne yleisimmat kansainvélisen yhteistydon kumppanit, joi-
den fyysisen turvallisuuden méérdykset ja vaatimukset tulee tayttaa,
jotta yhteistyon edellytykset tayttyvat? Naiden toimijoiden liséksi on
viel& pienempid toimijoita, joiden vaatimukset todennakaisesti taytty-
vét samalla.

e Mitd ndmé eri maaraykset ja vaatimukset ovat?

e Miten méardykset ja vaatimukset tulee toteuttaa ja miten ne suhtautu-
vat kansallisiin maardyksiin ja vaatimuksiin?

e Miten kansainvaliset maaraykset ja vaatimukset taytetdan, kuka voi
antaa todistuksen vaatimusten tayttymisesta?

Olettamuksena tutkimukselle on, etta toteuttamalla kansalliset fyysisen tur-
vallisuuden vaatimukset, saadaan kansainvalisista vaatimuksistakin tarkein
osa toteutettua.

Tutkimuksessa kootaan samaan dokumenttiin tarkeimpien kansainvalisten
yhteistyokumppaneiden vaatimuksia yhdessd kansallisten vaatimusten
kanssa. Tyon on tarkoitus auttaa fyysisen turvallisuuden suunnittelua ja val-
mistautumista kansainvalisten yhteistyokumppaneiden tarkastuksiin ja audi-
tointeihin.

Tutkimuksessa késiteltavista dokumenteista on poimittu niiden fyysista tur-
vallisuutta koskevista osista oleellisimmat. Lukijan tulee tutustua itse doku-
mentteihin, mikali han haluaa saada tarkempaa tietoa fyysisen turvallisuuden
vaatimuksista.



1.3 Tutkimusmenetelméa

Tutkimuksessa on tarkoitus selvittad, minkalaista Kirjallista aineistoa tutki-
muksen aiheena olevasta asiasta on olemassa ja samalla kuvailla ja selittaa
saatuja tuloksia. Tavoitteena on l6ydetyn tiedon eli erilaisten vaatimusdoku-
menttien merkityksen ymmartaminen ja dokumenttien vertailu seka tarkeim-
pien vaatimusten kokoaminen yhteen. Tutkimus toteutetaan kirjallisuus- ja
asiakirjatutkimuksena, jota tdydennetdan tarvittavin osin asiantuntijahaastat-
teluin.

Tiedonkeruumenetelmané kéytetddn avoimia, strukturoimattomia haastatte-
luja tdydentaméaan kirjallisuus- ja asiakirjatutkimuksessa syntyneita kysy-
myksié. Haastattelujen avulla varmistutaan, miten erééat kirjallisuudessa esi-
tetyt asiat on toteutettu Suomessa. Haastateltavat valitaan kansallisen turval-
lisuusviranomaisen tehtdvissa tyoskentelevien henkildiden joukosta.

Tutkimusty6 on kvalitatiivinen. Lahtokohtana kvalitatiivisessa tutkimuksessa
on todellisen eldmdn kuvaaminen, joka tutkimuksessa on olemassa olevan
tiedon kuvaaminen. Tutkimus on luonteeltaan mahdollisimman kokonaisval-
taista tiedonhankintaa, todellisista aineistoista. (Hirsjarvi, Remes & Sajavaara
2009, 161-164.)

Tutkimuksen ldhestymistapa on fenomenologinen. Léhestymistavassa pyri-
tdan I0ytamaan tutkimuskohteesta sen keskeinen olemus kayttden hyvaksi
tutkijan itsensa ja tutkijan omien kokemusten ymmarryksen muodostumista.
Tutkimuskohdetta kuvataan ja analysoidaan tutkimusprosessin aikana muo-
dostuneiden kokemusten avulla. (Jyvaskylan Yliopisto 2015.)

1.4 Tutkielman rajaus

Kansainvalisen yhteistyon osalta tutkimus on rajattu koskemaan EU:ta ja Na-
toa. Muista toimijoista on tutkimuksessa vain viitteitd mutta sen laajemmin ei
niiden vaatimuksia ole késitelty.

Kansainvélisen tiedon osalta tutkimus on rajattu koskemaan vain turvalli-
suusluokitellulle tiedolle asetettuja vaatimuksia tiedon kasittelyn ja séilytta-
misen osalta.



Fyysisen turvallisuuden osalta tutkimus on rajattu koskemaan lahinna toimi-
tilaturvallisuuden keinoja eli tilojen rakenteellisia ja teknisia vaatimuksia.
Hallinnollista keinoista on mukaan otettu keskeisimmat keinot, jotka tukevat
toimitilaturvallisuutta.

Fyysisen turvallisuuden vaatimukset on liséksi rajattu koskemaan vain yh-
teistyokumppanin Suomelle esittdmid vaatimuksia, ei Suomen yhteistyo-
kumppanille esittdmia.

1.5 Tutkimuksen rakenne

Tutkimus koostuu seitsemasta paaluvusta. Ensimmaéinen luku toimii tutki-
muksen johdantona, jossa alkuun esitellaan tutkimuksen taustaa ja lahtékoh-
tia. L&htokohtien jalkeen pohditaan tutkimusongelmaa ja —kysymysta. Tutki-
musongelman jélkeen esitellddn tutkimusmenetelma ja tutkimukseen tehdyt
rajaukset. Lopuksi avataan keskeisimmat tutkimuksessa kéaytetyt kasitteet nii-
den kasitteiden osalta, joita ei olla tarkemmin avattu itse tutkimuksessa.

Toisessa luvussa tutkitaan ministerididen kansainvalisen yhteistyén fyysi-
selle turvallisuudelle asettamia vaatimuksia kansainvélisten yhteistyokump-
paneiden dokumenttien pohjalta. Alkuun esitelladn Suomen Kansallinen tur-
vallisuusviranomainen (NSA). NSA:n esittelyn jalkeen tutkitaan kansainvé-
liseen yhteistydhon liittyvia tarkeimpia kansainvalisid organisaatioita. Lo-
puksi esitetddn ja pohditaan Naton ja EU:n tarkeimmét fyysisen turvallisuu-
den vaatimuksia kuvaavat dokumentit.

Kolmannessa luvussa tutkitaan ja pohditaan kansallisia vaatimuksia turvalli-
suusluokitellun tiedon kasittelemiseksi ja séilyttamiseksi. Asiakirjojen koh-
dalla pohditaan niiden sisaltod fyysisen turvallisuuden kannalta ja sitd, miten
asiakirjoja voidaan kayttaa hyvaksi madariteltdessa kansainvalisen yhteistyon
vaatimuksia.

Neljdnnessé luvussa tutkitaan tarkeimpia kansallisia asiakirjoja, jotka on an-
nettu kansainvalisien asiakirjojen perusteella. Tarkemmin sanottuna, mil-
laista ohjeistusta Suomi on antanut Naton ja EU:n vaatimusten pohjalta.

Viidennessa luvussa on vertaillaan esitettyjen asiakirjojen pohjalta erdita tar-
keimpi& seikkoja, jotka esiintyvat kaikissa dokumenteissa. Vertailun jalkeen



kootaan karkea luettelo asioista, jotka tulisi ainakin ottaa huomioon suunni-
teltaessa fyysisen turvallisuuden toimia tai valmistauduttaessa tiedon luovut-
tajan tarkastukseen.

Kuudennessa luvussa tehdaan tarkeimmét johtopé&atokset seké esitetdén toi-
menpiteitd tulevaisuuden kehittamiselle. Seitsemannessa luvussa tehdaan yh-
teenveto.

1.6 Keskeiset kasitteet
Asiakirja

Mika tahansa tallennettu tieto, sen fyysisestd muodosta tai ominaisuuksista
riippumatta (Euroopan komissio 2015).

EU:n turvallisuusluokiteltujen tietojen kasittely

Kaikkia mahdollisia toimia, joita EU:n turvallisuusluokiteltuihin tietoihin
voidaan kohdistaa niiden elinkaaren aikana. Téllaisia toimia ovat tietojen
tuottaminen, rekisterdinti, muokkaaminen, kuljetus, havittdminen seka tur-
vallisuusluokan alentaminen ja poistaminen. (Euroopan komissio 2015.)

Fyysinen turvallisuus

Fyysisen turvallisuuden tarkoituksena on turvata organisaatioiden hairiéton
toiminta kaikissa olosuhteissa niiden erityistarpeet ja riskit huomioon ottaen.
Kukin organisaatio vastaa itse fyysisesta suojauksestaan. (Valtionvarainmi-
nisterio 2009.)

Tahan tietoturvallisuuden osa-alueeseen kuuluvat mm:

e kulunvalvonta

e kameravalvonta

e muu tekninen valvonta ja vartiointi

e palo-, vesi-, séhko-, ilmastointi- ja murtovahinkojen torjunta.

Euroopan komissiossa turvallisuusluokiteltujen tietojen suojaamiseen tahtaa-
valla fyysiselld turvallisuudella tarkoitetaan sellaisten fyysisten ja teknisten



suojatoimien toteuttamista, joiden tarkoituksena on estéa luvaton paasy EU:n
turvallisuusluokiteltuihin tietoihin (Euroopan komissio 2015).

Kansainvalinen turvallisuusluokiteltu tieto

Kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa tarkoitettu eri-
tyissuojattava tietoaineisto, jota Suomen on kansainvalisen sopimuksen tai
EU:n turvallisuussaantojen perusteella suojattava. Kansainvalisia turvalli-
suusluokiteltuja tietoaineistoja ovat Suomeen toimitetut asiakirjat, aineistot,
materiaalit ja ndihin sisdltyvét tiedot, joihin luovuttaja on tehnyt turvallisuus-
luokkamerkinnan kansainvélisen tietoturvallisuusvelvoitteen mukaisesti.
(NSA 2016, 5.)

Tunkeutumisaika

Aika, jonka arvioidaan tunkeutujalta kuluvan ensimmaisesta tunkeutumisen
ilmaisusta varsinaiselle kohteelle paasyyn (Vahti 8/2008).

Vasteaika

Aika, joka kuluu halytyksen lahtemisesta vasteen (vartija, poliisi) halytyspai-
kalle saapumiseen (Vahti 8/2008).



2 Kansainvalisen yhteistyon vaatimuk-
sia

2.1 Kansallinen turvallisuusviranomainen (NSA)

Suomella on, monien muiden maiden tapaan, oma Kansallinen turvallisuus-
viranomainen (NSA, National Security Authority), joka hoitaa ja valvoo Suo-
men kansainvalisia tietoturvavelvoitteita sekd edistdd Suomen kansain- va-
lista tietoturvayhteisty6ta (Turvallisuuskomitea 2012, 118-119).

Kansallisen turvallisuusviranomaisen tehtévét on organisoitu Suomessa niin,
ettd ulkoasiainministerid toimii lain kansainvalisista tietoturvallisuusvelvoit-
teista 4 pykédlan mukaan Suomen kansallisena turvallisuusviranomaisena
kansainvélisten tietoturvallisuusvelvoitteiden toteuttamisessa. Puolustusmi-
nisterid, Padesikunta ja suojelupoliisi toimivat maarattyiné turvallisuusviran-
omaisina (DSA, Designated Security Authority) ja Viestintdvirasto kansalli-
sena tietoliikenneturvallisuusviranomaisena (NCSA, National Communicati-
ons Security Authority). (588/2004, 48)

Ulkoasiainministeriéon sijoitettu Kansallinen turvallisuusviranomainen oh-
jaa javalvoo, etté erityissuojattavat tietoaineistot suojataan ja niita kasitellaan
asianmukaisesti seké koko valtionhallinnossa, etté niita kasittelevissa yrityk-
sissa ja laitoksissa. Taméa tapahtuu ldheisessd yhteistydssa DSA:iden ja
NCSA:n kanssa. NSA:n toimivalta ei kuitenkaan koske kansallista turvalli-
suusluokiteltua aineistoa. (Turvallisuuskomitea 2012, 118-119.)



2.2 Kansainvaliseen yhteistydhon liittyvat kansainvéliset orga-
nisaatiot

Tassa tutkimuksessa on keskitytty kansainvélisten organisaatioiden osalta
vain Naton ja EU:n vaatimuksiin, vaikka Suomi tekeekin aktiivista yhteis-
tyota myods muiden toimijoiden kanssa. Suomi tekee aktiivista yhteistyota esi-
merkiksi pohjoismaiden kanssa ja toimii vuonna 2017 pohjoismaisen puolus-
tusyhteistyon (Nordefco) puheenjohtajamaana, edistden Pohjoismaiden yh-
teistoimintakyvyn tiivistamista ja alueellista turvallisuutta lujittavia toimia.

Valtioneuvoston ohjesd&dnnén mukaisesti kukin ministerio kasittelee itse
oman toimialansa kansainvaliset asiat sekd kansainvéliset suhteet yleisesti
(\Valtioneuvosto 2003, 118).

Suomi on EU:n jasenmaa ja sen tulee noudattaa EU:n sééntdja. Neuvoston
turvallisuussdédnnot (488/2013) on jasenvaltioiden kannalta keskeisin EU:n
turvallisuusluokiteltujen tietojen suojaamista koskeva sdados. Myos muilla
EU:n toimielimilla on omia turvallisuussdantojd, joissa ne ovat sitoutuneet
noudattamaan vastaavia turvallisuusvaatimuksia. (NSA 2016, 7.)

Naton turvallisuusluokiteltua tietoa Suomi suojaa lahtokohtaisesti kansallisen
lains&dadantdnsa mukaisesti. Naton vaatimukset Suomi joutuu kuitenkin tayt-
tamaan, silla Suomi toteuttaa laajaa ja kehittyvdaa kumppanuutta Naton
kanssa. Naton vaatimusten tayttdminen on myods edellytys, jotta Suomelle
voidaan luovuttaa Naton turvallisuusluokiteltua tietoa. Suomi on osallistunut
Naton rauhankumppanuusyhteistydhon jo vuodesta 1994 alkaen. Euroatlant-
tisen kumppanuusneuvoston jasen Suomi on ollut sen perustamisesta 1997
lahtien. Walesin huippukokouksessa 2014 Suomi kutsuttiin edistyneend
kumppanimaana mukaan Naton laajennettujen mahdollisuuksien kumppa-
nuusyhteistyohon. (NAE 2016.)

Suomen Nato-kumppanuutta ohjaavat hallitusohjelma seké kansalliset ulko-,
turvallisuus- ja puolustuspoliittiset linjaukset. Niiden mukaisesti Suomi tekee
pitkdjanteistd ja molempia osapuolia hyodyttavéaa yhteistydtd Naton kanssa.
(NAE 2016.)

Sopimuksia laadittaessa maaritelladn myos ne vaatimukset, joita tiedon kasit-
telylle ja séilyttdmiselle asetetaan. Saannot koskevat kaikkia sopimuksen al-
lekirjoittaneita osapuolia.



Suomi on allekirjoittanut useiden valtioiden kanssa valtiosopimuksen, joka
sitoo Suomea valtiona. Valtiosopimus tarkoittaa kansainvalista valipuhetta,
joka on tehty kirjallisesti valtioiden valilla ja joka on kansainvalisen oikeuden
alainen, katsomatta siihen siséltyyko se yhteen tai useampaan toisiinsa liitty-
vaan asiakirjaan ja riippumatta siitd kaytetysta nimityksestad. Valtiosopi-
mukseksi katsotaan my6s valtion ja kansainvélisen jarjeston ja toimielimen
valinen sopimus ja kansainvalisten jarjestdjen vélinen sopimus seka erdissé
poikkeustapauksissa toisen valtion viranomaisten kanssa tehty sopimus.
(Lainkirjoittajan opas.)

2.3 NATO DIRECTIVE on PHYSICAL SECURITY (AC/35-D/2001-
REV2)

Pohjois-Atlantin liitto (North Atlantic Treaty Organisation) eli Nato perustet-
tiin vuonna 1949 Washingtonissa. Nato tekee paljon yhteisty6ta sotilasliit-
toon kuulumattomien valtioiden kanssa erilaisten kumppanuusohjelmien
kautta. Suomi on osallistunut Naton toimintaan vuodesta 1994 rauhankump-
panuuden kautta. (Turvallisuuskomitea 2014, 37.)

Naton turvallisuuskomitean direktiivi AC/35-D/2001 fyysisen turvallisuuden
vaatimuksista on Naton jasenmaita velvoittava ja siina kasitelldén seuraavia
asioita:

e turvallisuusvaatimukset

o fyysiset turvatoimet

o vahimmaisvaatimukset Naton luokiteltujen tietojen séilytykselle

o teknisiltd hyokkayksiltad suojautuminen

e Viestinté- ja tietojérjestelmien fyysinen turvallisuus. (AC/35-D/2001,
1)

Naton turvallisuuspolitiikan vaatimusten mukaisesti kaikki tilat, rakennukset,
toimistot, huoneet ja muut alueet, joissa Naton turvallisuusluokiteltua tietoa
ja aineistoa kasitelldan ja sailytetddn, on suojattava asianmukaisin fyysisin
turvatoimin. Turvatoimien valintaan vaikuttavat:

e tiedon turvallisuusluokitus
o tiedon maara ja muoto
o henkildston turvallisuusselvitykset ja tarve tiedolle
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e paikallinen uhka-arvio
e miten tietoa sailytetaan. (AC/35-D/2001, liitel, 1.)

Turvallisuusriskienhallinta korostuu, kun valitaan tehokkaimpia ja samalla
kustannustehokkaita menetelmia uhkien torjuntaan ja kompensoidaan haa-
voittuvaisuuksia yhdisteleméalld erilaisia suojaustoimenpiteitd. Tehokkuus
saavutetaan parhaiten méarittelemalla fyysiset turvallisuusvaatimukset osana
tilojen suunnittelua. Samalla pienennetddn kalliiden korjausten tarvetta.
(AC/35-D/2001, liitel, 2.)

Fyysinen turvallisuus perustuu Naton ajatuksen mukaan “puolustuksen sy-
vyyteen”. Fyysisen turvallisuuden toimien osalta voidaan soveltaa niin sanot-
tuja padperiaatteita, vaikka toimet ovat paasaantoisesti paikkasidonnaisia.
Ensimmaiseksi pitdd tunnistaa kohde, joka vaatii suojausta. Tdman jalkeen
muodostetaan erilaisia turvallisuustoimia sisaltavia kerroksia, jotka muodos-
tavat “puolustuksen syvyyden” ja sisdltiavat viivyttavid ratkaisuja. Ulommai-
sen kerroksen turvallisuustoimien avulla méaritellaén suojattu alue ja estetédén
luvaton paasy alueelle. Seuraavan kerroksen toimenpiteilld havaitaan luvaton
tunkeutuminen tai sen yritys ja halytetdan vartijat. Sisimman kerroksen avulla
viivytetddn tunkeutujaa, kunnes vartijat ehtivéat paikalle. (AC/35-D/2001,
liitel, 2.) Paaperiaatteiden avulla tunkeutujan tukeutumisaika saadaan pidem-
maksi kuin vartijoiden vasteaika ja tiedon joutuminen luvattomiin ké&siin saa-
daan estettya.

Y ksittaisten turvatoimien tehokkuutta on tarkedd uudelleenarvioida séannol-
lisesti. Samalla arvioidaan myds koko jarjestelméan tehokkuutta.

Nato jakaa alueet turva-alueisiin ja hallinnolliseen alueeseen. Turva-alueita
on kaksi: Nato Class | Security Area ja Nato Class Il Security Area. Hallin-
nollisia alueita voidaan perustaa turva-alueiden ympérille tai tiloihin, jotka
johtavat turva-alueille.

Direktiivi kuvaa minimivaatimukset Naton turvallisuusluokitellun tiedon sai-
lyttdmiselle turvallisuusluokittain. Area I:lle ei Natoon kuulumattomilla ole
oikeutta ilman saattajaa. Area Il:lle voi Natoon kuulumattomat saada oikeu-
den liikkua ilman saattajaa. Edell& mainittujen alueiden liséksi direktiivin k&-
sitteissa on vield tekninen turva-alue, jonka tarkoituksena on estaa teknisesti
toteutettu salakuuntelu.
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Direktiivin liite 1 kuvaa tarkemmin erilaisia tiedon suojaamiseksi vaadittavia
turvatoimia Naton turvallisuusluokittain mutta antaa varsin tiukat vaatimuk-
set Natoon kuulumattomien maiden henkil6stolle Naton turva-alueille paése-
miseksi. Taulukossa 1 on esitetty Natossa ja Suomessa kaytettavien turvalli-
suusluokkien vastaavuudet.

Taulukko 1 Naton ja Suomen turvallisuusluokkien vastaavuudet (NSA 2016, 17).

COSMIC TOP SECRET CTS ERITTAIN SALAINEN /
YTTERST HEMLIG

NATO SECRET NS SALAINEN/
HEMLIG

NATO CONFIDENTIAL NC LUOTTAMUKSELLINEN /
KONFIDENTIELL

NATO RESTRICTED NR KAYTTORAIJOITETTU/
BEGRANSAD TILLGANG

Naton direktiivi méaarittelee turvallisuustoimien vaatimukset tarkemmin kuin
seuraavassa luvussa esitetty EU:n turvallisuussaannot.

Turvallisuusluokkaa NATO CONFIDENTIAL ja ylempaa voidaan kasitella
ja sdilyttdd vain turva-alueilla. Hallinnollisella alueella voidaan kasitella ja
séilyttad korkeintaan turvallisuusluokkaa NATO RESTRICTED.

Nato edellyttda erityisia toimenpiteita tiedon suojaamiselle alkaen turvalli-
suusluokasta NATO CONFIDENTIAL.

2.4 EU ja EU:n neuvoston turvallisuussdannét (2013/488/EU)

Euroopan unionin neuvoston p&atés EU:n turvallisuusluokiteltujen tietojen
suojaamista koskevista turvallisuussaannoistd (2013/488/EU) eli puhekie-
lessd EU:n neuvoston turvallisuussddnnot, maérittelevat miten EU:n turvalli-
suusluokiteltua tietoa tulee késitella ja séilyttdd. Euroopan unionin neuvosto
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katsoo, ettd jasenvaltioiden olisi kansallisten lakiensa ja asetustensa mukai-
sesti ja neuvoston toiminnan edellyttdméssa méaarin noudatettava paatosta,
kun niiden toimivaltaiset viranomaiset, henkilosto tai hankeosapuolet kasit-
televéat EU:n turvallisuusluokiteltuja tietoja, jotta kaikki osapuolet voivat olla
vakuuttuneita siitd, ettd EU:n turvallisuusluokiteltujen tietojen suojaamisessa
noudatetaan vastaavaa tasoa (2013/488/EU, 1).

Neuvoston turvallisuusséannét on jasenvaltioiden kannalta keskeisin EU:n
turvallisuusluokiteltujen tietojen suojaamista koskeva s&adds (NSA 2016).

Artiklassa 8 madritelldan fyysinen turvallisuus fyysisten ja teknisten suoja-
toimenpiteiden toteuttamiseksi niin, etta estetdén luvaton paasy EU:n turval-
lisuusluokiteltuihin tietoihin. Toteuttamistoimet on maériteltava riskienhal-
lintaprosessin perusteella. (2013/488/EU, artikla 8, kohta 1-2.)

Fyysiset turvatoimet on toteutettava kaikissa tiloissa, rakennuksissa, toimis-
toissa, huoneissa ja muissa paikoissa, joissa EU:n turvallisuusluokiteltuja tie-
toja kasitelldan tai sdilytetadn. Alueet, joilla sailytetdédén CONFIDENTIEL
UE/EU CONFIDENTIAL tai sit4 korkeamman tason EU:n turvallisuusluoki-
teltuja tietoja, on méériteltdva turva-alueiksi ja toimivaltaisen viranomaisen
on hyvaksyttava ne. (2013/488/EU, artikla 8, kohta 3-4.) Suomessa toimival-
tainen viranomainen on Viestintavirasto (Tauriainen 2016). EU edellytt&a eri-
tyisia toimenpiteita tiedon suojaamiselle alkaen turvallisuusluokasta CONFI-
DENTIEL UE/EU CONFIDENTIAL.

EU:n neuvoston turvasaantojen liitteessa 11 kasitelldan fyysisen turvallisuu-
den vaatimuksia tarkemmin. Siind vahvistetaan EU:n turvallisuusluokiteltu-
jen tietojen kasittelyyn ja séilyttdmiseen kéytettdvien tilojen, rakennusten,
toimistojen, huoneiden ja muiden alueiden fyysista suojaamista koskevat véa-
himmaisvaatimukset (2013/488/EU, liite Il, luku I).

Fyysisten turvatoimien tarkoituksena on estaa luvaton paasy EU:n turvalli-
suusluokiteltuihin tietoihin:

e Varmistamalla, ettd tietoja kasitelladn ja séilytetddn asianmukaisesti.

e Mahdollistamalla henkiléston luokitus ja padsy EU:n turvallisuus-
luokiteltuihin tietoihin sen perusteella, mika heidén tiedonsaantitar-
peensa on, ja tarvittaessa henkil6iden turvallisuusselvitysten perus-
teella.

13



o Ehkaiseméllg, estamalla ja havaitsemalla luvattomat toimet
o Estamaélla salaa tai vakisin tapahtuva tunkeutuminen tai viivyttdmalla
sité. (2013/488/EU, liite I, luku 1.)

Taulukossa 2 on kuvattu EU:n ja Suomen turvallisuusluokkien vastaavuudet.

Taulukko 2 EU:ssa ja Suomessa kaytettavien turvallisuusluokkien vastaavuudet (NSA 2016, 8).

TRES SECRET UE/ TS-UE/ ERITTAIN SALAINEN /
EU TOP SECRET EU-TS YTTERST HEMLIG
SECRET UE/ S-UE/ SALAINEN/

EU SECRET EU-S HEMLIG

CONFIDENTIEL UE C-UE/ LUOTTAMUKSELLINEN /
/ EU CONFIDEN- EU-C KONFIDENTIELL

TIAL

RESTREINT UE/ R-UE/ KAYTTORAJOITETTU /
EU RESTRICTED EU-R BEGRANSAD TILLGANG

EU:n turvallisuusluokiteltujen tietojen fyysiseksi suojaamiseksi on perustet-
tava kahdentyyppisié fyysisesti suojattuja alueita tai vastaavia kansallisia alu-
eita:

o hallinnollisia alueita
e turva-alueita, mukaan lukien teknisesti suojatut turva-alueet.

Hallinnollisella alueella voidaan késitelld EU-R, EU-C ja EU-S —asiakirjoja,
jos paasy turvallisuusluokiteltuihin tietoihin on estetty sivullisilta. EU-S ja
EU-C —asiakirjoja voidaan séilyttda vain turva-alueilla. (2013/488/EU, liite
I, luku V.)

Kaikkia turvallisuussaanndissa olevia viittauksia hallinnollisiin alueisiin ja
turva-alueisiin, teknisesti suojatut turva-alueet mukaan lukien, on pidettava
viittauksina myos niit4 vastaaviin kansallisiin alueisiin. (2013/488/EU, liite
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I, luku 1V.) Jaljempana luvussa 3.2 esitellyssa Katakri 2015.ssa on kansalli-
sissa vaatimuksissa suorat viittaukset t4han dokumenttiin.

Hallinnollisten alueiden ja turva-alueiden vaatimukset kuvataan luvussa IV.
Luvussa kuvataan liikkumista ja paasya alueelle, alueen rajaamista ja alueella
tehtévié tarkastuksia. Luku antaa vaatimuksia mutta ei varsinaisia toteutta-
mismalleja.

Teknisesti suojatuksi turva-alueeksi luku IV kuvaa turva-alueen, joka on sa-
lakuuntelulta suojattu. Tavanomaisten turva-alueiden vaatimusten liséksi ku-
vataan lisdvaatimuksia, jotka teknisesti suojattujen turva-alueiden tulee tayt-
tad.

Turva-alueita ja teknisesti suojattuja turva-alueita voidaan dokumentin mu-
kaan tilapéaisesti perustaa myos hallinnolliselle alueelle turvallisuusluokitel-
tua kokousta tai muuta vastaavaa tarkoitusta varten.

2.5 15386/07 EU risk-management process for physical secu-
rity

EU:n dokumentti 15386/07 EU risk-management process for physical secu-
rity on ilmestynyt vuonna 2007 ja se laadittiin alun perin tyokaluksi EU:n
turvallisuusluokitellun tiedon turvajérjestelyjen taytantoon panemiseksi. Do-
kumenttia ei ole uusien turvallisuussdantéjen voimaantulon jalkeen paivi-
tetty. Sitd voi edelleen soveltuvin osin hyddyntéa turvallisuustydssé etenkin,
jos sitd lukee yhdessa voimassaolevien neuvoston turvasadantjen kanssa.
(Erkkila 2016.)

Dokumentti on laadittu, jotta kyettéisiin saavuttamaan arvioituihin riskeihin
riittdva taso EU:n turvallisuusluokitellun tiedon suojaamiseksi mahdollisim-
man joustavalla tavalla. Dokumentin avulla pisteytetéan erilaiset fyysisen tur-
vallisuuden toimet ja saadun pistemadran perusteella arvioidaan toimien riit-
tavyys. Apuna tyossé kaytetddn dokumentissa esitettya laskentataulukkoa, jo-
hon saadut arvot sijoitetaan sekd vaatimustaulukkoa, josta pisteet saadaan.
Loppusumman tulee olla suurempi kuin taulukon minimivaatimus. Lopulli-
nen arviointi tehddédn periaatteella, ettd “’ketju on vain niin vahva kuin sen
heikoin lenkki”. (Council of the European Union 2007, 2.)
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Menetelma on vain suuntaa antava ja maarittelyissa auttava, sillé lopulliset
ratkaisut tulee aina valita riskienhallinnan kautta 16ydettyjen riskien perus-
teella.

Dokumentti ei varsinaisesti ole riskienhallintaa ja sen ohjeistusta vaan etuka-
teen asetettujen vaatimusten tayttdmiseksi vaadittavia ratkaisuja. Dokumentti
ei myOskddn auta tunnistamaan uhkia, jotka voivat toteutua tietyssé koh-
teessa. Dokumentissa on esitetty kolme eri riskitasoa (1-3) mutta niita ei sen
enempaa sisallossa madritella.

Dokumentin esittamét EU:n turvallisuusvyohykkeet ovat turvallisuussaanto-
jen myota vanhentuneet. Dokumentti esittad esimerkiksi turvallisuusvyohyk-
keiksi Naton mukaisesti EU Security Class 1 ja 2.

Dokumentti auttaa maéarittelemaan vaadittavat toimet, antamalla tietylle toi-
minnalle pisteitd vaatimusten tayttamisen perusteella. Dokumentti ei varsi-
naisesti auta laskemaan tunkeutumisaikaa, vaikka sen tarkoitus selvésti on
esitelld ratkaisuja, joilla tunkeutumisaikaa voidaan pidentdd. Dokumentissa
sen sijaan kylla esitetaan eri ratkaisuissa kéytettavat standardit ja niiden vaa-
timukset. Dokumentissa esitetyt standardit vastaavat paasaantoisesti Katakri
2015:n standardeja. Poikkeuksen tekee lukkostandardi.

Dokumentti korostaa, kuten Naton dokumentitkin, ”puolustuksen syvyyttd”.
Dokumentti on hyva apuvéline suunniteltaessa kohteiden fyysisen turvalli-
suuden ratkaisuja. Se antaa perusajatuksen siitd, millaisilla ratkaisuilla tun-
keutumisaikaa voidaan pident&a.
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3 Kansalliset fyysisen turvallisuuden
vaatimukset

3.1 Valtioneuvoston asetus tietoturvallisuudesta valtionhallin-
nossa (681/2010)

Asetuksessa tietoturvallisuudesta valtionhallinnossa (681/2010) saddetdan
valtionhallinnon viranomaisen asiakirjojen késittelya koskevista yleisista tie-
toturvallisuusvaatimuksista.

Asetuksessa tietoturvallisuudesta valtionhallinnossa sdédetdan 1 pykaldssa
valtionhallinnon viranomaisten asiakirjojen késittelya koskevista yleisista tie-
toturvallisuusvaatimuksista ja asiakirjojen luokittelun perusteista seka luokit-
telua vastaavista asiakirjojen késittelyssa noudatettavista tietoturvallisuus-
vaatimuksista (681/2010, 18).

Asetuksen 38:n mukaan asiakirjan kasittely sisaltdd myos asiakirjan sailytta-
misen.

Asetuksen 58:ss& mainitaan tietoturvallisuuden perustason toteuttamiseen
liittyen fyysisesta turvallisuudesta:

e Tietojen saanti ja kdytettdvyys on turvattava erilaisissa tilanteissa ja
lisaksi on luotava menettelytavat poikkeuksellisten tilanteiden selvit-
tamiseksi.

e Asiakirjojen ja niihin siséltyvien tietojen salassapito ja muu suoja on
varmistettava antamalla p&é&sy asiakirjoihin vain niille, jotka tarvitse-
vat salassa pidettavié tietoja tyotehtéviensa hoitamiseksi. Henkiléston
luotettavuus varmistetaan tarvittaessa turvallisuusselvitysmenettelyn
ja muiden lain perusteella kdytettadvissa olevien keinojen avulla.

e Asiakirjojen tietojenkaésittely- ja sailytystilat ovat riittavésti valvottuja
ja suojattuja.
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Tiloja koskevat turvallisuusvaatimukset on méaaritelty §:ssé 14. Siina maini-

taan asiakirjojen séilyttdmiseen ja kasittelyyn kaytettavien tilojen turvalli-

suusvaatimuksiin liittyen, etta:

Tilat, joissa séilytetaan tai muutoin ké&sitellaén turvallisuusluokiteltuja
asiakirjoja, suojataan asianmukaisesti lukituksella, kulunvalvonnalla
ja muilla toimenpiteilld luvattoman p&asyn estdmiseksi tiloihin ja
siell& oleviin asiakirjoihin.

Henkil6t, joille annetaan péasy tiloihin, joissa séilytetdén tai muutoin
kasitellaan suojaustasoon | tai Il kuuluvia asiakirjoja, ovat tunnistet-
tavissa.

Suojaustasoon | ja Il kuuluvat asiakirjat sdilytetadan sellaisessa kassa-
kaapissa tai muussa lukittavassa kaapissa, holvissa tai tilassa, joka es-
taa luvattoman paasyn asiakirjaan siséltyviin tietoihin.

Henkil6t, joille annetaan péasy arkistoon taikka tietokonekeskukseen
tai muihin tietojarjestelmien yllapidon tai tietoliikenteen toimivuuden
kannalta merkityksellisiin tiloihin, joissa sailytetdan tai kasitellaén
suojaustasoon I11 kuuluvia asiakirjoja taikka suojaustasoon 1V kuulu-
via valtakunnalliseen henkildrekisteriin talletettuja asiakirjoja, ovat
tunnistettavissa.

Asetus on tullut (228) voimaan 1.10.2010. 23 pyk&lad méaérittelee siirty-

misajaksi toimitilojen osalta viisi vuotta asetuksen voimaantulosta, jos toimi-

tilat ovat olleet kéaytossa asetuksen voimaantulopdivana. Siirtymaaika koskee

myos toimitiloja, jotka on otettu k&yttoon asetuksen voimaantulon jalkeen

kahden vuoden sisalla. Néin ollen kaikkien valtion virastojen tulee tayttaa

maaraykset lokakuuhun 2017 mennessa.

Asetuksen vaatimukset asiakirjojen suojaamiseksi eivét ole tarkkoja vaan jaa-

vat hyvin yleiselle tasolle. Asetus ei anna vaatimuksia suojaustason Il ja IV

asiakirjojen sailyttdmiselle. N&ita edelld mainittuja vaatimuksia on otettu tar-

kemmin huomioon seuraavassa luvussa esitetyssa Katakri 2015:ssa.
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3.2 Katakri 2015, tietoturvallisuuden auditointitydkalu viran-
omaisille

3.2.1 Katakri 2015 taustaa

Katakri 2015 on viranomaisen auditointitydkalu, jota voidaan kayttaa arvioi-
taessa organisaation kykya suojata viranomaisen salassa pidettavad tietoa.
Siihen on koottu kansallisiin sdadoksiin ja kansainvalisiin velvoitteisiin pe-
rustuvat véhimmaisvaatimukset. Katakri 2015 ei tyokaluna aseta ehdottomia
vaatimuksia mutta siithen on koottu vaatimuksia, jotka perustuvat voimassa
olevaan lainsdadantdon ja Suomea sitoviin kansainvalisiin tietoturvavelvoit-
teisiin. (Katakri 2015, 3.)

Katakri 2015:n kehittamisty0 ja hallinnointi on annettu ulkoasiainministeri-
6ssa sijaitsevan Kansallisen turvallisuusviranomaisen (NSA) ja sen alatyo-
ryhmaksi perustetun ohjausryhmén vastuulle. Katakrin ohjausryhméssa pyri-
tdan yhtendistamaédn kansallisia vaatimuksia muiden maiden vaatimuksia
vastaaviksi (Erkkild 2016). Ohjausryhmé&an kuuluu edustajia useista eri mi-
nisteridista ja niiden hallinnonaloilta, toimivaltaiset viranomaiset seka edus-
taja Elinkeinoeldman keskusliitosta (Katakri 2015, 3).

Keskeisin kansalliseen lainsdadantéon perustuva ldhde on valtioneuvoston
asetus tietoturvallisuudesta valtionhallinnossa (681/2010), niin kutsuttu tieto-
turvallisuusasetus, jota noudatetaan Suomessa niin kansallisen kuin kansain-
valisen salassa pidettdvan tiedon suojaamisessa. Kansainvélisena lahteena
Katakri 2015:ssa on kaytetty EU:n neuvoston turvallisuussaanttja
(2013/488/EUV), jotka siséltavat vahimmaisvaatimukset ja perusperiaatteet
EU:n turvallisuusluokitellun tiedon suojaamisessa. (Katakri 2015, 3.)

Katakri 2015 on jaettu kolmeen osa-alueeseen, joista tassa tyossa kasitellaan
lahinna osa-aluetta F eli fyysista turvallisuutta. Muut osa-alueet ovat T eli
turvallisuusjohtaminen ja | eli tietoturvallisuus. (Katakri 2015, 2.) I-osiota
késitell&an siltd osin kuin siind on mainintoja fyysiseen turvallisuuteen.
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3.2.2 Fyysinen turvallisuus

Fyysista turvallisuutta késitellddn Katakri 2015:ssa viranomaisen salassa pi-
dettavan tiedon suojaamisen nakokulmasta. Ohjeistuksen tarkoituksena on
varmistaa, ettd salassa pidettdvat tiedot ovat suojassa paljastumiselta. Fyysis-
ten toimien tarkoituksena on estdd tunkeutuminen tiloihin salaa tai vékisin
seké ehkaistd, estéé ja havaita luvattomat toimet. Fyysisen turvallisuuden toi-
mien tarkoituksena on lisaksi mahdollistaa henkiloston luokitus ja paasy sa-
lassa pidettaviin tietoihin sen perusteella, mikd heidan tiedoksisaantitar-
peensa on. (Katakri 2015, 16.) Katakri korostaa, ettd turvatoimien méaaritta-
minen tulee tehdé riskienhallintaprosessin perusteella.

Katakri 2015:ssa tilat ja tila-alueet jaetaan kolmeen alueeseen. Ndmé alueet
ovat:

e hallinnollinen alue
e turva-alue
e tekninen turva-alue.

Tarve kunkin alueen perustamiseksi riippuu, minka tasoista tietoa alueella ké-
sitelladn tai sailytetddn. Katakrin aluejako on vastaavanlainen kuin EU:n neu-
voston turvallisuusséantoissa, jotka on esitetty aikaisemmin luvussa 2.4.

Fyysisen turvallisuuden osa-alueeseen on Katakri 2015:ssa koottu vaatimus-
ten liséksi toteutusesimerkkejd, joissa kuvatuilla menettelyilld voidaan
yleensd saavuttaa hyvaksyttavissa oleva minimitaso. Katakri 2015 ei kuvaa
kaikkia erillisia tapauksia vaan lopulliset ratkaisut pitad syntya suunnittelun
jariskienhallinnan kautta, erilaisia uhkia vastaavaksi. Katakri 2015:sta on lu-
ettelo asioista, jotka tulisi véhintadn ottaa huomioon turvallisuusratkaisuja
suunniteltaessa.

Fyysisen turvallisuuden osalta Katakri 2015:ssa kasitelladn seuraavat osa-
alueet:

o tiloja ja laitteita koskevat vaatimukset

e luvattoman paasyn estdminen

e suojaaminen salakatselulta ja salakuuntelulta
e toiminnan jatkuvuuden hallinta.
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Fyysisen turvallisuuden osiossa kuvataan fyysisten alueiden osalta vaatimuk-
set varsin tarkkaan. Vaatimusten liséksi kohdassa FO3 kuvataan fyysiseen
suojaamiseen hyvaksytyille jarjestelmille ja laitteille asetetut standardit.

Katakri 2015 on viranomaisen auditointityokalu mutta se antaa fyysisen tur-
vallisuuden osalta hyvat perusteet organisaation turvallisuussuunnittelulle.
Tyokalu ei yksin anna vastauksia tarkempiin kysymyksiin vaan edellyttada F-
osiossa olevan standardiluettelon avaamisen lukijalle tai vastaavan tiedon
hankkimisen muualta.

3.2.3 Tekninen tietoturvallisuus

Teknisté tietoturvallisuutta Katakri 2015:ssa kasitell& osa-alueessa I. Osa-alu-
eessa kuvataan vaatimukset, joiden avulla pyritddn varmistamaan turvalli-
suusjarjestelyjen riittdvyys viranomaisen salassa pidettavan tiedon sahkoi-
sissd kayttoympaéristoissa. Osa-alueessa tdydennetadn lisdksi muiden osa-alu-
eiden kuvauksia paperimuotoisen tiedon suojausvaatimuksista. (Katakri
2015, 29.)

Osa-alue | korostaa osa-alueen F lailla riskienhallinnan ja sen tulosten tulkin-
nan merkitysta suunnittelussa ja toimenpiteiden toteutuksessa.

Vaatimuksessa 121 kasitellaan fyysisté turvallisuutta liittyen salassa pidetta-
vien tietojen kasittelyyn suojattujen alueiden sisalla. Vaatimuksessa esitetdan
mill& alueilla eri tasoisia tietoja voidaan késitelld ja séilyttad, myos tilapéi-
sesti. Lisaksi se antaa vaatimuksen, etté fyysiset turvatoimet toteutetaan kai-
kissa tiloissa, rakennuksissa, toimistoissa, huoneissa ja muissa paikoissa,
joissa tietoja kasitellaan ja séilytetaan, tietojenkasittely-ympaéristdjen sijoitus-
alueet mukaan luettuna (Katakri 2015, 61).

Muista vaatimuksista 16ytyy liittymapintaa F-osion vaatimuksiin mutta ei niin
selkedsti kuin vaatimuksessa 121.
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3.3 VAHTI 2/2013

VAHTI 2/2013 eli valtionvarainministerion toimitilojen tietoturvaohje antaa
suuntaviivoja rakentamissuunnittelulle ja ohjeita jo olemassa oleville toimiti-
loille siitd millaisilla ratkaisuilla turvallisuutta voidaan parantaa. Ohje auttaa
ottamaan huomioon lakisaateiset ja kansainvalisten turvallisuussadnngstéjen
asettamat vaatimukset toimitilaturvallisuudelle. (VAHTI 2/2013, 5.)

Tietoturvaohjeessa ja sen liitteissé esitetdan kaikkien valtionhallinnon toimi-
tilojen fyysisen turvallisuuden yleiset vaatimukset.

VAHTI 2/2013 mukaan lisdantyva kansainvalinen yhteisty® asettaa vaati-
muksen ottaa huomioon kansainvalisten yhteistyokumppaneiden turvalli-
suusluokitellun tiedon késittelylle asettamat vaatimukset. Konkreettisemmin
vaatimukset nakyvat tiedon kasittely- ja séilytysymparistoille asetetuissa vaa-
timuksissa. (VAHTI 2/2013, 9.)

Tietoturvaohjeen luvussa 2 kuvataan lait, asetukset ja vaatimusdokumentit,
joille timan ohjeen fyysista turvallisuutta ohjaava sisalté perustuu ja jotka
antavat vaatimuksia fyysisen turvallisuuden toteuttamiselle. Perusteet ovat
lahtdkohtaisesti jo vanhentuneet mutta niiden uudemmat, paivitetyt versiot
ovat helposti l10ydettavissa internetissé.

Fyysiseen turvallisuuteen liittyvéat turvallisuusvy6hykkeet ovat rajattuja alu-
eita, joiden ulkokuoriin ja aukkoihin kohdistuu erityisia turvallisuusvaati-
muksia. Viranomaisilla on kaytéssa myos tiloja joihin erityisié turvallisuus-
vaatimuksia ei kohdistu. Tallaisia tiloja voivat olla esimerkiksi aula- ja ylei-
sOpalvelutilat. (VAHTI 2/2013, 19.)

Turvallisuusvyohykejako perustuu seké kansalliseen lainsdéddantdon etté kan-
sainvalisten velvoitteiden noudattamiseen. Vyohykemadrittelyyn vaikuttavat
oleellisesti uhka-arviot, riskianalyysit, tiedon suojaustaso, minkda muotoisesta
tiedosta on kysymys seké tarve séilyttaa tietoa tilassa. Tietoturvaohjeen mu-
kaiset vyohykkeet ovat:

e VIHREA, jossa kasitelladn tai sailytetadn muutoin kuin satunnaisesti
korkeintaan ST IV —tason tietoa.

e KELTAINEN, jossa kasitelld&n tai séilytetddn muutoin kuin satunnai-
sesti korkeintaan ST 111 —tason tietoa.
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e SININEN, jossa kasitelladn muutoin kuin satunnaisesti korkeintaan
ST Il —tason tietoa.

e PUNAINEN, jossa ké&sitellddn muutoin kuin satunnaisesti ST | —tason
tietoa. (VAHTI 2/2013, 21.)

VAHTI 2/2013 liitteend 1 on erityinen turvallisuusvaatimustaulukko ja tau-
lukon lopuksi on kuvattu joitain yksittdisia toteutussuosituksia. Toteutussuo-
situkset ovat suuntaa antavia mutta eivat kovin yksilollisia.

Tietoturvaohjeen liitteessé 1 on kuvattu pisteytysmalli, jonka perusteella voi-
daan laskea, saavuttaako kohde riittdvan turvallisuustason, ottaen huomioon
toimintaympariston yleisen riskitason. Pisteytysmalli antaa pisteitd sen perus-
teella tayttaako vaatimus turvallisuusvyohykkeelle tai tasolle esitetyt ehdot.

Turvallisuusvaatimustaulukko ei ota huomioon vasteaikaa, jonka tulisi olla
lyhyempi kuin tunkeutumisaika, jolloin tiedon anastaminen voitaisiin estéa.
Taulukko esittda vaatimuksen vasteajan osalta vain, ettd mahdollisen varti-
oinnin vasteajan on oltava sellainen, ettd kiinnijadmisriski on merkittava.
Tunkeutumisaikaa ei taulukon perusteella voi laskea lainkaan.

Vahti 2/2013 on osittain jo vanhentunut. Se on kuitenkin hyva julkinen lahde
ja antaa kattavasti kuvan siitd minkalaisia asioita tulisi ottaa huomioon, kun
suunnitellaan tilojen fyysisen turvallisuuden ratkaisuja.

3.4 VAHTI 100

Valtionvarainministerion asettama Valtionhallinnon tieto- ja kyberturvalli-
suuden johtoryhma (VAHTI) toimii julkisen hallinnon tietoturvallisuuden ja
tietosuojan kehittamisesta ja ohjauksesta vastaavien hallinnon organisaatioi-
den yhteistyo-, valmistelu- ja koordinaatioelimend. VAHTI kasittelee ja yh-
teen sovittaa valtionhallinnon keskeiset tieto- ja kyberturvallisuuden linjauk-
set. VAHTI —tietoturvaohjeisto on yksi maailman kattavimmista yleisista oh-
jeistoista. (valtionvarainministeri6 2016.)

VAHTI-ohjeistus on tatd tutkimusta tehdessd péivityksessa tyonimelld
VAHTI 100. Ohjeistuksen uudistus tehd&an kayttajalahtoisesti ja koko oh-
jeistokokonaisuus uudistuu. Aikaisemmin VAHTI —ohjeistus on jaettu kah-
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deksaan osioon, uusi ohjeistus jaetaan viiteen osioon. (Janhunen 2016.) Jan-
husen mukaan vaatimusten, ohjeiden ja tukimateriaalin velvoittavuutta sel-
keytetdan ja VAHTI-vaatimukset uudistetaan. Luvussa 3.2 esitetyssé Katakri
2015:sta saatuja palautteita on hyddynnetty uudessa VAHTI-ohjeistossa.

VAHTI-ohjeita on jatkossa kahta paaluokkaa eli vihreitd, jotka ovat sdados-
ten toimeenpanoon liittyvid ohjeita ja harmaita, jotka ovat yleisohjeita.
VAHT I-korteilla tarkoitetaan kokonaisuuksia, jotka muodostuvat:

e sdddoksesta ja sité tulkitsevasta vaatimuksesta
e ohjeesta tarkentavine liitteineen
e tukimateriaalista.

VAHTI 100 luonnoksessa tilaluokkia tai alueita on nelja, joissa tulee huomi-
oida vakiovaatimusten lisdksi vaatimukset “ei sahkoisen” kasittelyn osalta:

e Julkinen alue, jossa voidaan késitella korkeintaan ST IV luokan el
séhkoistd™ tietoa.

e Valvottu alue, jossa voidaan kasitell& korkeintaan ST 11 luokan tietoja,
kunhan on varmistuttu, ettei tietoa paase oikeudettomien kasiin.

e Suojattu alue, jossa on samat vaatimukset kuin valvotulla alueella.

e Teknisesti suojattu alue, jossa on samat vaatimukset kuin valvotulla
alueella ja suojatulla alueella. (VAHTI 100.)

VAHTI 100 aineisto on l6ydettdvissa Internetistd vasta beta —versiona, eiké
sen lopullisesta kaytettavyydesta voida tehda tarkempia paatelmia. Myoskéén
fyysisen turvallisuuden osalta ei beta —versiosta vield voida saada tarkempaa
arviota.

VAHTI 100:ssa fyysisen turvallisuuden vaatimukset tulisi esittda niin, ettd ne
tayttaisivat myos nykyisien kansainvalisten sopimuksien vaatimukset, jolloin
fyysisen turvallisuuden keinoin voitaisiin vaikuttaa mahdollisimman moneen
vaatimukseen yht4 aikaa.
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4 Kansainvalisten sopimusten perus-
teella annetut kansalliset maarayk-
set ja ohjeet

4.1 Valtioneuvoston asetus 8/2013

Suomen saddoskokoelman n:o 945/2012 Suomen ja Pohjois-Atlantin liiton
kesken vaihdettavan turvallisuusluokitellun tiedon suojaamiseksi tehdyn hal-
linnollisen jarjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturvalli-
suussopimuksen lainsdaddédnnon alaan kuuluvat méaaraykset ovat lakina voi-
massa sellaisina kuin Suomi on niihin sitoutunut (945/2012).

Valtioneuvoston asetus 8/2013 on asetus Suomen ja Pohjois-Atlantin liiton
kesken vaihdettavan turvallisuusluokitellun tiedon suojaamiseksi tehdyn hal-
linnollisen jarjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturvalli-
suussopimuksen voimaansaattamisesta sek& hallinnollisen jérjestelyn ja tieto-
turvallisuussopimuksen lainsaadannon alaan kuuluvien maaraysten voimaan-
saattamisesta annetun lain voimaantulosta.

Hallinnollisen jérjestelyn mukaan molempien osapuolten turvallisuusviran-
omaiset vastaavat asetuksen toimeenpanojarjestelyistd. Suomessa turvalli-
suusviranomaisena toimii Kansallinen turvallisuusviranomainen (National
Security Authority, NSA) (Valtioneuvosto 2013, 2 artikla).

Ennen turvallisuusluokiteltujen tietojen luovuttamista Suomen ja Naton va-
lilla, on vastuullisten turvallisuusviranomaisten todettava hyvaksymaéllaan ta-
valla, ettd vastaanottaja suojaa saamansa tiedot luovuttajan edellyttamalla ta-
valla (Valtioneuvosto 2013).

Artiklan viisi mukaan osapuolet soveltavat fyysisen turvallisuuden osalta tur-
vallisuusluokitellun tiedon suojaamiseen ja kayttoon seuraavia maarayksia:
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e Vastaanottava osapuoli antaa kaikelle turvallisuusluokitellulle tie-
dolle vahintdan saman tasoisen fyysisen suojan kuin omalle vastaa-
vaan turvallisuusluokkaan kuuluvalle tiedolleen.

e Vastaanottava osapuoli noudattaa niité lisarajoituksia, joita luovut-
tava osapuoli tai joku muu tdman puolesta voi asettaa turvallisuus-
luokitellun tiedon kayttamiselle, paljastamiselle, ja luovuttamiselle
seka paéasylle tdhan tietoon.

e Vastaanottava osapuoli toteuttaa kaikki tarvittavat toimet suojatak-
seen turvallisuusluokiteltua tietoa luvattomalta paljastamiselta.

Artiklassa yhdeksan todetaan, ettd osapuolet antavat toisilleen tiedot turvalli-
suusluokitellun tiedon suojaamista koskevista turvallisuusvaatimuksistaan, -
kaytanndistaan ja —menettelyistddn. Naton osalta vaatimukset on esitetty do-
kumentissa NATO DIRECTIVE on PHYSICAL SECURITY (AC/35-
D/2001-REV2), joka on tarkemmin esitetty luvussa 2.3.

4.2 Kansainvélisen turvallisuusluokitellun tietoaineiston Kisittely-
ohje

Kansallinen turvallisuusviranomainen on laatinut ohjeen kansainvélisen tur-

vallisuusluokitellun tietoaineiston késittelystd. Ohjeessa on vaatimuksia

myos fyysisen turvallisuuden osalta. Ohjetta on viimeksi pdivitetty

16.3.2016.

Ohjeen mukaan Suomi on sitoutunut valtiosopimuksissa toteuttamaan tieto-
turvallisuustoimia sellaisten tietojen suojaamiseksi, jotka on sopimuksen mu-
kaisesti luovutettu Suomeen. Ohje ei korvaa sopimusmaardyksia tai muita
kansainvélisia tietoturvallisuusvelvoitteita. (NSA 2016, 4.)

Ulkoasiainministerio toimii kansainvélisten tietoturvallisuusvelvoitteiden to-
teuttamiseen liittyen kansallisena turvallisuusviranomaisena (National Secu-
rity Authority, NSA). Kansallisen turvallisuusviranomaisen liséksi kansain-
vélisia tietoturvallisuusvelvoitteita toteuttavina mairittyina turvallisuusvi-
ranomaisina (Designated Security Authority, DSA) toimivat puolustusminis-
terio, Paaesikunta ja suojelupoliisi. Viestintavirasto toimii kansallisena tieto-
jarjestelmien ja tietoliikenteen tietoturvallisuudesta vastaavana viranomai-
sena (National Communication Security Authority, NCSA). (NSA 2016, 4.)
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Turvallisuusluokitellun tiedon suojaamisesta sopiminen Suomen ja vieraan
valtion taikka Suomen ja kansainvélisen jarjeston valilla edellyttdd valtioso-
pimusta. Sopimusten valmistelusta vastaa NSA. Tietoturvallisuussopimuk-
sissa velvoitetaan sopimuspuolet huolehtimaan, ettd toisen sopimuspuolen
turvallisuusluokiteltua tietoa késitellddn asianmukaisesti. (NSA 2016, 5.)
Suomen osalta velvoite 16ytyy myos laista kansainvalisista tietoturvavelvoit-
teista (588/2004).

Turvallisuusluokitellusta EU-tiedosta kaytetddn kansainvalistd lyhennetté
EUCI (European Union Classified Information). EU-tiedolla tarkoitetaan
mit4 tahansa tietoa tai materiaalia, jolle on madritetty EU:n turvallisuus-
luokka ja jonka aiheeton paljastuminen voisi aiheuttaa jonkinlaista vahinkoa
EU:n tai sen jaésenmaan eduille. (NSA 2016, 8.)

EU:n turvallisuusluokiteltuja tietoja suojataan koko niiden elinkaaren ajan si-
ten, ettd pystytddn estamaan ja havaitsemaan niiden vaarantuminen ja katoa-
minen. Téallaisia turvatoimia liittyy esim. tiedon sailyttdmiseen. EU:n turval-
lisuusluokitelluille tiedoille annetaan suojaa turvallisuusluokituksen mukai-
sesti siten, ettd mita korkeampi turvallisuusluokka on, sitd paremmin tieto tu-
lee suojata. (NSA 2016, 7.)

Kaésittelyohjeen mukaan fyysinen turvallisuus on mitoitettava siten, ettd EU:n
turvallisuusluokiteltuun tietoon ei ilman oikeutta paasta kéasiksi. Edella mai-
nittu vaatimus koskee kaikkia tiloja, joissa kasitellddn tai sailytetddn EU:n
turvallisuusluokiteltua tietoa. Toimivaltaisen viranomaisen tulee hyvaksya
kaytettavat tilat riippuen turvallisuusluokasta. EU:n turvallisuusluokitellun
tiedon kasittely on rajauksin mahdollista kolmella eri alueella:

o hallinnolliset alueet

e péaasynvalvonnan piiriin kuuluvat varsinaiset turva-alueet

o teknisin keinoin suojatut turva-alueet, joissa salakuuntelu on estetty.
(NSA 2016, 9.)

Késittelyohjeessa on kuvattu turvallisuusluokittain EU:n yleiset vaatimukset
fyysiselle turvallisuudelle ja toimitiloille.

Naton asiakirjoihin sovelletaan salassapitoperiaatetta, miké tarkoittaa, etta
Naton asiakirjat ovat lahtokohtaisesti salassa pidettavid, kun taas Suomen vi-
ranomaisten asiakirjoihin sovelletaan julkisuusperiaatetta. VVoimassa oleva
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Naton turvallisuussaannosto pohjautuu dokumentaatiokokonaisuuteen, josta
kéytetddn nimitysta Nato Security Policy (NSP). Suomen ja Naton vélisessa
tietoturvallisuussopimuksessa Suomi on sitoutunut kunnioittamaan Naton
turvallisuussaannostossa esitettyjd vaatimuksia riittavilla kansallisilla toi-
menpiteilld. (NSA 2016, 16.) Valtioneuvoston asetus Suomen ja Naton véli-
sen tietoturvallisuussopimuksen voimaansaattamisesta ja tietoturvasopimus
on esitetty luvussa 4.1. Fyysisen turvallisuuden direktiivi on esitetty luvussa
2.3.

Naton vaatimukset fyysisen turvallisuuden mitoittamiseksi ovat lahtékohtai-
sesti vastaavat kuin EU:n. Séilytystilan turvallisuustaso tulee hyvaksyttaa
vastuuviranomaisella, mikali kasiteltdvan tiedon turvallisuusluokka on vahin-
t&4n NATO SECRET. (NSA, 19.) Suomessa vastuuviranomainen on Viestin-
tavirasto (Tauriainen 2016).

Késittelyohjeessa on kuvattu turvallisuusluokittain Naton yleiset vaatimukset
fyysiselle turvallisuudelle ja toimitiloille. Vaatimukset on esitetty tarkemmin
kuin EU-tiedon osalta mutta tarkempiin yksityiskohtiin ei kasittelyohjeessa
menna.

Muiden valtioiden ja kansainvalisten jarjestojen tietoaineiston kasittelyvaati-
muksista mainitaan lyhyesti, ettd toisen osapuolen turvallisuusluokitellulle
tiedolle annetaan saman tasoinen suoja kuin omalle vastaavaan turvallisuus-
luokkaan kuuluvalle tiedolle. T&ta varten sopimuksissa maaritellaan turvalli-
suusluokkien vastaavuudet ja yleiset periaatteet turvallisuusluokitellun tiedon
vaihtamisesta.
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5 Vaatimusvertailua ja seikkoja, jotka
ainakin tulisi ottaa huomioon

Seké kansainvélisisséa ettd kansallisissa asiakirjoissa on eri tasoiset tilat jaettu
alueisiin ja vyohykkeisiin, jotka tulee hyvéksyttédé kansallisilla vastuuviran-
omaisilla. Karkeasti voidaan todeta, ettd niistd 16ytyy hallinnollinen alue,
jossa voidaan kasitella ja sailyttaa turvallisuusluokiteltuja asiakirjoja ja jar-
jestaa tilaisuuksia, jossa kasitelladn edell& mainittuja asioita. Niistd 16ytyy
mya0s turva-alueita tai vastaavia, joilla voidaan kasitella ja sailyttaa turvalli-
suusluokiteltuja asiakirjoja. Lisaksi on teknisesti suojatut turva-alueet, joissa
on otettu huomioon myés toimet sahkoisen turvallisuusluokitellun tiedon ké-
sittelemiseksi. Taulukoon 3 on koottu eri dokumenteissa esitetyt turvallisuus-
vyohykkeet.

Taulukko 3 Turvallisuusvydhykkeiden vertailu

Hallinnolli- | Administrative | Hallinnolli- Vihred Julkinen
nen alue Zone nen alue alue
NATO Class
| Security Keltai- Valvottu
Area nen alue
Turva-alue Turva-alue Suo-
NATO Class Sininen jattu
Il Security alue
Area.
Teknisesti | Technically Se- | Teknisesti Pu- | Teknisesti
suojattu cure Area suojattu nainen suojattu
turva-alue turva-alue alue

Taulukossa 3 olevia turvallisuusvyohykkeitd ei voida suoraan verrata toi-
siinsa niin, ettd ne vastaisivat sellaisenaan toisiaan. Todelliset vaatimukset
tulee aina tarkastaa alkuperdisisté asiakirjoista.
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Taulukoon 4 on koottu eri tutkittujen dokumenttien vyéhykevaatimukset eri
tason turvallisuusluokitellun tiedon séilyttdmiseksi.

Taulukko 4 Turvallisuusluokitellun tiedon séilyttdminen

ST | Hallinnollinen | Administrative | Hallinnollinen | VIHREA

IV/ | alue Zone alue vyOhyke

vast
lukittu toimis- | |ukittu toimis- lukittu kaappi
tokaluste tokaluste

ST | Turva-alue class I or Il se- | Turva-alue KELTAINEN

1/ curity area vyOhyke

vast
kansallisesti kansallisesti S2 turva- E 1l -kassa-
hyvaksytty séi- | hyvaksytty séi- | kaappi kaappi
lytysyksikko Iytysyksikko

ST | Turva-alue class I or Il se- | Turva-alue SININEN

1"/ curity area vyohyke

vast
kansallisesti kansallisesti E 1l kassa- E 1l kassa-
hyvaksytty séi- | hyvaksytty séi- | kaappi kaappi
Iytysyksikko Iytysyksikko

Sailyttdmisen osalta dokumenteissa on lisaksi lisamaareita tiedon sailyttami-

seen liittyen.

Vahti 100 vaatimuksissa ei ollut vield tdman tutkimuksen aikana vaatimuksia

tiedon sdilyttdmisen osalta, joten niitd ei taulukossa 4 esitetty.

Taulukossa 5 on esitetty vyohykevaatimukset tiedon kasittelyyn liittyen.

30




Taulukko 5 Turvallisuusluokitellun tiedon késittely

ST Hallinnol- | Admini- Hallinnol- | VIHREA Julkinen

v/ linen alue | strative linen alue | vybhyke alue

vast Zone

ST I/ | Hallinnol- | class 1 or | Hallinnol- | KELTAI- Valvottu

vast linen alue | Il security |linenalue | NEN  vyo- | alue
area hyke

ST 1I/ | Hallinnol- | class 1 or | Hallinnol- | SININEN Valvottu

vast linen alue | Il security | linen alue | vyohyke alue
area

Vahti 2/2013 mukaan vyohyke, jossa késitelld&dn, muuten kuin satunnaisesti,
suojaustasoon I luokiteltuja tietoja, merkitddn PUNAISELLA varillad. Muissa
dokumenteissa ei vastaavaa mainintaa 10ydy.

Tiedon kasittely voidaan sallia vain tietyin endoin. Dokumenteissa on kuvattu
tarkemmin vaatimuksia, esimerkiksi tiedon sahkodisen késittelyn osalta tai sa-
lakatseluun ja —kuunteluun liittyen.

Fyysisen turvallisuuden eri toimien kuten rakenteellisen turvallisuuden, tur-
vallisuusvalvontajirjestelmien ja tilojen sijoittelun tulee antaa “puolustuk-
seen syvyyttd” hidastamalla tunkeutujan paésya kohteelle ja vastaavasti mah-
dollistamalla hélytyksen saaminen reagoivalle joukolle jo mahdollisimman
aikaisessa vaiheessa. Toinen toisiaan tukevien jarjestelmien ja rakenteiden
avulla voidaan saavuttaa riittdva turvallisuustaso helposti ja ndin ollen saa-
vuttaa suuria saastoja. Korkeamman turvallisuustason tilojen sijoittamisella
rakennuksen keskiosiin voidaan myds saada “puolustukseen syvyytta”.

Kaikista tutkimuksessa kaytetyista lahteisté I0ytyy varsin paljon yhteisié vaa-
timuksia, jotka tulisi kasitell& ja ottaa huomioon suunniteltaessa fyysisen tur-
vallisuuden keinoja. Yhteisten vaatimuksien lisdksi dokumenteista 16ytyy li-
sdksi tarkempia vaatimuksia, joten pelkéstdaan tdman tutkimuksen luettelon
pohjalta ei voida olettaa, ettd kaikki vaatimukset on otettu huomioon. Luettelo
on kuitenkin hyvé apu vaatimusten tayttamiseksi.

Fyysisen turvallisuuden ratkaisuja suunniteltaessa tulee ottaa huomioon aina-
kin seuraavan luettelon mukaisia asioita. VVastaavat asiat tulee selvittdd myos
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esimerkiksi valmistauduttaessa tiedon luovuttajan suorittamaan tarkastuk-

seen:

32

Minka turvallisuusluokan tiedosta on kyse ja minkélaisessa muodossa
tieto on? Paperisen ja sdhkoisen tiedon kasittelylle ja séilyttdmiselle
on yleensa asetettu erilaiset kasittely- ja sdilytysvaatimukset.

Missa tietoa kasitellaan ja missa sitd sailytetdan? Erityisesti paperisen
tiedon kaésittelyvaatimukset ovat huomattavasti helpompi toteuttaa
kuin vaatimukset paperisen tiedon séilyttamiselle. Sahkdisen tiedon
kasittelyvaatimukset taas poikkeavat huomattavasti paperisen tiedon
késittelyvaatimuksista.

Vastaavatko tiedon sailytysyksikoét, kuten kaapit, kassakaapit ja holvit
vaatimuksia? Kuinka usein tai mista syystd mahdolliset lukkojen koo-
dit vaihdetaan?

Onko alueen, rakennuksen, tilan tai tilaryhmén turvallisuusvyohyk-
keet mééritelty vastaamaan tiloissa tehtavia toimia? Onko vyohykkeet
madritelty todellisen tarpeen mukaan toiminnallisiin kokonaisuuk-
siin? Onko turvallisuusvyohykkeilla sijaitsevat tilat sijoitettu oikein
ottaen huomioon ymparoéivét piha-alueet tai naapurihuoneet seka
muut mahdolliset korkeamman riskin aiheuttajat?

Onko paésy turvallisuusvyohykkeelle rajattu koskemaan vain niité
henkilditd, joilla on tarvittava késittelyoikeus tietoon ja joilla on sii-
hen tiedoksisaantitarve?

Miten hallinnoidaan kulkuoikeuksia? Kuka myontéé oikeudet? Onko
tiedossa kaikki henkil6t, joilla on paasy tilaan? Milloin tilat siivottaan
ja valvotaanko siivouksia? Miten huoltohenkilosto paasee kulkemaan
tilaan ja onko heilld kulkuun oikeuttavat avaimet tai kulkutunnisteet
aina mukanaan?

Miten avaintenhallinta on jérjestetty? Kenelle on luovutettu avaimia
ja ovatko ne kaikki tallessa? Onko mietitty toimenpiteet, jos avain ha-
vidd? Viedaanko kaikkien tilojen avaimia vyohykkeen tai tyopaikan
ulkopuolelle? Missé avaimia ja niiden lisatilauksiin tarvittavia doku-
mentteja sailytetdan?

Minkalaisilla teknisilld jarjestelmill& aluetta, rakennusta, tilaa tai tila-
ryhmaa valvotaan? Tayttavatko jarjestelmiltd vaadittavat standardit?



10.

11.

12.

13.

14.

Mill& tavalla jarjestelmien tuottamaa tietoa hallinnoidaan? Kenell& on
oikeus péésta jarjestelmien tuottamaan tietoon kasiksi?

Tayttavatko tilat niille asetetut rakenteelliset vaatimukset, kun otetaan
huomioon seinét, lattiat, katot, tilaan johtavat aukot, ikkunat ja ovet?
Tayttavatko ovien lukot vaatimukset?

Onkao tiloissa, joissa kéasitelladn paperista tai sdhkoisté tietoa, salakat-
selu ja —kuuntelu estetty? Voiko ikkunoista ndhda sisaan? Voiko ka-
siteltdvat dokumentit nakyd kamerakuvissa? Onko rakenteiden ja esi-
merkiksi ilmastointikanavien aanieristys riittdva? Onko otettu huomi-
oon séhkdmagneettisen sateilyn (Tempest) vaikutukset?

Kuinka pitk& vasteaika on? Lahtokohtana tulee olla, ettd reagoivan
henkildston vasteaika tulee olla lyhyempi kuin luvattomaan tunkeutu-
miseen kuluva aika eli tunkeutumisaika.

Miten toimitaan vierailijoiden ja ulkopuolisten palveluntarjoajien
suhteen? Saatetaanko vieraat ja ovatko he aina isannan valvonnassa?
Ketké saavat olla vydhykkeelld ilman isdnnéan valvontaa?

Milla kriteereilld omalle tai vieraalle henkildstolle tehdadn tarvittavat
taustaselvitykset?

Onko oma henkildsto koulutettu riittavasti toimimaan oikein eri tur-
vallisuusvydhykkeilla? Onko koulutukset myds dokumentoitu?

Kaikkien edelld mainittujen asioiden tarkoitus on estaa oikeudettomien hen-

kil6iden padsy suojattavaan tietoon. Tekniset ja rakenteelliset ratkaisut tuke-

vat toisiaan oikeassa suhteessa tunnistettuun uhkaan ja sailytettavaan tietoon

néhden. Ratkaisujen tarkoitus on lisatd tunkeutumisaikaa ja kdynnistéé vaste

mahdollisimman aikaisessa vaiheessa.
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6 Johtopaatdokset

Tutkimuksen tavoite oli selvittdd Suomen tarkeimpien kansainvélisten yhteis-
tybkumppaneiden vaatimuksia turvallisuusluokitellun tiedon kasittelemiseksi
jatiedon séilyttdmiseksi. Samalla kartoitettiin vastaavia kansallisia vaatimuk-
sia. Lopuksi vaatimuksia verrattiin toisiinsa. Vertailu tapahtui, tyon laajuu-
desta johtuen, varsin karkealla tasolla. Tavoitteena oli saada aikaan tyo, jonka
avulla turvallisuusalan henkil6std voi helpottaa omaa tyotaan turvallisuusrat-
kaisujen suunnittelussa tai valmistautuessa kansainvalisten yhteistyokumppa-
neiden auditointeihin tai tarkastuksiin.

Katakri 2015 on Suomessa viranomaisten kayttama fyysisen turvallisuuden
auditointityokalu. Siihen on koottu kansallisiin sd&doksiin ja kansainvalisiin
velvoitteisiin perustuvat vahimmaisvaatimukset. Katakri ei itse aseta ehdot-
tomia vaatimuksia vaan siihen kootut vaatimukset perustuvat olemassa ole-
vaan lainsd&dantoon ja Suomea sitovaan kansainvalisiin tietoturvavelvoittei-
siin. Katakrin toteuttamisvaihtoehdot eivét ole sitovia mutta niissa kuvataan
suosituksia ja parhaita kaytantoja. Katakri ei yksin riitd tdyttamaan kaikkia
tassa tutkimuksessa esitettyjen dokumenttien vaatimuksia, sillé sen vaatimuk-
sien perusteissa ei ole otettu mukaan esimerkiksi Naton vaatimuksia.

Tassa tutkimuksessa olevat kansalliset ja kansainvaliset dokumentit esittavat
minimivaatimukset turvallisuusluokitellun tiedon suojaamiseksi. Vaatimuk-
set ovat kdytdnndssa Suomen viranomaisia sitovia. Vaatimusten toteuttamis-
vaihtoehtojen osalta jaa toteuttajalle kuitenkin mahdollisuus valita erilaisia
vaihtoehtoja. Vaihtoehtojen suunnittelussa korostuu kohteeseen kohdistuvien
uhkien tunnistaminen ja riskienhallinta. Tarkempia ohjeita toteuttamisesta ja
eri vaihtoehdoista 10ytyy kansallisesti Vahti-ohjeista ja kansainvalisesti EU:n
ja Naton turvallisuussaantoja taydentévista asiakirjoista.
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Nato ja EU ovat maéritelleet, miten niiden turvallisuusluokiteltua tietoa suo-
jataan. EU:n vaatimuksia Suomi joutuu noudattamaan, koska se on EU:n ja-
sen. Naton vaatimuksia Suomi joutuu noudattamaan, jotta se voi vastaanottaa
Natolta turvallisuusluokiteltua tietoa yhteistychon liittyen. Muiden organi-
saatioiden ja valtioiden tietoa suojataan lahtokohtaisesti kuten kansallista tur-
vallisuusluokiteltua tietoa.

Naton ja EU:n turvallisuusluokitellun tiedon késittelysta ja sailyttdmisesté an-
netuissa vaatimuksissa on eroavaisuuksia mutta karkeassa mittakaavassa ne
noudattavat samaa linjaa. Molempien vaatimuksista kéy esille ”puolustuksen
syvyys” eli se, etté erilaisin toimenpitein pyritdén lissamaan tunkeutumisai-
kaa siten ettd reagoivan henkiloston vasteaika kohteelle olisi lyhyempi kuin
tunkeutumiseen kaytetty tunkeutumisaika.

Tietyn kansainvalisen toimijan vaatimuksia ei laht6kohtaisesti pystyta toteut-
tamaan pelkéstddn kansallisia vaatimuksia tayttdmalla. Jokaisessa tapauk-
sessa tulee tutustua tarkemmin kyseisen toimijan omiin vaatimuksiin. Usein
toimijat ovat antaneet vieléd tarkempia vaatimuksia tdssa tutkimuksessa kay-
tettyihin ja esitettyihin dokumentteihin. Tarkemmat vaatimukset ovat yleensa
itse salassa pidettavid, eikéa niité siksi avata tassa tutkimuksessa tarkemmin.

Kohteen vartioinnilla ja erityisesti vartijoilla saavutettavalla lyhyelld vas-
teajalla voidaan korvata rakenteellisia ja teknisid ratkaisuja, jotka saattaisivat
maksaa omistajalle kohtuuttoman paljon tai voisivat olla vaikeita toteuttaa.
Vasteaika tulee laskea realistisesti. Vasteajan maarittaminen tulisi tehdé aina
pahimman skenaarion mukaisesti, eiké vain laskea sitd lyhimman kéytetyn
matkan mukaisesti.

Vasteajan maarittaminen pitadd pystya perustelemaan esimerkiksi kohdetta
auditoitaessa. Tarkastuksissa tehdyt ratkaisut ovat usein tarkastavien henki-
I6iden omia tulkintoja, jotka perustuvat heiddan omaan taustaansa.

Fyysisen turvallisuuden suunnittelu on ehdottomasti toteutettava riskienhal-
linnan kautta. Tietoon, toimintaan ja tiloihin kohdistuvat todennakdiset uhkat
on tunnistettava ja niille on maariteltava riittdvat suojautumistoimenpiteet.
Riskienhallinnan avulla voidaan liséksi sééstédéd kustannuksissa, kun toimen-
piteet méaritelladn uhkia vastaaviksi, eiké toimita valmiiden mallien ja taulu-
koiden varassa. Erityisesti korkeamman turvallisuustason tilat ratkaisuineen
maksavat usein enemman kuin mihin ollaan valmiita panostamaan.
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Riskienhallinnan ja fyysisten turvallisuusratkaisujen kohdalla voidaan hy-
vand kysymyksena pitaa, ettd miksi joku haluaisi saada tietyn dokumentin
haltuunsa murtautumalla virkamiehen kassakaappiin, jos dokumentin tai sen
siséltaman tiedon voi saada huomattavasti helpommin jollain muulla tavalla.

Jokainen ministeri6 voi talla hetkella itse tehda aiheesta omat johtopé&atok-
sensd ja ratkaista minkalaiselle tasolle ne haluavat viedd oman fyysisen tur-
vallisuuden tasonsa.

Sahkomagneettisen sateilyn hyvaksikayttéd voidaan pitdd sahkdisen tiedon
kannalta merkittdvana uhkana. Tempest —tiedustelua on vaikea havaita ja tie-
dusteluun vaadittavat laitteet ovat kohtuullisen yksinkertaisia. Séhkémag-
neettiselta séteilyltd suojautumisessa on tilojen sijoittelulla suuri merkitys,
mikali ei haluta tai kyetd hankkimaan kalliita rakenteellisia ratkaisuja. Tem-
pest —suojautumiselle eivét tarkastellut dokumentit antaneet juurikaan vas-
tauksia ja aihe on selvasti jatkotutkimuksen aihe.

Toinen jatkotutkimuksen aihe on fyysisen turvallisuuden toteutuminen moni-
toimitiloissa ja avokonttoreissa. Valtion toimitilastrategian mukaisesti valtio-
neuvosto ja sen ministeriot ovat siirtymassa peruskorjatuissa rakennuksissa
monitoimitiloihin, joiden suunnittelussa tulee fyysisen turvallisuuden ratkai-
sut ottaa korostetusti huomioon. On ratkaistava, miten tiedon kasittely toteu-
tetaan vaatimustenmukaisesti tiloissa, joissa lilkkkuminen on vapaampaa kuin
tiloissa, joissa kaikilla on omat toimistot. Hallinnollisen turvallisuuden kei-
noin voidaan ratkaista kysymyksia kulkulupiin ja késittelyoikeuksiin liittyen
mutta salakuuntelun- ja katselun estdmiseksi vaaditaan myds fyysisen turval-
lisuuden keinoja.

Suomen kansalliset vaatimukset noudattavat samaa linjaa kuin kansainvéliset
vaatimukset ja jo pelkastaan kansallisten vaatimusten huolellisella tayttami-
selld saavutetaan hyva taso kansainvélisten vaatimusten tayttdmisessa.

Kansallinen turvallisuusviranomainen on laatinut kansainvalisen turvalli-
suusluokitellun tietoaineiston kasittelyohjeen mutta sen jalkauttaminen mi-
nisterididen toimintaan on kirjavaa. Tehdyt toimenpiteet ja vaatimusten tayt-
tdminen tarkistetaan lahinnd kansainvélisten organisaatioiden tarkastuksiin
liittyen. Tarkastuksiin liittyen NSA:n rooli korostuu tilaisuuksien jarjestajana
ja vaatimuksien tayttymisen esitarkastajana.
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Valtioneuvoston kanslian tehtdvédna on johtaa ja yhteen sovittaa ministerioi-
den yhteista turvallisuutta. Tah&n tehtavaan liittyen valtioneuvoston kanslia
on tarkastamassa ja paivittdmassa omaa ohjeistustaan fyysisen turvallisuuden
osalta. Kanslian tulisikin laatia riittavé ohjeistus valtioneuvostoon, jonka vaa-
timukset tayttamalla jokainen ministerio voisi saavuttaa fyysisen turvallisuu-
den minimitason. Ohjeistuksen laatimiseksi tulisi perustaa tydryhmd, jossa
olisi jasenia eri ministeridista ja esimerkiksi Viestintavirastosta ja suojelupo-
liisista. Kanslian tulisi myos laatia suunnitelma ministerididen turvallisuuden
minimitason saavuttamisen auditoimiseksi ja saavutetun turvallisuustason
séilyttamiseksi.

Ministerididen toimintaymparist6t ja niitd uhkaavat asiat vaihtelevat suuresti.
Kaikille ministeritille ei siksi pelkkd minimitason saavuttaminen ole riitta-
vaa, jolloin edelld mainitut virastot voisivat laatia oman taydentévan ohjeis-
tuksen itselleen. Ministerion omat ohjeet tulee kuitenkin hyvaksyttaa valtio-
neuvoston kanslialla.

Ministerioiden tulisi tehda valtioneuvoston fyysisen turvallisuuden ohjeistuk-
sen jalkeen kartoitus oman turvallisuuden nykytilasta. Kartoituksessa esiin
tulevista poikkeamista ohjeistukseen tulisi tehdd poikkeamapaatds, jossa
poikkeama todetaan ja samalla suunnitellaan miten ja missé ajassa asia saa-
daan korjattua. Poikkeamap&atds tulisi tehdd ministeriossd ja hyvaksyttaa
valtioneuvoston kansliassa.
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7 Yhteenveto

Kehitystyon aihe syntyi aidosta tarpeesta selvittdd, minkalaisia vaatimuksia
tarkeimmilla kansainvélisilla yhteistyokumppaneilla on Suomen ministeri-
Oille fyysisen turvallisuuden osalta, jos ministeridissa kasitelldan ja sailyte-
tdén yhteistyokumppanin turvallisuusluokiteltuja asiakirjoja.

Tutkimuksessa tutustuttiin aiheesta julkaistuihin tarkeimpiin dokumentteihin
ja tadydennettiin saatua tietoa haastatteluin. Kaiken hankitun tiedon perus-
teella vertailtiin eri toimijoiden vaatimuksia ja laadittiin luettelo dokument-
tien paakohdista fyysisen turvallisuuden osalta.

Kehitystydn tekeminen kesti hieman oletettua kauemmin, koska osa tutki-
muksessa kéytetysté aineistosta ilmestyi vasta joulukuussa 2016. Osa materi-
aalista oli liséksi saatavissa vain englannin kielisend ja siksi materiaalin tut-
kiminen kesti hieman normaalia kauemmin. Tyo0 tehtiin iltaisin ja viikonlop-
puisin, joten kaytettdva aika jouduttiin rajaamaan varsin tarkasti.

Jo tutkimuksen alkuvaiheessa selvisi, etta kattavaa vertailua ei fyysisen tur-
vallisuuden vaatimuksista, tutkimuksen laajuudesta johtuen, pystytéd teke-
maan. Siksi tutkimus paatettiin tehda malliksi, mihin on keratty yhteen vaati-
muksia tarkeimmisté asiakirjoista. Tyo toivottavasti auttaa turvallisuusalan
henkildstod, ainakin jonkin verran, heidan vaativassa tehtavassaan yhteisen
turvallisuuden luomisessa.

Nato ja EU ovat madritelleet, miten niiden turvallisuusluokiteltua tietoa suo-
jataan. EU:n vaatimuksia Suomi joutuu noudattamaan, koska se on EU:n ja-
sen. Naton vaatimuksia Suomi joutuu noudattamaan, jotta se voi vastaanottaa
Naton turvallisuusluokiteltua tietoa yhteistyohon liittyen. Muiden organisaa-
tioiden ja valtioiden tietoa suojataan lahtokohtaisesti kuten kansallista turval-
lisuusluokiteltua tietoa.
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Kansalliset ja kansainvalisten organisaatioiden fyysisen turvallisuuden vaati-
mukset turvallisuusluokitellun tiedon késittelemiseksi ovat olemassa mutta
tarvitaan yhteinen dokumentti, joka tayttaisi kaikkien tarkeimpien toimijoi-
den vaatimukset. T&ll& hetkelle ministeriot joutuvat etsiméan tietoa monista
eri asiakirjoista.

Valtioneuvoston kanslian tulee laatia ohje valtioneuvostolle ministerididen
fyysisen turvallisuuden minimitason saavuttamiseksi. Ohjeistukseen tulee ot-
taa kansallisten vaatimusten liséksi huomioon kansainvalisen turvallisuus-
luokitellun tietoaineiston fyysisen turvallisuuden vaatimukset. Ohjeistuksen
laatiminen tulee tehda yhteistydssa ministerididen kanssa. Fyysisen turvalli-
suuden suunnittelu ja toimenpiteiden toteuttaminen pitaa liittdé Kiinteasti yh-
teen riskienhallinnan kanssa

Jatkotutkimusaiheiksi 16ydettiin kaksi erillista aihetta. Tilojen suunnitteluun
liitettdvan Tempest-suojautumisen tutkiminen mahdollistaa paremman suo-
jautumisen sahkdinen tiedon kasittelemiseksi. Monitoimitilat ja avokonttorit
tarvitsevat lisaa ohjeistusta kansainvélisen turvallisuusluokitellun tiedon ké-
sittelyn ja sdilyttdmisen osalta. Fyysisen turvallisuuden keinot tulee ottaa
huomioon jo tiloja suunniteltaessa, jotta voidaan varmistua toiminnan vaati-
mustenmukaisuuden toteutumisesta.
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