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Tiivistelméa

Puolustusvoimien lupahallinnolla téssé kehitysprojektissa tarkoitetaan puo-
lustusvoimien ulkopuolisen henkiloston paéasylupa hallintoa. Lupahallintojar-
jestelméan paatarkoituksena on hallita puolustusvoimien ulkopuolisen henki-
10ston litkkumista puolustusvoimien tilaturvallisuusalueilla seké rekisteroida
liilkkuminen. Puolustusvoimien nakdkulmasta lupahallintojarjestelma on hy-
vin merkityksellinen, koska vartiointi ja valvonta eivét toimi ilman hyvin or-
ganisoitua lupahallintojarjestelmaa. Digitalisaatio on talla hetkelld julkisen
hallinnon tarkeimpia hankkeita. Digitalisaation merkitys tulee olemaan tule-
vaisuudessa suuri ja se tulee véistamatta vaikuttamaan myds puolustusvoi-
mien turvallisuustoimialan toimintaan sek& paivittdiseen tyohon. Néen digi-
talisaation isona mahdollisuutena, jolla voidaan automatisoida tiettyjé proses-
seja ja vapauttaa henkilotyovuosia tarkedmpiin tehtdviin. Lupahallinnon di-
gitalisaation tarkoituksena on saavuttaa Puolustusvoimien palveluun vahva
tunnistautuminen, jolla voidaan varmentaa henkil6llisyys. Ulkomaalaisten
henkildiden osalta jarjestelmaan on luotava rinnakkainen toiminne, jolla hei-
dan identiteettinsd varmistetaan ja paasylupa Puolustusvoimien kohteelle voi-
daan myontaa.

Kehitysprojektin tarkoituksena on kuvata Puolustusvoimien lupahallinnon
nykytila, tarkastella jo kéytdssa olevia jarjestelmid, jota Puolustusvoimat
voisi kaytta4 lupahallinnossa sek& antaa suosituksia lupahallintojarjestelmaéan
sisallytettaviltd ominaisuuksilta, kuten robotiikka ja tekoalyn hyvéksikaytto.
Tyon tarkoituksena on tukea Puolustusvoimien kdynnissa olevaa hanketta.
Keskeinen tavoite on luoda yhteinen kaytantd lupahallinnosta puolustusvoi-
mien kaikkiin joukko-osastoihin. Haasteena yhtendisen jérjestelméan luomi-
sessa on tulosyksikdiden erilaisissa organisaatiorakenteissa ja toimintata-
voissa. Kehitysprojektin rinnalla kulkee hanke, jolla hankitaan lupahallinta-
jarjestelma. Kehitysprojektin tarkoituksena on tukea hanketta suosituksin
seké tutkia Puolustusvoimien lupahallinnon prosesseja ja kehittda niita.

Kehitystyon rooli ammatillisen osaamisen kehittymisessé ja projektiosaami-
sessa on kannaltani merkittava.

Avainsanat: Puolustusvoimat, lupahallinto, digitalisaatio, turvallisuusjohta-
minen, tilaturvallisuus, vartiointi, sotilaspoliisi.



Abstract

This topic was selected as a development project on the recommendation of
Finnish Defence Forces Headquarter. For the purposes of this development
project, the licensing administration of the Defense Forces means the admin-
istration of the entry of personnel outside the Defense Forces. The main pur-
pose of the permit management system is to manage the movement of per-
sonnel outside the Defense Forces in the security areas of the Defense Forces
and to register the movement. From the point of view of the Defense Forces,
the permit management system is very relevant, because guarding and control
do not work without a well-organized permit management system.

Digitization is currently one of the most important projects in public admin-
istration. The importance of digitalization will be great in the future and it
will inevitably also affect the operations and day-to-day work of the Defense
Forces' security industry. | see digitalization as a great opportunity to auto-
mate certain processes and free up man-years for more important tasks. The
purpose of the digitalization of the license administration is to achieve strong
identification with the Defense Forces' service, which can be used to verify
identity. In the case of foreign persons, a parallel function must be created in
the system to ensure their identity and to grant access to an item of the De-
fense Forces.

The purpose of the development project is to describe the current state of the
Defense Forces' permit administration, to examine the systems already in use
that the Defense Forces could use in the permit administration, and to make
recommendations on the features to be included in the permit administration
system. The purpose of the work is to support the ongoing project of the De-
fense Forces. The key goal is to create a common practice from license ad-
ministration to all troop divisions of the Defense Forces. The challenge in
creating a unified system is in the different organizational structures and op-
erating methods of the business units. Alongside the development project,
there is a project to acquire a permit management system. The purpose of the
development project is to support the project with recommendations and to
study and develop the licensing processes of the Defense Forces.



The role of development work in the development of professional compe-
tence and project competence is significant for me.

Keywords: Defense Forces, license administration, digitalization, security
management, state security, security, military police.
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Johdanto

1 Johdanto

Tutkimusty® on kirjoitettu osana 17. turvallisuusjohdon koulutusohjelman
opintokokonaisuutta. Tutkimustydlle on my6nnetty Padesikunnan operatiivi-
sen osaston toimesta tutkimuslupa asiakirjalla AR16049/7.9.2021. Tutkimus-
luvan numero on mainittava kaikissa tutkimusaineistosta tehdyisséa julkai-
suissa.

Puolustusvoimat turvaa Suomen aluetta, kansan elinmahdollisuuksia ja val-
tiojohdon toimintavapautta seké puolustaa laillista yhteiskuntajérjestysta tar-
vittaessa sotilaallisin voimakeinoin aseellisen hyokkayksen tai sitd vastaavan
ulkoisen uhan kohdistuessa Suomeen. Euroopan turvallisuus on ollut muu-
toksessa vuodesta 2014 alkaen, jolloin turvallisuusymparisté muuttui Euroo-
passa. Turvallisuusympéristssa tapahtuneet muutokset ovat aiheuttaneet tur-
vallisuustilanteen kiristyminen Itdmeren alueella ja vaikuttanut myds Suo-
men turvallisuustilannekuvaan. Viime aikaiset turvallisuuspoliittiset tapahtu-
mat Suomen lahialueella ovat jatkumo, joka on alkanut jo vuonna 2014. Ny-
kyinen turvallisuuspoliittinen tilanne haastaa kaikki turvallisuuden osa-alueet
ja tekijat.

1.1 Lupahallinnon lainsaadoélliset perusteet

Puolustusvoimilla on tehtdviinsa liittyen perustuen tarve suojata tietoa, toi-
mintaa ja materiaalia. Suojaaminen toteutetaan monin eri toimenpitein ja me-
netelmin. Lupahallinto ja sen valvonta on merkittdva suojaamisen toimen-
pide. Laadukas ja toimiva lupahallinto luo pohjan suojaamisen muille toimin-
noille.



Johdanto

Peruste valvonnalle ja lupahallinnolle tulee Puolustusvoimalaista 551/2007,
aluevalvontalaista 755/2000 seka voimassa olevista kansainvélisista tietotur-
vallisuussopimuksista, jotka perustuvat valtiosopimuksiin.

Laki Puolustusvoimista sdatéda puolustusvoimien tehtavat, toimivallan, orga-
nisaation, hallinnon ja sotilask&skyasioiden paatoksentekojarjestelmasta ja
henkilOstosta. Lain 158 méaaritt4d, ettd Puolustusvoimilla on lakiséateinen oi-
keus rajoittaa pééasya Puolustusvoimien pysyvasti tai véliaikaisesti hallin-
noimilla alueilla.!

Aluevalvontalaissa sdédetddn Suomen alueellisen koskemattomuuden val-
vonnasta ja turvaamisesta. Aluevalvontalain 2. luvussa saadetaan vieraan val-
tion sotilaiden ja sotilasajoneuvojen seké valtionilma-alusten ja valtionalus-
ten maahantulosta ja maassaolosta. Aluevalvontalaki 2. luvun 4 8 maaritta,
ettei vieraan valtion sotilas saa tulla ilman lupaa Suomen alueelle eika olla
maassa, ellei Suomea velvoittavasta kansainvélisestd sopimuksesta muuta
johdu. Valtionilma-alus ja valtionalus ovat myos velvollisia hakemaan luvan
saapuessaan Suomen ilmatilaan tai aluevesille. Aluevalvontalaki maéarittaa
lupaviranomaiseksi Puolustusvoimien padesikunnan. Padesikunta toimii lu-
paviranomaisena sotilaan, sotilasajoneuvon, valtionilma-aluksen ja val-
tionaluksen hakiessa lupaa saapua Suomen maaperalle, ilmatilaan tai alueve-
sille. Sotilaallisten harjoitusten osalta lupaviranomaisena toimii Puolustusmi-
nisterio.?

Kansainvéliset tietoturvallisuussopimukset luovat puitteet Suomelle ja suo-
malaisyrityksille osallistua hankkeisiin, jotka edellyttavat turvallisuusluoki-
tellun tiedon vaihtamista. Kansainvalisista tietoturvallisuussopimuksista vas-
taa Suomessa ulkoministeri®, joka toimii kansallisena turvallisuusviranomai-
sena (National Security Authority, NSA). Muina méaréattyind kansallisina tur-
vallisuusviranomaisina toimivat Suomessa puolustusministerio, padesikunta
jasuojelupoliisi, joille on jaettu omat vastuualueet kansallisen turvallisuusvi-
ranomaisen kokonaiskentastd. Liikenne- ja viestintdvirasto Traficom toimii

1 Laki Puolustusvoimista 551/2007
2 Aluevalvontalaki 755/2000



Johdanto

maarattynd tietoliikenneturvallisuusviranomaisena (National Communica-
tion Security Authority, NCSA), niissa tapauksissa, joissa kyse on tekniseta
tietoturvallisuudesta ja tietoliikenteen turvallisuudesta.®

Kansainvalisissé tietoturvallisuussopimuksissa ldhtékohtaisesti annetaan vie-
raan valtion turvallisuusluokitellulle materiaalille vastavuoroisesti samanta-
soinen suoja kuin kansalliselle vastaavan tason turvallisuusluokitellulle ma-
teriaalille.

1.2 Lupahallinnon nykytilanne Puolustusvoimissa

Puolustusvoimien lupahallinnon tarkoituksena on madarittad henkildiden
padsy eri puolustusvoimien kohteisiin, kiinteistoihin ja turvallisuusvyohyk-
keille. Lupahallintoprosessin merkitys on suuri Puolustusvoimien toiminnan
ja suorituskyvyn suojaamisen ndkdkulmasta. Lupahallinnon on mahdollistet-
tava sujuva asiointi puolustusvoimien kohteilla, mutta estettava ulkopuolisten
luvatta alueelle pyrkivien henkiltiden paésy kohteille.

Puolustusvoimat ovat vartioineet kohteitaan perustamisestaan alkaen. Lupa-
hallinnon jarjestaminen ei ole Puolustusvoimille uusi asia ja timan takia van-
hat ja pitkdaikaiset kdyténteet ohjaavat useassa varuskunnassa péaivittaista lu-
pahallintoa. Aiemmin Puolustusvoimien kohteille padsy perustui paperiseen
kulkulupaan, joita mydnnettiin Puolustusvoimien omalle henkildstolle seké
alueilla asuville perheille. Puolustusvoimien kohteet olivat entisaikaan omia
linnakkeitaan, eikd nykypaivan asettamia vaatimuksia tuolloin ollut tarvetta
miettid. Puolustusvoimien ollessa nykypaivana osa yhteiskuntaa ja merkit-
tava turvallisuusviranomainen, on lupahallinnon oltava luontevaa seka suju-
vaa, mutta turvallista. Lupahallinnon sovelluksien on mahdollistettava nopea
ja luotettava lupaprosessi seké paasy Puolustusvoimien alueille tai kohteille,
jos se on Puolustusvoimien edun kannalta merkittdva. Lupahallinnon sovel-
luksien tulee olla helppokayttdisid seka niiden tulee tukea lupahallintoon
osallistuvien henkildiden tydskentelyé.

3 um.fi — kansallinen turvallisuusviranomainen
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Keskeisia tekijoita lupahallinnossa ovat hallintoyksikdiden ja varuskuntien
komendantit, turvallisuusalan henkil6std, turvallisuusvalvontakeskukset ja
vartiostot. Lupahallinto ndhdaan kaikkien toimijoiden osalta hyvin komplek-
sisena. Haastetta aiheuttaa erityisesti lupahallintorekisterin kéaytto ja se, etta
lupahallinnon kaytdssa olevat sovellukset eivat tue nykypdivan vaatimuksia.
Lupahallinnon rekisterit perustuvat manuaaliseen kirjanpitoon ja néin ollen
ovat hyvin tyolaitd. Hallintoyksikoissé lupahallinnon kdytanteet vaihtelevat
hyvin paljon ja yhtendista Puolustusvoimallista linjausta asiaan ei ole haluttu
antaa, koska hallintoyksikdiden henkilostorakenteet ja varuskunta-alueet
eroavat hyvin paljon toisistaan.

Lupahallinnon jérjestelyisté eri Puolustusvoimien hallintoyksikoissa vastaa
joukko-osaston komentaja, joka toimii hallintoyksikon paallikkona. Hallinto-
yksikon paallikolla on merkittava rooli joukko-osaston lupahallinnon toteut-
tamisessa ja sen kaytannon jarjestelyissa. Joukko-osastossa kéytannon lupa-
hallinnon toteuttamisesta vastaa yleensa turvallisuusala. Turvallisuusalaa
johtaa paéasaantoisesti turvallisuuspaallikké ja hanen alaisena voi joukko-
osastossa olla erikseen nimetty komendantti tai turvallisuusupseeri, jolle on
kasketty lupahallinnon toteuttamisvastuu. Hallintoyksikdissa lupahallinnon
toimintatapoihin vaikuttaa joukko-osastoissa oleva perimaétieto ja vakiintu-
neet tavat.

Lupahallinnon nykytilanne koko Puolustusvoimissa vaihtelee hyvin paljon
hallintoyksikoittain. Tdma johtuu paikallisista eroavaisuuksista seka hallinto-
yksikodn organisaatiorakenteesta. Lupahallinnon osalta on hyvéksyttava, etta
paikalliset toimintatavat poikkeavat hallintoyksikoittain ja koko Puolustus-
voimat kattavaa toimintatapamallia ei ole mahdollista toteuttaa. Lupahallin-
non jarjestelmien osalta voidaan todeta, ettei ne tue kaikilta osin lupahallin-
non kanssa tydskentelevien tydtehtavid. Lupahallintojérjestelmét ovat siilou-
tuneet ja tietoa ei kyeté kaikilta osin jakamaan riittavasti.

1.3 Puolustusvoimien normiohjaus
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Puolustusvoimien lupahallintoa ohjaa ensimmaéisessa kappaleessa mainitut
aluevalvontalaki, laki puolustusvoimista, valtiosopimukset, Puolustusminis-
terion asetukset ja puolustusvoimien normit sekd pitk&dén valinneet kaytan-
teet. Lupahallintoa ohjaavia lakeja on yhteensa kahdeksan kappaletta, asetuk-
sia nelja kappaletta ja puolustusvoimien sisaisid maarayksia kuusi kappaletta.
Kaiken kaikkiaan lupahallintoon vaikuttaa valittémasti ja valillisesti useampi
laki, jonka perusteella lupahallinto on hyvin kompleksinen kokonaisuus.

Lupahallintoa ohjaa puolustusvoimissa pééesikunnan operatiivinen osasto.
Pisesikunnan operatiivinen osasto on laatinut normiasiakirjan "PAASY JA
LIIKKUMINEN SOTILASKOHTEISSA”. Normi on luokiteltu turvallisuus-
luokkaan 1V. Normi maaréa lupahallinnon jarjestamisen Puolustusvoimien
hallintoyksikdissa. Normin tarkoitus on yhdenmukaistaa toiminta kaikissa
Puolustusvoimien hallintoyksikoissé ja normissa kasitellaan lupahallintoon,
tunnistautumiseen ja ulkomaalaisvierailuihin liittyvat asiat.

Lupahallinnon kaytdnnon jarjestdmisesta vastaa hallintoyksikkd. Hallintoyk-
sikon pééallikko (joukko-osaston komentaja) vastaa alueellaan paasy- ja kul-
kuoikeuksien myodntamisestd. Puolustusvoimien tilapaisessad kaytossd ole-
valle alueelle tai kohteelle padsyoikeuden myontéé alueen kdytosta vastaavan
hallintoyksikon paallikko tai harjoituksen johtaja.*

Padesikunnan operatiivinen osasto maarittaa yleiset vaatimukset Puolustus-
voimien lupahallinnolle ja toimii rekisterinpitdjana turvallisuuden tietojarjes-
telmien seka lupahallinnan sovelluksien osalta.> Puolustusvoimien operaa-
tiokeskus kasittelee ja ratkaisee aluevalvontalain 4-88:ssa méaaritetyt maahan-
tuloluvat.®

Paasyoikeuksia voidaan rajoittaa Puolustusvoimien sisdisin toimin, kun ky-
seessd on korkeamman turvallisuusluokan tila tai tieto kyseessa. Talldin hen-
kilolta edellytetddn turvallisuusselvityslain mukaista turvallisuusselvitysta.
Puolustusvoimissa turvallisuusselvityslain toimivaltaisena viranomaisena

4 Laki Puolustusvoimista (551/2007)
5 Laki henkilotietojen kasittelysta Puolustusvoimissa (332/2019) 4 §
& Aluevalvontalaki (755/2000) 10 §
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toimii Paaesikunnan tiedusteluosasto.” Turvallisuusselvitykselld varmiste-
taan henkilon nuhteettomuus, ennen henkil6lle myo6nnettavia turvallisuus-
luokitellun materiaalin kaytto- ja késittelyoikeuksia.

1.4 Paasyoikeus Puolustusvoimien alueille tai kohteille

Puolustusvoimien pysyvassé tai véliaikaisessa kéytossa olevilla alueilla tai
kohteilla liikkuvalta henkil6lta vaaditaan paasyoikeuden osoittava oleskelu-
tai vierailulupa tai sitd vastaava todistus.® Oleskelu- tai vierailulupa oikeuttaa
henkilon liikkumaan korkeintaan tilaturvallisuusvydhykkeella 1V tai vyohyk-
keettomalla alueella. Korkeamman tilaturvallisuusvy6hykkeen tiloihin tai
kohteisiin péaésy vaatii henkiléturvallisuusselvityksen seka erikseen hallin-
nollisesti myonnetyn turvallisuusluokitellun tiedon kéytto- ja kasittelyoikeu-
den.

Paasyoikeuden sotilaskohteeseen voi saada Puolustusvoimien palkattuun
henkilostoon kuuluva, asevelvolliset, sotilaskohteessa asuva yli 15 vuotta
tayttanyt henkil6 seké poikkeuksena henkil6t, joiden tulee péaésté sotilaskoh-
teessa oleville kohteille kuten esimerkiksi paivakoti tai sotilaskoti. Alle 15
vuotiaiden lasten paasyoikeus sotilaskohteille perustuu vanhemmille myon-
nettyyn paasyoikeuteen.

1.5 Puolustusvoimien lupatodistukset

Puolustusvoimien henkildstdlle mydnnetdan henkildtodistus, joka osoittaa
paasyoikeuden sotilaskohteelle seka oikeuden liikkua korkeintaan tilaturval-
lisuusvyohykkeelld V. Puolustusvoimien henkil6todistuksella voi tuoda so-
tilaskohteelle vieraita.

" Turvallisuusselvityslaki (726/2014) 98

8 Laki Puolustusvoimista (551/2007) 15 §, Puolustusministerién asetus oleskelu- ja vierai-
luluvista, vartio- ja péivystystehtadvaa suorittavan virkamiehen koulutuksesta sekd ammatti-
sotilaan perustaidoista ja kunnosta (1253/2007) 2§ -7 §
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Varusmies- tai reservildiskortteja voidaan myontad asevelvollisille palveluk-
sen ajaksi. Varusmieskortti myonnetdén palvelusajaksi ja reservilaiskortti
kertausharjoituksen ajaksi. Edella mainitut korttityypit toimivat oleskelu- tai
vierailulupana ja eivét lahtokohtaisesti oikeuta vieraiden tuontiin. Puolustus-
voimien lupatodistuksien luomisessa ja hallinnoinnissa kéytetdan tana péi-
vana lupahallintosovellusta. Sovelluksella kyetdan toteuttamaan henkil6- ja
lupatodistukset.

1.6 Ulkomaalaisten vierailuluvat

Sotilasasussa olevien sotilaiden, sotilasajoneuvojen seké valtionilma-alusten
ja valtionalusten maahantulo sekd maassa liikkuminen edellyttad aluevalvon-
talain mukaista maahantulolupaa °. Ulkomaan kansalaisen vierailun lupahal-
linto sotilaskohteissa perustuu lakiin kansainvélisista tietoturvallisuusvelvoit-
teista (588/2004). Lain pohjalta on laadittu valtioiden valisia tietoturvalli-
suussopimuksia (General Security Agreement, GSA) seka kahden- ja monen-
valisia lupasopimuksia. Ulkoministerion internet-sivuilla on lista maista,
joilla on tietoturvallisuussopimus Suomen kanssa®. Niiden maiden kanssa,
joilla ei ole voimassa olevaa tietoturvallisuussopimusta, sovelletaan paa-
esikunnan normia; PAASY JA LIIKKUMINEN SOTILASKOHTEISSA™.
Aluevalvontalain mukainen maahantulolupa haetaan joukkojen osalta Permit
to Enter Finland (PtEF) -lomakkeella, ilma-alusten osalta Diplomatic
Clearance (DIC) -lomakkeella ja laivojen osalta Permit for Government Ship
-lomakkeella. Maahantulolupa haetaan virallisesti lahettavén valtion lahetys-
ton tai sotilasasiamiehen kautta viimeistdan 6 tyOpaivad ennen suunniteltua
maahantuloa. Puolustusvoimien operaatiokeskus késittelee maahantuloluvat.
Puolustusvoimien operaatiokeskus valittaa vierailukohteeseen tiedon kasitel-
lyista hakemuksista.

Ulkomaalaisten vierailujen vierailulupapyyntéd (Request for Visit, RfV)
edellytetddn kansainvalisen tietoturvallisuusvelvoitteen mukaisesti, mikali

9 PVHSMK-PE — Paasy ja liikkuminen sotilaskohteissa s. 16
10 Voimassa olevat tietoturvallisuussopimukset - Ulkoministerio (um.fi)
11 PVHSMK-PE — Paasy ja liikkuminen sotilaskohteissa s. 16



https://um.fi/voimassa-olevat-tietoturvallisuussopimukset

Johdanto

vierailun aikana kasitell&an tietoa, jonka turvallisuusluokka on 111 tai korke-
ampi. Vierailulupapyynnon tulee siséltdd myos tieto voimassaolevasta henki-
I6turvallisuusselvitystodistuksesta (Personnel Security Clearance Certificate,
PSCC)*2. Vierailulupamenettelyn kaynnistaa vierailun isanta, joka kutsun yh-
teydessa lahettdd ulkomaiselle vierailijalle tarvittavat lomakkeet. Vierailija
tayttad omat tietonsa ja toimittaa lomakkeet joko suoraan vierailukohteeseen
tai kotimaansa toimivaltaiselle turvallisuusviranomaiselle (NSA/DSA) vie-
railun turvallisuusluokan ollessa 11 tai korkeampi.

12 Henkil6turvallisuusselvitys- ja todistusmenettely seka vierailuluvat ulkomaille suuntautu-
vissa vierailuissa (HK735)
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2 Tutkimusmenetelmat

Luvussa kasitelldan tutkimuksen teoreettinen viitekehys, tutkimuskirjalli-
suus, keskeiset késitteet, tutkimusongelma, tutkimusmenetelma, tutkimusky-
symykset. Tutkimuksen viitekehys on kuvattu alla olevassa kuvassa. Viiteke-
hys on sipulirakenteinen, jossa lupahallinto on ydin. Viitekehyksessa pyri-
tadn kuvaamaan ilmidita, jotka liittyvat kiintedsti ja vaikuttavat lupahallin-
toon.

Lainsaadanto

P—

Turvallisuus

S

Lupahallinto

N

Kuva 1 Viitekehys.



Tutkimusmenetelmat

2.1 Tutkimusongelma ja tutkimuskysymykset

Julkisen hallinnon digitalisaatio on Valtionvarainministerion yksi tarkeimpié
hankkeita. Julkisen hallinnon digitalisaatioon on jo vuosikymmenien ajan
kohdistunut paljon odotuksia. Sen toivotaan parantavan tuottavuutta ja pal-
velu, vahentavén hallinnollista taakkaa ja hillitsevén julkisten menojen kas-
vua.®® Kirjoittajan ja Valtioneuvoston selvityksen mukaan voidaan todeta,
etta julkisen hallinnon digitalisaatiossa on kehittdmisen varaa. Onnistuneita
hankkeita on usealla eri alalla, mutta ongelmana on jarjestelmien siiloutumi-
nen ja pirstaloituminen eri virastojen kesken. Digipotentiaalia ei osata hy6-
dyntéé eri viranomaisten ja virastojen valilla. Keskeisin syy, ettei digitalisaa-
tion hyotyjé ole saavutettu johtuu siitd, ettd uutta tieto- ja viestintateknologiaa
on tuotu vanhoihin organisaatioihin ja toimintatapoja ei ole muutettu eika
henkilostoa ole koulutettu riittavasti.4

Puolustusvoimien nakokulmasta digitalisaation tarkoituksena on parantaa
palveluja ja mahdollisesti keventaa hallinnollista kuormitusta automatisoin-
nilla ja ohjelmistorobotiikalla. Tutkimus késittelee lupahallinnon digitalisoin-
nin hyotyja ja mahdollisuuksia. Tutkimusongelma on kasitelty alla olevien
tutkimuskysymyksien kautta. Alla on esitetty tutkimusongelmaan liittyvat
tutkimuskysymykset

13 Valtioneuvoston selvitys- ja tutkimustoiminta; Julkishallinnon digitalisaatio — tuottavuus
ja hydtyjen mittaaminen. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja
3/2017s. 7

14 valtioneuvoston selvitys- ja tutkimustoiminta; Julkishallinnon digitalisaatio — tuottavuus
ja hydtyjen mittaaminen. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja
3/2017s. 19
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Tutkimusmenetelmat

Tutkimuskysymys 1: Mik& on Puolustusvoimien lupahallintajarjestelman ny-
kytila?

Tutkimus pohjautuu Puolustusvoimien lupahallinnon nykytilan selvitystyo-
hon. Tilanteen selvittdmiseen kaytin tutkimuksessa internet-kyselya, joka ja-
ettiin Puolustusvoimien lupahallinnon kehitystyoryhmalle. Kyselyn tulokset
esitetddn tutkimuksen luvussa 4. Kyselyn tarkoituksena on mittaroida lupa-
hallinnon saadoksia ja normeja seka kaytossé olevia jarjestelmia.

Tutkimuskysymys 2: Miten Puolustusvoimien lupahallintoa voisi kehittaa?

Tutkimuskysymyksell& kartoitetaan Puolustusvoimien normiohjauksessa ny-
kytila ja miten normiohjauksen tulisi tukea lupahallinnan paivittdista tyota.
Tutkimuskysymys tarkastelee kéytossa olevan lupahallintasovelluksen sovel-
tuvuutta tyokaluna.

Tutkimuskysymys 3. Mitd mahdollisuuksia digitalisaatio voi antaa lupahal-
lintojarjestelmalle?

Tutkimuskysymyksen tarkoituksena on selvittdad mitd hyotyja ja mahdolli-
suuksia digitalisaatio voisi tuoda Puolustusvoimien lupahallintoon. Tutki-
muskysymys on hyvin teoreettinen ja sen tarkoituksena on tuoda nakokulmia
digitalisaation mahdollisuuksista. Tutkimuksessa selvitetdan mahdollistaako
lupahallinnon digitalisaatio

Tutkimuskysymys 4. Voidaanko digitalisaation avulla vapauttaa henkil6re-
sursseja?

Tutkimuskysymys liittyy osin kolmanteen tutkimuskysymykseen ja niita ké-
sitellaén tutkimuksessa yhdessa.
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2.2 Kirjallisuus ja lahteet

Tutkimustyon aiheeseen liittyvaa kirjallisuutta on hyvin vahan. Digitalisaa-
tioon liittyvaa kirjallisuutta on saatavilla, mutta sen soveltuvuus tutkittavaan
aiheeseen on heikkoa. L&hteind tutkimuksessa on kéytetty lainsaadantoa, val-
tionhallinnon ohjeistuksia ja julkaisuja, puolustusvoimien normeja, digitali-
saatioon liittyvé julkaisuja ja tutkimustoité seka internet-lahteitéa.

Lahteiden valinnassa on huomioitu niiden kvaliteetti sek& tietoyhteiskunnan
muutos viime vuosien aikana. Osa lahteista pohjautuu tutkimuksen tekijan
omakohtaisiin kokemuksiin ja havaintoihin Puolustusvoimien turvallisuus-
toimialalta seka keskusteluihin eri turvallisuusalan toimijoiden kanssa.

Tutkimustyon térkein lahde on kysely, joka toteutettiin Webropol -alustalla.
Kysely suunnattiin Puolustusvoimien lupahallinnassa tyoskentelevélle henki-
I6stolle. Kyselylinkki l&hetettiin 22 henkilGlle ja siihen vastasi maaréaikaan
mennessa 7 henkildd. Kyselyn tuottamat tulokset eivat ole tieteellisesti vali-
deja, mutta niitd voidaan pit4dé suuntaa antavina tuloksina. Kyselyn tulokset
on kasitelty tutkimustyon luvussa 4 ja analysoitu luvussa 5.

2.3 Keskeiset termit

Digitalisaatio

Digitalisaatiolla ei ole yksiselitteista ja vakiintunutta maaritelmaa. Digitali-
saatio tarkoittaa tiedon tallentamista,

siirtdmista ja kéasittelya tietokoneiden ymmartdmassa muodossa, mutta kasit-
teelld viitataan myds laajemmin taloudelliseen ja yhteiskunnalliseen muu-
tosprosessiin, joka on seurausta tieto- ja viestintatekniikan (ICT) kehityk-
sesta. (Itkonen 2015)*°

15 Mita digitalisoida ja miksi? (tuni.fi)
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Lupahallinto

Lupahallinto on Puolustusvoimien julkinen hallintotehtdava. Lupahallinnon
tarkoituksena on ohjata Puolustusvoimien hallinnoimille alueille ja kiinteis-
toihin myonnettavid padsy- ja kulkuoikeuksia. Puolustusvoimien pysyvasti
tai tilapaisesti kaytossa olevalla alueella tai kohteella on asiattomien paasy ja
lilkkuminen kielletty tai sita on rajoitettu.'® Asiattomilla tarkoitetaan niita,
joilla ei tehtdvansé tai muun vastaavan syyn vuoksi ole perustetta paasyyn.
Paasy sotilaskohteeseen on vain péasyoikeuden saaneilla ja se osoitetaan
oleskelu- ja vierailuluvalla tai sitd vastaavalla todistuksella.

Lupahallintojarjestelméa

Lupahallintojarjestelmalla tarkoitetaan jarjestelmad, jolla kyetaan hallinnoi-
maan, valvomaan ja tarkastamaan lupahallinnon tuottamat paasy- ja kulkuoi-
keudet. Lupahallintojérjestelma tuottaa tarvittavat paasyoikeuden tarkastami-
seen tarvittavat todistukset, kuten esimerkiksi Puolustusvoimien henkil6to-
distus, lupatodistus tai vierailijakortti.

Turvallisuus

Turvallisuus on tila, jossa uhkat ja riskit ovat hallittavissa. Turvallisuudella
voidaan tarkoittaa my0s toimintaa tai toimintojen kokonaisuutta, jolla pyri-
taan siihen, ettd uhkat ja riskit ovat hallinnassa, tai tunnetta siita, etta uhkat ja
riskit ovat hallinnassa.t’

Turvallisuusvalvonta ja vartiointi

Turvallisuusvalvonnalla tarkoitetaan sotilaskohteen, -alueen, tilan tai jérjes-
telman turvallisuustilanteen tarkkailu ja tapahtumista ilmoittaminen seka ti-
lannekuvan muodostaminen. Turvallisuusvalvontaa suoritetaan turvallisuus-
valvontakeskuksissa tai paikallisvalvomoissa.'® Vartiointi on henkilévoima-
varoin toteutettua sotilaskohteiden valvontaa, vartiointia ja suojaamista. Var-
tiotehtavé on Puolustusvoimien palvelustehtévé, jossa sotilas on erikseen kéas-
ketty tai pysyvaisluonteisissa ohjeissa maaratty toimimaan vartiomiehena.

16 Laki Puolustusvoimista (551/2007) 158§

17 Kokonaisturvallisuuden sanasto. TSK 50. 2017. (turvallisuuskomitea.fi) s. 16

18 PVHSMK-PE PUOLUSTUSVOIMIEN TURVALLISUUSVALVONTA JA VARTI-
OINTI - LITE 1 (TLIV). s. 5-6.
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Sotilas voidaan maarété vartiotehtdvaan myos muille viranomaisille annetta-
vassa virka-avussa. Sotilas voidaan asettaa vartiotehtavaan (laki puolustus-
voimista 551/2007, 23 8), jos hdnelle on annettu riittdvat ohjeet ja koulutus
vartiotehtavéasta ja siihen liittyvista oikeuksista, velvollisuuksista ja voima-
keinojen kaytostéa.

Teknologia

Teknologia on yhteisnimitys, jota kdytetaan yleensa kuvaamaan joukolle tie-
tyn alan tekniikoita. Teknologia sanaa kéytetd&n usein tekniikka-sanan syno-
nyymind. Usein teknologialla tarkoitetaan myo6s uuden tekniikan tutkimusta,
kehitysté ja kayttoonottoa myods muualla kuin pelkastadn tutkimusymparis-
tossé. Tassa tutkielmassa turvallisuusteknologia kasitteella tarkoitetaan uusia
turvallisuusalan tekniikoita, joita tall& hetkell& kehitetaan.

Tietoturvallisuus

Tietoturvallisuus on jérjestely, joilla pyritddn varmistamaan tiedon saatavuus,
eheys ja luottamuksellisuus. Saatavuus tarkoittaa, etté tieto on hyédynnetta-
vissé haluttuna aikana. Eheys tarkoittaa tiedon yhtépitavyytta alkuperdisen
tiedon kanssa ja luottamuksellisuus sitd, ettei kukaan sivullinen saa tietoa.
Tietoturvan jarjestelyja ovat esimerkiksi kulunvalvonta, tilojen lukitus, asia-
kirjojen turvallinen sdilytys ja hdvitys, tietojen salaus ja varmuuskopiointi
sekd palomuurin, virustorjuntaohjelman ja varmenteiden kéytto. Tietoturvaan
kuuluu muun muassa tietoaineistojen, laitteistojen, ohjelmistojen, tietoliiken-
teen ja toiminnan turvaaminen. Tietoturvalla ja tietoturvallisuudella voidaan
tarkoittaa myds oloja, joissa tietoturvariskit ovat hallinnassa.®

Tilaturvallisuus

Tilaturvallisuudella tarkoitetaan henkiléston, tiedon, materiaalin ja toiminto-
jen suojaamiseksi toteutettavia hallinnollisia, teknisid, rakenteellisia seka
muita toimenpiteitd ja jarjestelyja, joilla varmistetaan puolustusvoimien toi-
minnan jatkuvuus ja laatu kaikissa olosuhteissa. Tilaturvallisuusjarjestelyjen
toteuttamisen lahtokohtana on tilan kéyttdtarkoitus (Padesikunta 2015).

19 Kokonaisturvallisuuden sanasto. TSK 50. 2017. (turvallisuuskomitea.fi) s. 35
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NSA

Kansallinen turvallisuusviranomaisena (NATIONAL SECURITY AUTHO-
RITY) toimii Suomessa Ulkoministerid. Kansallisen turvallisuusviranomai-
sen tehtédviin kuuluu ohjata ja valvoa, ettd kansainvéliset erityissuojattavat
tietoaineistot suojataan ja niit4 kasitelld&n asianmukaisesti valtionhallinnossa
ja ohjata ja valvoa, ettd kansainvaliset erityissuojattavat tietoaineistot suoja-
taan ja niita kéasitelladn asianmukaisesti. Koordinoida maarattyjen turvalli-
suusviranomaisten (DSA) ja kansallisen tietoliikenneturvallisuusviranomai-
sen (NCSA) toimintaa. Edustaa Suomea kansainvalisissa tietoturvallisuusko-
kouksissa. Neuvotella kahden- ja monenvalisié tietoturvallisuussopimuksia.
Myontad henkildturvallisuustodistuksia kansainvéliseen yhteistyohon.

DSA

Maarattynd kansallisena turvallisuusviranomaisena (DESIGNED SECU-
RITY AUTHORITY) toimii Suomessa puolustusministerio, paaesikunta ja
suojelupoliisi. Méaaratyn kansallisen turvallisuusviranomaisen tehtdvat ovat
osin samat kuin NSA:n, mutta

2.4 Tutkimusmenetelmat ja rajaukset

Tutkimusty6 on luonteeltaan kvalitatiivinen. Kvalitatiivinen tutkimus on tie-
teellisen tutkimuksen menetelmasuuntaus, jossa pyritaan ymmartdmaan koh-
teen laatua, ominaisuuksia ja merkitysta kokonaisvaltaisesti?®. Kvalitatiivisen
menetelman rinnalla kéytetdaan fenomenologista (ilmién kuvaamisen merki-
tyksessd) tutkimusmenetelmaé 16ytamaéan eri lahteista yhtenevaisyyksia. Fe-
nomenologinen tutkimusstrategia korostaa kokemusta, aistihavaintoja ja nii-
hin perustuvaa ymmarryksen muodostumista tutkimuskohteesta??.

Kvalitatiivisen tutkimusmenetelman avulla selvitetd&n, mik& on Puolustus-
voimien lupahallinnon prosessien nykytila ja miten sita tulee kehittdd seka

20 Hirsjarvi, Sirkka & Huttunen, Jouko: Johdatus kasvatustieteeseen, s. 174, 201. 4. uudis-
tettu laitos. Helsinki: WSOY, 1995. ISBN 951-0-20512-5.

21 Jyvaskyla yliopiston web sivut Fenomenologinen tutkimus — Jyvéskylan yliopiston
Koppa (jyu.fi
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vastata kysymykseen mit4 ominaisuuksia tulevalta lupahallintajérjestelmélta
odotetaan kayttajien osalta.

Kvalitatiivista tutkimusmenetelm&é téydennetdédn fenomenologisella tutki-
musmenetelmalla ja kyselytutkimuksella. Menetelmalla pyritddn tuomaan
tutkimukseen asiantuntijoiden syvallista tietoa lupahallinnosta.

Tutkimus on rajattu koskemaan lupahallinnon yleisté toimintaa Puolustusvoi-
missa ja ei kasittele jarjestelmid eiké niiden ominaisuuksia.
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3 Digitalisaatio

3.1 Digitaalinen vallankumous

Teknologinen kehitys muokkaa yhteiskuntaamme koko ajan. Kautta aikain
on teknologinen muutos vaikuttanut ihmiskunnan historiaan. Digitalisaatio
on termind tarkoittaa digitaalisen tietotekniikan yleistymista arjessamme. Di-
gitalisaation katsotaan alkaneen jo 1980-luvulla, kun Kkotitietokoneet alkoivat
yleistymddn. Digitalisaation yleistymisestd on kdytetty termid digitaalinen
vallankumous tai kolmas teollinen vallankumous. Digitalisaatio on vaikutta-
nut erityisen paljon yhteisollisyyteen ja vaikutuskanavat ovat laajentuneet.
Digitalisaatio mahdollistaa kansalaisille vuorovaikutuksen ilman aikaan, ti-
laan, tiedonsaantiin ja osallistumiseen liittyvia rajoitteita®2. Digitalisaatio on
vaikuttanut laajasti eri maiden asevoimien kehitykseen viimeisen 20 vuoden
aikana. Asevoimien osalta digitalisaatio on mahdollistanut viestiverkkojen ja
tilannekuvajarjestelmien laajenemisen, Al- ja VR-tekniikalla toteutetun soti-
laskoulutuksen seka sijainti- ja tiedusteluteknologioiden laajan k&yton. Digi-
talisaation seuraavat kehitysaskeleet puolustusteknologian nakdkulmasta
ovat pilvipalveluiden laaja kaytto, pilvi- ja kvanttilaskennan hyvaksikaytto,
autonomiset ajoneuvot ja dronet seka erilaiset sotilaskayttoon tarkoitetut ro-
botit muun muassa. Digitalisaatio tulee muovaamaan asevoimien kayttoperi-
aatteita ja suorituskykyja merkittavasti seuraavan 20 vuoden aikana. Digita-
lisaation ja teknologioiden kehityksen tuottamien suorituskykyjen k&anto-
puolena saattaa olla tietoturvallisuuden heikkeneminen. Teknologiakehityk-
sen myo0ta esimerkiksi kvanttimekaniikkaan pohjautuva tietokone kykenee

22 Koiranen, llkka; Rasanen, Pekka & Sodegard, Caj: Mita digitalisaatio tarkoittaa kan-
salaisen nakdkulmasta? Talous ja yhteiskunta, 3/2016, s. 24-29. Palkansaajien tutki-
muslaitos.
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murtamaan laskenta tehollaan kaikki k&yttssa olevat salausalgorytmit hyvin

nopeasti?®,

3.2 Puolustusvoimien turvallisuusvalvonnan digitalisaation
loppuraportti

Padesikunnan operatiivinen osasto tilasi selvityksen Gartner Finland Oy
vuonna 2021. Selvityksen tarkoituksena oli tuottaa tilannekuva Puolustusvoi-
mien turvallisuusvalvonnan ja vartioinnin mahdollisuuksia hyodynt&é uusia
teknologioita. Gartnerin selvitys vastaa kysymykseen: Mita sovelluksia ja
kayttokohteita nousevat teknologiat ja digitalisaatio mahdollistava Puolus-
tusvoimien turvallisuusvalvonnalle ja vartioinnille talla hetkella ja lahitule-
vaisuudessa? Alla olevassa kuvassa 3 on esitetty tiekartta digitalisaation ke-
hityshankkeille.

Tiekarttatarkastelun fokus on erityisesti vuosille 2022 - 2025

alkaviksi suunnitelluissa kehityshankkeissa

Kuva 2 Digitalisaation tiekartta kehityshankkeissa vuosina 2022-2025.

Gartnerin toteuttama tutkimus kasitteli laajasti eri teknologioiden vaikutuksia
useissa eri kayttdtapauksissa. Selvitys antaa laajan kasityksen teknologioiden
antamista mahdollisuuksista. Selvityksessa ei pureuduta teknologioiden tie-
toturvaan syvéllisesti. Tulevaisuuden teknologioiden kédytdssa tietoturva on
merkittavéassa asemassa. Viranomaisten toiminnassa tietoturva ja salaaminen

23 Suojelupoliisin vuosikirja 2021 — www. https://vuosikirja.supo.fi/
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on toiminnan peruslédhtokohta. Tulevaisuuden teknologioiden osalta tietotur-
vallisuus saattaa vaikuttaa niiden kayttéon Puolustusvoimissa.

Tutkimuksessa kasiteltiin yhtena tekijané lupahallintoa. Lupahallinto on lii-
tetty raportissa osaksi kulun- ja paasynvalvontaa. Gartnerin raportissa tode-
taan, ettd Puolustusvoimien turvallisuusvalvonta ja vartiointi on tall4 hetkella
teknologiamurroksen edessd. Fyysisen turvallisuuden nousevina teknologi-
oina raportissa nostetaan datan ja tiedon hallinta, modernit alustaratkaisut,
tietoturva, 5G-teknologiat, 10T (esineiden internet) ja tekoaly.

TURVALLISUUSVALVONNAN JA Julkisen sektorin turvallisuuden ja lainvalvonnan teknologiatrendit
VARTIOINNIN TOIMINNALLINEN
VITEKEHYS Fyysisen turvallisuuden teknologiatrendit

Data ja tiedon hallinta

Modernit alustaratkaisut

TURVALLISUUSVALVONNAN JA
VARTIOINNIN KEHITYKSEN -
MAHDOLLISTAVAT TEKNOLOGIAT 5G-teknologiat

Esineiden Internet (loT)

Tietoturva

Tekoaly

Kuva 3 Keskeiset kehitystrendit ja nousevat teknologiat — teknologiatrendien tar-
kastelun viitekehys.

Lupahallinto liittyy kulunvalvonnan ja paasynhallinnan kehityshankkeisiin.

Lupahallinnon kehittdminen on tarke& osa-alue turvallisuusvalvonnan ja var-

tioinnin kontekstissa. Lupahallinnossa tulevaisuuden teknologioiden kayt-

tO0N saattaa vaikuttaa lainsdddannon asettamat rajoitteet esimerkiksi henkil6-

tietojen kasittelyn osalta.

Teknologian kehitystrendien ndkokulmasta on huomioitava, ettd Puolustus-
voimien lupahallinnossa keskeistd on datan tai tiedon jakaminen ja hallinta
tietosuoja seka tietoturvallisuus huomioiden. Tulevaisuuden teknologiat luo-
vat hyvin paljon mahdollisuuksia turvallisuustoimialalle, mutta kehityksen
tassa vaiheessa monet tulevaisuuden teknologioista eivét ole vield valmiita.
Teknologioiden maturiteetti eli kypsyys saavutetaan noin 5-10 vuoden aika-
periodissa.

Turvallisuusviranomaisten keskuudessa uusien teknologioiden kayttoonotto
on yleisesti ottaen ollut hyvin varovaista, koska hankinnoissa ei ole haluttu
ottaa riskid, jota uudet teknologiat hyvin usein siséltavat. Tulevaisuuden tur-
vallisuusteknologioiden osalta niiden padmarkkina tulee olemaan yksityinen
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sektori ja kuluttajat. Turvallisuusviranomaisten nakokulmasta tulevaisuuden
teknologioiden seuraaminen ja yhteydenpito yksityisen sektorin turvallisuus-
alan toimijoihin on keskeisessa asemassa, kun uusien teknologioiden kayt-
toonottoa valmistellaan. Tulevaisuudessa on ratkaistava kysymyksia kyber-
ja tietoturvallisuuden osalta, mika on esimerkiksi 5G-verkossa toimivan lu-
pahallintojérjestelmén tietoturvan osalta riittava taso. Tekoalyn ja koneoppi-
misen kaytto tulee yleistymadn turvallisuustoimialalla, mutta keskeista on ky-
seisten teknologioiden osalta se, etteivat ne korvaa ihmista paatoksenteossa.
Tekodly voi tukea esimerkiksi turvallisuusvalvonta tyota suorittavaa henkiléa
kuvantulkinnassa ja antaa suosituksen toimenpiteisté, kun se esimerkiksi ha-
vaitsee videovalvontakuvassa henkilon Kiipedvan yli valvotun aidan tai hyok-
kaavan vartiointia suorittavan henkilon paélle. Tekoalylla voidaan tehda ar-
viointeja sotilaskohteiden turvallisuusjarjestelmien tasosta ja kyvysta havaita
tunkeutuja.

Keskeistd on ymmartad seuraavien 5-10 vuoden aikana tapahtuva turvalli-
suusteknologioiden murros. Murroksen aikana teknologinen kehitys haastaa
oman kykymme kehittya.
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4 Puolustusvoimien lupahallinnon
henkilostdlle suunnattu kysely

4.1 Kysely

Kysely suunnattiin Puolustusvoimien lupahallinnon henkildstolle. Kysely to-
teutettiin Webropol -alustalla anonyymisti. Kysely lahetettiin yhteensa 22
henkil6lle Puolustusvoimien hallintoyksikoihin. M&&rdaikaan mennessa vas-
tauksia kyselyyn tuli seitsemén. Tieteellisen tutkimuksen nakdkulmasta vas-
taajamaara ei ollut riittava.

Kyselyn tarkoituksen oli keratd taustatietoa lupahallinnon nykytilasta seké
kuvata lupahallintajérjestelmén kayttotapauksia. Kayttotapauksien kuvaami-
sella ja toiminnallisuuksilla oli tarkoituksena hahmottaa vastaajalle mahdol-
lisia muutoksia nykyiseen jarjestelmaan verrattuna. Kysymyssarjassa oli yh-
teensd 10 kysymystd. Kysymyksissd henkildiden vastasivat vaittamiin
kylld/ei vastauksin tai kayttotapauksien ja toiminnallisuuksien kuvauksissa
pisteyttdméalla ominaisuuden vélilla 1-5, josta 1=soveltumaton tai tarpeeton
ominaisuus ja 5=erittain sopiva toiminnallisuus. Kysymyssarjaan oli varattu
mahdollisuus kommentoida vaitetta tai kdyttotapauskuvausta sanallisesti.
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Puolustusvoimien lupahallinnon henkildstélle suunnattu kysely

1.Kysymys: Lupahallinto on téalla hetkella riittdvan hyvin ohjeistettu
normilla ja normisto ohjaa yksiselitteisesti hallintoyksikoita jarjesta-

maan lupahallinnon?

Kysymyksella haluttiin selvittdd Puolustusvoimien normiohjauksen tilan-
netta. Vastaajista suurimman osan mielesta normit eivat ohjaa toimintaa talla
hetkell& riittavasti ja niiden paivittdminen on ajankohtaista. Vastaajat kaipa-

sivat ohjeistukseen myds selkeytta.

1. Lupahallinto on talla hetkella riittavan hyvin ohjeistettu normilla ja normisto ohjaa yksiselitteisesti hallintoyksikéita
Jarjestamaan lupahallinnon? Voit kommentoida tai perustella vastauksesi vaihtoehdon perassa olevaan ruutuun.
astagjien maara 7

0% 10% 20% 30% 40% 50% 0% 70% 80% 90%

n  Prosentti
Kylla 1 14,3%
Ei & 85,7%

Lisatekstikenttaan annetut vastaukset

Vastausvaintoehdot — Teksti

Ei Osin puutteellinen, mutta parhaillaan paivityksessa

Ei Ohjeistus el talla hetkella ole rittavan selkea

Ei toimimme uusien ja erilaisten sidosryhmien kanssa ja ne vaativat myds uusia toimintamalleja
Ei Toimintaa ohjaa liian menet normit, ohjeistukset ja paikalliset erityisjarjestelyt

Kuva 4 Vastausten jakautuminen kysymykseen 1.
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Puolustusvoimien lupahallinnon henkiléstolle suunnattu kysely

2. Kysymys: Mita kehitettdvaad néet lupahallinnon prosessissa?

Lupahallinnon prosesseja késittelevadan kysymykseen vastauksia tuli kuudelta
vastaajalta. Vastauksia tulkittaessa nousee esiin prosessin monivaiheisuus ja
kompleksisuus.

Vastaukset

Y Péagesikunnassa toiminta on jaettu 2 toimijan kesken jotka eivat keskustele keskenddn J3 ja J2 (PE DSA). Lupahallinto kokonaisuutena
kasittaa vierailulupamenettelyn (J3), ulkomaalaisvierailut (NSA, PEDSA), vierailut ulkomaille (NSA, PEDSA) Ja turvallisuusselvitysmenettelyn
(PE DSA). Prosessi pitdisi kuvata kalkkien toimijoiden kesken ja jarjestaa vuosittain neuvottelupéivat (PV Hallyks, PE DSA. NSA, J3), jolla
ongelmakohdat ja haasteet kaytaisiin 1api seks prosessia voitaisiin kenittaa. NSA ei tieda mitd PV hallintoyksikot tekevit ja olettaa stta PE
DS54 ohjeistas tman, muita n&in ei ole. PE DSAn normia on edotettu 7 vuoita paivitetiavaksi. PE DSA ja J3 eivat keskustele keskengan.
Lopputulos on se eitd esim. viralliset RfV saapuvat mistd milloinkin hallintoyksikaihin, ne saapuvat vaariin hallintoyksikéihin tai vain osaan
niista, niitd ei olla tarkastettu lainkaan jne

Y Selkeét vastuut kuka tekee mitakin ml sidosrynmat niihin littywat vierailut

Y MNormit eivat ohjeista lupanallintoa koenaisuutena, siina on puutteita

Y Selkeyden lisdd@minen ja toimintatapojen yhiendistaminen.

Y tiedonkulku tulisi ehdottomasti kehittda eri toimijoiden valilla
Sidosryhmien osaita sidosrynmavastuuhenkilon roolia pitaa selkeyitaa. Ja hanelld pitaa aidosti olla ajantasainen tieto ja hallinnointi tuon
sidosryhman henkildista.

YW Toiminta pitdisi perustua turvalliseen, yhtenidiseen ohjelmistoon, joka yhtendisiaisi POTI-Imoitukset, vierasiimoitukset ja muut lupahallinnon

tarvitsemat rekisterit.

Kuva 5 Vastaukset lupahallinnon prosessien kehittdmisesta

3. Kysymys: Mita palveluita lupahallintosovelluksen tulisi tarjota?

Kysymykseen kolme oli vastannut neljé vastaajaa. Vastauksista voidaan paa-
tellg, ettd vastaajat kaipaavat sovellukseen palveluita, jotka olisivat helposti
kaytettavia ja kaikki Puolustusvoimiin kohdistuvia vierailuita hallittaisiin sa-
malla jarjestelmé&lla hallintoyksikoissa.

Vastaukset

Vierailulupien kasittelyn, seka ulkomaalaisvierailut efiad kotimaisel, Ulkomaalaisvierailuissa viralliset RfV:13 vaativat vierailut efta julkiset
vierailut, erilaisten PV henkildkorttijen kasittelyn ja tuottamisen

Vierailulupajarjestelma, jolla voidaan todeniaa kenell cikeis tulla esim. vierailulle hallinfoyksikkadn, kun isantd on tehnyt sinne esityksen

paasyyn ja likkumiseen liittyvat palvelut

<4

‘Yhtengisen sovelluksen sekd TUVE etta internet kéyttalitymille tarvittavien anemusten tekemiseen ja niiden seurantazn.

Kuva 6 Vastaukset lupahallintosovelluksen ominaisuuksista
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Puolustusvoimien lupahallinnon henkildstélle suunnattu kysely

4. Kysymys: Lupahallintosovellus voisi toimia web-pohjaisena sovelluk-
sena, jossa henkildllisyys todennettaisiin sahkaisella tunnistautumisella,
kuten verkkopankeissa? Voit kommentoida tai perustella vastauksesi
vaihtoehdon perassa olevaan ruutuun.

Kysymyksen tarkoituksena oli selvittdd koetaanko vierailijan henkil6llisyy-
den tunnistaminen sahkaoisilla jarjestelmillé tarkeédksi. Vastaajat kokivat ky-
seisen toiminteen olevan tarkeé tyokalu sovelluksessa.

4. Lupahallintosovellus voisi toimia web-pohjaisena sovelluksena, jossa henkiléllisyys todennettaisiin sahkoisella
tunnistautumisella, kuten verkkopankeissa? Voit kommentoida tai perustella vastauksesi vaihtoehdon perdssa clevaan

ruutuun.

Vastagjien maara: 7

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Kylla 100%

n Prosentti
Kylla 7 100,0%
Ei 0 0,0%

Lisatekstikenttaan annetut vastaukset

Vastausvaihtoehdot = Teksti

Kylla kuitenkin pitda kaynnills tai pagsylle pitaa lla pv:n henkilon lupa

Kylla Ehdottomasti kylla

Kuva 7 Vastaukset sahkdisen tunnistautumisen vaatimukseen.
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Puolustusvoimien lupahallinnon henkildstélle suunnattu kysely

5. Kysymys: Tulisiko lupahallintosovellus ja ulkomaalaisten vieraiden
lupahallinto (POTI-sovellus) yhdistdaa? Voit kommentoida tai perustella
vastauksesi vaihtoehdon perassa olevaan ruutuun.

Kysymyksessa haettiin vastausta kahden erillisen jarjestelmén yhdistamisesta
tulevassa lupahallintosovelluksessa. Vastaukset jakautuvat alla olevan kuvan
9 mukaisesti. Seitsemasta vastaajasta viisi naki, etta sovellukset kannattaa yh-
distad, ja kahden mielesté se ei ollut tarpeellista.

5. Tulisiko \upahamntnsovellus ja ulkemaalaisten vieraiden Iupahnllinto (PO T|-50VE\|U5] yhdistéé? Voit kemmentoida tai
perusiella vastauksesi vaihtoehdon PEI’BSSB‘ olevaan ruutuun.
Vastagjien maara: 7

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% T0% 75%

Kylla %

n  Prosentti
Kylla 5 71.4%
Ei 2 28,6%

Lisatekstikenttdan annetut vastaukset

Vastausvaihtoehdot = Teksti

Kylla ksi yhteinen teimiva jarjestelma, jota voi tarvittasssa rajeitiaa kaytidoikeuksilla.

Kylla Enhdottomasti kylia.

Kuva 8 Vastaukset nykyisin kahden eri jarjestelman yhdistamisesta.
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Puolustusvoimien lupahallinnon henkildstélle suunnattu kysely

6. Kysymys: Lupahallinto koetaan hyvin usein vaikeana prosessina.
Miké& mielestési vaikeuttaa prosessia?

Kysymykseen tuli vastauksia kuusi kappaletta. VVastauksien perusteella ei voi
tulkita, mika lupahallinnon prosessista tekee vaikean. Yhtena tekijana nah-
daan epaselvat ohjeet ja toisena tekijana vanhentuneet sovellukset.

Vastaukset

kts. kohta 2

Ohjeistus

Hyvin kankea prosessi kokonaisuutena. POTI on jo aikaansa jaljessa oleva sovellus
Ohjeistus ei ole riittava ja selked

osin ehk& poikkeavat kaytannat, joista kaikki eivat ole PE:n normin mukaisia

DI IR IR G AR |

Sekavat, monissa eri kayttdymparistdis=a olevan vanhentuneet ohjelmat ja niiden yhdisteleminen paikallisiin exel iimoituksiin tai muihin
jarjestelmiin. Samaa tydia tehdaan kahteen keriaan varsinkin ulkomaalaisten vieraiden osalta.

Kuva 9 Vastaukset lupahallinnon prosessien vaikeudesta.

7. Kysymys: Tulisiko lupahallintasovelluksessa olla mahdollisuus rajata
henkilon paasya turvallisuusvyohykkeittain? Voit kommentoida tai pe-
rustella vastauksesi vaihtoehdon perassa olevaan ruutuun.

Kysymykselld haluttiin selvittdd vastaajien mielipide ja nakemys turvalli-
suusvyOhykkeiden vaikuttavuudesta paédsyoikeuksia myonnettdessa. Kuusi
vastaajaa naki tdman olevan tarked tieto ja toiminta lupaa myonnettaessa. Yh-
den vastaajan mielesta vastuu kuuluu yksiselitteisesti Puolustusvoimien nor-
min mukaisesti vierailun isénnalle.

7. Tulisike lupahallintasovelluksessa olla mahdollisuus rajata henkilén padsya turvallisuusvydhykkeittain? Voit
kommentoida tai perustella vastauksesi vaihtoehdon perdssad olevaan ruutuun.
Vastaajien maara. 7

0% 10% 20% 30% 40% 50% 60% T0% 80% 90%

Ei 14%

n  Prosentti
Kylla 6 85 7%
Ei 1 14.3%

Lisatekstikenttaan annetut vastaukset

Vastausvaihtoehdot = Teksti

Kylla Ehdottomasti tarkea

Kylla turvallissuusselvityksetkin tendaan tietylle turvatasolle iedon ja alueen mukaan

Kylla Kylla voidaan. Vastuu valvonnasta tietysti isannaila

Ei Vierailun isania vasiaa missa vieras kulkee. Hallinnollisen jarjtestelman ei kuulu oftaa asiaan kantaa. Lupahallinto ei edes

tied& mihin kaikkialle vieras on menossa

Kuva 10 Vastaukset lupahallinnon prosessien vaikeudesta.
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Puolustusvoimien lupahallinnon henkiléstolle suunnattu kysely

8. Kysymys: Lupahallintasovelluksen tulee olla yhteensopiva valvo-
motyokalujen kanssa, kuten kulunvalvonta ja muut valvontajarjestel-
mat. Vartiostoilla ja turvallisuusvalvontakeskuksilla tulee olla mahdolli-
suus hyvaksya vierailuja virka-ajan jalkeen. Voit kommentoida tai pe-
rustella vastauksesi vaihtoehdon perassa olevaan ruutuun.

Kysymyksella selvitettiin kokevatko kayttéjat tarpeelliseksi kéayttaa lupahal-
lintosovellusta vartiostojen tydkaluna virka-ajan jélkeen. Vastaajista viiden
mielestd vartiostojen on tarpeellista kéyttad lupahallintasovellusta. Kahden
vastaajan mielesta sille ei ole tarvetta. Haasteena néhtiin tilanne, jossa sovel-
lusta kéyttaa ulkopuolinen vartiointipalvelun tuottaja.

8. Lupahallintasovelluksen tulee olla yhteensopiva valvomotyokalujen kanssa, kuten kulunvalvonta ja muut
valvontajdrjestelmat. Vartiostoilla ja turvallisuusvalvontakeskuksilla tulee olla mahdollisuus hyvaksya vierailuja virka-

ajan jalkeen. Voit kommentoida tai perustella vastauksesi vaihtoehdon perissa olevaan ruutuun.

Vastaajien maara: 7

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 0% 75% |

! kylla 71%

n  Prosentti
Kylla 5 T1,4%
Ei 2 28,6%

Lisatekstikenttdan annetut vastaukset

Vastausvaihtoehdot =~ Teksti

Ei Miksi vierailut pitaisi hyvaksya virka-ajan j&lkeen? Vierailun tiedot taytyy tulla isannzlta jo hyvissa ajoin lupahallinnon
kasittelyyn. Kulunvalvontapiste voi olla ulkopuolinen palveluntuottaja tai varusmies vartiosto

Kylia Mutta riippuu tilojen luokituksesta
Kylla Mik&li mahdellista ja voidaan toteuttaa jarkevalla tavalla
Kylla Endottomasti kylia. Paikallisella ohjeistuksella voidaan rajoittaa vartioston henkilokunnan oikeuksia myontaa lupia. Talla

estetadn jarjestelman vaarinkayito missa toistuvasti kaytetaan vartioston toimintaa lupien hyvaksymiseen

Kuva 11Vastaukset vartioston tarpeesta kayttaa lupahallintosovellusta.
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Puolustusvoimien lupahallinnon henkildstélle suunnattu kysely

9. Kysymys: Kysymyksessa on kuvattu lupahallinnon ja lupahallinta-
sovelluksen toiminnallisuuksia vaittamin. Pisteyta vaittamat niin, etta
1=soveltumaton/tarpeeton toiminnallisuus ja 5=erittdin sopiva toimin-
nallisuus. Jokaisen vaittaman jalkeen on kommenttikenttd, johon voit
kirjata huomioita eri toiminnallisuuksista.

Kysymyksessé kuvattiin kdyttOtapaus tai toimintaperiaatetta lupahallinnon
nakokulmasta. Kysymyksella haluttiin selvittad, onko tutkielman tekijan olet-
tamukset relevantteja ja toimivia Puolustusvoimien eri hallintoyksikoiden
toiminnassa. Vastauksia tulkittaessa voidaan todeta, ettd nelja ensimmaista
vaittdmaa tai kayttotapauksen kuvausta ovat valideja ja toimivia. Kahden vii-
meisen véittdman tai kayttotapauksen osalta nahdaan tietoturvallisuuden vaa-
rantuvan, jos esimerkiksi henkilotunnuksia tarkastetaan alylaittein.

9. Kysymyksessd on kuvattu lupahallinnen ja lupahallintasovelluksen toiminnallisuuksia vaittimin. Pisteyta vaittimat
niin, ettd 1=soveltumaton/tarpeeton toiminnallisuus ja 5=erittdin sopiva teiminnallisuus. Jokaisen vaittaman jalkeen on

kommenttikenttd, johon voit kirjata huomioita eri teiminnallisuuksista.

Vastagjien maara: 7

Keskiarvo

Henkila tayttaa lupahallintasovelluksen internet-s 4,3
Sovellus lahettdd automaattiviestin

\ » y . 4,0
yhteyshenkilolle, joka tekee sahkdisen puolion

Puollon jalkeen lupahallintasovellus siirtda viera 4,0
Luvan hyvaksymisen jalkeen sovellus lahettaa

vartiostolle (portille) ja yhteyshenkildlle 4,6
automaattisesti tiedon hyvaksytysta luvasta

Portilla toimiva vartiomies tarkastaa saapuvan vi 39
Puolustusvoimien henkildtodistukset

vierailuluvat ja muut kortit toimivat vastaavalla 3.3

tavalla kuin ajokortti tai passi

=
[}
w
s
o

— Keskiarvo 4,0

Kuva 12 Keskiarvoistetut vastaukset kysymykseen 9.
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5 Keskiarvo

Mediaani

Henkilo tayitas lupahalintasovelluksen internet-sivulia henkilotietonsa ja
tarpeensa vierailla PV hallinnassa olevalia alueella. Sovellukseen tulee
henkilstiedot, ajeneuven rekisterinumero ja PV isannan sahkopostiosoite.

0,0% 143% 143%

Sovellus lahettdaad automasttiviestin vhieyshenkilélle, joka tekee
sahkdisen puollon.

143%  00% 143%

Puollon jalkeen lupahallintasovellus siirtas vierailun sahkdisen kasittelyn
hallintoyksikan lupal on. Lupahallinto kasi nakemuksen ja
hyvaksyy tai hylkaa sen

143%  00% 14,3%

Luvan hyvaksymisen jalkeen sovellus l&hettda vartiostolle (portille) ja
yhteyshenkilélle automaattisesti tiedon hyvaksytysta luvasta.

0,0% 00% 143%

Portilla toimiva vartiomies tarkastaa saapuvan vieraan henkilollisyyden
ajokoriista, passista tai kuvallisesta poliisin myénidmasta henkiltkortista
esimerkiksi alypuhelin sovelluksella, joka kommunikoi
lupahallintasovelluksen kanssa. Alylaitteen kommunikeinti toteutetaan
varmennetulla ja turvallisella WIFl-verkolla. johon ei pdése liittymaan
muilla laitteilla. Toinen vaihtoehto on toteuttaa tunnistaminen erillisella
tunnistautumispisteelid.

143%  00% 143%

Puolustusvoimien henkilbtodistukset, vierailuluvat ja muut kortit toimivat
vastaavalla tavalla kuin ajokertti tai passi.

286% 143% 0,0%

Kuva 13 Vastauksien jakautuminen kysymykseen 9.

Vastausvaihtoehdot

0,0% 714% 43

143% 57.1% 4.0

14,3%  57,1% 4.0

143% 71,4% 45

28,6% 42.5% 39

14,3% 42.8% 33

Teksti

50

50

50

50

4.0

40

Sovellus [aheitdad automaattiviestin yhteyshenkilalle, joka tekee s3hkdisen puollon.

Luvan hyvéksymisen jalkeen sovellus |2hetiad vartiosiolle (portille) ja yhieyshenkildlle automaattisesii
tiedon hyvéksytysta luvasta.

Portilla toimiva vartiomies tarkastaa saapuvan vieraan henkilollisyyden ajokorfisia, passista fai
luvallizesta poliisin my@ntamasia henkildkortista esimerkiksi alypuhelin sovelluksella, joka kommunikoi
lupahallintasovelluksen kanssa. Alylaitteen kommunikointi toteutetaan varmennetulla ja turvallisella WIFI-
verkolla, johon el pAase littym&&n muilla laitteilla. Toinen vaihtoehto on toteuttaa tunnistaminen erilliselld
tunnistautumispisteella

Henlkilo tayitaa lupahallintasovelluksen internei-sivulla henkilofietonsa ja tarpeensa vierailla PV
hallinnassa olevalla alueella. Sovelluksesn fulee henkildtiedot, ajoneuvon rekisterinumero ja PV is&nnan
séhkopostiosoite

Henlkilo tayttaa lupahallintasovelluksen internei-sivulla henkilofietonsa ja tarpeensa vierailla PV
hallinnassa olevalla alueella. Sovelluksesn fulee henkildtiedot, ajoneuvon rekisterinumero ja PV is&nnén
sahkapostiosoite

Kuva 14 Vapaamuotoiset tekstivastaukset kysymykseen 9.

27 Mik& on yhteyshenkild,
lupahallinto? Ei fata tarvita, vaan
vierailulupa tulee automaattisesti
lupahallinnon kasittelyyn

Vierailun isannalle

en haluaisi, efta kukaan tekee
tarkistuksia passilleni alypuhelimella

Isania maarittas tarpeen ja tuoitaa
vieraalle vierailuluvan, vieras taytt3a
ainoastaan omat tielonsa. Vieras ei
tayta vierailun tarvetta.

miten tehdaan isannalta tarkistus talle
vierailulle?
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Puolustusvoimien lupahallinnon henkildstélle suunnattu kysely

10. Kysymys: Mita lupahallinnon paivittaisia rutiineja voisi automati-
soida?

Kysymys oli vapaamuotoinen ja siihen ei tullut yhtdan vastausta. VVastauksien
puuttumisen vuoksi on mahdotonta paatell& voiko lupahallinnon rutiineja hal-
lita robotiikan tai tekodlyn keinoin. Johtopé&éatoksena voidaan todeta, etta ky-
symys on aseteltu liian vaikeaselkoiseksi.
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Kyselytutkimuksen tulokset

5 Kyselytutkimuksen tulokset

5.1 Taustaa

32

Tutkimukseen liittyen toteutin kyselyn, jonka tarkoituksena oli kar-
toittaa lupahallinnon nykytila ja tulevaisuus. Kysely oli luonteeltaan
laadullinen. Kysely toteutettiin internet-kyselynd Webropol alustalla.
Kysely on turvallisuusluokaltaan julkinen ja se jaettiin Puolustusvoi-
mien lupahallinnossa tyoskentelevélle henkilostolle. Kyselylle asetet-
tiin kolme tavoitetta. Ensimmaisena tavoitteena oli selvittdd Puolus-
tusvoimien normien ja ohjeiden ajantasaisuus ja selkeys. Toisena tar-
koituksena oli kartoittaa tulevan lupahallintosovelluksen mahdollis-
ten kayttajien ndkemys sovelluksessa tarvittavista palveluista. Kol-
mantena tavoitteena oli selvittdd voiko lupahallintosovelluksen tiet-
tyja toimintoja automatisoida ohjelmistorobotiikan tai tekodlyn

avulla.

Kysely lahetettiin Puolustusvoimissa 22 henkilélle. Kyselyn saat-
teessa annettiin mahdollisuus jakaa kyselya Puolustusvoimien lupa-
hallinnossa ja vartiointitehtavissa tyoskenteleville henkilostolle. Vas-
tausaikaa kyselyyn oli kolme viikkoa. Vastauksia maaréaikaan men-
nessa tuli seitseman. Vastauksien méaara oli rajallinen ja tastd johtuen
analyysi on suuntaa antava. Analyysissa on painotettu kahta tekijaa.
Ensimmaéinen analysoitava tekij& on Puolustusvoimien normien ja oh-
jeiden ajantasaisuus ja selkeys. Toinen analysoitava tekijat on uudelle

lupahallintosovellukselle asetettavat vaatimukset.



Kyselytutkimuksen tulokset

5.2 Analyysimenetelma

Vastauksien analysoinnissa on kaytetty fenomenologista analyysimenetel-
méaa. Fenomenografisella analyysilla pyritdan lahestymaén tutkimuskohdetta
ilman ennakko oletuksia ja teoreettista viitekehystd. Fenomenografinen ana-
lyysi rakentuu osittain kehitysprojektin laatijan omiin ndkemyksiin ja koke-
muksiin.

Analyysi on jaettu neljadn eri vaiheeseen. Vaiheet ovat kuvattuna alla ole-
vassa kuvassa.

+ Lakeihin, séidoksiin ja Puolustusvoimien normeihin syvéllinen perehtyminen

Lihdeaineisto [

Epaviralliset keskustelut

I jan

- Azl jan
+ Etsitaan analyysissa van teeman nakol mer] 18 1 , ajatuksia, lauseita
tal sanoja.

Analyysi

1la saatujen ityksien vertailu

. « Analvvsi
‘ 4 UBEEOE
ertal lu » Vertaillaan analyysissa saatuja merkityksia il ja vor oleviin lakeihin,

jaP

Re ﬂekto inti + Kuvataan kyselysarjasta saadut vastaukset ja niiden liityntd lupahallintoa

Kuva 15 Fenomenologisen analyysin vaiheet

5.3 Analyysi

Analyysin tuloksissa esitelldén kaksi térkeinta ja keskeisinta kyselyn havain-
toa. Kyselyn tuloksien analysointi osoitti aiempien havaintojen ja keskuste-
lujen olevan valideja. Analyysissa havaitsin vastaajien kokevan lupahallin-
non kompleksisena ja vaikeasti hahmotettavana. Tilannetta ja hahmotusky-
kya haastaa erittéin paljon lupahallintoa koskeva lainsaadanto ja siita johdetut
Puolustusvoimien mééaraykset.

Kyselyssa selvisi, ettei Puolustusvoimien lupahallinnon maaraykset ja ohjeis-
tus tue lupahallinnossa tydskentelevid. Haasteena ja ongelmana kyselyyn vas-
tanneet kertoivat ohjeistuksen olevan vaikeasti saatavissa ja olevan osin risti-
rildassa toisten madrayksien kanssa. Haaste on tunnistettu aiemmin, mutta
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sen hallinta on vaikeaa, koska normien yhteensovittaminen vaatii resursseja.
Tiedon kaytettdvyyden ja saatavuuden osalta haaste on tunnistettu ja siihen
voidaan vaikuttaa jarjestamélla henkilostolle koulutusta. Vastaajat kokivat
tydskentelyn ulkoministerion ja kahden eri péédesikunnan osaston kanssa
haastavana. Lupahallinto on jakautunut kahden eri osaston tehtéviin paa-
esikunnassa, koska paéesikunnan DSA viranomainen kasittelee vierailuluvat,
kun Puolustusvoimien henkiléstoon kuuluva vierailee ulkovaltojen sotilas-
kohteissa. Usean vastaajan mielestd lupahallintoprosessia tulee yhdenmu-
kaistaa ja ohjaus tulee olla yhden toimialan johdossa. Analyysissé vertailun
perusteella esimerkiksi ulkomaalaisvierailun toimintatapoja tai -menetelmi&
ei voida muokata pelkastaan Puolustusvoimien nakdkulmasta, koska sita oh-
jaa kansainvalinen tietoturvallisuuslaki ja toimintaan osallistuu kiinteésti Ul-
koministerié. Puolustusvoimien omien ohjeistuksien ja toimintatapojen
muuttaminen on mahdollista. Talla hetkell& normi péasy ja liikkuminen soti-
lasalueilla on paivityksessa ja sen paivitystyossa tullaan ottamaan huomioon
téssé tutkielmassa esiin tulleita havaintoja.

Toinen havainto analyysissa oli lupahallintoon liittyvien sovelluksien maara.
Lupahallinnon jarjestelmia on talla hetkella Puolustusvoimissa kaytdssa paa-
syoikeustietojarjestelma ja lupahallintojarjestelma seké erdissa joukko-osas-
toissa Servus -paasyoikeusjarjestelma. Edellda mainittujen paasyoikeusjarjes-
telmien liséksi saattaa paikallisesti hallintoyksiko6illa olla kdytossa eri sovel-
luksia ja tietokantoja, joilla paasyoikeuksia hallitaan. Jéarjestelmien ja tieto-
kantojen mé&éara on hallintoyksikosta riippuen kahdesta neljaan eri jarjestel-
maa. Jarjestelmien heikkoutena todetaan kyselyn tuloksissa se, ettei ne kes-
kustele keskenddn, vaan jarjestelmat ovat siiloutuneita. Jarjestelmien siilou-
tuneisuus vaikeuttaa merkittavasti paivittdista tydskentelya lupahallinnossa
sekd osin vartiointia ja kulunvalvontaa toteuttavissa sotilaspoliisivartios-
toissa. Merkittdva ongelma on hallintoyksikoiden erillisten paasy- ja kulku-
oikeus tietokantojen osalta niiden tieto- ja henkil6turvallisuus. Hallintoyksi-
koiden omat paadsyoikeus tietokannat ovat merkittava tietoturvallisuusriski,
koska niiden valvonta on kdytanndssa mahdotonta. Kulku- ja paasyoikeus tie-
tokannat ovat paasaantoisesti hallintoyksikon turvallisuusalan henkiléston yl-
l&pitdmi& excel-tiedostoja.

Tulevaisuuden lupahallintojarjestelman tulisi tarjota kéayttajilleen verkon yli
olevana palveluna. Lupahallintojérjestelmén tulee mahdollistaa sujuva péa-
syoikeuden myontdminen, jossa paasyoikeutta anova henkild tunnistetaan
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vahvalla séhkdiselld tunnistautumisella. Tunnistautumisen jalkeen vierailu-
pyynt6 vélittyy vierailun isdnnélle tai suoraan hallintoyksikon turvallisuus-
alalle. Turvallisuusalan hyvaksyttyd vierailupyyntd valittyy hyvaksytysta
vierailuluvasta tieto vartiointia toteuttavalle taholle. Vartioston tai ulkopuoli-
sen palveluntuottajan vartijalle vierailuluvan tarkastamiseen varataan erilli-
nen paatelaite esimerkiksi alypuhelin tai tabletti, jonka kameralla on mahdol-
lista tarkastaa ajokortin tai henkilOtodistuksen viivakoodista péaasyoikeus.
Kulunvalvontapaikoilla kasitelladan merkittdva maara henkilotunnuksia ja
henkil6ita yksil6ivia tietoja, joten tietosuojan ja tietoturvallisuuden vaatimuk-
set tulee selvittad seka huomioida. Tarkastamiseen varatun paatelaitteen kon-
figuraatio on toteutettava niin, ettei sen muita toimintoja ole mahdollista kayt-
taa tietoturvallisuuden takia. Tietoturvallisuus tulee huomioida laitteen verk-
kotoiminnoissa. Kulunvalvontapaikoille tulee esimerkiksi rakentaa suojattu
ja salattu WIFI yhteys, jota ké&ytetddn vain paasyoikeuksien tarkastamiseen.

Analyysin perusteella on havaittavissa, ettd lupahallinnossa tulee olla yksi lu-
pahallintojérjestelmé tulevaisuudessa, jolla hallinnoidaan kaikki Puolustus-
voimiin suuntautuvat vierailut. Tulevaisuuden lupahallintojarjestelma mah-
dollistaa tarvittavien Puolustusvoimien henkildkortti tuotannon, lupahallin-
non osin automatisoidun ja digitaalisen kasittelyn, vartiointia toteuttavalle
henkilostélle mahdollisuuden todentaa paésy sahkoisesti ja séhkdisen paasy-
oikeusrekisterin. Digitaalisen lupahallinnon turvallisuutta lisadva tekija on
sen muodostamat kulkulokit. Kulkulokien perusteella pystytaan jalkikateen
seuraamaan ja jaljittaméaan esimerkiksi tietyn ajoneuvon tai henkilon vierailut
esimerkiksi useassa hallintoyksikdssa. Tulevaisuudessa uusien turvallisuus-
teknologioiden kaytto tulee olla osa arkea, joka tulee lupahallinnon paivit-
taista tyotd. Yksi tulevaisuuden haaste lupahallintojarjestelmélle voi olla Val-
tionvarainministerion tyéryhman esittdmé henkil6tunnuksen muutostyo. Pro-
sessi muutoksen osalta on vield alkuvaiheessa, mutta sen vaikutukset on tun-
nistettava uutta lupahallintojarjestelmaa valittaessa.?*

Analyysin toinen keskeinen ja merkittdva havainto liittyy lupahallintoa kos-
keviin asiakirjoihin, ohjeisiin ja maarayksiin. Osa lupahallinnossa tydskente-
levista kokee ohjeistuksen olevan osin ristiriitainen ja se vaikeuttaa lupahal-

24 Tyoryhma esittdd henkil6tunnukseen muutoksia: Vuodesta 2027 alkaen uuden-
muotoisesta henkil6tunnuksesta ei kavisi enda ilmi ika ja sukupuoli (valtioneu-

vosto.fi)
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linnossa ty6ta. Kyseinen véittdman on yksittdinen, mutta vastaavia komment-
teja olen kuullut lupahallinnon parissa tydskenteleviltd. Kyseiseen havain-
toon tulee suhtautua varauksellisesti, mutta se on kuitenkin otettava huomi-
oon ohjeita ja maarayksia uudistettaessa.

Tutkielmassa esiin nousseisiin haasteisiin kyetdan vastaan kahdella toimen-
piteelld. Lupahallinnossa tydskentelevien koulutuksella seké virtaviivaista-
malla kéytdssa olevia ohjeita ja méarayksia. Koulutuksen nakokulmasta on
jarkevaa kayttaa jo nyt Puolustusvoimien kaytdssa olevia opetusalustoja ku-
ten PvMoodle. Koulutuksella taataan riittdvd osaaminen lupahallinnossa
tydskentelevien osalta ja prosessin sujuvuuden kannalta se on tarkead. Ohjei-
den ja madrayksien osalta tulee syvallisesti pohtia ja ratkaista ongelmatiikka
niiden ristiriitaisuuksien takia. Olennaista on ohjeen ja méarayksen uudista-
misen yhteydessa tunnistaa lupahallinnon kaikkien osapuolien oleelliset toi-
minnot sekd niiden vaiheet.
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6 Johtopaatokset

Johtopéatokset luvussa esitetddn tutkimuksen keskeiset tutkimustulokset ja
johtopaatokset. Luvussa arvioidaan myos tutkimuksen luotettavuutta ja mah-
dollisia jatkotutkimuksen aiheita.

Lupahallintoa ohjaa lukuisa maara eri lakeja ja asetuksia seka Puolustusvoi-
mien omia maardyksié eli normeja. Kysymyksessa on hyvin kompleksinen ja
vaikeasti hahmotettava kokonaisuus, jota turvallisuusalan ulkopuolisen on
vaikea ymmartaa. Tilannetta ei helpota se, etta lupahallintoon liittyy Puolus-
tusvoimien ulkopuolinen taho, Ulkoministerid, joka myodntaa kansainvélisen
henkil6turvallisuusselvitystodistuksen. Lupahallinto on keskeinen osa Puo-
lustusvoimien péivittdista turvallisuutta seka nékyvé osa Puolustusvoimien
julkisuuskuvaa. Yksittaisen kansalaisen kuva Puolustusvoimista voi muodos-
tua hanen asioidessaan lupahallintoon tai hanen odottaessa varuskunnan por-
tilla paésya sotilasalueen sisalle. Lupahallinnolla on tarked merkitys turvalli-
suuden tekijana koko Puolustusvoimien ndkdkulmasta. Jos emme tieda kuka
paasee alueillemme tai rakennuksiimme, niin t&lloin varmasti j&& havaitse-
matta monta muutakin merkityksellista asiaa.

6.1 Pohdintaa

Tutkielma oli erittdin mielenkiintoinen ja tuki ammatillista kehittymistani.
Aiheesta ei ole aiempaa tutkimustietoa, jota tdssé tutkielmassa olisi voinut
kayttaa. Tutkielman tutkimusongelmana ja tarkoituksena oli selvittd4 miké on
Puolustusvoimien lupahallinnon nykytila ja mit& vaatimuksia uudelle lupa-
hallintojarjestelmalle asetetaan. Asetetutun tutkimusongelman selvittdminen
onnistui osittain. Tutkimusasetelman nakdkulmasta tutkielma vastaa siihen
mika on Puolustusvoimien lupahallinnon nykytilanne ja vastaa siihen liitty-
viin haasteisiin ja ongelmiin. Tutkielman tulokset ovat osin yleistettévissé,
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mutta tieteellisen tutkimuksen nakokulmasta tutkielman kyselyyn vastaajien
maard ei ole riittava ja tutkittu tieto jaa osin pinnalliseksi. Vastauksien maéran
vahaisyys aiheuttaa analyysissa virhettd. Tuloksien vertailu vallitsevaan mie-
lipiteeseen on hyvin samansuuntainen, joten talta osin tutkielman tuloksia ja
analyysié voidaan pitad validina.

Tutkielman aikataulu ja laajuus ei mahdollistanut kéytossa oleviin lupahal-
lintojarjestelmiin perehtymistd. Tutkielman alussa pyrin selvittdaméan, onko
yksityisellé sektorilla tai muilla viranomaisilla kaytdssaén jarjestelmid, jotka
voisivat sopia Puolustusvoimien kayttoon. Selvityksen perusteella muilla vi-
ranomaisilla tai yksityisen sektorin turvallisuustoimijoilla ei ole taysin vas-
taavan tapaisia jarjestelmid kaytossadn. Rakennusteollisuudessa kaytetdan
paasy- ja kulkuoikeuksien tarkastamisessa Valttikortti, joka toimii henkil6-
tunnisteena. Kyseisen kortin osalta toiminta ei vastaa Puolustusvoimien vaa-
timuksia.

Tutkielman tulokset ovat osin hyddynnettavisséa Puolustusvoimien lupahal-
linnon modernisointitydssa seké ohjeiden ja méarayksia uusittaessa. Tutkiel-
man luvussa viisi on analysoidut tulokset seké kehitysajatuksia, joita on mah-
dollista hyodynt&é muissa konteksteissa.

Aihe on laajuudeltaan hyvin suuri ja yksi jatkotutkimuksen aihe voisi olla
Puolustusvoimien lupahallinnon normiohjauksen yhdenmukaistaminen vas-
taamaan muuttuvan lupahallintokentdn tarpeita. Toisena jatkotutkimusai-
heena n&en tulevaisuuden turvallisuusteknologioiden tarjoamien mahdolli-
suuksien tarkastelun lupahallinto ymparistossa.

Loppusanoina siteeraan kenraaliluutnantti Aksel Fredrik Airoa:

Taytyy kayda pirusti kouluja, jotta uskaltaa tehda yksinkertaisia paatoksia.
Muuten rupeaa keksimaan kaikenlaisia monimutkaisia juttuja. Kaikki sota-
hommat ovat niin yksinkertaisia. Etummainen rivimies kdy sodan. Ei sodassa
parjaa kuin aivan yksinkertaisella kaskylla.

Kenraaliluutnantin sanat ovat meille ajankohtaisia tanaankin. Lopuksi esitan
kiitokset tuesta ja ymmarryksesta perheelleni, tyon valvojille seké palvelus-
tovereilleni.
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